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Sosiaali- ja terveysministerion kutsu 31.3.2021 kuulemistilaisuuteen 12.4.2021 koskien sosi-

aali- ja terveystietojen toissijaisesta kiytosti annetun lain 60 §:n muuttamista

Helsingin ja Uudenmaan sairaanhoitopiiri (HUS) kiittdd mahdollisuudesta antaa asiantuntijalausun-
tonsa Sosiaali- ja terveysministeriolle toisiolain 60 §:n 1 momentin siirtymasddnndkseen esitettévistad

muutoksista.

"Sosiaali- ja terveysministeriossd on valmisteltu hallituksen esitysluonnos sosiaali- ja terveystietojen
toissijaisesta kdytostd annetun lain 60 §:n muuttamisesta. Esityksessd ehdotetaan muutettavaksi so-
siaali- ja terveystietojen toissijaisesta kdytostd annetun lain (toisiolaki) 60 §:n 1 momentin siirtymd-
sddnnostd siten, ettd toisiolain tietoturvalliselta kdyttéympdristoltd edellytettivistd vaatimuksista so-
vellettaisiin vasta 1 pdivistd toukokuuta 2022. Ennen mainittua ajankohtaa tietoja voitaisiin kuiten-
kin luovuttaa luvansaajan kdsiteltdviksi toisiolain nojalla, vaikka tietolupahakemuksessa ei osoitet-

taisi toisiolaissa tarkoitettua tietoturvallista kdyttoympdristod tietojen kdsittelylle.”

Toisiolain tietoturvalliselta kadyttoymparistoltd edellytettdvistd vaatimuksista on annettu Findatan
madrdys 5.10.2020. Mairdyksen voimaantulopdiviksi on asetettu 1.5.2021. Maérdayksessa esitetddn
yksityiskohtaisia vaatimuksia tietoturvalliselle kayttoympaéristolle ja osa vaatimuksista on jopa tiu-
kempia kuin ensisijaiseen kédyttoon tarkoitetuille kdyttoympéristdille annetut vaatimukset. Yliopisto-
sairaalan ja terveydenhuollon viranomaisrekisterinpitdjan ndkokulmasta onkin epdjohdonmukaista,
ettd tietoturvavaatimukset toisiokdytolle ovat vaativammat kuin potilastietojen ensisijaiselle kaytto-
tarkoitukselle. Jo méérdystd annettaessa 10/2020 on ollut ilmeistd, ettd toimijoille ei ole annettu riit-
tavésti aikaa muokata kdytossd olevia ratkaisuja sekd saada vaadittua sertifiointia tietoturvalliselle

kayttoympdristolle.
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Findatan méérdayksen mukaisesti kohdassa 3.1.2 Tietolupaviranomaisen asettamat vaatimukset mai-
nitaan, ettd “Palveluntarjoajan on osoitettava luotettavuus turvallisuuden hallintajérjestelmalld, esi-

merkiksi ISO/IEC 27001 -standardin mukaisesti.".

HUS on tyOstanyt toisiolain vaatimukset tayttavad ISO 27001-standardin mukaista tietoturvallista
analytiikkaympéristdd noin kahden vuoden ajan. HUS on jo toteuttanut ISO 27001-standardin mu-
kaisen ulkoisen auditoinnin 5.2.2021 palveluntuottajan turvallisuuden hallintajérjestelmésti. Audi-
toinnissa ilmeni 4 lievad poikkeamaa, jotka korjataan huhtikuun 2021 kuluessa. Lopulliseen arvioin-
tiin varautuminen on kuitenkin hyvin haasteellista, koska sertifioinnin tarkat kriteerit ja tulkintaohjeet
puuttuvat. Lisdksi Findatan médridyksessa jad epaselviksi, mitd ISO 27001 sertifioinnin tulee kattaa;
koskeeko sertifiointi koko organisaation toimintaa vai vain palvelua (tietoturvallinen kéyttdjaympa-

ristd) tuottavaa osaa organisaatiossa.

Findatan méérdayksen mukaisesti "Arvioinnin toteuttava ja todistuksen myontéva tietoturvallisuuden
arviointilaitos arvioi omalla ammattitaidollaan, soveltuvatko tietoturvallista kdyttoymparistod koske-
vat, voimassa olevat tietoturvallisuuteen liittyvét sertifikaatit médrdyksessd esitettyjen vaatimusten
tayttdmisessd." Teknisen ympiriston osalta keskusteluissa HUSin Tietohallinnon ja Traficomin hy-
viksymien auditoijien (KPMG ja NIXU) kesken on tullut esiin, ettd auditointi kestdd 68 viikkoa.
Vaatimukset on asetettu siten, ettd mahdollisten auditoinnissa ilmenevien korjaustoimenpiteiden tu-
lee olla tehtyjd toimintaluvan myontdmiseksi. Auditoinnin pitkédn keston lisdksi Findatan maarayk-
sessd asetettu aikatauluvaade muodostuu hyvin haastavaksi myds siksi, etteivit tekniset ja toiminnal-
liset arviointikriteerit ole yksiselitteisesti mééritettyind palveluntuottajille eikd arvioijille, joten toi-
minnallisuuksien viimeistely ei voi jatkua eikd arviointi kdynnistyd ennen lopullisia maarityksia.
HUS nékee ongelmana my®ds sen, ettei Traficomin hyviksymilld arviointilaitoksilla ole yhdenmukai-
sia kriteerejd, joten tietoturvallisen kdyttdympdériston tulkinnat ja sertifioinnin siséltd saattavat erota

eri puolilla Suomea.
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Nyt késiteltdvassé esityksessd ehdotetaan muutettavaksi sosiaali- ja terveystietojen toissijaisesta kay-
tostd annetun lain (toisiolaki) 60 §:n 1 momentin siirtymésdannosté siten, etté toisiolain tietoturvalli-
selta kayttoymparistoltd edellytettdvistd vaatimuksista sovellettaisiin vasta 1 pdivdstd toukokuuta
2022. Talld pyritddn varmistamaan se, ettd merkittivimmat terveydenhuollon toimijat ehtivdt audi-
toida omat kayttoymparistonsé vaatimuksia vastaaviksi ja siten pystyvit kasittelemain tietoaineistoja
myOs omissa ymparistoissddn. HUS esittdd kantanaan, ettd tietoturvallisen kdyttoympériston kayt-

toonottoajankohtaa on perusteltua siirtdd esityksen mukaisesti.

HUS toteaa myos, ettd Suomessa tehdyt kansalliset erityisratkaisut tietoturvallisista kdyttoympéaris-
toistd ja tulkinnat henkilGtiedon ja sen anonymisoinnin osalta vaikeuttavat vakavasti kansainvilista
yhteistyotd. Suomalaisten tutkijoiden asema TKI-sektorilla suhteessa verrokkimaihin (mm. muut
Pohjoismaat ja EU jdsenvaltiot) heikkenee ja kehitys on EU tavoitteiden vastainen ja Suomen pitdisi-

kin ennemmin tukeutua eurooppalaisiin tai muihin kansainvélisiin standardeihin.

Liséksi siirtymédsddnnosté esitetddn muutettavaksi siten, ettd toisiolain 55 §:n merkittdviin kliinisiin
16ydoksiin perustuvia oikeuksia, velvoitteita ja toimenpiteitd sovellettaisiin vasta 1 pdivastd tammi-
kuuta 2024. Koska syytd tdhdn lykkdykseen ei ole kerrottu, on kannanottomme vajavainen. Findatalla
on véestdtasolla vaikeuksia mm. tietopyyntojen hallinnassa. Lykkays liittynee yleisen tietosuoja-ase-
tuksen noudattamisen vaikeuteen véestotasolla, kuten tietojen toisiokdyton etukéteiskieltojen ja oi-

keuden tulla unohdetuksi pyyntdjen hallinnan osalta keskitetysti esimerkiksi Kanta-palvelussa.

Toisiolain 55 § on ongelmallinen tydldytensd, mahdollisen hitautensa sekéd Findatan asiantuntijan ja
THL:n nimeémien asiantuntijoiden vastuukysymysten ja oikeusturvan osalta. Niinpé 55 §:& pitdisikin
padstd harjoittelemaan, jolloin 1. pdivddan tammikuuta 2024 mennessd 55 §:4 voitaisiin saatujen kéyt-
tokokemusten myotd myos tarvittaessa ennakoivasti muokata. Tdma voisi tulla kyseeseen kayttoym-
paristdissd, joissa valmiudet tietosuoja-asetuksen noudattamiselle tai vastaavalle ongelmalle ovat hal-
linnassa. HUS toteaa, etti ainakin valikoiduissa, kansallisen tietolupaviranomaisen ongelmattomiksi
arvioimissa tapauksissa toisiolain 55 § soveltaminen tulisi sallia jo aiemmin. Néin saataisiin aikaan
kehitystyo toisiolain erddn edistyksellisimmistd pykélistd muokkaamiseksi tdysiméddraisesti potilaan

oikeudet ja potilasturvallisuus huomioivaksi. Akillinen viivistiminen voi myds kohtuuttomasti hai-
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tata jo kdynnistettyjd, Findatan tietolupa-arvioinneissa olevia ja 55 §:4 kdyttdmédn suunniteltuja pro-
jekteja. Tama olisi my0s tutkijoiden ja tutkittavien oikeusturvan kannalta ongelmallista, mikali jo

ilmaantuneet 55§:n ongelmat olisivat muuten ratkaistavissa kansallisen tietolupaviranomaisen selvi-

tyksen perusteella.

Kunnioittavasti,
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