Luonnos hallituksen esitykseksi eduskunnalle laiksi sosiaali- ja terveystietojen toissijaisesta
kaytosta annetun lain 60 §:n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan muutettavaksi sosiaali- ja terveystietojen toissijaisesta kaytdsta annetun
lain siirtymasaanndosta siten, etta lain tietoturvalliselta kayttoympéristolta edellytettavia vaati-
muksia sovellettaisiin vasta 1 paivastd toukokuuta 2022. Ennen mainittua ajankohtaa tietoja
voitaisiin kuitenkin luovuttaa luvansaajan kasiteltdvaksi toisiolain nojalla, vaikka tietolupaha-
kemuksessa ei osoitettaisi toisiolaissa tarkoitettua tietoturvallista kayttoymparistoa tietojen ka-
sittelylle. Liséksi siirtymasaannosté esitetddn muutettavaksi siten, ettd lain merkittaviin kliini-
siin 10ydoksiin perustuvia oikeuksia, velvoitteita ja toimenpiteita sovellettaisiin 1 paivasta tam-
mikuuta 2024.

Laki on tarkoitettu tulemaan voimaan mahdollisimman pian, kun se on vahvistettu.
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PERUSTELUT

1 Asian tausta ja valmistelu

Tausta

Paaministeri Sanna Marinin hallituksen ohjelman 2019 tavoitteena on, ettd Suomi on kansain-
valisesti houkutteleva paikka opiskella, tutkia ja investoida.

Laki sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019, jaljempané toisiolaki) on tul-
lut voimaan 1.5.20109.

Toisiolain tarkoituksena on luoda ajanmukaiset ja yhdenmukaiset edellytykset sosiaali- ja ter-
veydenhuollon palvelutoiminnassa syntyvien henkiltasoisten asiakastietojen seka muiden ter-
veyteen ja hyvinvointiin liittyvien henkil6tietojen kaytolle tilastointiin, tutkimukseen, kehitta-
mis- ja innovaatiotoimintaan, opetukseen, tietojohtamiseen, viranomaisohjaukseen ja -valvon-
taan sek& viranomaisten suunnittelu- ja selvitystehtéviin. Laki mahdollistaa nykyisté laajem-
man sosiaali- ja terveydenhuollon asiakas- ja potilastiedon hyddyntamisen muussa kuin kysei-
sen tiedon alkuperéisessa kayttotarkoituksessa sosiaali- ja terveydenhuollon palvelujarjestel-
massé.

Toisiolain keskeinen paitavoite edelld kuvatun tiedon laajemman hyddyntamisen ohella on
suojata kaikessa sosiaali- ja terveystietojen toissijaisessa kasittelyssa henkil6tiedot siten, ettd
kansalaisten luottamusta voidaan vahvistaa suhteessa heidan tietojensa kasittelyyn toissijai-
sessa kayttotarkoituksessa. Toisiolaki mahdollistaa aiempaa paremman tietoturvan sosiaali- ja
terveydenhuollon arkaluonteisten henkil6tietojen toissijaisessa késittelyssa. Tama vahvistaa
osaltaan myos luottamusta sosiaali- ja terveydenhuollon palvelujérjestelmaén yleisesti.
Sosiaali- ja terveysvaliokunta on mietinngssaan (StVM 37/2018 vp) pitanyt valttdmattomana,
ettd sosiaali- ja terveydenhuollon arkaluonteisia henkil6tietoja kasitellaan tietoturvallisesti si-
ten, ettd ne eivét paljastu sivullisille. Sosiaali- ja terveysalan tietolupaviranomaisen (jéljem-
pana Tietolupaviranomainen) perustamisessa seké ehdotettujen lakien toimeenpanossa tulee
valiokunnan nakemyksen mukaan hyddyntaa tarvittavaa korkean tason osaamista siten, etta
huomioidaan teknologian kehitys. Tietolupaviranomaisen kaynnistdminen seké toiminnan
suunnittelu tulee sosiaali- ja terveysvaliokunnan ndkemyksen mukaan toteuttaa siten, etté siina
turvataan korkeatasoinen tietosuojan ja tietoturvan osaaminen seké kokonaisuudessaan riitté-
vat voimavarat.

Sosiaali- ja terveysvaliokunta on edelld mainitussa mietinndssaan todennut, ettd valtioneuvos-
ton on tarpeen seurata ja arvioida sdantelyn toimeenpanoa ja toimivuutta huolellisesti siten,
ettd lainsaddanto vastaa teknisen kehityksen muutosten mukanaan tuomiin tarpeisiin siten, etta
varmistetaan tietojen toissijaisen k&yton sujuva toteutus, korkean tason tietoturva arkaluonteis-
ten sosiaali- ja terveystietojen kasittelylle seka tietojen toissijaisen k&yton vaikuttavuus sosi-
aali- ja terveydenhuollon palvelujarjestelmalle. Valiokunta korosti, ettd ehdotetun jéarjestelman
kokonaisuuden seka sitd sdéntelevén lainsdddanndn toimivuutta tulee seurata ja arvioida huo-
lellisesti myos silloin, kun toiminta on jo kdynnissd, jotta toiminnassa hyddynnetéan asianmu-
kaisella tavalla teknologian kehitysta turvaamaan henkil6tietojen suoja. Tarvittaessa lainsaa-
dantoa tulee myds muuttaa.



Tietoturvallinen ké&ytt0ympaéristo on toisiolain hallituksen esitykseen (HE 159/2017 vp) kirjoi-
tettu keskeinen toimi, joka turvaa yksilon henkilGtietojen suojaa. Tietoturvallisella k&yttGym-
paristdlla on merkittava rooli vaarinkaytosten estamisessa ja kyberturvallisuuden toteuttami-
sessa. Se on myos kilpailuetu Suomelle, koska voimme siten osoittaa, etté taalla huolehditaan
vahvasti arkaluonteisten henkilGtietojen suojasta.! Myds Euroopan parlamentin ja neuvoston
asetuksessa (EU) 2016/679, luonnollisten henkildiden suojelusta henkilGtietojen kasittelyssé
sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (jaljem-
péné yleinen tietosuoja-asetus) edellytetaan riittdvia suojatoimia, kun kasitellaan arkaluontei-
sia henkildtietoja.

Toisiolain 60 8:n 1 momentissa séadetdén siirtymaajasta, jonka jalkeen Tietolupaviranomai-
nen voisi luovuttaa luvansaajalle tunnisteellisia tietoja vain 20 §:n 3 momentissa tarkoitettuun
tietoturvalliseen ké&yttOymparistoon kéasiteltaviksi. Toisiolain 20 8:n 1 momentin mukaan Tie-
tolupaviranomainen yllapitaa yksin tai yhdessa muiden viranomaisten kanssa tietoturvallista
kayttdymparistod, jossa voidaan varmistaa Tietolupaviranomaisen tai muun tassa laissa tarkoi-
tetun viranomaisen toisiolain nojalla luovuttamien tietojen tietoturvallinen, luvan mukainen
kasittely. Sanotun pykaldn 3 momentin mukaan, jos tietolupahakemuksessa pyydetéan luo-
vuttamaan tietoaineistoja késiteltdviksi muussa kuin 1 momentissa tarkoitetussa kayttoympa-
ristossé, hakemuksessa on erikseen perusteltava syyt, joiden vuoksi tdmé on valttdmatonta.
Tietolupaviranomainen tai muu toisiolaissa tarkoitettu viranomainen saa tallin luovuttaa tie-
dot hakijalle vain, jos kayttdymparisto tayttaa toisiolain 20 §:n 2 momentissa ja 21—29 §:sséd
saadetyt edellytykset.

Tunnisteellisia henkil6tietoja luovutetaan tyypillisesti tutkimustarkoituksissa yhdistettaviksi
terveydenhuollon potilasasiakirjoissa oleviin tietoihin. Tall6in niit4 usein kasitell&&n toimin-
tayksikdn omissa, tutkijoille tarkoitetuissa tietojéarjestelmissa, joissa ei toistaiseksi ole toteutet-
tuna kaikkia edellytettyja tietosuoja- ja turvavaatimuksia. Siirtymaajan tarkoitus oli turvata se,
ettei terveydenhuollon tutkimus tyrehdy lain voimaantultua. Asianomaisten toimintayksikoi-
den olisi kuitenkin velvollisuus huolehtia, etta tutkijoiden kayttdmat tietojarjestelmat vastaavat
viimeistéan siirtyméajan péatyttya 20 8:n 3 momentissa asetettuja vaatimuksia.

Lain valmistelun yhteydessa arvioitiin, etta tietoturvallisten kdyttympéristojen rakentaminen
veisi hyvéaksymisen jalkeen noin kaksi vuotta ja siirtymdaajaksi esitettiin 1.5.2021, joka on nyt
mya0s toisiolain 60 §:ssa saddetty siirtymaaika.

Tietolupaviranomainen saadun tiedon mukaan 1.5.2021 mennessd ei kenelldk&an toimijalla,
Tietolupaviranomaista itseéddn lukuun ottamatta, ole toisiolain 20 8:n edellyttdmaa tietoturval-
lista kdyttoymparistod, jonne tietoaineistoja voisi luovuttaa luvansaajan kasiteltdvaksi. Myos-
kaan ulkomaisilla toimijoilla ei ole kattavaa tietoa tastd auditointivelvoitteesta, eikd kukaan ul-
komainen toimija ole ryhtynyt auditoimaan omia jarjestelmia toisiolain mukaisiksi. Tietolupa-
viranomaisen kayttoymparistd ei mydskaan vield pysty kasittelemaén kaikkea sellaista tietoai-
neistoa, joita erityisesti laaketieteen tutkimuksessa olisi tarve késitelld. Esimerkkind voi mainita
terveydenhuollon kuvantamisaineistot (esimerkiksi rontgenkuvat, ultradanikuvat ja EKG-tal-
lenteet), jotka kuuluvat aineistona toisiolain soveltamisalan piiriin. Kuvantamisaineistot edel-
Iyttavat kaytanndssa laitteistoja ja ohjelmistoja, joita on vain terveydenhuollon toimijoilla. Ku-
vantamisaineiston késittely edellyttdd myos l&hes aina sitd, ettd késittelyn tekee tai siihen osal-
listuu kyseiseen alaan erikoistunut 1aakari. T&ménkin vuoksi on tarkeéd, ettd muun muassa mer-

1 ks. asiantuntijalausunto tietoturvasta https://www.eduskunta.fi/FI/vaski/JulkaisuMetatieto/Docu-
ments/EDK-2018-AK-229672.pdf
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kittdvimmat terveydenhuollon toimijat Suomessa ehtivat auditoida omat kayttéymparistot vaa-
timuksia vastaaviksi ja siten pystyvat kasittelem&an néita erityisié tietoaineistoja myos omissa
ymparistoissaan.

Toisiolain 55 §:n mukaan tietoluvan saajalla on oikeus ilmoittaa Tietolupaviranomaisen ni-
me&maélle vastuuhenkil6lle kliinisesti merkittavasta 10ydoksestd, jonka perusteella olisi mahdol-
lista ehkaista tietyn potilaan terveyteen liittyvaa riskia tai parantaa merkittavasti hoidon laatua.

Jos ilmoituksen perusteena olevat tiedot ovat pseudonymisoituja, sanotun vastuuhenkilén on
selvitettava, ketd tai keitd tieto koskee. Kun Tietolupaviranomaisen vastuuhenkilélléa on tiedos-
saan henkild tai henkil6t, joita ilmoitus koskee, vastuuhenkil6n on toimitettava ilman aiheetonta
viivytysté tiedot Terveyden ja hyvinvoinnin laitoksen nimedmalle asiantuntijalle. Asiantuntijan
on yhteisty6ssé laitoksen nime&mien muiden asiantuntijoiden kanssa arvioitava tiedon merkit-
tdvyys ja sen pohjalta toteutettavissa olevien toimenpiteiden odotettavissa oleva hyfty. Jos
hyoty arvioidaan niin ilmeiseksi, etta tutkittava olisi tarkedd saada hoidon piiriin, Terveyden ja
hyvinvoinnin laitoksen asiantuntijan on ilmoitettava l6ydoksesta kunkin henkilon terveyden-
huollosta alueellisesti terveydenhuoltolain nojalla vastuussa olevalle toimintayksikélle. Toi-
mintayksikon on otettava yhteys potilaaseen ja selvitettdvd, haluaako tdma tiedon kliinisesti
merkittavasté 16ydoksesté ja sen perusteella mahdollisesti tehtavista tutkimus- ja hoitotoimen-
piteistd seka niista odotettavissa olevasta hyddysta.

Potilaalla on oikeus kieltaa kliinisesti merkittavéan 16ydoksen perusteella tehtdvat yhteydenotot.
Kielto kirjataan asiakastietolain 14 a §:ssé tarkoitettuun potilaan tiedonhallintapalveluun. Poti-
las voi tehda kiellon kirjallisesti missd tahansa julkista terveydenhuoltoa tuottavassa toimin-
ta){kSiL(dﬁ?é taikka sahkoisesti asiakastietolain 19 §:ssd tarkoitetun kansalaisen kayttoliittyméan
valityksella.

Kansanelakelaitokselta ja Terveyden ja hyvinvoinnin laitokselta saadun tiedon mukaan, koska
toisiolain 55 §:n vaatimat muutokset edellyttavat muutoksia potilastietojérjestelmiin, valtakun-
nallisiin tietojérjestelmapalveluihin ja tutkijoiden tietoturvallisiin ké&yttoymparist6ihin, lain
edellyttdmid muutokset olisi perusteltua yhdistdd uuden asiakastietolain hallituksen esityksessé
(HE 212/2020 vp) esitettyyn tahdonilmaisupalvelua ja kieltoja, koskeviin muutosehdotuksiin.
Muutoksia ei ole tehty, mutta muutokset olisi toteutettavissa siten, ettd toisiolain 55 § voisi astua
voimaan 1. paivana tammikuuta 2024.2

Valmistelu

Hallituksen esitys on valmisteltu sosiaali- ja terveysministerion ja Tietolupaviranomaisen si-
séisend virkamiestyona.

2 Kelan ja THL:n nakemyksen mukaan kyseessa on todella laaja uusi prosessi, jossa on monia toimijoita
ja tyokaluja (Findata, tutkijat, uusi tutkijoiden kayttoliittymd, kansalaiset, Kanta-palvelut, terveyden-
huolto, potilastietojéarjestelmét). Terveydenhuoltoon ja valtakunnallisiin tietojarjestelméapalveluihin koh-
distuu seuraavana kahtena vuonna lukuisia muita lainsdddadnnon toimeenpanovaatimuksia mm. asiakas-
tietolain muutosten toimeenpano, henkildtunnusuudistus 1.1.2023 mennessa sekd sote-uudistuksen
edellyttdma toimeenpano. Edelld mainitun takia he pohtivat, voisiko toimeenpanon siirtyméaika olla
jopa 1.1.2025.
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Sosiaali- ja terveysministerio jarjesti 12.4.2021 kuulemistilaisuuden keskeisille toisiolain re-
kisterinpitdjille ja viranomaisille, jossa esiteltiin toisiolain 60 §:n 1 momentin siirtymasaén-
nokseen esitettdvat muutokset. Kuulemistilaisuuteen osallistui XX henkildd. Kuulemistilaisuu-
den lisdksi luonnoksesta hallituksen esitykseksi on voinut antaa Kirjallisen lausunnon
13.4.2021 mennessa. Lausuntoja esitykseen saapui madrdaikaan mennessa yhteensa XX kap-
paletta.

Hallituksen esityksen valmisteluasiakirjat ovat julkisessa palvelussa osoitteessa
https://stm.fi/hankkeet tunnuksella STM047:00/2021.

2 Nykytila ja sen arviointi

Yleisen tietosuoja-asetuksen 42 artiklan mukaisia hyvaksyttyja tietosuojasertifiointimekanis-
meja ei vield ole kaytdssa. Auditointia voidaan kuitenkin pitad esiasteena tietoturvaa tai tieto-
suojaa koskevan sertifikaatin hankkimiseksi. Sertifikaatti toimii todistuksena seka sovelletta-
vien standardien ettd auditoinnissa kéaytettyjen kriteerien ja vaatimusten tayttamisesta. Naiden
kayttoa olisi syytd kannustaa eri toimialoilla tdydentdméaan rekisterinpitdjan siséisté valvontaa
ja viranomaisvalvontaa vastaavalla tavalla kuin nyt kdytetaan tietoturva-auditointeja.®

Suomessa hyddynnetddn muun muassa kansallista turvallisuusauditointikriteeristoa

Katakria. Katakri-kriteeristo itsessaén ei aseta tietoturvallisuudelle ehdottomia vaatimuksia,
vaan siihen kootut vaatimukset perustuvat voimassa olevaan lainsdadéntéon ja Suomea sito-
viin kansainvalisiin tietoturvavelvoitteisiin. Vaikka Katakri-kriteeristoa kdytetaan ensisijai-
sesti turvallisuusluokitellun tiedon kasittelyn arviointien yhteydessa, kriteeristdd voidaan hyo-
dyntad myds yksityisen ja julkisen sektorin muussa turvallisuustydssé ja sen kehittdmisessa.
Liséksi Kyberturvallisuuskeskus on laatinut pilvipalveluiden turvallisuuden arviointikriteeris-
ton (PiTuKri), jonka tavoitteena on edistaa viranomaisten salassa pidettavén tiedon turvalli-
suutta tilanteissa, joissa tietoja kasitelladn pilvipalveluissa.

My®s terveydenhuollon B-luokan jarjestelmien auditointi on vahéistd. Auditointien vahainen
kayttoaste osalla toimialoista on vaikuttanut siihen, ettd prosessien, toimintojen ja tietojarjes-
telmien tietoturvallisuuden taso voi vaihdella merkittavasti eri toimialoilla. Prosessien ja toi-
mintojen auditoinnin pitéisi olla luonnollinen osa kriittisten toimialojen riskinhallintaa.
Auditointien méaran lisaédminen edellyttad séantelyn tarkastelun ohella toimintakulttuurin
muutosta niin julkisella kuin yksityiselld sektorilla. Kaikki auditointitoiminta edellyttéa toi-
minnan kohteelta rahallisia panostuksia. T&mén osalta tulee kuitenkin huomioida, ettd audi-

3 Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilla toimialoilla tyéryhman loppuraportti
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162783/LVM_2021 1.pdf?se-
guence=1&isAllowed=y. Tyoryhmdssé on arvioitu, ettd myds tietosuojaa koskevien arviointien osalta
erityisesti yleisen tietosuoja-asetuksen mukaisten tietosuojan sertifiointimekanismien kayttéa olisi mah-
dollista lisat4. Loppuraportissa todetaan, ettd ulkopuolisten sertifiointielinten myontamét tietosuojaser-
tifioinnit olisivat yksi tietosuoja-asetuksen mukainen keino rekisterinpitdjan osoittaa, etta tietosuoja-
asetusta ja erityisesti kasittelyn turvallisuuteen liittyvia vaatimuksia noudatetaan. Ulkopuolisten riippu-
mattomien sertifiointielinten tekemat arviot liséisivét toiminnan uskottavuutta, laajentaisivat merkitté-
vasti kyvykkyyksia arvioida saanndsten mukaisuutta (valvontaa) ja samalla se toisi rekisterinpitéjille
tarke&4 osaamista tietosuojan kehittdmiseen. Tdma edellyttéisi sertifiointielinten akkreditointia, joka on
tietosuojavaltuutetun tehtdva, seka tietosuojan sertifioinnin liiketoiminnan k&ynnistamista.”
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toinnin yksityiskohtaisuus ja tarkistettavan kohteen laajuus vaikuttavat suoraan kyseessa ole-
van auditoinnin kustannuksiin. N&in ollen yksittdisten, kriittisiksi tunnistettujen, tietojarjestel-
mien tai prosessien auditoinnit ovat kokoluokaltaan moninkertaisesti pienempia panostuksia
kuin suuryrityksen tai kunnan digitaalisen palveluympéristdn laajamittainen auditointi.

Tietoturvaa koskevia auditointeja tekevat Suomessa Liikenne- ja viestintaviraston Kybertur-
vallisuuskeskus, erikseen hyvaksytyt arviointilaitokset (mm. KPMG ja Nixu), eréat tietotur-
vayritykset ja organisaatioiden sisaiset riippumattomat toimijat. Korkeimmasta tarkastusta-
sosta vastaavat Kyberturvallisuuskeskus ja erikseen hyvaksytyt arviointilaitokset, joita on
Suomessa talla hetkelld vain muutamia. Toimijoiden omavalvonta ja sisaset riippumattomat
auditoinnit ja tarkastukset eivét vastaa ulkopuolisen arviointilaitoksen tekeméaa tarkastusta,
mutta ne voidaan ndhda yhtena lisakeinona tietoturvan ja tietosuojan parantamiseksi. Lisaksi
yksityisen sektorin toimijoilta on mahdollista hankkia erilaisia koulutus- ja konsultointipalve-
luita tietoturvan ja tietosuojan parantamiseksi.

Toisiolain 24 §:n mukaan tietoturvallisen kayttdympariston on taytettava tietoturvaa ja tiedon-
siirron yhteentoimivuutta koskevat vaatimukset, jotka perustuvat viranomaisten antamiin méaa-
rayksiin, suosituksiin ja ndiden osoittamiin, tietoturvalliseen kayttdymparistoon soveltuviin
standardeihin. Tietolupaviranomainen antaa tarkemmat ma&rdykset muiden palveluntarjoajien
tietoturvallisille kayttoymparistdille asetettavista vaatimuksista. Vaatimuksissa on edellytet-
tava vastaavaa tietoturvan tasoa kuin Tietolupaviranomaisen omassa kayttéymparistdssa vaa-
ditaan. Toisiolain 25 §:n mukaan kayttéympariston tietoturvallisuus on osoitettava toisiolain
26 8§:n mukaisella tietoturvallisuuden arviointilaitoksen antamalla todistuksella. Tietolupavi-
ranomainen voi antaa tarkempia méaréyksia tietoturvallisuuden osoittamisessa noudatettavista
menettelyista.

Tietolupaviranomainen antoi toisiolain mukaisen maarayksen tietoturvallisista kayttoymparis-
toistd 5.10.2020. Tietolupaviranomaiselta saadun tiedon mukaan tdmén jalkeen maaraysta ja
sen toimeenpanoon liittyvié toisiolain edellyttamia toimia on kayty loppuvuoden 2020 aikana
lapi Liikenne- ja viestintaviraston (Traficom) ja Sosiaali- ja terveysalan lupa- ja valvontavi-
rasto (Valvira) kanssa. Tietolupaviranomaisen mukaan tdma yhteinen l&pikaynti on ollut tar-
peen, jotta Traficom on pystynyt muokkaamaan omaa ohjeistustaan arviointilaitoksille ja otta-
maan huomioon ohjeistuksessa uuden maarayksen. Valvira on tarvinnut tiedon maarayksen
sisallosta, jotta se on pystynyt viemaan eteenpdin tietoturvallisten kayttdymparistojen julkista
rekisteria. Tietolupaviranomaisen mukaan on tarvittu yhteista lapikéyntia ja yhteydenpitoa ar-
viointilaitoksiin. Arviointilaitosten kanssa on ollut tarve kdyda uutta maaraysté lapi, jotta syn-
tyy kasitys siitd, mitd madrayksen sisaltdmat vaatimukset tarkoittavat auditoinnille.

Tama kuvattu lapikaynti on kestényt noin 4 kuukautta. Se on ollut valttamatdnta maarayksen
taytantéonpanoon kannalta. Sité ei mydskaan olisi voitu aloittaa ennen kuin Tietolupaviran-
omainen olisi antanut maarayksen ja ennen kuin olisi ollut tiedossa, minkalaisia vaatimuksia
madrays sisaltdisi. Valmistelun aikana syntyi myos perustellumpi kasitys, minkalainen tyo-
madré vaaditaan seké kuinka kauan auditointi uuden maarayksen perusteella ennakoidaan kes-
tavan. Ainakin osa vaatimuksista ovat uusia auditoiville arviointilaitoksille, koska maéarays si-
séltaa sellaisia vaatimuksia, joita ei esimerkiksi ole siséllytetty nykyisiin sosiaali- ja tervey-
denhuollon asiakastietojen sdhkdisesta kasittelysta annetun lain (159/2007, jaljempéna asia-
kastietolaki) mukaisiin terveydenhuollon A-luokan tietojarjestelmien vaatimuksiin. Tietolupa-
viranomaiselta saadun tiedon arviointilaitokset ovat arvioineet, ettd maarayksen mukainen au-
ditointi kest&a noin kaksi kalenterikuukautta. Auditointi edellyttdd myos valmistautumista en-
nen kuin varsinaiseen auditointiin voidaan ryhtyd. Muun muassa tekniset kuvaukset ja doku-
mentaatiot tulee olla laadittuna, riittdvén kattavia ja ne tulee arkistoida. Auditoitavan toimijan



tulee myos itse kayda 1&api maarayksen vaatimukset ja varmistaa, ettd sen toimintatavat ovat
maardyksen mukaisia. Vasta taman jalkeen voidaan ryhtya varsinaiseen auditointiin.

Tietolupaviranomainen on myoéntanyt tietolupia 1.4.2020 alkaen yksilétasoiseen aineistoon.
Lupaharkinnassa on otettu huomioon, etta Tietolupaviranomaisen oma kayttdymparisto on en-
sisijainen ymparistd, jonne tietoaineistoja voi luovuttaa. Siirtyméajan aikana on kuitenkin
mahdollista luovuttaa tietoaineisto myds muuhun kuin Tietolupaviranomaisen ympéristoon.
Laissa ei ole erityisié sadnnoksié siitd, missa tilanteissa tai milla perustein tietoaineisto voi-
daan siirtymaajan voimassa ollen luovuttaa muualle kuin Tietolupaviranomaisen vmparistoon.
Toisiolain mukaan ennen 1.5.2021 tietoia voidaan luovuttaa luvansaaian kasiteltavaksi, vaikka
tietolupahakemuksessa ei osoitettaisi lain 20 8:n 3 momentissa ia 21-34 8:ssé tietoturvalliselta
kavttovmparistolta edellvtettavia vaatimuksista tietojen késittelylle. Toisiolain 43 8:n 4 mo-
mentin mukaan lupa voidaan antaa, ios on ilmeista, ettei tiedon antaminen loukkaa niita etuia,
ioiden suoiaksi salassapitovelvollisuus on saddettv. Lupaan on liséksi liitettdvé tietoien ké&sit-
telvn suoiaustoimenpiteitd koskevat riskien mukaiset vaatimukset ia muut vksitvisen edun
suoiaamiseksi tarpeelliset maaravkset. Toisiolain 18 8 siséltaa vleiset tietoturvavaatimukset,
iotka ovat olleet voimassa io heti lain voimaantultua. Sen mukaan, kun henkil6tietoia kasitel-
144n tdman lain noijalla, ké&sittelvn riittdvé tietoturvallisuus on varmistettava riskienhallinnalla,
péaasvnhallinnalla, aktiivisella valvonnalla sekd noudattamalla tietoturvallisuuden ja tietosuo-
ian toteutuksesta ia valvonnasta vastaavan viranomaisen maéravksia ia ohieita. Erityista huo-
miota on Kiinnitettdva kéayttdrajoitusten seka salassapitovelvoitteen toteuttamiseen.

Lainsaadanto sisaltaa siten vaatimuksia tietoturvasta- ia suoiasta ia ndiden varmentamisesta
mvos siirtvmaaialle. Samanaikaisesti Tietolupaviranomaisen on otettava huomioon lain toinen
tavoite, ioka on ollut tutkimustoiminnan turvaaminen ia lupakéytantdien nopeuttaminen. Tie-
tolupaviranomainen on luovuttanut tietoaineistoja muuhun kuin sen omaan kayttoymparistoon
seuraavissa tilanteissa:

- Jos kvseessa on ollut io kdvnnissa oleva tutkimushanke, iossa on haettu Tietolupavi-
ranomaiselta esimerkiksi jatkoaikaa. Tietolupaviranomainen myontaa jatkoaian tilan-
teessa. ioissa alkuperainen tutkimuslupa on koskenut useiden rekisterinpitaiien aineis-
toia. Naissa tilanteissa aineisto sijaitsee jo jossakin, sen mukaan kuin mitd alkuperéi-
nen lupa tai luvat ovat maéritelleet.

- Tietolupaviranomainen ei ole edellvttanvt, ettd iatkoaian vuoksi tutkimusaineisto tulisi
siirtaa toiseen paikkaan, siis tietolupaviranomaisen vmparistoon. Mvos sensitiivisten
tietoaineistoien siirto tai liikuttelu muodostaa itsessaan riskia tietoturvalle - ia suoialle.
Tutkimusaineistot voivat olla hyvinkin laaioia, ia osa aineistoista voi olla my6s pape-
risia muodoltaan. Tietolupaviranomainen ei kasittele paperia, vaan sen késittely poh-
lautuu tdysin sahkoiseen kasittelyyn ja siihen, etté aineistot ovat sahkoisia. Esimer-
kiksi téllaisissa tilanteissa

- Tietolupaviranomainen on antanut luvan tietoaineistoien kasittelvyn mvos silloin, kun
luvansaaiana on toiminut ia tietoien siiaintipaikkana on ollut terveydenhuollon toimin-
nanharjoittaia. Tallaisella toimijalla on jo itsellaan hallinnassa merkittavia méaéaria sen-
sitiivista tietoa, ja sitd koskevat myds muun lainsdadannon vaatimukset tietojen tieto-
turvallisesta kasittelvstd. Lisdksi on voinut olla kyse kuvantamisaineistoista, joita ei
voida kasitella tietolupaviranomaisen omassa kayttoymparistossa.

Tietolupaviranomainen ei ole antanut tietolupaa tietoien kéayttdon, ios se on harkinnut saa-
miensa tietojen pohjalta, ettd tietojen kasittely ehdotetussa paikassa aiheuttaisi liian suurta ris-



kia tietoturvalle- tai suoialle. Tallaisia tapauksia on voinut olla esimerkiksi silloin, ios luvan-
hakiia on ilmoittanut, ettd aineistoa pidetdan usb-muistitikuilla tutkimuksen harioittaian tvo-
huoneessa. Tilanteissa. ioissa tietoaineistoa on haluttu siirtad ulkomaille, on Tietolupaviran-
omainen harkinnut tapaus kerrallaan, milta tilanne nayttaa tietosuojan- ja tietoturvan kannalta.

Lain valmistelun yhteydessa arvioitiin, etta tietoturvallisten kdyttdymparistdjen rakentaminen
veisi hyvaksymisen jéalkeen noin kaksi vuotta ja siirtymdajaksi esitettiin 1.5.2021. Tietolupavi-
ranomainen saadun tiedon mukaan 1.5.2021 mennessa ei kenellakaan toimijalla, Tietolupavi-
ranomaista itsed&n lukuun ottamatta, ole toisiolain 20 §:n edellyttdmaa tietoturvallista kayt-
tdymparistod, jonne tietoaineistoja voisi luovuttaa luvansaajan kasiteltavaksi. Nykyinen ti-
lanne johtaa siihen, ettd 1.5.2021 alkaen usea tutkimus uhkaa loppua tai muuttua mahdotto-
maksi, koska ei ole tietoturvallisia k&yttOymparistoja, jonne tietoaineiston voisi tietoluvan pe-
rusteella luovuttaa. Tietolupaviranomaisen kayttdymparisto ei kuitenkaan vielé pysty kasitte-
lemaén kaikkea sellaista tietoaineistoa, joita erityisesti ldaketieteen tutkimuksessa olisi tarve
kasitella. Esimerkkind voi mainita terveydenhuollon kuvantamisaineistot (esimerkiksi ront-
genkuvat), jotka kuuluvat aineistona toisiolain soveltamisalan piiriin. Kuvantamisaineistot
edellyttavat kaytannodssa laitteistoja ja ohjelmistoja, joita on vain terveydenhuollon toimijoilla.
Kuvantamisaineiston kasittely edellyttdd myos lahes aina sité, ettd kasittelyn tekee tai siihen
osallistuu kyseiseen alaan erikoistunut 14&kéri. Tdamankin vuoksi on tarkead, ettd muun muassa
merkittdvimmat terveydenhuollon toimijat Suomessa ehtivét auditoida omat kéyttdymparistot
vaatimuksia vastaaviksi ja siten pystyvat kasittelemaédn naita erityisia tietoaineistoja myos
omissa ymparistoissadan. Asiantuntija-arvioiden mukaan tdmé voisi tapahtua 1.5.2022 men-
nessa. Liséksi erityisesti kansainvélisten tutkimusten turvaamista ja tietoturvaa koskevat haas-
teet on tuotu esille hallituksen esityksen kohdassa toimeenpano ja seuranta.

Toisiolain 55 §:n mukaan tietoluvan saajalla on oikeus ilmoittaa Tietolupaviranomaisen ni-
meamalle vastuuhenkildlle kliinisesti merkittavasta 16ydoksestd, jonka perusteella olisi mahdol-
lista ehkaista tietyn potilaan terveyteen liittyvaa riskié tai parantaa merkittavasti hoidon laatua.

Potilaalla on oikeus kieltd4 Kliinisesti merkittavan 10ydoksen perusteella tehtévat yhteyden-
otot. Kielto kirjataan asiakastietolain 14 a §:ssé tarkoitettuun potilaan tiedonhallintapalveluun.
Patilas voi tehda kiellon kirjallisesti missé tahansa julkista terveydenhuoltoa tuottavassa toi-
mintayksikossa taikka sahkoisesti asiakastietolain 19 §:ssé tarkoitetun kansalaisen kayttoliitty-
man vélityksella.

Kansanelakelaitokselta ja Terveyden ja hyvinvoinnin laitokselta saadun tiedon mukaan, koska
toisiolain 55 §:n vaatimat muutokset edellyttavat muutoksia potilastietojdrjestelmiin, valtakun-
nallisiin tietojérjestelmdpalveluihin ja tutkijoiden kayttamiin tietoturvallisiin k&yttoymparis-
toihin, lain edellyttamat muutokset eivét ole valmiita 1.5.2021 mennessa vaan edellyttavét pal-
jonenemman tyota ja aikaa. Muutokset olisi liséksi perusteltua yhdistdd uuden asiakastietolain
hallituksen esityksessa (HE 212/2020 vp) esitettyyn tahdonilmaisupalvelua ja kieltoja, koske-
viin muutosehdotuksiin. Kansanelakelaitokselta ja Terveyden ja hyvinvoinnin laitokselta saa-
dun tiedon mukaan muutokset olisi toteutettavissa aikaisintaan siten, etté toisiolain 55 § voisi
astua voimaan 1. paivana tammikuuta 2024.

3 Tavoitteet

Esityksen tavoitteena on, ettd toisiolain 60 §:n 1 momentin siirtymasdédnndsta muutetaan siten,
ettd toisiolain 20 8:n 3 momenttia ja 21-34 §:44 tietoturvalliselta kdyttoympéristolta edellytet-



tavista vaatimuksista sovellettaisiin vasta, kun alan keskeiset toimijat ovat voineet ilman ai-
heetonta viivytysta auditoida tietoturvalliset kayttOympaéristonsa. Hallituksen nakemyksen mu-
kaan tdma tulee tapahtua etupainotteisesti ilman aiheetonta viivytystd, mutta kuitenkin vii-
meistaan 1 péivasta toukokuuta 2022. On oletettava, ettd viimeistaan silloin alan toimijoiden
tietoturvalliset kayttoympéristdt on auditoitu toisiolain edellyttamalla tavalla siten, etta luvan-
saajan auditoituun tietoturvalliseen k&yttdymparistoon tietoaineistoja voisi luovuttaa toisiolain
mukaisesti. Ennen mainittua ajankohtaa tietoja voitaisiin kuitenkin luovuttaa luvansaajan kasi-
teltdvaksi toisiolain 51 8:n 1 ja 2 momentin nojalla, vaikka tietolupahakemuksessa ei osoitet-
taisi toisiolain 51 8:n 3 momentissa tarkoitettua tietoturvallista kdyttoymparistoé tietojen ké-
sittelylle.

Sen sijaan toisiolain 60 §:n 1 momentissa olevaa siirtyméaikaa koskien lain 19 §:84 lokitie-
doista ei tassé yhteydessé esitetd muutettavaksi. Lokitietoja koskeva vaatimus on keskeinen
keino, joilla rekisteroity, rekisterinpitdja ja viranomaiset voivat seurata ja valvoa henkilGtieto-
jen kasittelya. Liséksi vastaava velvoite koskee viranomaisia jo tiedonhallintalain (906/2019)
perusteella.* Tietolupaviranomainen itse keraa edella mainittua lokitietoa.

Koska toisiolain 55 §:n merkittaviin kliinisiin 10ydoksiin perustuvien oikeuksien, velvoittei-
den ja toimenpiteiden tdytantéonpano edellyttdd muutoksia myds potilastietojarjestelmiin, val-
takunnallisiin tietojérjestelméapalveluihin ja tietoturvallisiin kdyttoympéristoihin, lain edellyt-
tdmi& muutoksia ei ole mahdollista toteuttaa 1.5.2021 mennessd. Muutokset olisivat lisaksi pe-
rusteltua yhdistaa uuden asiakastietolain hallituksen esityksessa (HE 212/2020 vp) esitettyyn
tahdonilmaisupalvelua ja kieltoja, koskeviin muutosehdotuksiin. Kansaneldkelaitokselta ja
Terveyden ja hyvinvoinnin laitokselta saadun tiedon mukaan muutokset olisi tehtévissa siten,
etté toisiolain 55 § voisi astua voimaan aikaisintaan 1. pdivana tammikuuta 2024.

4 Ehdotukset ja niiden vaikutukset

4.1 Keskeiset ehdotukset

Keskeisena ehdotuksena on, etta toisiolain 60 §:n 1 momentin siirtymasaannostd muutetaan
siten, ettd toisiolain 20 §:n 3 momenttia ja 21-34 §:a4 tietoturvalliselta kayttdymparistolta
edellytettavistd vaatimuksista sovellettaisiin vasta, kun alan keskeiset toimijat ovat voineet il-
man aiheetonta viivytysta auditoida tietoturvalliset kayttéymparistonsa.

Tietoturvallinen kayttdymparisto on toisiolain hallituksen esitykseen kirjoitettu keskeinen
toimi, joka turvaa yksilon henkil&tietojen suojaa. Tietoturvallisella kdyttdymparistolla on mer-
kittava rooli vaarinkaytosten estamisessa ja kyberturvallisuuden toteuttamisessa. Se on myds
kilpailuetu Suomelle, koska voimme siten osoittaa, etta taall4 huolehditaan vahvasti arkaluon-
teisten henkil6tietojen suojasta. Myos yleisessa tietosuoja-asetuksessa edellytetaan riittavia
suojatoimia, kun késitelladn arkaluonteisia henkildtietoja.

4 Ko. hallituksen esityksen (HE 284/2018 vp) valmistelussa tuotiin kuitenkin lokitietojen kerdamisen
osalta lausunnoissa esille, ettd ehdotettu vaatimus lokitietojen kerddmisestd, jos tietojarjestelméssa kési-
tellddn henkilGtietoja tai salassa pidettévid tietoja, on kohtuuttoman raskas ja kallis vaatimus toteuttaa
nykyisiin tietojarjestelmiin.
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Hallituksen ndkemyksen mukaan tdmé tulee tapahtua etupainotteisesti ilman aiheetonta viivy-
tystd, mutta kuitenkin viimeistdén 1 pdivasta toukokuuta 2022. On oletettava, ettd viimeistaan
silloin alan keskeisten toimijoiden tietoturvalliset kayttdympdristot on auditoitu toisiolain
edellyttdmalla tavalla siten, ettd luvansaajan auditoituun tietoturvalliseen kayttdymparistoon
tietoaineistoja voisi luovuttaa toisiolain mukaisesti. Ennen mainittua ajankohtaa tietoja voitai-
siin kuitenkin luovuttaa luvansaajan kasiteltavaksi toisiolain 51 8:n 1 ja 2 momentin nojalla,
vaikka tietolupahakemuksessa ei osoitettaisi toisiolain 51 §:n 3 momentissa tarkoitettua tieto-
turvallista kayttOympaéristoa tietojen kasittelylle.

Kansanelakelaitokselta ja Terveyden ja hyvinvoinnin laitokselta saadun tiedon mukaan, koska
toisiolain 55 §:n sekd 21-29 §:n vaatimat muutokset edellyttdvat muutoksia potilastietojérjes-
telmiin, valtakunnallisiin tietojéarjestelmapalveluihin ja tietoturvallisiin kayttoympéristoihin,
lain edellyttdmid muutokset edellyttavat paljon enemmén aikaa kuin lain valmistelun yhtey-
dessa on arvioitu ja toiminnallisuutta ei ole mahdollista toteuttaa 1.5.2021 mennessa.

Lain 55 §:n edellyttdméat muutokset olisi perusteltua yhdistéa asiakastietolain hallituksen esi-
tyksesséd (HE 212/2020 vp) esitettyyn tahdonilmaisupalvelua ja Kieltoja, koskeviin muutoseh-
dotuksiin. Kansaneldkelaitokselta ja Terveyden ja hyvinvoinnin laitokselta saadun tiedon mu-
kaan muutokset olisi toteutettavissa siten, etta toisiolain 55 § voisi astua voimaan aikaisintaan
1. pdivanad tammikuuta 2024. Taman takia esitetdn, etté lain 55 §:44 Kliinisista |0ydoksista
sovellettaisiin 1 paivastad tammikuuta 2024.

Sen sijaan toisiolain 60 &:n 1 momentissa olevaa siirtymaaikaa koskien lain 19 8:4a lokitie-
doista ei tassé yhteydessé esitetd muutettavaksi. Lokitietoja koskeva vaatimus on keskeinen
keino, joilla rekisterdity, rekisterinpitéja ja viranomaiset voivat seurata ja valvoa henkil6tieto-
jen Kasittelya. Lisaksi vastaava velvoite koskee viranomaisia jo tiedonhallintalain (906/2019)
perusteella.® Tietolupaviranomainen itse keraa edella mainittua lokitietoa.

4.2 Paaasialliset vaikutukset
Tietoturvavaikutukset

Esitys mahdollistaa sen, ettd useampi toimija saa oman kayttdympéristonsa auditoiduksi.
Tama parantaa mahdollisuuksia sille, etté toisiolaissa tarkoitettuja turvallisia kayttdymparis-
toja syntyisi useita. Uusissa auditoitavissa kayttéymparistdissd voidaan raataldoida myos sellai-
sia tietojen késittelymahdollisuuksia tai erikoistua johonkin tiettyyn késittelyyn, joka ei valtta-
matta olisi tall& hetkell& mahdollista Tietolupaviranomaisen omassa kayttoymparistossa.

Suurin tietoturvaa koskeva vaikutus olisi, etta kaikki toisiolain perusteella luvitettavat tietoai-
neistot luovutettaisiin vain toisiolain tarkoittamiin auditoituihin tietoturvallisiin kayttdympéa-
ristéihin, siirtyisi vuodella eteenpéin. Vuoden siirtymdaika mahdollistaa siis sen, etta tietoja
voitaisiin kasitelld vuoden ajan lisdd my0ds sellaisissa kayttoympéristoissa, joita ei ole audi-
toitu.

5 Kyseisen hallituksen esityksen (HE 284/2018 vp) valmistelussa tuotiin kuitenkin lokitietojen keraami-
sen osalta lausunnoissa esille, ettd ehdotettu vaatimus lokitietojen kerdd@misestd, jos tietojarjestelméassa
kasitelld&n henkil6tietoja tai salassa pidettavia tietoja, on kohtuuttoman raskas ja kallis vaatimus toteut-
taa nykyisiin tietojéarjestelmiin.
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Vaikka toisiolaissa saddetty tietoturvallinen kayttoymparistd on keskeinen asia tietoturvaa ja
tietosuojaa varmistamassa, ei se kuitenkaan ole ainoa keino varmistaa tietoturva- ja tietosuo-
jaa.

Ensinndkin siirtymaajan siirrosta huolimatta tietoaineisto luovutetaan ensisijaisesti aina Tieto-
lupaviranomaisen omaan tietoturvalliseen kayttoymparistoon.

Tietolupaviranomainen on tehnyt ajalla 1.4.2020-21.3.2021 yhteensé 88 tietolupapaatosta,
jotka koskevat uuden tutkimuksen aloittamista ja niihin tarvittavia toisiolain alaisia tietoja.
Néistd yhteensa 47:ssa on paatetty, etta tieto sijoitetaan Tietolupaviranomaisen tietoturvalli-
seen kayttoymparistoon. Muualle luovutuksista on tehty yhteensa 41 paatosta. Muualle luovu-
tuksista hyvin suuressa osassa on ollut kyse joko Terveyden ja hyvinvoinnin laitoksen (THL)
omista tutkimushankkeista tai siité, etté tieto on luovutettu Tilastokeskuksen vastaavaan tieto-
turvalliseen ympéristo6n (“Fiona™). Liséksi tieto-aineistoa on luovutettu yliopistosairaaloiden
omiin tietoymparistoihin, tai suomalaisten yliopistojen hallinnoimiin sijainteihin. Vain muuta-
missa, yksittdisissa tilanteissa tieto on luovutettu joko yksityisen toimijan hallintaan tai ulko-
maille. Valtaosa muualle luovutettujen tietojen hallinnoijista ovat joko kotimaisia viranomai-
sia tai kotimaisia yliopistosairaaloita. Yliopistosairaalat hallinnoivat jo perustehtavanséa vuoksi
suurta maaraa terveystietoa ja ne kuuluvat asiakastietolain perusteella A-luokan jarjestelmien
piiriin.

Kliinisesti merkittavan 16ydodksen perusteella tehtavéat muutokset mahdollistuvat siirtymdajan
jalkeen toteutettavan tietoturvallisesti.

Tietosuojavaikutukset

Esityksella katsotaan olevan rajoitettu vaikutus tietosuojaan, koska kyse on vain siirtyméaséan-
ndsten muuttamisesta.

Tietolupaviranomainen on ottanut kdytt6én omassa lupatoiminnassa jo nyt useita tietosuojaa
parantavia toimenpiteitd, joita ei aikaisemmin ole ollut kdytdssa. Tietolupaviranomainen vai-
kuttaa siten jo nyt toiminnallaan tietoturvaa - ja suojaa parantavasti.

Tietolupaviranomainen kdy luvanhakijan kanssa hyvin tarkasti l&api, mité tietoja ja kuinka pal-
jon haettavaan kayttotarkoitukseen tarvitaan. On tavanomaista, ettd hakemusprosessin aikana
tietoaineisto tarkentuu merkittavasti siitd, mita on alun perin haettu. Tietolupaviranomainen
arvioi, tarvitaanko haettuun kayttotarkoitukseen niin paljoa tietoa kuin on haettu, ja onko haet-
tava tieto kayttotarkoitukseensa sopivaa.

Tietolupapaattksessa Tietolupaviranomainen yksil6i muuttujakohtaisesti ne tiedot, joiden
kayttoon se antaa luvan. Tamakin parantaa tietosuojaa. Luvat myonnetddn vain maaraaikai-
sina, keskimaarin korkeintaan viiden vuoden mééraajaksi. Lupaan liitetdan erilliset lupaehdot,
jotka siséltavat madrayksia tietosuojan ja turvan suojaamisen nakdkulmasta. Jos ehtoja ei nou-
dateta, on Tietolupaviranomaisella oikeus perua myontdménsa lupa. Tietoluvan peruuttamisia
ei ole ollut, mutta muutamissa tilanteissa Tietolupaviranomainen on huomauttanut hakijaa lu-
paehtojen noudattamisen tarkeydesté. Tietolupaviranomaisen nékemyksen mukaan sen laati-
mat lupapédétdkset ja niihin liitettdvat lupaehdot ovat tarkemmalla tasolla kuin mit4 on ollut
tilanne lupapéatdsten suhteen ennen toisiolakia.
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Tiedot keratdan ja luovutetaan luvanhakijalle ensisijaisesti siten, etta aineisto tulee ensin Tie-
tolupaviranomaiselle, joka yhdistaa tietoaineistot sekd pseudonymisoi ne. Aineiston lahettami-
nen tapahtuu toisiolaissa saadettya sahkdista tietoturvallista kayttdpalvelua pitkin. Vain pseu-
donymisoitu tietoaineisto luovutetaan luvansaajalle.

Tietolupaviranomaisen tekemassa lupapéétoksessé yksiloidaan ne henkildt, jotka saavat paa-
syn tietoaineistoon. Kun tdma tietoaineisto sitten luovutetaan luvansaajalle, on edellytyksena
se, ettd kéyttdoikeuden saaneet henkil6t tunnistetaan vahvasti.

Yleisessa tietosuoja-asetuksessa saddetaan rekisterdityjen oikeuksista. Tietolupaviranomainen
on ottanut kayttéon tammikuussa 2020 menettelyita rekisterdityjen oikeuksien toteuttamiseksi.
Asiasta on tuolloin keskusteltu Tietosuojavaltuutetun toimiston kanssa, joka on pitanyt tar-
kednd, etté rekisterdityjen oikeuksia ryhdytadn toteuttamaan tehokkaasti. Tietolupaviranomai-
nen on luonut internet-sivuilleen oman sivuston koskien rekisterdityjen oikeuksien toteutta-
mista. Tietolupaviranomainen on vastaanottanut tdhén saakka yhteensa 201 vastustamisilmoi-
tusta. Osa vastustamisilmoituksia on koskenut huoltajien tekemié vastustamisia alaikaisista
lapsistaan.

Tietolupaviranomainen merkitsee vastustamisen tiedoksi ja suodattaa muilta rekisterinpitdjilta
saaduista aineistoista ne henkildt pois, jotka ovat tehneet vastustamisilmoituksen. Sen sijaan
tdma vastustamistieto ei vality muille rekisterinpitéjille, jotka tekevat itse paatoksia omista ai-
neistoistaan. Vastaavasti muille rekisterinpitdjille tehdyt mahdolliset vastustamisilmoitukset
eivét tule Tietolupaviranomaisen tietoon. Tdma johtuu siitd, ettd toisiolaissa ei ole saadetty oi-
keutta muille rekisterinpitéjille eikd Tietolupaviranomaiselle saada rekisterdityjen oikeuksien
toteuttamistarkoituksessa salassa pidettavaa tietoa.

Pyyntoja saada padsy omiin tietoihin on tehty yhteensa 20 kappaletta.

Tietolupaviranomaiselta saadun ndkemyksen mukaan muille rekisterinpitéjille ei ole kuiten-
kaan vastaavia ilmoituksia tai pyyntoja juurikaan tehty. Tietolupaviranomainen on kannusta-
nut muita rekisterinpitéjid tahan seké tarjonnut myds omaa toimintamallia asiassa hyddynnet-
tavéksi. Terveyden- ja hyvinvoinnin laitos on ottanut myds rekisterdityjen oikeuksien toteutta-
misen kayttdéonsa.

Tietolupaviranomainen on ottanut rekisterdityjen oikeuksien toteuttamisessa kaikki ne keinot
kayttoonsa, joihin silla on laillinen oikeus ja velvollisuus. Tietolupaviranomaisen ndkemyksen
mukaan rekisterdityjen oikeuksia toteutetaan Tietolupaviranomaisen toimesta toisiolain voi-
maantultua aktiivisemmin kuin mika tilanne oli ennen toisiolain voimaatuloa.

Potilaalla on oikeus kieltaa kliinisesti merkittavan 16ydoksen perusteella tehtavét yhteydenotot
siirtymadajan jalkeen. Potilas voi tehda kiellon kirjallisesti missé tahansa julkista terveyden-
huoltoa tuottavassa toimintayksikossa taikka sdhkdoisesti asiakastietolain tarkoitetun kansalai-
sen kayttoliittyman valityksella.

Taloudelliset vaikutukset

Siirtyméajan pidentdmiselld arvioidaan olevan paéosin mydnteisié vaikutuksia tietoturvallisia
kayttdymparistoja kehittavien organisaatioiden kustannuksiin. Nykyisten jarjestelmien kehitta-
minen entista paremmiksi huomioiden Tietolupaviranomaisen maérays tietoturvallisten kayt-
tdymparistojen vaatimuksista voidaan tehda tarkoituksenmukaisella aikataululla, mik& merkit-
see kustannusséastojé verrattuna tilanteeseen, jossa joudutaan tekemé&an suuria kertainvestoin-
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teja kiireessd. Myos kayttdymparisttjen auditointien kustannusten arvioidaan pysyvan koh-
tuullisempina siirtyméajan pidentymisen vuoksi. Arviointilaitosten perimien kustannusten on
talla hetkelld kuitenkin raportoitu kasvaneen jopa kolminkertaiseksi alkuperdisiin kustannusar-
vioihin verrattuna. Tdman arvioidaan ainakin osittain johtuvan arviointipalveluiden kovasta
kysynnasta ja arviointilaitosten resurssien niukkuudesta.

Arviointilaitosten alustavien arvioiden mukaan yksi auditointi maksaisi toimijalle useita kym-
menid tuhansia euroja. Alustavien arvioiden mukaan auditointi edellyttaisi vahimmilla&n noin
40 henkiltyopéivén tybajan asiaan perehtyneelta tietoturvan auditoijalta. Helsingin ja Uuden-
maan sairaanhoitopiiri on esittanyt arvioita, jonka mukaan sen oman tietoaltaan auditointi tar-
koittaa miljoonien eurojen kustannuksia. Suurin kustannusera ei ole varsinainen auditointi,
vaan se, jos tai kun auditoitavaa jarjestelméé joudutaan muokkaamaan maardysten kriteerien
mukaiseksi. Tastd kustannustasosta ei ole viel& kattavia arvioita, koska auditointeja vasta aloi-
tetaan. Liséksi kayttoympéristojen palveluntarjoajille aiheutuisi kustannuksia maksuista, joita
perittdisiin Valviralle tehtdvista ilmoituksista, joiden perusteella tiedot kayttoymparistoista tal-
lennettaisiin Valviran yllapitdmaan julkiseen rekisteriin. Maksut olisivat 300 eurosta 1200 eu-
roon.

Toisiolain 55 §:n toteuttamisesta aiheutuu kustannuksia seké palvelunantajille, valtakunnallis-
ten tietojérjestelmapalveluiden kehittdmiseen ettd tutkijoiden kéyttdmiin jarjestelmiin. Muu-
tokset on kuitenkin perustelua kustannustehokkaasti yhdistaa asiakastietolain (HE 212/2020)
tahdonilmaisupalvelua ja kieltoja koskeviin muutoksiin. Mikali asian vaatimat tekniset muu-
tokset tehtdisiin vain valtakunnallisiin tietojarjestelmépalveluihin ja muusta Kanta -kehittami-
sesta erillaan, siité aiheutuisi vahintadn 500 000 euron kustannukset. Toisiolain 55 §:n toi-
meenpano aiheuttaa my6s merkittavid kustannuksia sosiaali- ja terveydenhuollon palvelun-
tuottajille, tutkijoiden kayttamien tietojarjestelmien muutoksiin seké vahéisid kustannuksia
Tietolupaviranomaiselle ja Terveyden ja hyvinvoinnin laitokselle. Sinallaan pelkan siirtymé-
ajan muuttamisesta ei kuitenkaan aiheudu kustannuksia.

Viranomaisvaikutukset

Esityksella ei lisattaisi viranomaisten hallinnollista taakkaa. Tietoturvallisten kayttdymparisto-
jen palveluntarjoajille aiheutuisi kuitenkin tietoturvallisten kayttéymparistéjen auditoinnista
kustannuksia.

Tietolupia myontavilla viranomaisilla sailvisi edelleen harkintavalta siitd. siioitetaanko luvitet-
tava tietoaineisto Tietolupaviranomaisen omaan kavttovmparistoon vai muualle. Talta osin
voimassa ollut tilanne jatkuisi vield vuoden. Harkintavallan jatkaminen vuodella helpottaa lu-
paharkintaa, tilanteessa, jossa tietoturvallisia kayttoymparistdja ei viela ole ehtinyt syntya.

Toisiolain 6 8:n 1-8 kohdassa mainituilla organisaatioilla ja viranomaisilla on kuitenkin toisio-
lain 10 8:n perusteella mahdollisuus kavttaa Tietolupaviranomaisen tietoturvallista kayttéym-
paristoa. Tietolupaviranomaisen tietoturvallinen kavttoymparisto ei kuitenkaan esimerkiksi
vield pysty kasitteleméaan tietyntyyppisté tietoaineistoa, esimerkiksi geenitietoa, joka on vo-
lvymiltaan massiivista. Tietolupaviranomaisen vmparistossa ei mydskaan voida kasitella ter-
vevdenhuollon kuvantamisaineistoia. esimerkiksi rontaenkuvia. Kuvantamistiedon kasittelvyn
tarvitaan omat, tervevdenhuollon kavtossa olevat laitteet. Tallaisia laitteistoia on vain sairaa-
loilla. Siten tietolupia myontava viranomainen on vaikeassa tilanteessa, ios ainoa mahdollinen
vmparistd on Tietolupaviranomaisen kavttovmparistd, mikali luvitettava aineisto olisi sen laa-
tuista, jota ei kyseisessd ympéristossa voida néista syisté kasitella.
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Toisiolain 55 §:n voimaan tulon siirtamisella ei ole viranomaisvaikutuksia. Vaikutukset aiheu-
tuvat vasta, kun 55 8:n mukaisia oikeuksia, velvoitteita ja toimenpiteité aletaan soveltaa.

Vaikutukset yritysten toimintaan

Esityksell& ei ole merkittava vaikutuksia yritysten toimintaan, koska kyse on vain siirtymaai-
kojen siirtdmisesta. Esitykselld ei liséttaisi yritysten hallinnollista taakkaa, koska kyse on siir-
tymadajan siirtdmisesta. Tietoturvallisten kéyttoymparistéjen palveluntarjoajille aiheutuisi kui-
tenkin tietoturvallisten kayttdympaéristéjen auditoinnista kustannuksia. Kéytanndssa nama ai-
heutuvat lisdkustannukset siirrettdneen niiden kayttdjilta perittaviin maksuihin. Lisaksi kéyt-
tdymparistojen palveluntarjoajille aiheutuisi kustannuksia maksuista, joita perittaisiin Valvi-
ralle tehtavisté ilmoituksista, joiden perusteella tiedot k&yttoymparistoista tallennettaisiin Val-
viran yllapitdmaan julkiseen rekisteriin. Maksut olisivat 300 eurosta 1200 euroon.

Toisiolain 55 §:n voimaantulon siirtdmiselld ei ole vaikutuksia yritysten toimintaan.
Vaikutukset kansalaisten asemaan

Esityksella olisi vaikutuksia kansalaisten asemaan lahinna heidan henkil6tietojensa suojan
suhteen. Rekisterdityjen henkildiden asema paranisi siirtymaajan jalkeen nykyisesta tasséa
toisiolaissa tarkoitetuilla tietoturvatoimenpiteilld, jotka ovat lahtékohtana kaikessa toisiolain
mukaisessa henkil6tietojen késittelyssa.

Esityksessa ehdotettu tietojen késittelyn I&htokohta on, etté tietoja kasitelladn siirtyméaajan jal-
keen tietoturvallisessa kayttoymparistossd, mikd merkitsee, ettd tietojen kasittely toteutetaan
teknisessé ja fyysisessa ymparist0ssd, jossa tietoturva on varmistettu asianmukaisin hallinnol-
lisin ja teknisin toimin seka tietojarjestelmien asianmukaisin standardein. Tama merkitsee tie-
tojen kasittelya tietoturvallisessa ymparistossd, johon kayttajille annetaan kayttdoikeuksia.

Tietolupahakemusten ja niiden perusteella luovutettavien tietojen keskitetty hallinnointi ja
késittely tietoturvallisten kdyttoyhteyksien valityksella tietoturvallisessa kayttoympéristossa
vahentad olennaisesti tietojen kasittelyyn liittyvia riskeja rekisterdityjen kannalta. Lisaksi tie-
tojen kasittelyn valvonnasta on saddetty aiempaa tarkemmalla tasolla. Tarkemmat saannokset
mahdollistaisivat sen, etta rekisterdityjen oikeusturva toteutuu aiempaa paremmin. Rekisterin-
pitdjat on velvoitettu kuvaamaan tietoaineistonsa. Kun tietoaineistot on kuvattu nykyista pa-
remmin, my0s rekistereiden yleiset tietosisallot ovat avoimemmin kaikkien tarkasteltavissa.

Se, etta ihmisille on jarjestetty kanava Tietolupaviranomaisen kautta vastustaa tietojensa kasit-
telya toisiotarkoituksessa, turvaa osaltaan sitd, ettd henkildt, jotka eivat luota tietojensa olevan
turvassa tai eivat ylipaatansa halua tietojaan kaytettavan toisiolaissa saddettyihin tarkoituksiin,
voivat téllaisen vastustamisilmoituksen tehda.

Toisiolain 55 8:n voimaantulon siirtamiselld ei ole suoranaisia vaikutuksia kansalaisiin. Mah-
dollisuus Kliinisten 10ydtsten perusteella ottaa yhteytta kansalaisiin ja kansalaisen oikeus kiel-
t44 ndma yhteydenotot siirtyvat esitettdvén siirtymdajan verran.

Vaikutukset sosiaaliset ja terveyspalvelujarjestelmaan

Vaikutuksia on arvioitu toisiolain hallituksen esityksessa (HE 159/2017). Sosiaali- ja tervey-
denhuollon palvelujarjestelmé& on suurien muutosten edessa sote-uudistuksen tullessa voimaan
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vuoden 2023 alussa. Palvelujérjestelman muutoksen suunnittelun ja seurannan kannalta on tér-
kedtd, etta tietojen kdyttoprosesseja saadaan muutettua ehdotetun lakiesityksen mukaiseen tie-
toturvaa korottavaan suuntaan.

Toisiolaki mahdollistaa tutkimusedellytysten lisdantymisen ja luo siten pohjaa korkeatasoisille
tieteellisille tutkimusymparistGille ja niista syntyville uusille innovaatioille. Uudet palveluin-
novaatiot luovat edellytyksia palvelujéarjestelméan kehittymiselle asiakaslahtdisempéan suun-
taan ja luovat pohjaa yksilollisemmén hoito- ja palvelukulttuurin syntymiselle.

Palvelurakenteen kehittdmisen kannalta on tarkead saada tutkimustietoa vaikuttavista hyvin-
vointiin ja terveyteen liittyvista teknologioista, jotka voivat korvata esimerkiksi laitoshoitoa ja
siten siirtda palvelurakenteen painopistetté laitoksista ihmisten koteihin. Tall& painopisteen
muutoksella on iso merkitys siing, milt4 tulevaisuuden palvelurakenne naytt4a ja millaiseksi
sité pitdisi rakentaa. Lakiesitys mahdollistaa myds tutkimuksen ja tuotekehityksen ymparille
rakentuvan tietoturvallisten ymparistdjen ekosysteemin syntymisen, misté erikokoiset yksityi-
set ja julkiset toimijat voisivat hyotyd. Ekosysteemin syntymisen edellytyksend on se, ettd laa-
dukkaita rekisteriaineistojamme voidaan hyddyntda nopeasti ja siten, etta tietojen kayttéon-
otosta syntyvét kustannukset ovat kohtuullisia.

Sote-uudistus painottaa sosiaali- ja terveydenhuollon integraatiota. Se hyddyttaa palvelujérjes-
telmén nakdkulmasta kaikkia asiakkaita, jotka kayttdvat enemman kuin yhta palvelua. Kaik-
kein eniten se auttaa paljon palveluja kdyttavia asiakkaita ja potilaita. Vaikka jarjestamislaki-
esitys helpottaa naiden asiakas- ja potilasryhmien saamien palveluiden seuraamista ja myos
palveluketjujen seuraamista, se ei sinallaan ratkaise kaikkia tiedonkeruuseen ja tietoturvaan
liittyvié haasteita, vaan tarvitsee pohjakseen ehdotetun kaltaiset tietoturvalliset kayttéymparis-
tot.

Toisiolain 55 §:n voimaantulon siirtdmisella ei ole suoranaisia vaikutuksia sosiaaliset ja ter-

veyspalvelujarjestelmaan. Mahdollisuus kliinisten 16yddsten perusteella ottaa yhteytta kansa-
laisiin ja kansalaisen oikeus kieltd4 nama yhteydenotot siirtyy. Siirtyméaajan jélkeen toisiolain
55 §:n muutoksilla on toisiolain hallituksen esityksessé (HE 159/2017) todettuja vaikutuksia.

Vaikutukset lapsiin ja sukupuolten tasa-arvoon

Esityksell4 ei arvioida olevan erityisié lapsiin tai sukupuolten tasa-arvoon kohdistuvia vaiku-
tuksia.

Vaikutukset tyollisyyteen ja tyéelamaan

Esityksell& on ty6llisyytta lisadva vaikutus, silla luvanhakijoiden tulee rakentaa ja auditoida
siirtymaajan aikana toisiolain mukaiset tietoturvalliset kdyttoympéristot tai hankkia vastaava
palvelu Tietolupaviranomaiselta tai muilta toimijoilta. Talla on seké alan toimijoita, luvan ha-
kijoita ja arviointilaitosten tyoméaaraa lisadva ja siten valillisesti tyollisyytta lisddva vaatimus.
Tietoturvallista kdyttdymparistdd ei auditoida vain kerran vaan teknologian ja toimintakentén
muutosten my6té auditointi on uusittava.

Toisiolain 55 8:n voimaantulon siirtdmiselld on tyollisyytté lisdéva vaikutus, koska sen mukai-
set oikeudet, velvoitteet ja toimenpiteet on toteutettava sosiaali- ja terveysalan tietojérjestel-
miin, valtakunnallisiin tietojarjestelmépalveluihin ja tutkijoiden ké&yttdmiin jarjestelmiin.
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Vaikutukset rikoksentorjuntaan ja turvallisuuteen

Siirtyméajan siirrolla ei sinallaan ole rikoksentorjuntaan lisddva vaikutusta. Tietoturvallisilla
ymparistoja koskevilla vaatimuksilla, auditoinnilla ja lokitusvaatimuksella on kuitenkin sinal-
14&n jo rikosten torjuntaa edesauttava vaikutus. Tietoturvalliset ymparistot ovat yksi monista
keinoista turvallisuuden korottamiseen ja varmistamiseen. Taytantdonpanossa tulee kuitenkin
huolehtia, etta on olemassa toimivia tietoturvaa varmistavia ratkaisuja ennen kuin laissa esi-
tetty siirtymasaannds astuu voimaan.

Toisiolain 55 8:n voimaantulon siirtdmiselld on rikoksentorjuntaan ja turvallisuutta lisdava
vaikutus, koska sen toisiolain 55 8:n mukaiset oikeudet, velvoitteet ja toimenpiteet toteutetaan
tietoturvallisesti ja tietosuoja huomioon ottaen ja turvaavat kansalaisen itsemaarédamisoikeu-
den.

Vaikutukset tietoyhteiskuntaan

Vaikutuksia on arvioitu jo toisiolain hallituksen esityksessa (HE 159/2017). Sinall&an siirtyma-
ajan muuttamisella ei ole merkittévia vaikutuksia tietoyhteiskuntaan. Sinallaan toisiolailla tur-
vataan sosiaali- ja terveysalan tutkimus- ja innovaatiotyon jatkuminen kansallisesti seké suo-
malaisten mahdollisuus osallistua kansainvaliseen kehitykseen samalla kun rekisteritiedon hyo-
dyntédmisen tietosuojan ja —turvan pitkdjanteista parantamistyota jatketaan.

Tutkimus- ja innovaatiotoiminta tuottaa uusia hoitoja, la&kkeitd, terveysteknologian ratkaisuja,
parempia toimintamalleja ja prosesseja sosiaali- ja terveydenhuoltoon. Samalla alan osaaminen
kehittyy ja syntyy uutta ja kasvavaa kansainvalista vientid. Ladkeyritysten tutkimusinvestoinnit
Suomeen olivat vuonna 2019 186 miljoonaa euroa. Terveysteknologian viennin arvo vuonna
2019 oli 2,4 miljardia euroa. Kasvua edelliseen vuoteen verrattuna 5,7 prosenttia. Terveystek-
nologian vienti on vahvasti ylijadmaistd. Tutkivan ladke- ja terveysekosysteemin tyollisyysvai-
kutus vuonna 2018 oli noin 14 000 tydllista. Suoran rekisteritutkimuksen osuus kokonaisvaiku-
tuksista on suhteellisen pieni. Sosiaali- ja terveystietojen hyddyntdmiselld muun tutkimuksen
osana on kuitenkin merkittava vaikutus tutkimus- ja innovaatiomahdollisuuksiin.

Tutkimus- ja innovaatiotoiminnan osittainen pysahtyminen siirtymaajaksi seké siitd seuraavat
kerrannaisvaikutukset tuleville vuosille olisivat merkittavat, vaikka euromaaraisia vaikutuksia
ei osata arvioida. Hoitojen, ld&kkeiden, terveysteknologian laitteiden ja alan toimintamallien
kehitys vaikeutuisi merkittavasti. Asiakassuhteet tutkimuskonsortioihin ja alan suurasiakkaisiin
vaarantuisivat, tyollisyys ja vientitulot laskisivat seka alan myonteinen kehityssuunta vaaran-
tuisi.

Tutkimus ja innovaatiot kasvattavat vélillisesti ihmisten hyvinvointia ja terveytta. Tutkimusyh-
teistyon avulla suomalaisten kdyttéon saadaan alan uusinta osaamista ja hoitoja, joiden saapu-
minen Suomeen Vvoisi muuten viedd vuosia. Rekisteritiedon hyodyntdmisessa tapahtuva katkos
haittaa siten mahdollisuuksia hyddyntéa uusia, parhaita keinoja ja tydkaluja vaikuttaa ihmisten
hyvinvointiin ja terveyteen.

Toisiolailla on ollut selked my6nteinen vaikutus tietosuojaan ja —turvaan sosiaali- ja terveystie-
tojen kaytossa tutkimus- ja innovaatiotoiminnassa. Siirtyméajan jatkamisella varmistetaan ta-
man myonteisen kehityksen jatkuminen. Alan toimijat, kuten rekisterinpitajat ja tutkijat, ovat
ryhtyneet kiinnittdmé&an entistd enemman huomiota tietosuojaan ja —turvaan omassa toiminnas-
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saan. Lain edellytysten mukainen tietojarjestelmien kehittdminen on kaynnissa ja keskeiset toi-
mijat ovat kdynnisténeet tietoturvallisten k&yttdymparistdjen auditointiprosesseja. Tietosuojan
ja—turvan kehittdminen on pitkajanteistd, jatkuvaa toimintaa.

Merkittaviin kliinisiin 16yddksiin perustuvat oikeudet, velvoitteet ja toimenpiteet toteutettaisiin
tietoyhteiskunnan palveluita hyvéksikayttéen. Kiellon voisi siirtymaajan jélkeen tehdé seké pal-
velunantajan luona mutta myos asiakastietolain mukaisen kansalaisen kayttoliittyman (Oma-
kanta) kautta.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
Vaihtoehto 1: Palataan entisiin kaytantoihin

Tietoturvallinen kayttdympdristo on toisiolain hallituksen esitykseen kirjoitettu keskeinen
toimi, joka turvaa yksilon henkil&tietojen suojaa. Jos vaatimuksesta luovuttaisiin, putoaisi
koko toisiolain keskeinen pohja. Tietoturvallisella kdyttoympéristolla on merkittava rooli véaa-
rinkéytosten estdmisessé ja kyberturvallisuuden toteuttamisessa. Se on myos kilpailuetu Suo-
melle, koska voimme siten osoittaa, ettd taalla huolehditaan vahvasti arkaluonteisten henkil6-
tietojen suojasta. My0s yleisessa tietosuoja-asetuksessa edellytetddn riittavid suojatoimia, kun
kasitellaan arkaluonteisia henkilétietoja.

Vaikka toisiolain tietoturvan taso on korkea, ei toisiolain tarkoituksena ole ollut vaikeuttaa tie-
teellistd tutkimusta vaan painvastoin edista sitd. Toisiolaissa on samanaikaisesti mahdollis-
tettu tietojen kaytto toisiolaissa todettuun moneen eri kéyttotarkoituksiin ja huolehdittu siita,
ettd rekisterdityjen henkil6tietojen suoja ja luottamus sosiaali- ja terveydenhuoltopalveluihin
sekd toisaalta toissijaista kayttoa kohtaan voidaan turvata. Tama on ehdoton edellytys sille,
ettd arkaluonteisia tietoja voidaan késitella toisiolain kayttotarkoituksiin.

Oppivan tekoélyn ja re-identifikaatiotekniikoiden kehityksen myota edes anonymisointi ano-
nymisointihetkelld tunnettuja anonymisointitekniikoita kdyttden ei en&d automaattisesti takaa,
etteikd henkildita tai heihin liitettavia tietoja kyettdisi jalkikateen selvittdmaén useita eri ano-
nymisoituja tietoaineistoja yhdistelemalla.

Turvallisten kayttéymparistdjen etuna on muun muassa se, etté tietoaineistoja ei kdytetda eiké
séilytetd niitd kasittelevien omassa tietokoneessa, vaan kasittelykapasiteetiltaan huomattavasti
tehokkaammassa kayttoymparistossd, jossa tutkijoilla ja muilla tietoja kasittelevilla on kaytet-
tavissadn parhaat tekniset vélineet. Luonnollisesti turvallisen kayttoymparistén hankkimisesta
aiheutuu rakentamiskustannuksia, mutta kayttékustannukset ovat kohtuullisia riittavalla tieto-
turvan tasollakin. Kyse on yhteiskunnan infrastruktuurin rakentamisesta digitaalitaloutta var-
ten. Olisikin tarkeda, ettd eri tutkimuslaitoksille ja yliopistoille turvattaisiin taloudelliset edel-
Iytykset hankkia kayttoonsa ajanmukaiset, tietoturvalliset k&yttOymparistot edistdméaan kansal-
lisen tutkimusinfrastruktuurin houkuttelevuutta seké parantamaan sen tietoturvallisuutta ja sa-
malla tutkimuksen teknisesti toteutettavia edellytyksia.

Turvalliset kdyttdymparistot ovat kilpailutekija. Niitd tarjoavat tahot voivat profiloitua kan-

sainvalisestikin ja muun muassa Kilpailla osaavista tutkijoista, koska hankkeet toteutetaan laa-
dukkailla tietoaineistoilla ja aineistot kasitellaan tietoturvallisessa ymparistosséd, miké saastaa
niitd hyddyntavien tahojen laite- ja muita kustannuksia. Muun muassa Turussa Auria-biopan-
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killa on hyvia kokemuksia tietoturvallisista hauskoista, hienoista ja tyotd sddstavistd” kayt-
tOymparistoistd, joilla on séastetty ylimaaraista tyota, kéytettavissa on viimeisimmat tyovali-
neet ja toiminta on tietoturvallista.

Mikaén ei myoskaan esta yliopistotutkijaa kayttamasta esimerkiksi yliopistollisen sairaalan
tarjoamaa auditoitua tietoturvallista kayttoympérist6a. Laissa ei velvoiteta muita kuin Tietolu-
paviranomaista perustamaan tietoturvallisen kayttOympériston. Jokainen toimija ei siis tarvitse
omaa jarjestelmadnsa tietojen turvalliseen kasittelyyn.

Kansanelakelaitokselta ja Tietolupaviranomaiselta saadun tiedon mukaan, koska toisiolain 55
8:n vaatimat muutokset edellyttdvat muutoksia potilastietojérjestelmiin, valtakunnallisiin tie-
tojarjestelmapalveluihin ja tietoturvallisiin kdyttoymparistoihin, lain edellyttdmat muutoksia ei
ole mahdollista toteuttaa 1.5.2021 mennessé. Toisiolain 55 §:n mukaiset yhteydenotot ja
kielto-oikeus eivét olisi mahdollista, mikali palattaisiin vanhoihin kaytanteisiin.

Mikali palattaisiin vanhoihin kaytéanteisiin, niin siitd huolimatta olisi edelleen rekisterdityjen
oikeuksia ja erityisesti tietosuojaa ja tietoturvaa suojaamassa yleinen tietosuoja-asetus, tiedon-
hallintalaki ja toisiolain perusteella jo nyt toteutetut tietosuojaa ja tietoturvaa lisdévéat toimen-
piteet. Kayttdymparistdjen tietoturvaa voisi korottaa vapaaehtoisilla auditoinneilla ja sertifi-
kaateilla.

Mikali palattaisiin vanhoihin kaytantoihin on riskina, etta kliinisten merkittavien 16yddsten pe-
rusteella potilaisiin otettaisiin yhteytta ilman lakiperustaa ja potilaiden perustuslaillista tiedol-
lista itsemaaraédmisoikeutta loukaten.

Vaihtoehto 2: Siirretaan siirtyméaaikaa esityksen sijaan vain kuudella kuukaudella

Mikali siirtymaaikaa siirretadn vain kuudella kuukaudella, tilanne olisi tietoturvan tason nosta-
misen osalta sindlldén osin parempi kuin talla hetkelld, mutta on kuitenkin oletettavaa, etteivat
edes alan keskeiset toimijat olisi viel& auditoineet heiddn ymparistjaan. Sen sijaan myas siir-
tymadajan aikana tietosuojaa ja tietoturvaa turvaisivat useat Tietolupaviranomaisen toisiolain
perusteella kayttdon ottamatta toimenpiteet.

Kansanelakelaitokselta ja Terveyden ja hyvinvoinnin laitokselta saadun tiedon mukaan, koska
toisiolain 55 §:n vaatimat muutokset edellyttavat muutoksia potilastietojarjestelmiin, valtakun-
nallisiin tietojérjestelmdpalveluihin ja tietoturvallisiin kdyttoympdristoihin, lain edellyttdmat
muutokset edellyttdmid muutoksia ei ole mahdollista tehdd 1.5.2021, eika 1.5.2022. Kansan-
elakelaitokselta saadun tiedon mukaan muutokset olisi toteutettavissa siten, etta toisiolain 55 §
voisi astua voimaan aikaisintaan 1. paivana tammikuuta 2024

Vaihtoehto 3: Sidotaan siirtymdaikaa sote-uudistuksen voimaantuloon 1.1.2023.

Useassa sote-uudistusta koskevassa lausunnossa on todettu, ettd mitddn muita suuria muutok-
sia ei tulisi asettaa sosiaali- ja terveysalan toimijoille samaan aikaan sote-uudistuksen maaraai-
kojen kanssa, koska suurin osa resursseista menee sote-uudistuksen valmisteluun.
Kansaneldkelaitokselta ja Tietolupaviranomaiselta saadun tiedon mukaan, koska toisiolain 55

8:n vaatimat muutokset edellyttavat muutoksia potilastietojéarjestelmiin, valtakunnallisiin tie-
tojarjestelmépalveluihin ja tietoturvallisiin kdyttoympéristoihin, lain edellyttdmat muutokset
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edellyttdmid muutoksia ei ole mahdollista tehdd 1.5.2021, eiké 1.1.2023. Kansanelékelaitok-
selta saadun tiedon mukaan muutokset olisi toteutettavissa siten, etta toisiolain 55 § voisi as-
tua voimaan aikaisintaan 1. pdivana tammikuuta 2024. Itse asiassa muun muassa sote-uudis-
tuksen vuoksi Kansanelakelaitos ja Terveyden ja hyvinvoinnin laitos suosittelee siirtyméaajaksi
1.1.2025.

Vaihtoehto 4: Yhteiseurooppalaiset ratkaisut

Yleisen tietosuoja-asetuksen 42 artiklan mukaisia hyvaksyttyja tietosuojasertifiointimekanis-
meja ei vield ole kaytdssa. Naiden kéyttoa olisi syytd kannustaa eri toimialoilla tdydentdméaan
rekisterinpitdjén siséista valvontaa ja viranomaisvalvontaa vastaavalla tavalla kuin nyt kéayte-
tadn tietoturva-auditointeja.

Ulkopuolisten sertifiointielinten mydntamat tietosuojasertifioinnit olisivat yksi yleisen tieto-
suoja-asetuksen mukainen keino rekisterinpitdjan osoittaa, etté tietosuoja-asetusta ja erityisesti
kasittelyn turvallisuuteen liittyvia vaatimuksia noudatetaan. Ulkopuolisten riippumattomien
sertifiointielinten tekemét arviot lisdisivat toiminnan uskottavuutta, laajentaisivat merkittavasti
kyvykkyyksia arvioida sdéadnndsten mukaisuutta (valvontaa) ja samalla se toisi rekisterinpité-
jille tirkedd osaamista tietosuojan kehittdmiseen. TAmé edellyttéisi sertifiointielinten akkredi-
tointia, joka on tietosuojavaltuutetun tehtavé, seka tietosuojan sertifioinnin liiketoiminnan
kaynnistamista.

Kansallisessa sote-tietojen toisiokdytdssa ovat koko ajan olleet lahtékohtana yhteiset kansain-
valiset ja eurooppalaiset kdytannot ja ratkaisut. Kansainvélinen ja eurooppalainen kehitys on
kuitenkin viel& niin yleisella tasolla ja k&ytdnnot eri maissa vaihtelevat niin paljon, etta tieto-
jen tietoturvallista luovuttamista kayttoymparistdihin ei voida varmentaa pelkastaan niiden
avulla. Tietolupaviranomaisen maarays tietoturvallisen kayttdympariston vaatimuksista konk-
retisoi keskeiset ratkaisut, joita tietosuoja ja -turvan osalta tulee noudattaa. Maéardys perustuu
muun muassa 1SO 27001 Tietoturvajohtamisen standardiin ja kansalliseen tietoturvallisuuden
auditointityévélineeseen viranomaisille Katakriin.

Yleiseurooppalaisia toimintamalleja ja ratkaisuja henkilétason terveystietojen eurooppalaiseen
tiedonvaihtoon ja hyddyntdmiseen toisiokdytdssa selvitetddn parhaillaan komission European
Health Data Space yhteishankkeessa. Komission on myds ilmoittanut kdynnistavansa Euro-
pena Health Data Space lainsdadantéhankkeen vuoden 2021 aikana. Tama lainsdadanté luon
mahdollisesti tulevaisuudessa sellaiset yleiseurooppalaiset toimintamallit ja arviointikdytén-
not, joiden avulla myds kayttoymparistojen tietoturvallisuus voidaan varmistaa koko Euroo-
pan Unioinin alueella. Toistaiseksi téllaisia yleiseurooppalaisia ratkaisuja ei kuitenkaan ole
olemassa.

Yleiseurooppalaiset ratkaisut eivat tuo ratkaisua merkittaviin kliinisiin 16ydoksiin perustuviin
oikeuksien, velvoitteiden ja toimenpiteiden kansalliseen toteuttamiseen.

Merkittaviin kliinisten 16ydoksiin liittyvad sadntelya ei ole vastaavanlaisesti muissa maissa.
Alan yleiseurooppalaista sadntelya tulee seurata, mutta lyhyella aikavalill4 olisi tarkoituksen-
mukaista seurata vastaavaa biopankkilakiin ja genomilakiin mahdollisesti ehdotettavia muutok-
sia.
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5.2 Ulkomaiden lainsaaddanto ja muut ulkomailla kdytetyt keinot

Ulkomaista lainsdadantoa ja ulkomailla kaytettyja keinoja arviotiin toisiolain hallituksen esi-
tyksen (HE 159/2017 vp) yhteydessa sivuilla 32-58 ja edellé yhteiseurooppalaiset ratkaisut
vaihtoehdossa. Vastaavia tietoturvallisia auditoituja kayttdymparistdja kuin toisiolaissa on
séédetty, ei kuitenkaan ole vield muissa maissa.

Sen sijaan kuten tyéryhmaraportissa® on todettu, “tieto- ja kyberturvallisuuden ja tietosuojan
kehittaminen edellyttavat ymmarrysta kybertoimintaympariston muutoksista kansallisella ja
kansainvalisella tasolla. Kriittisilla toimialoilla timéa edellyttaa, etta eri toimijat jakavat ja ylla-
pitavat kybertoimintaympériston tilannekuvaa koordinoidusti ja kohdennetuin tilannekatsauk-
sin. Toimintaympadriston osalta on tarkedd huomata, ettd pahantahtoista kybertoimintaa ja -
loukkauksia kohdistuu yksityisten yritysten lisdksi valtion instituutioihin. Tekijana voivat tal-
10in olla yksityisen toimijan liséksi valtiotoimija tai sen kayttdma bulvaani. Valtiolahtoisissa
loukkauksissa korostuvat haavoittuvuuksien havaitsemisen ja korjaamisen ohella yhteisesti
koordinoidut poliittiset toimet ja signaloinnit. Suomi on osallistunut aktiivisesti yhteisen EU-
politiikan ja valineiden kehittdmiseen ja hyédyntamiseen, joiden avulla edistetdan vastuullista
valtiokayttaytymista kybertoimintaymparistossd. Tallaisia valineitd pahantahtoisen kybertoi-
minnan torjuntaan EU:n tasolla ovat olleet esimerkiksi kyberdiplomatian tydkalupakki ja ky-
berpakotteet.

Edellad mainittuihin tekijoihin voidaan kansallisen ja kansainvélisen sdantelyn ohella vaikuttaa
toimialojen toimintakulttuureja kehittamalld, vapaaehtoisella yhteisty6lla viranomaisten ja pal-
veluiden tarjoajien vélilla seka kehittdméalla seka hyodyntdmalla EU-politiikkoja ja valineita.
Liséksi on tarkeda osallistua aktiivisena osapuolena kansainvéliseen yhteistydhon, jossa edel-
Iytetddn vastuullista valtiokayttaytymista kybertoimintaympéristossa. On selvéd, etta hallin-
nonalojen vélistd yhteistydtd EU- ja kansainvélisen tason vaikuttamisen tehostamiseksi kehite-
taan jatkuvasti. Kansainvalisen kybertoimintaympériston kehitysta koskevaa tilannekuvaa jae-
taan hallinnonalojen valilla ja tima huomioidaan myds Suomen kansallisen toimintaympaéris-
ton arvioinnissa. Néaita laajempia kybertoimintaymparistoon liittyvia kysymyksia ja kansain-
vélistd yhteistyOta kyberuhkien torjunnassa ei kuitenkaan késitelld tdman raportin suosituk-
sissa, vaan niihin liittyvaa kehitystyota tehdaan jatkuvasti muun muassa kansallisen kybertur-
vallisuusstrategian toimeenpanon puitteissa.”

6 Lausuntopalaute

Sosiaali- ja terveysministerio jarjesti kuulemistilaisuuden 12.4.2021. Kuulemistilaisuuden li-
séksi luonnoksesta hallituksen esitykseksi on voinut antaa kirjallisen lausunnon 13.4.2021
mennessd. Lausuntoja esitykseen saapui madraaikaan mennessa yhteensd XX kappaletta.
Selva enemmist6 kannatti/ei kannattanut esitettyja muutoksia.

Lausuntojen ja kuulemistilaisuuden johdosta hallituksen esityksessé on...

6 Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilla toimialoilla. Tyéryhman loppura-
portti ks. https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162783/LVM_2021 1.pdf?se-
quence=1&isAllowed=y
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7 Sdannodskohtaiset perustelut

60 8. Siirtymasaénnokset. Ehdotetun pykaldn 1 momenttia ehdotetaan muutettavaksi siten, etta
toisiolain 20 §:n 3 momenttia ja 21-34 8:a4 tietoturvalliselta kdyttoymparistolta edellytetta-
vistd vaatimuksista sovellettaisiin 1 péivésta toukokuuta 2022.

Tietoturvallinen k&yttOympaéristo on toisiolain hallituksen esitykseen kirjoitettu keskeinen
toimi, joka turvaa yksilon henkil6tietojen suojaa. Tietoturvallisella kdyttoympéristolla on mer-
kittava rooli vaarinkaytosten estamisessa ja kyberturvallisuuden toteuttamisessa. Se on myds
kilpailuetu Suomelle, koska voimme siten osoittaa, ettd taalla huolehditaan vahvasti arkaluon-
teisten henkil6tietojen suojasta. Myos yleisessa tietosuoja-asetuksessa edellytetdan riittavia
suojatoimia, kun késitellaan arkaluonteisia henkildtietoja.

Tietolupaviranomainen saadun tiedon mukaan 1.5.2021 mennessé ei kenelldakaan toimijalla,
Tietolupaviranomaista lukuun ottamatta, ole toisiolain 20 8:n edellyttdméa tietoturvallista kéayt-
tdymparistod, jonne Tietolupaviranmainen voisi luovuttaa tietoaineiston luvansaajan kasitelta-
vaksi. Tietolupaviranomaisen kayttoymparisto ei kuitenkaan vield pysty kasitteleméan kaikkea
sellaista tietoaineistoa, joita erityisesti ladketieteen tutkimuksessa olisi tarve kasitelld. Esimerk-
kind voi mainita terveydenhuollon kuvantamisaineistot (esimerkiksi rontgenkuvat, ultradéniku-
vat ja EKG-tallenteet), jotka kuuluvat aineistona toisiolain soveltamisalan piiriin. Kuvantamis-
aineistot edellyttavat kaytannossa laitteistoja ja ohjelmistoja, joita on vain terveydenhuollon toi-
mijoilla. Tamankin vuoksi on tarkead, ettd muun muassa merkittavimmat terveydenhuollon toi-
mijat Suomessa ehtisivét auditoida omat kayttéymparistot toisiolain ja Tietolupaviranomaisen
vaatimuksia vastaaviksi ja siten pystyisivat késittelemaén ndité erityisia tietoaineistoja myaos
omissa ympaéristoissaan. Hallituksen nékemyksen mukaan tama tulisi tapahtua ilman aiheetonta
viivytystd, mutta kuitenkin viimeistadn 1 paivasta toukokuuta 2022. On oletettava, etta viimeis-
taan silloin alan toimijoiden tietoturvalliset kayttéymparistot olisi auditoitu toisiolain edellytta-
malla tavalla siten, ettd luvansaajan auditoituun tietoturvalliseen kayttdymparistoon tietoaineis-
toja voisi luovuttaa toisiolain mukaisesti. Ennen mainittua ajankohtaa tietoja voitaisiin kuiten-
kin luovuttaa luvansaajan kasiteltavaksi toisiolain 51 §:n 1 ja 2 momentin nojalla, vaikka tieto-
lupahakemuksessa ei osoitettaisi toisiolain 51 §:n 3 momentissa tarkoitettua tietoturvallista
kayttdymparistoa tietojen kasittelylle.

Koska toisiolain 55 §:n merkittavaa kliinista 16ydostd koskevat tekniset muutokset edellyttavat
muutoksia potilastietojrjestelmiin, valtakunnallisiin tietojarjestelmapalveluihin ja tietoturval-
lisiin kdyttoympéristoihin, lain edellyttdmat muutokset eivat ole toteutettavissa 1.5.2021 men-
nessd. Muutokset olisit kustannustehokasta yhdistaa asiakastietolain hallituksen esityksessé
(HE 212/2020 vp) esitettyyn tahdonilmaisupalvelua ja kieltoja koskeviin muutosehdotuksiin.
Muutokset olisi toteutettavissa siten, ettd toisiolain 55 § voisi astua voimaan 1. paivana tam-
mikuuta 2024. Tadmén takia 1 momenttia ehdotetaan muutettavaksi siten, ett4 toisiolain 55
8:44a Kliinisista 16ydoksista sovellettaisiin 1 paivasta tammikuuta 2024.

Pykéladn 1 momentissa olevaa siirtyméaaikaa toisiolain 19 8:44 lokitiedoista ei tssd yhteydessa
ehdoteta muutettavaksi. Lokitietoja koskeva vaatimus on keskeinen keino, joilla rekisterdity,
rekisterinpitdja ja viranomaiset voivat seurata ja valvoa toisiolain soveltamisalaan kuuluvien
korostetusti arkaluonteisten henkil6tietojen késittelya. Liséksi vastaava velvoite koskee viran-
omaisia jo tiedonhallintalaissa (906/2019) sa&detyll& tavalla.
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8 Voimaantulo

Koska toisiolain 60 §:n 1 momentin nykyinen siirtymasaannds on 1.5.2021 alkaen, laki on tar-
koitettu tulemaan voimaan mahdollisimman pian, kun se on vahvistettu, jotta toisiolain mu-
kaisten tietolupien myontdminen voisi keskeytyksettd jatkua.

9 Toimeenpano ja seuranta

Sosiaali- ja terveysvaliokunta on toisiolain hallituksen esityksessa (HE 159/2017) antamassaan
mietinndssddn todennut, ettd valtioneuvoston on tarpeen seurata ja arvioida sdantelyn toimeen-
panoa ja toimivuutta huolellisesti siten, ettd lainsdadanto vastaa teknisen kehityksen muutosten
mukanaan tuomiin tarpeisiin siten, ettd varmistetaan tietojen toissijaisen kéyton sujuva toteutus,
korkean tason tietoturva arkaluonteisten sosiaali- ja terveystietojen kasittelylle seka tietojen
toissijaisen kayton vaikuttavuus sosiaali- ja terveydenhuollon palvelujarjestelmalle. Valiokunta
korosti, ettd ehdotetun jarjestelman kokonaisuuden seké sitd sdantelevén lainsaadannon toimi-
vuutta tulee seurata ja arvioida huolellisesti myds silloin, kun toiminta on jo kdynnissa, jotta
toiminnassa hyddynnetdén asianmukaisella tavalla teknologian kehityst4 turvaamaan henkil6-
tietojen suoja. Tarvittaessa lainsaddantda tulee myds muuttaa.

Hallituksen ndkemyksen mukaan toisiolain toimeenpanoa tulee edelleen seurata yhdessé valvo-
vien viranomaisten ja toisiolain 8 8 4 momentin korkean tason asiantuntijaryhman kanssa var-
mistaen, ettd toiminnassa hyddynnetdan asianmukaisella tavalla teknologian kehitysté turvaa-
maan henkil&tietojen suoja.

Paaministeri Sanna Marinin hallituksen ohjelman 2019 tavoitteena on, ettd Suomi on kansain-
valisesti houkutteleva paikka opiskella, tutkia ja investoida. Hallitusohjelmassa todettu keino
olisi muun muassa, ettd Suomeen laaditaan pitkén aikavalin suunnitelma, jonka avulla TKI-
toimintaympaéristd paranee, ja sitd kautta yksityisten ja julkisten investointien ja rahoituksen
tasossa tavoitellaan neljan prosentin bruttokansantuoteosuutta. Lisaksi edistetddn Suomen hou-
kuttelevuutta kansainvalisten seka kotimaisten yritysten tutkimus- ja kehitystoiminnan sijoitus-
maana ja vahvistetaan suomalaisen tutkimus- ja tiedeyhteisén kansainvalista kilpailukykya ja
vetovoimaa panostamalla tutkimusympdristoihin ja tutkimusinfrastruktuureihin.

Suomalaisen henkil6tietojen késittelylla tulisi lahtokohtaisesti olla samat vaatimukset koko EU-
alueella, riippumatta siitd, kasitelladnkd henkildtietoja Suomessa vai muualla EU- alueella.
Kansainvéliset tutkijat voivat k&sitelld toisiolain mukaista henkilGtason rekisteritietoja ainoas-
taan Tietolupaviranomaisen tietoturvallisessa kayttoymparistossa tai mahdollisesti muissa sii-
hen mennessa auditoiduissa Suomalaisissa kayttdymparistdissad. Aggregoituja aineistoja voi-
daan kuitenkin luovuttaa vapaasti kayttoon. Ladketieteen tutkimus on luonteeltaan kansainva-
listd ja tutkimusta tehdaan hyvin usein kansainvalisissd konsortioissa. Vaikeutta syntyy nyt siir-
tymaajan maérdajan jalkeenkin erityisesti kansainvalisten tutkimusten osalta, jossa Suomesta
saatava tietoaineisto on vain osa muista maista kerattavaa tietoaineistoa, jota tutkimuksessa kay-
tetddn. Toisiolaki edellyttdd, ettd Suomesta saatava tietoaineisto luovutetaan vain auditoituun
tietoturvalliseen kayttOymparistoon, riippumatta siitd, missa tdma kayttdymparistd sijaitsee
maantieteellisesti. Ulkomaisilla toimijoilla ei ole kattavaa tietoa tasta auditointivelvoitteesta,
eikd kukaan ulkomainen toimija ole ryhtynyt auditoimaan omia jérjestelmid toisiolain perus-
teella. Kansainvélisten tutkimusten siirtymista suuressa méarin Tietolupaviranomaisen tai mui-
den suomalaisten toimijoiden kayttéymparistdihin ei voida pitdé todennékdisend vaihtoehtona.
Kansainvélisilla toimijoilla ei arvioida olevan kiinnostusta suomalaisten vaatimusten mukaiseen
oman kayttoympadristonsa auditointiin kuin yksittaistapauksissa. Tilanne on johtamassa siihen,
ettd suomalaisen datan hyddyntdminen kansainvélisessd tutkimuksessa ja siten suomalaisten
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tutkijoiden mahdollisuus osallistua kansainvélisiin tutkimuksiin vaikeutuu. Tutkimuksissa yh-
distyy nykyisin hyvin usein ns. rekisterityyppinen tutkimus, biopankista saatavat ndytteet, ja
kliininen tutkimus (joko ladketutkimus tai muu laéketieteellinen, kajoava tutkimus). Tutkimuk-
sia ei siis yleensa tehda per lainsdadéantd, vaan tutkimuksissa yhdistyvét nykyisin useat Suo-
messa voimassa olevat erilaiset tutkimuslainsdéddannét. Toisiolaki on sote-tietojen ja erdiden
niihin liitettdvien rekisteritietojen yleislainsaadanto toisiokayttoon.

Sosiaali- ja terveysministeridssa on tarkoitus perustaa tydryhmd, jossa alan johtavat tieturva- ja
tietosuoja-asiantuntijat, toisiolakia ohjaavat ja valvovat viranomaiset ja alan keskeiset toimijat
selvittavat, millaisia tietoturvaa koskevia lainsaadannéllisia vaatimuksia toisiolaissa voitaisiin
jatkossa asettaa, mikali tietoaineistoja halutaan luovuttaa muihin kuin Suomessa auditoituihin
tietoturvallisiin kayttoymparistéihin. Tarkoituksena on, ettd tydryhman tyon tuloksena valmis-
tellaan hallituksen esitysluonnos viimeistadn vuoden 2021 aikana kansainvélisiin luovutuksiin
sovellettavista tietoturvaa koskevista toisiolain sdannoksista, jolla turvataan myds kansainvéli-
nen tutkimus tietoturvallisesti ja tietosuojaa kunnioittaen.

10 Suhde muihin esityksiin
10.1 Esityksen riippuvuus muista esityksista

Esityksella on toisiolain 55 §:n siirtyméajan muuttamisen osalta liittyma asiakastietolain halli-
tuksen esitykseen (HE 212/2020), joka on eduskunnan sosiaali- ja terveysvaliokunnan késitte-
lyssa. Toisiolain 55 8:n mukaiset muutokset olisi kustannustehokkainta ajoittaa siten, etté ne
tehtaisiin samalla kuin esitettyyn tahdonilmaisupalveluun ja kieltoihin on esitetty tehtavan
muutoksia 1. tammikuuta 2024 mennessé.

10.2 Suhde talousarvioesitykseen

Esityksella ei katsota olevan merkittava talousarvioesitysvaikutuksia. Esityksen talousarvio-
vaikutukset on arvioitu toisiolain hallituksen esityksessa (HE 159/2017) ja asiakastietolain
hallituksen esityksessa (HE 212/2020 vp). Koska kyse on vain siirtymaajan siirtamisestd, tassa
yhteydessa ei ole tarvetta arvioida erityisia talousarviovaikutuksia.

11 Suhde perustuslakiin ja saéatamisjarjestys
Yksityiselaman suoja

Toisiolain hallituksen esityksessa (HE 159/2017) on arvioitu erityisesti esityksen suhdetta yk-
sityiseldman suojaan ja julkisuusperiaatteeseen ja julkisen vallan kayttoa.

Perustuslain 10 §8:n 1 momentin mukaan jokaisen yksityiseldméa, kunnia ja kotirauha on tur-
vattu. Henkil6tietojen suojasta sdddetadan tarkemmin lailla. S&4nnos viittaa tarpeeseen turvata
yksilon yksityiselamén suoja henkil6tietojen késittelyssa eli henkil6tietojen suoja siséltyy osit-
tain yksityiselaman suojan piiriin. HenkilOtietojen suojasta voidaan séataa tarkemmin lailla,
mutta samalla on turvattava tietosuoja sellaisella tavalla, jota voidaan pitaa hyvéksyttavana pe-
rusoikeusjérjestelman kokonaisuuden kannalta.
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Eduskunnan perustuslakivaliokunta on lausunnoissaan (PeVL 8/1995 vp, PeVL 26/1996 vp
seké PeVL 7, 28 ja 29/1997 vp) ottanut kantaa hallitusmuodon 8 §:n 1 momentissa (nykyinen
perustuslain 10 8:n 1 momentti) sd&dettyyn henkilttietojen kasittelyn lailla s&atdmisen velvol-
lisuuteen. Valiokunta on todennut, ettd henkil6tietojen suojaa koskevan perusoikeussaannok-
sen kannalta tarkeita sadntelykohteita ovat ainakin rekisteréinnin tavoite, rekisterditavien hen-
kilotietojen sisaltd, niiden sallitut kdyttotarkoitukset mukaan luettuna tietojen luovutettavuus
ja tietojen séilytysaika henkiltrekisterissa seka rekisterdidyn oikeusturva samoin kuin ndiden
seikkojen sdéntelemisen kattavuus ja yksityiskohtaisuus lain tasolla. My&hemmissé lausun-
noissaan (PeVL 12/2002 vp, 14/2002 vp, 51/2002 vp ja 11/2008 vp) valiokunta on uudistanut
nékemystaan ja todennut, etté lailla sdatamisen vaatimus koskee myds mahdollisuutta luovut-
taa henkilGtietoja teknisen kéyttoyhteyden avulla.

HenkilGtietojen késittelyd koskevan lainsdéddéannon on oltava kattavaa, tasmallist4 ja tarkkara-
jaista. Perustuslakivaliokunta on lisdksi kiinnittanyt useissa lausunnoissaan huomiota siihen,
mihin ja ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sido-
taan tietojen vélttamattdmyyteen. Viranomaisen tietojensaantioikeus ja tietojenluovuttamis-
mahdollisuus ovat valiokunnan mukaan voineet liittya jonkin tarkoituksen kannalta "tarpeelli-
siin tietoihin™, jos tarkoitetut tietosiséllot on pyritty luettelemaan laissa tyhjentévasti. Jos taas
tietosisaltoja ei ole samalla tavoin luetteloitu, sdéntelyyn on pitanyt siséllyttad vaatimus "tieto-
jen valttdmattomyydestd™ jonkin tarkoituksen kannalta (esim. PeVL 10/2014 vp, s. 6/11, PeVL
17/2016 vp, s. 2—3, PeVVL 38/2016 vp, s. 2). Liséksi mahdollisuudesta yhdistaa rekisteritie-
toja on saadettdva lailla (PeVL 17/2007 vp ja PeVL 30/2005 vp).

Ehdotetulla lailla tissmennettdisiin ja tdydennettéisiin asetusta niilta osin kuin se on kansallisen
liikkumavaran puitteissa mahdollista ja tarkoituksenmukaista.

Perustuslakivaliokunnan mukaan on lahtokohtaisesti riittdvaa perustuslain 10 §:n 1 momentin
kannalta, ettd séantely tayttdd EU:n yleisessa tietosuoja-asetuksessa asetetut vaatimukset. Va-
liokunnan mukaan henkil6tietojen suoja tulee turvata ensisijaisesti EU:n yleisen tietosuoja-
asetuksen ja kansallisen yleislainsdddanndn nojalla. Kansallisen erityislainsdddannén saatami-
seen tulee siten suhtautua pidattyvasti ja rajata sellainen vain vélttdméttdmaan tietosuoja-ase-
tuksen salliman kansallisen liikkumavaran puitteissa (ks. PeVL 14/2018 vp, s. 4—5).

Perustuslakivaliokunnan mukaan on kuitenkin selvaé, etté erityislainsaadannén tarpeellisuutta
on arvioitava myos tietosuoja-asetuksenkin edellyttdman riskiperustaisen lahestymistavan
mukaisesti kiinnittdmalla huomiota tietojen kasittelyn aiheuttamiin uhkiin ja riskeihin. Mité
suurempi riski késittelysta aiheutuu luonnollisen henkildn oikeuksille ja vapauksille, sité pe-
rustellumpaa on yksityiskohtaisempi saantely. Talla seikalla on erityistd merkitysté arkaluon-
teisten tietojen kasittelyn osalta (ks. PeVL 14/2018 vp, s. 5).

Yleistd tietosuoja-asetusta yksityiskohtaisemman sadntelyn tarve tulee kuitenkin perustella
my0s tietosuoja-asetuksen puitteissa tapauskohtaisesti. Talldin on syyta kiinnittdd huomiota
my0s asetuksessa omaksuttuun riskiperusteiseen lahestymistapaan. Valiokunta on painottanut,
ettd myos arkaluonteisten henkilGtietojen kasittelyd koskevan sééntelyn kohdalla on syyta pyr-
kia selkeddn ja ymmarrettavaan lainsaadantoon (PeVL 14/2018 vp, s. 6).

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia.
Valiokunnan mielesta arkaluonteisia tietoja siséltaviin laajoihin tietokantoihin liittyy tietotur-
vaan ja tietojen vadrinkayttoon liittyvid vakavia riskejé, jotka voivat viime k&dessd muodostaa
uhan henkil6n identiteetille (ks. PeVVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1). My6s EU:n
yleisen tietosuoja-asetuksen 51 johdantokappaleen mukaan asetuksen 9 artiklassa tarkoitettuja
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erityisié henkilGtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kan-
nalta, on suojeltava erityisen tarkasti, koska niiden kasittelyn asiayhteys voisi aiheuttaa huo-
mattavia riskeja perusoikeuksille ja -vapauksille. Valiokunta on taman johdosta kiinnittanyt
erityista huomiota siihen, ettd arkaluonteisten tietojen késittely on rajattava tasmallisilla ja
tarkkarajaisilla sdannoksilla vain vélttdmattomaan ja sdantelyn on oltava tietosuoja-asetuksen
mahdollistamissa puitteissa yksityiskohtaista ja kattavaa (PeVL 65/2018 vp, s. 45, PeVL
15/2018 vp, s. 40).

Perustuslakivaliokunta on painottanut, ettd vaarinkdyton estavét tietoturvajérjestelyt ovat toi-
mivia ja kaytettavissa heti, kun jarjestelma otetaan kayttoon. Valiokunnan mielesta késittelyn
valttamattomyyden ja muun lainmukaisuuden jalkikateinen ja tehokas valvonta esimerkiksi
lokitietojen avulla on sindnsé valttdméatontd, mutta ei kuitenkaan riittava tae. Valiokunta on
korostanut, etté tietojen suojaamista oikeudettomalta kdytolta ei voi perustaa vain rekisterinpi-
t4jad tai tietojen késittelijad koskevan virkavastuun tai muun seuraamusjérjestelman varaan
(PeVL 65/2018 vp, s. 47, PeVL 51/2018 vp, s. 5, PeVVL 52/2018 vp, s. 4).

Taman hallituksen esityksen tietosuoja- ja tietoturvavaikutuksia koskevissa kohdissa on ku-
vattu tietosuojaa ja tietoturvaa koskevista jarjestelyistd, jotka ovat jo nyt kattavasti voimassa.

Toisiolaissa on séannokset, jotka koskevat sosiaali-, terveys- ja hyvinvointitietojen hyédynté-
mistd muuhun kuin siihen tarkoitukseen jossa henkil6tiedot on alun perin tallennettu. Laki si-
séltdd mahdollisimman tarkkarajaisesti ne kayttotarkoitukset, joihin sanottuja tietoja voidaan
luovuttaa, seké perusteet joilla luovutuspaatos tulee ratkaista. Kayttotarkoituksista on saadetty
yksityiskohtaisesti. Henkil6tietoja voitaisiin luovuttaa ndihin kéayttotarkoituksiin salassapito-
velvollisuuden estamatta. HenkilGtietojen kasittely on lisdksi useissa kohdin sidottu valttamat-
tdmyysvaatimukseen.

Toisiolakiin siséltyy merkittdvia maara teknisia ja muita turvatakeita, joiden avulla voitaisiin
varmistua siitd, etta luovutuksensaaja késittelee tietoja rekisterdidyn yksityiselaman suojaa
turvaten silloin, kun pyydetyt tiedot olisi kayttétarkoituksen vuoksi valttdmatonta luovuttaa
poikkeuksellisesti henkildtunnuksin tai siten, etté rekisterdity voitaisiin muutoin tunnistaa vé-
lillisesti.

Rekisterdidyn oikeuksia ja vapauksia suojataan muun muassa siten, etta henkil6tietoja voisi
paasaantoisesti kasitella vain viranomaisen myontdman tietoluvan perusteella ja luvansaajaa
koskisi salassapitovelvollisuus. Salassapitovelvollisuus on merkittava myods perustuslain 12
8:n 2 momentissa saddetyn julkisuusperiaatteen nakdkulmasta. Eduskunta on korostanut, etté
viranomaisten tietojen salassapitoa koskevia sadnnoksia tulisi erityislainsdaddannon sijaan si-
séllyttad keskitetysti julkisuuslakiin (PeVL 25/2010 vp, s. 3, PeVL 2/2008 vp, s. 2). Maini-
tussa toisiolain salassapitopykélassa on kysymys salassapitosdanndésten laajentamisesta koske-
maan my6s muuta kuin viranomaistoimintaa. Liséksi pykélassa kielletddan padsaantoisesti tie-
tojen kaytto yksittdistd henkil6d koskevassa paatoksenteossa. Salassapitovelvollisuuden tar-
koituksena on samalla turvata yksildiden henkil6tietojen suojaa perusoikeutena.

Henkildtiedot tulee anonymisoida tai pseudonymisoida aina, kun se on kayttétarkoituksen
kannalta mahdollista, ja niiden késittelylle luotaisiin lain 3 luvun mukaiset palvelut viimeis-
tdan 1. toukokuuta 2022. Palveluihin siséltyy tietoturvallinen kayttoymparistd. Henkil6tiedot
voisi luovuttaa vain téllaiseen k&yttOympéristoon 1.5.2022 alkaen.

Tietoluvan myonténeen viranomaisen olisi valvottava luvan ehtojen noudattamista. Liséksi
sen olisi raportoitava 53 8:n mukaisesti tietosuojavaltuutetulle tietojen kasittelysta.
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Rekisteroityjen yhdenvertaisen kohtelun kannalta toisiolaki turvaa sen, ettd sosiaali- ja ter-
veystietojen sek& muiden yksityiselamén suojan piiriin kuuluvien hyvinvointitietojen hyddyn-
tdmista koskevat tulkintalinjaukset ja paatokset muodostuisivat mahdollisimman yhteneviksi.
Keskitetty lupamenettely turvaa yksityiseldmén suojaa myds siten, ettd henkilttietojen késitte-
lya voitaisiin minimoida silloinkin, kun saman tiedonhyoédyntamissuunnitelman perusteella
tarvitaan useiden eri rekisterinpitdjien terveyteen ja hyvinvointiin liittyvia tietoja.

Vaikka toisiolaissa saddetty tietoturvallinen kayttoymparisto on keskeinen toimi tietoturvaa ja
tietosuojaa varmistamassa, ei se kuitenkaan ole ainoa keino varmistaa tietoturva- ja tietosuoja.
Siirtymaajan siirrosta huolimatta toisiolaissa olisi edelleen voimassa se vahva ja selkeé peri-
aate, ettd tieto luovutetaan ensisijaisesti aina Tietolupaviranomaisen omaan tietoturvalliseen
kayttoymparistoon.

Siltd osin kuin Tietolupaviranomainen on tietoa luovuttanut muuhun kuin Tietolupaviranomai-
sen omaan kayttdymparistdon, on suurimmassa osassa tilanteista ollut kyse joko Terveyden ja
hyvinvoinnin laitoksen omista tutkimushankkeista tai siitd, etta tieto on luovutettu Tilastokes-
kuksen vastaavaan tietoturvalliseen ymparistoon (”Fiona™). Lisdksi tietoaineistoa on luovu-
tettu yliopistosairaaloiden omiin tietoymparistoihin, tai yliopistojen hallinnoimiin sijainteihin.
Vain muutamissa, yksittaisissa tilanteissa tieto on luovutettu joko yksityisen toimijan hallin-
taan tai ulkomaille. Siten valtaosa muualle luovutettujen tietojen hallinnoijista ovat joko koti-
maisia viranomaisia tai kotimaisia erikoissairaanhoidon toimijoita, joiden hallussa on jo muu-
toinkin merkittdva maéara terveystietoa ja jotka kuuluvat asiakastietolain (159/2007) perus-
teella A-luokan jarjestelmien piiriin.

Tietolupaviranomainen vaikuttaa jo nyt toiminnallaan tietoturvaa - ja suojaa parantavasti. Tie-
tolupaviranomainen harkitsee lupaprosessissa varsin tarkasti useita erilaisia, tietoturvaan - ja
suojaan liittyvia seikkoja. Tietolupaviranomainen kay ensinnékin luvanhakijan kanssa hyvin
tarkasti lapi, mita tietoja ja kuinka paljon haettavaan kayttotarkoitukseen tarvitaan. On hyvin
tavanomaista, ettd hakemusprosessin aikana tietoaineisto tarkentuu merkittavasti siitd, mitd on
alun perin haettu. Tietolupaviranomainen ei arvioi tutkimuksen tai muunkaan haettavan kéyt-
totarkoituksen tarpeellisuutta tai tarkoituksenmukaisuutta. Se arvioi kuitenkin, tarvitaanko sa-
nottuun kayttotarkoitukseen niin paljoa tietoa kuin on haettu, ja onko haettava tieto tarkoituk-
seensa sopivaa.

Tietolupapaattksessa Tietolupaviranomainen yksil6i muuttujakohtaisesti ne tiedot, joiden
kayttoon se antaa luvan. Tdmékin parantaa tietosuojaa. Luvat myonnetdan maaraaikaisena,
keskimé&drin korkeintaan viiden vuoden méé&raajaksi. Lupaa ei siis saa toistaiseksi. Lupaan lii-
tetddn erilliset lupaehdot, jotka siséltavat maarayksia tietosuojan ja turvan suojaamisen nako-
kulmasta. Jos ehtoja ei noudateta, on Tietolupaviranomaisella oikeus perua myoéntdméansa
lupa. Téllaisia peruuttamistilanteita ei ole syntynyt, mutta muutamissa tilanteissa Tietolupavi-
ranomainen on huomauttanut hakijaa lupaehtojen noudattamisen tarkeydesta. Tietolupaviran-
omaisen ndkemyksen mukaan sen laatimat lupapaétokset ja niihin liitettavat lupaehdot ovat
tarkemmalla tasolla kuin mité on ollut tilanne lupapéétdsten suhteen ennen toisiolakia.

Tiedot keratdén ja luovutetaan luvanhakijalle ensisijaisesti niin, ettd aineisto tulee ensin Tieto-
lupaviranomaiselle, joka yhdistaa aineistot keskendan sekd pseudonymisoi sen. Aineiston |&-
hettdminen tapahtuu toisiolaissa séddettyd sahkoistg, tietoturvallista sdhkoista kanavaa pitkin.
(koska henkilGtiedot ovat tutkimusryhmall tai osalla siité tiedossa).

Siirtyméajan aikana ala toimijat voivat auditoida ymparistonsa. Liséksi rekisteroidyilla on
kaytettavissadn myos siirtymaajan aikana kaikki yleisen tietosuoja-asetuksen mukaiset rekiste-
roidyn oikeudet.
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Toisiolain 55 8:n 5 momentissa séadettaisiin potilaan mahdollisuudesta kielt&a kliinisesti mer-
kittavan 16ydoksen perusteella tehtavat yhteydenotot. Potilas voisi kieltdd ne jo ennakolta sah-
koisesti asiakastietolaissa (159/2007) tarkoitetun kansalaisen kayttéliittymén (Omakanta-pal-
velu) valityksell4 taikka tekemalla kiellon kirjallisesti missé tahansa julkista terveydenhuoltoa
tuottavassa toimintayksikossd, jolloin kielto kirjataan asiakastietolain 14 a 8:ssé tarkoitettuun
potilaan tiedonhallintapalveluun. Toisaalta potilas voisi kieltaytya yksittaisen yhteydenoton
perusteella ehdotetuista tiedoista, tutkimuksista ja hoidosta. Kielto-oikeudella ja toisiolain 55
8:n mukaisilla menettelyilld turvataan yksityisyyden suoja heti, kun 55 § astuisi voimaan, ku-
ten myds merkittavista kliinisistd 16ydoista ilmoittaminen.

Julkisen vallan kaytto

Perustuslain 124 §:ss& sd&detddn hallintotehtdvén antamisesta muulle kuin viranomaiselle. Sen
mukaan julkinen hallintotehtdva voidaan antaa muulle kuin viranomaiselle vain lailla tai lain
nojalla, jos se on tarpeen tehtdvan tarkoituksenmukaiseksi hoitamiseksi eiké& vaaranna perusoi-
keuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia.

Perustuslain 124 §:n perustelujen seké perustuslakivaliokunnan tulkintak&ytdnndn mukaan
”julkisella hallintotehtdvélla” viitataan “julkisen vallan kdytt6a” laajempaan kokonaisuuteen.
Julkinen hallintotehtdva voi olla luonteeltaan myds palvelutehtéva, joka ei valttdmatta sisalla
julkisen vallan kayttoa tai julkisen vallan kayton osuus siiné voi olla vahainen.

Lisaksi perustuslain 124 8:n mukaan merkittdvaé julkista valtaa siséltavaa tehtavaa voi hoitaa
vain viranomainen. Tallaista merkittavaa julkista valtaa saattaisi sisaltyd muun muassa kéytto-
lupaharkintaan ja tietojen luovuttamista taméan lain perusteella koskeviin muihin paatoksiin.
Julkisen hallintotehtdvan hoitaminen on pykélan perusteella padsaantoisesti viranomaisen teh-
tava ja se voidaan antaa muille kuin viranomaisille vain rajoitetusti.

Perustuslakivaliokunnan tulkintakdytannostéd ilmenee, etté perustuslain 124 8:n mukaisella
hallintotehtavan antamisella muulle kuin viranomaiselle voi etenkin yksityisen oikeusasemaan
olennaisesti vaikuttavissa tilanteissa olla vain viranomaistoimintaa taydentdva ja avustava
luonne. Perustuslakivaliokunnan kdytdnndssa on arvioitu muun muassa lennonvarmistustehté-
vien jakamista (PeVL 47/2005 vp), passin antamista koskevan menettelyn ulkoistamista
(PeVL 6/2013 vp), viranomaisten turvallisuusverkkotoiminnan antamista valtionyhtiolle
(PeVL 8/2014 vp), rautatieliikenteen vaatimuksenmukaisuuden teknisen arvioinnin ja tarkas-
tustehtévien antamista yksityiselle oikeushenkil6lle (PeVL 16/2002 vp). Kyse on ollut viran-
omaistoiminnalle edellytyksia luovasta, teknisluontoisesta tai epditsenaisesta toimintakokonai-
suudesta.

Perustuslakivaliokunta on kdytdnndssaan jakanut 124 §:n mukaisen arvioinnin kolmeen osaan.
Jako perustuu perustuslain esitoihin. Valiokunta on edellyttanyt, etta:

Kyseessa ei ole merkittavan julkisen vallan siirto;

Tehtévén siirto on tarkoituksenmukainen mm. hallinnon tehokkuuden ja muiden hallinnon si-
séisten tarpeiden sekd myds yksityisten henkildiden ja yhteisdjen tarpeiden vuoksi; ja

Siirrettdessa huolehditaan perusoikeuksien, oikeusturvan ja muiden hyvén hallinnon vaatimus-
ten turvaamisesta. Toisiolain 20 8:ssd tarkoitetun tietoturvallisen kdyttGympariston voisi pe-
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rustaa muukin kuin viranomainen, myos yksityisoikeudellinen oikeushenkild. Kayttdymparis-
tssa kasiteltdisiin henkilttietoja. S&&nnds on arvioitava henkilftietojen suojaa koskevan pe-
rustuslain 10 8:n lisdksi my0s perustuslain 124 §:n kannalta.

Siirtyméajan jalkeen Tietolupaviranomaisen tietoturvallinen kayttdympaéristd olisi aina ensisi-
jainen paikka, johon henkilGtiedot luovutettaisiin. Tietolupaviranomaisen kayttoymparisto ei
kuitenkaan vélttamatta aina mahdollista tietojen ké&sittelyd luvansaajan tarpeisiin, koska tietoja
voidaan kasitell& niin monella eri tavalla. Eri kéyttOtarkoituksissa saatetaan tarvita erilaisia
tyokaluja, joita Tietolupaviranomaisen ei ole aina mahdollista tarjota luvansaajalle. Esimer-
kiksi tieteellista tutkimusta voidaan toteuttaa monin eri metodein ja niissa saatetaan tarvita eri-
laisia analyysityokaluja. Tietolupaviranomaisen kayttdympéristo ei tasta syysté aina kaytan-
ndss& mahdollistaisi tietojen kasittelyé tietolupaahakemuksessa esitettyyn, sindnsa asialliseen
henkilGtietojen kayttotarkoitukseen.

Tietolupaviranomaisen kayttdympériston ei pitéisi rajoittaa sindnsa perustuslainmukaisen
kayttotarkoituksen toteutumista. Taman vuoksi olisi tarkoituksenmukaista, etté tietoja voisi
kasitella muussakin kuin Tietolupaviranomaisen kayttoympéristossa. Lisaksi nykysaantelyn
valossa arkaluonteistenkin henkildtietojen késittely on ollut mahdollista muussa kuin viran-
omaisen kayttdymparistossa. Késittelijoiltd on luonnollisesti edellytetty salassapitovelvolli-
suutta.

Vaikka tietoja voitaisiin siirtdd muuhun kuin Tietolupaviranomaisen kayttdymparistoon, rekis-
terdidyn perusoikeudet eivét saisi ndissa tilanteissa vaarantua. Tietoturvallisen kayttdymparis-
ton tietoturvallisuudelle asetettaisiin henkilGtietojen suojaamiseksi lain 21—29 §:ssé vahim-
maisvaatimukset, jotka sen olisi taytettdva. Tietoturvallisuuden arviointilaitos suorittaisi jar-
jestelmille auditoinnin, milld varmistuttaisiin vahimmaisvaatimusten tayttymisesta. Sosiaali-
ja terveysalan lupa- ja valvontaviranomaisen olisi valvottava jarjestelmid. Luvansaajaa sitoisi
lisdksi salassapitovelvollisuus. Tietosuojavaltuutettu toimialallaan ja Sosiaali- ja terveysalan
kayttélupaviranomainen laissa saadetyin edellytyksin valvoisivat sitd, ettd henkil6tietoja kési-
telldn lain ja lupaehtojen mukaisesti. Nain kyettaisiin nykytilannetta paremmin huolehtimaan
siitd, ettd henkilotietoja késitelladn asianmukaisesti.

Perustuslain 10 8:ssé ei edellytetd, ettd henkildtietoja kasittelee viranomainen. Kaytannssé
yksityiset tahot kasittelevat henkil6tietoja huomattavassa maarin ja myos arkaluonteisia henki-
I6tietoja. Teknisia viranomaisten henkildtietojen kasittelyyn liittyvia tehtdvia hoitavat yksi-
tyisoikeudellisetkin oikeushenkil6t esimerkiksi sopimuksen nojalla.

Toisiolain 55 8:ssé saddettéisiin oikeuksista ja velvollisuuksista, joita eri toimijoille syntyisi,
jos terveydenhuollon asiakastietoja tai niitd sisaltavia rekisteritietoja toisiolain mukaisesti ka-
siteltdessa havaittaisiin kliinisesti merkittava 10ydos. Pykélan 1 momentin mukaan tietoluvan
saajalla, joka kasittelee terveydenhuollon asiakastietoja tai niita siséltavia rekisteritietoja ehdo-
tetun lain perusteella, olisi oikeus ilmoittaa kliinisesti merkittavasta I0ydoksestd. Edellytyk-
send olisi, ettd 16ydoksen perusteella olisi ilmoittajan ammatillisen késityksen mukaan mah-
dollista ehkaista tietyn potilaan terveyteen liittyvaa riskia tai parantaa merkittavésti hoidon
laatua. Kuten edelld on todettu, perustuslain 10 §:ssa ei edellytetd, ettd henkilttietoja kasittelee
viranomainen. IImoitus sen sijaan tehtdisiin asian merkittdvyyden takia Tietolupaviranomaisen
nime&maélle vastuuhenkildlle.

Tietolupaviranomaisen vastuuhenkildn olisi toisiolain 55 §:n 2 momentin mukaan ilmoituksen

saatuaan koodattava mahdollisesti pseudonymisoidut tiedot auki ja selvitettava, keta tai keita
tieto koskee, sekd toimitettava tiedot ilman aiheetonta viivytysta Terveyden ja hyvinvoinnin
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laitoksen nime&dmélle asiantuntijalle. Tehtéva on esitetty saddettavéksi asian edellyttdman eri-
tyisasiantuntemuksen vuoksi, joka arvioidaan olevan toisiolain 55 §:n 3 momentin mukaan
Terveyden ja hyvinvoinnin laitoksen asiantuntijalla, jonka olisi yhteistydssa laitoksen ni-
medmien muiden asiantuntijoiden kanssa arvioitava tiedon merkittavyys ja sen pohjalta toteu-
tettavissa olevien toimenpiteiden odotettavissa oleva hyoty. Jos hy6ty arvioidaan niin il-
meiseksi, etté tutkittava olisi tdrke&a saada hoidon piiriin, on edell& mainitun asiantuntijan il-
moitettava 16ydoksesté kunkin henkilon terveydenhuollosta alueellisesti terveydenhuoltolain
nojalla vastuussa olevalle toimintayksikolle.

Terveydenhuollon toimintayksikon olisi 55 8:n 4 momentin mukaan tiedon saatuaan otettava
yhteys potilaaseen ja selvitettava, haluaako tdmaé tiedon kliinisesti merkittavasta 16ydoksesta ja
sen mahdollisesti edellyttamisté tutkimus- ja hoitotoimenpiteisté seka niist4 odotettavissa ole-
vasta hyddysta.

Edellad mainituilla perusteilla lakiehdotukset voidaan késitell& tavallisessa lainsaatamisjarjes-
tyksessa.

Ponsi

Edella esitetyn perusteella annetaan eduskunnan hyvaksyttavaksi seuraava lakiehdotus:
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Lakiehdotus

Laki

sosiaali- ja terveystietojen toissijaisesta kaytdsta annetun lain 60 §:n muuttamisesta

Eduskunnan paatdksen mukaisesti
muutetaan sosiaali- ja terveystietojen toissijaisesta kaytosta annetun lain (552/2019) 60 §:n
1 momentti seuraavasti:

60 8§
Siirtymasaannokset

Taman lain 19 §:44 lokitiedoista sovelletaan 1 paivasta toukokuuta 2021. Taman lain 20 §:n
3 momenttia ja 21-34 §:44 tietoturvalliselta kdyttoymparistolta edellytettavistd vaatimuksista
sovelletaan 1 pdivasta toukokuuta 2022. Ennen mainittua ajankohtaa tietoja voidaan luovuttaa
luvansaajan kasiteltavaksi 51 §:n 1 ja 2 momentin nojalla, vaikka tietolupahakemuksessa ei
osoitettaisi 51 §:n 3 momentissa tarkoitettua tietoturvallista kayttoympéristoa tietojen kasitte-
Iylle. Tdman lain 55 8§:44 Kkliinisista 10ydoksista sovelletaan 1 padivastd tammikuuta 2024.

Tama laki tulee voimaan pdivana kuuta 20 .

Helsingissa X.x.20xx

Paaministeri

Sanna Marin

Perhe- ja peruspalveluministeri Krista Kiuru
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Liite
Rinnakkaisteksti

Laki

sosiaali- ja terveystietojen toissijaisesta kaytdsta annetun lain 60 §:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan sosiaali- ja terveystietojen toissijaisesta kaytdsta annetun lain (552/2019) 60 §:n

1 momentti seuraavasti:

Voimassa oleva laki

60§

Siirtymasaannokset

Téman lain 19 §:&a lokitiedoista, 20 §:n 3
momenttia ja 21-34 §:&3 tietoturvalliselta
kayttdymparistolta edellytettavista vaatimuk-
sista seka 55 §:a4 kliinisista 16ydoksista sovel-
letaan 1 péivasta toukokuuta 2021. Ennen
mainittua ajankohtaa tietoja voidaan luovuttaa
luvansaajan kasiteltavaksi 51 8:n 1 ja 2 mo-
mentin nojalla, vaikka tietolupahakemuksessa
ei osoitettaisi 51 §:n 3 momentissa tarkoitettua
tietoturvallista kayttoympéristoa tietojen ké-
sittelylle.

Ehdotus

60 8
Siirtymasaannokset

Taman lain 19 §:84 lokitiedoista sovelletaan
1 paivasta toukokuuta 2021. Taméan lain 20
8:n 3 momenttia ja 21-34 §:&a tietoturvalli-
selta kayttoymparistolta edellytettavista vaa-
timuksista sovelletaan 1 paivasté toukokuuta
2022. Ennen mainittua ajankohtaa tietoja voi-
daan luovuttaa luvansaajan késiteltavaksi 51
8:n 1 ja 2 momentin nojalla, vaikka tietolupa-
hakemuksessa ei osoitettaisi 51 §:n 3 momen-
tissa tarkoitettua tietoturvallista kayttoympé-
ristoa tietojen késittelylle. Tdmén lain 55 §:4a
kliinisista 16ydoksista sovelletaan 1 paivasta
tammikuuta 2024.

Tama laki tulee voimaan péivand kuuta 20

32



