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Lilkenne- ja viestintaviraston lausunto luonnoksesta hallituksen esitykseksi
rajavartiolain muuttamisesta ja erdiksi siihen liittyvista laeista

Sisaministerion rajavartio-osasto pyytaa lausuntoa Iluonnoksesta hallituksen
esitykseksi rajavartiolain muuttamisesta ja eraiksi siihen liittyviksi laeiksi.
Esitysluonnoksessa ehdotetaan muun muassa, ettd Rajavartiolaitokselle
myodnnettaisiin  uusi  toimivaltuus hyddyntda radioteknistéd valvontaa sille
saadettyjen keskeisimpien tehtdvien toteuttamisessa. Esitysluonnoksen mukaan
muutosten tavoitteena on mahdollistaa nykyaikaisen teknologian hyédyntéaminen
rajaturvallisuuden yllapitémisessa ja muissa keskeisissd Rajavartiolaitoksen
lakisaateisissa tehtavissa.

Liikenne- ja viestintavirasto kiittda mahdollisuudesta lausua asiassa ja toteaa
seuraavaa:

Yleiset huomiot hallituksen esitysluonnoksesta

Lilkenne- ja viestintavirasto kannattaa ehdotettuja lainséaadantétoimia. Liikenne- ja
viestintavirasto tuo tassa lausunnossaan kuitenkin esiin erditd esityksen
yksityiskohtiin liittyvia huomioita, jotka tulisi ottaa jatkovalmistelussa huomioon.

Liikenne- ja viestintdvirasto toimii sahkdisen viestinnan palveluista annetun lain
(917/2014, jaljempana myo6s SVPL) mukaisena viestinnan luottamuksellisuutta
valvovana viranomaisena seka radiolupaviranomaisena. Liikenne- ja
viestintavirasto valvoo SVPL:n mukaisia viestinnan valittdjia, kuten teleyrityksia,
niiden kasitellessa sahkoisia viesteja ja valitystietoja. Virasto valvoo myos
taajuuksien tehokasta ja hairiétonta kayttéa ja myontaa radiolupia radioldhetinten
hallussapidolle ja kaytolle SVPL:n mukaisesti. Liikenne- ja viestintavirasto lausuu
asiassa sen valvoman lainsdadannén kannalta.

Yksityiskohtaiset huomiot hallituksen esityksen luonnoksesta
Radiotekninen valvonta

Rajavartiolakiin ehdotetaan lisattéavaksi uusi saantely radioteknisesta valvonnasta.
Radioteknisella valvonnalla tarkoitettaisiin muulla teknisella laitteella kuin tutkalla
tapahtuvaa radiotaajuisten sahkdémagneettisten aaltojen ja radiolaitteiden
havaitsemista, tunnistamista, paikantamista, yksildintia ja seurantaa.

Radioteknisen valvonnan maaritelma 29a.1 §:ssa kattaisi sanamuodon mukaan
milla tahansa tekniselld laitteella tapahtuvan radiolaitteiden havaitsemisen.
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Tarkoituksena kuitenkin lienee, ettéd kyse on nimenomaan radiotaajuuksia
havainnoimalla tapahtuvasta valvonnasta, minka voisi vield selventaa esitykseen.

Valvonnan tarkoituksen mé&éarittely

Edelld todetusti radioteknisen valvonnan maaritelmaan sisaltyisivat lahetysten ja
laitteiden havaitseminen, tunnistaminen, paikantaminen, yksildinti ja seuranta.
Sen sijaan luonnoksen 29b.1 §:n, jossa saadettaisiin sahkdisen viestinndn tietojen
kasittelystéd edellda mainittua tarkoitusta varten, mukaan radioviestintaa ja
radioviestinnan valitystietoja saisi kasitella ainoastaan siind laajuudessa kuin ne
ovat valttadmattémia radioteknisen valvonnan suuntaamiseksi taikka
valvontakohteiden erottelemiseksi tai rajaamiseksi.

Lilkenne- ja viestintavirasto esittdaa viela selvennettavaksi, mihin radioteknisen
valvonnan tietoja voitaisiin esityksen mukaan kayttda. Yhtaaltd luonnoksessa
todetaan, etta luottamuksellisen viestinnan tietoja ei kaytettdisi radiolaitteen
omistajan tai haltijan tunnistamiseksi, vaan yksildinti koskisi kyseista radiolaitetta.
Luonnos antaa kuitenkin toisen kuvan asiasta sen suhteen, miten tietoja voitaisiin
hyddyntad, jos nain yksildity paatelaite voidaan muilla perustein yhdistaa tiettyyn
henkiléon.

Koska tietoja voitaisiin kayttdaa rajavalvonnan, rajaturvallisuuden yllapitamisen,
rajajarjestyksen yllapitdmisen tarkoituksiin ja ottaen huomioon edellda mainitun
operatiivisen toiminnan yhteydessa tapahtuvan tunnistamisen, vaikuttaa silta, etta
radioteknisessa valvonnassa saatua tietoa voitaisiin kdyttaa tavalla, joka johtaa
henkildn tunnistamiseen. Vaikuttaa nimittain tarpeelliseltakin, etta tietoa voitaisiin
kayttaa esimerkiksi partion lahettamiseksi sellaisen henkilén tunnistamiseksi ja
kiinniottamiseksi, jonka epailleen ylitténeen rajan laittomasti. Vaikuttaa myds silts,
ettd laitteen yksildintitieto voitaisiin luonnoksen mukaan vyhdistédd rajan
ldheisyydestda tavatun henkilbn kantaman  pdatelaitteen tietoihin  sen
selvittamiseksi, miten laite - ja sita myo6td sen kantaja - on liikkunut alueella,
jolloin tietoja voitaisiin kayttda esimerkiksi valtionrajarikoksen tutkinnassa.

Edelld mainittua selvennystarvetta tukevat seuraavat huomiot luonnoksesta.
Luonnoksen 29a §:n perusteella tietoja voitaisiin yhtaadlta kasitella yksildidyn
paatelaitteen seurantaan. Toisaalta luonnoksen mukaan radioteknisen valvonnan
tavoitteena ei olisi tunnistaa vyksittdisia luonnollisia henkilditd. Poikkeuksena
olisivat kuitenkin tilanteet, joissa radioteknistd valvontaa kaytettaisiin kadonneen
tai muutoin hadassa olevan henkilén etsimiseen ehdotetun 29a §:n 3 momentin
mukaisesti. Tallaisessa tilanteessa radioteknisen valvonnan tarkoituksena olisi
nimenomaisesti l0ytaa kyseisen luonnollisen henkilén hallussa oleva paatelaite
siihen liitettyjen vyksildintitietojen avulla. Kyseessa voisi olla esimerkiksi
matkapuhelimen IMEI-koodi, jonka avulla henkildn hallussa olevan laitteen sijainti
voitaisiin erottaa muista alueella olevista radiolaitteista. Lisdksi luonnoksen sivulla
30 todetaan, ettd henkilé voisi olla yksil6itéavissa operatiivisen toiminnan
yhteydessa esimerkiksi teknisen valvonnan kuvatallenteen tai Rajavartiolaitoksen
partion tekemien havaintojen avulla. N&in ollen ei valttamatta ole perusteltua
katsoa, etteiké radioteknisessa valvonnassa olisi viime kadessa kyse myo6s
yksittdisen luonnollisen henkildn tunnistamisesta, kun radiotekninen valvonta
mahdollistaisi radiolaitteiden, kuten matkaviestimien, yksildinnin ja seurannan eika
tietojen  kayttéa yksittdistd henkiléa koskevassa paatdksenteossa tai
rikostutkinnassa olisi ilmeisestikdan tarkoitus estaa.
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Liikenne- ja viestintavirastolla ei ole huomauttamista siitd, ettd radioteknisen
valvonnan tietoja kaytettdisiin luonnollisten henkildiden vyksildintiin ja viime
kadessd myds osana rikostutkintaa tarkkarajaisen saantelyn perusteella. Koska
radioteknisessa valvonnassa olisi kyse suurelta osin luottamuksellisten
radioviestinnan tietojen kasittelysta, ei valvonnan tarkoituksen ja
luottamuksellisten tietojen kayttdtarkoitusten suhteesta kuitenkaan saisi olla
saadostekstin perusteella epaselvyyttda. Luonnoksen 29b § kayttda kuitenkin
erilaisia ilmaisuja ja vaikuttaa huomattavasti suppeammin muotoillulta kuin
radioteknisen valvonnan 29a §:ssa maaritelty tarkoitus vyleisesti. Viraston
nakemyksen mukaan saanndsten valistd suhdetta tulisi siis selventda. Kyseeseen
voisi mahdollisesti tulla joko radioteknisen valvonnan maarittely nykyista
yleisemmalla tasolla (esimerkiksi havainnointi) ja siihen liittyva tarkkarajaisempi
luottamuksellisen radioviestinnan kasittelyn tarkoitukset maaritteleva saannods
taikka vaihtoehtoisesti, ettd radioteknisen valvonnan tarkoitus maaritettaisiin
tarkemmin 29a §:ssa ja etta 29b.1 §:ssa ainoastaan viitattaisiin siihen.

Radioteknisen valvonnan tietojen muut ké&sittelyn tarkoitukset ja tietojen
poistaminen

Liikenne- ja viestintdvirasto kiinnittéda huomiota vield siihen, ettd radioteknisen
valvonnan tietojen kayttdtarkoitusta laajentaisi osittain henkildtietojen kasittelysta
Rajavartiolaitoksessa annetun lain 16.2 §:n sdantely. Sen mukaan
Rajavartiolaitoksen henkilorekisterin tietoja saa kasitella salassapitosaanndsten
estamatta myaos laillisuusvalvonta-, analyysi-, suunnittelu- ja
kehittdmistoiminnassa. Tietoja saa lisaksi kayttda koulutustoiminnassa, jos tiedot
ovat koulutuksen toteuttamiseksi valttamattomia.

Vaikka tietojen rajoitettu kayttd tallaisiin tarkoituksiin ei valttamatta sinénsa ole
ongelmallista, Liikenne- ja viestintaviraston ndkemyksen mukaan luonnoksen
mukainen saantelytekniikka olisi ongelmallinen kolmesta syysta.
Rajavartiolaitoslain saantely olisi ndet poikkeus SVPL 136 §:n 3 ja 4 momentteihin,
joiden mukaisesti valitystietoja saa kasitelld vain, jos laissa niin saadetaan ja ilman
tallaista saanndstd niitéd koskee vaitiolovelvollisuus ja hyvaksikayttokielto.
Ensinndkin taman on tulkintakdytdnndssa katsottu edellyttdvan tarkkarajaista ja
tasmallistd viestinnan luottamuksellisuuteen nimenomaisesti  kohdistettua
saantelya. Rajavartiolaitoksessa annetun lain 16.2 §:n sdantely sen sijaan
kohdistuu yleisesti Rajavartiolaitoksen henkilérekistereihin. Virasto esittda, etta
siina laajuudessa kuin tamankaltaiset kasittelyperusteet katsotaan
valttamattomiksi, sdadettdisiin niista radioteknisen valvonnan tietojen osalta
nimenomaisesti esimerkiksi luonnoksen 15b §:ssa tai rajavartiolaissa. Toiseksi
saantelytekniikka on ongelmallinen sikdli, ettd jos kyseistd Rajavartiolaitoksen
henkildtietolain saanndsta sovellettaisiin ainoastaan henkildtietojen kasittelyyn, ei
se antaisi perustetta kdsitella samoihin tarkoituksiin niita radioteknisen valvonnan
kautta saatuja valitystietoja, jotka eivat ole henkil6tietoja. Ne ovat nimittain SVPL
136.4 §:n nojalla niin ikaan vaitiolo- ja hyvaksikayttékiellon piirissa, mutta
kaytanndssa ndiden tietojen kattava erottelu aineistosta ei liene mahdollista tai
tarkoituksenmukaista. N&in ollen saantelyn tulisi kattaa myds sellaisten
radioviestinnan valitystietojen kasittelyn, joita ei pideta henkilétietoina, koska
muutoin henkil6tietoina pidettdvia radioviestinnan valitystietoja saisi kasitella
laajemmin kuin niitd, jotka eivat olisi henkildtietoja. Kolmanneksi, saantelyn
tarkkarajaisuuden kannalta on ongelmallista sekin, ettei 16.2 §:ssa mainita, kuka
tietoja saisi kayttdd esimerkiksi kehittéamistoiminnassa. Voisiko saannéksen
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perusteella luovuttaa valitystietoja esimerkiksi radioteknisten laitteiden
kehitystoimintaan yksityiselle palveluntarjoajalle? Kaytt6 tulisi rajata vahintaankin
Rajavartiolaitoksen omaan toimintaan. Naistd syista virasto esittdd harkittavaksi,
ettd radioteknisen valvonnan tietojen kasittelyn tarkoituksista saadettaisiin
erikseen ja tyhjentavasti jo rajavartiolaissa.

Lilkenne- ja viestintavirasto kiinnittda tassa yhteydessa huomiota samalla siihen,
ettd henkildtietojen kasittelysta Rajavartiolaitoksessa annetun lain 47b §:ssa
saadettaisiin  radioteknisen valvonnan tallenteiden poistamisesta. Koska
radioteknisen valvonnan tallenteet eivat ylla sanotusti olisi kaikilta osin
henkildtietoja, tulisi viraston kasityksen mukaan saataa tietojen poistamisesta niin,
ettd se sadntely kattaa myds muut kuin henkildtiedot (vrt. sahkdisen viestinnan
palveluista annetun lain 137.3 §). Koska lain soveltamisala olisi rajattu
henkildotietojen kasittelyyn, ei tama vaikuttaisi kuitenkaan luonnoksessa
toteutuvan. Ellei asiasta voida lakiteknisista syistd saataa kyseisessa laissa, virasto
ehdottaa harkittavaksi tietojen poistamista koskevan saanndksen ottamista
rajavartiolakiin.

Radioviestintd ja sen vélitystiedot

Luonnoksen 29b.1 §:ssa saadettaisiin oikeudesta kasitelld muuta kuin yleisesti
vastaanotettavaksi tarkoitettua radioviestintdaa ja sen vadlitystietoja, kun taas
pykalan 2 momentissa todettaisiin, ettd valvonnan avulla ei saa hankkia tietoja
muun kuin vyleisesti vastaanotettavaksi tarkoitetun radioviestin sisalldsta.
Saannodsten suhde vaikuttaa epdselvaltd. Virasto esittaa harkittavaksi, tulisiko 1
momentista vastaavasti poistaa maininta radioviestinnasta ja korvata se ilmaisulla
"kasitella myds muuta kuin yleisesti vastaanotettavaksi tarkoitetun radioviestinnan
vdlitystietoja". Ndin muotoiltuna saannds mahdollistaisi radioviestinnan kasittelyn
sen valitystietojen selvittamiseksi.

Vaikka EU:n sahkdisen viestinnan tietosuojadirektiivi 2002/58/EY ei nayta tulevan
sovellettavaksi luonnoksen mukaiseen kasittelyyn, olisi esityksessa selvyyden
vuoksi hyva tuoda esiin, mista tdama seuraa. Esimerkiksi Euroopan unionin
tuomioistuimen ns. QdN-ratkaisussa (asiat C-511/18, C-512/18 ja C-520/18)
todettiin, etta kun jasenvaltiot panevat suoraan taytantéén sahkodisen viestinnan
luottamuksellisuudesta poikkeavia toimenpiteitd asettamatta tallaisen viestinnan
palveluntarjoajille kasittelya koskevia velvollisuuksia, asianomaisten henkildiden
tietosuojaan ei sovelleta mainittua direktiivia (k. 103). Luonnoksen s. 31 esitetyn
perusteella kyse olisi tallaisesta tilanteesta.

Valvonnan laajuus ja yksityisyyden suoja

Lilkkenne- ja viestintavirasto kiinnittééa huomiota siihen, etta radioteknisen
valvonnan piiri maariteltdisiin 29a.2 §:ssa hyvin laajasti, kun se voisi tapahtua
valvontaa rajan laheisyydessd, merialueella, meren rannikolla, ilmatilassa,
rajanylityspaikalla ja sen valittomassa ldheisyydessa sekd Rajavartiolaitoksen
hallinnassa olevalla alueella ja sen valittémassa laheisyydessa. Vaikka luonnoksen
sivulla 39 viitataan toiminnan lyhytaikaisuuteen, ei tallaista edellytystad kuitenkaan
naytd seuraavan varsinaisista saanndsehdotuksista. Luonnoksen 29a §:ssa eika
mydskaan 29d §:ssa asetettaisi toiminnan laajuudelle tai kestolle ajallisia mitaan
yleisia rajoituksia (jalkimmaisessa pykalassad  saadettaisiin  ainoastaan
sijoittamispaatoksen tekemisesta tilapaisesti aina kuudeksi kuukaudeksi kerrallaan
silloin, kun kyse olisi laitteiston sijoittamisesta muualle kuin rajavyéhykkeelle tai
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rajanylityspaikalle tai sen valittémaan laheisyyteen). Koska kyse olisi myds
tilannekuvan muodostamisesta, voi ilmeisesti kyseessa olla enemman tai
vahemman jatkuvaluontoinen toiminta.

Toiminnan laajuus ja kesto on seikka, joka olisi otettava huomioon paitsi
arvioitaessa perusoikeuden rajoituksen asianmukaisuutta myo6s varmistettaessa,
ettei radioteknisesta valvonnasta aiheudu hairiétéa muulle radioviestinnalle.

Kuten  perustuslakiperusteluissa  todetaan,  matkapuhelimiin  ja  muihin
paatelaitteisiin  kohdistuva radioviestinnan ja radioviestinnan valitystietojen
kasittely sisaltaa vaistamatta tietoja, joiden avulla luonnollinen henkilé on
mahdollista yksildéidé joko suoraan tai valillisesti. Mité jatkuvampaa ja laajempaa
radiotekninen valvonta on, sitéa kattavammat tiedot vyksittaisten henkiléiden
kayttamisestd voidaan niiden perusteella muodostaa. Tama on seikka, joka on
otettava huomioon erityisesti sellaisilla alueella tai niiden I[&histdlld asuvien
henkildiden osalta, joilla radioteknista valvontaa voitaisiin suorittaa. Koska
radioteknisen valvonnan alue olisi suhteellisen laajasti maaritetty samoin kuin sen
kunkin hetkinen laajuus seka ajallinen kesto olisivat avoimia, vaikuttaa
epaselvalta, voidaanko perusoikeusrajoituksen suhteen tehda Iluonnoksessa
esitetty paatelma, ettd puuttuminen luottamuksellisen viestin suojaan olisi siten
vahaistd, eika puuttumisen arvioida sen johdosta kohdistuvan luottamuksellisen
viestinnan vydinalueelle. Luonnoksen 29b §:n yksityiskohtaisissa perusteluissa
mainitaankin perustuslain 10.4 §, mutta perustuslakiperustelujen valossa
saantelyn ei olisi ilmeisesti katsottu kuitenkaan kuuluvan sen alaan. Nain voinee
olla, mutta Liikenne- ja \viestintdvirasto ehdottaa perustuslakiperusteluita
tdydennettavaksi tassa tuotujen nakdkohtien suhteen.

Perustuslakiperusteluissa viitataan miehittamattéman ilma-aluksen lennatysta
koskevaan tulkintaan, mutta kasilla oleva tilanne eroaa siitéa merkittavasti.
Lilkenne- ja viestintavirasto toteaa, ettd tassda yhteydessa olisi asianmukaista
viitata perustuslakivaliokunnan lausuntoon PeVL 22/2020 vp hallituksen
esityksesta eduskunnalle laeiksi ydinenergialain, turvallisuusselvityslain 21 §:n ja
kaivoslain muuttamisesta. Perustuslakivaliokunnan mielestéd miehittdmattéman
ilma-aluksen kauko-ohjauksessa ydinvoimalan alueelle esimerkiksi
matkapuhelimen tai tietokoneen avulla ei ole kysymys sellaisesta perustuslain 10
§:n 2 momentin tarkoittamasta luottamuksellisesta viestinnasta, jolle kyseisen
perustuslain sadannodksen kautta on ylipaansa tarkoitettu antaa perustuslain suojaa.
Erotuksena lausunnossa arvioituun tilanteeseen nyt ei olisi kyse yksittaista laitteen
kayttétapahtumaa tietyissa sijaintipaikassa kaytettyna saantelevasta
lainsdadadanndsta vaan merkittavasti laajemmasta hankkeesta. Toisena erona olisi,
ettd ilma-aluksen lennattdminen ydinvoimalan alueelle on oikeudetonta, mita
esimerkiksi raja-alueella matkapuhelimen kaytto ei ole.

Luonnoksen s. 41 mukaan valvonnan avulla ei seurattaisi sitd, kenen hallussa
radiolaite on tai mita laitteen sijaintipaikassa tapahtuu. On kuitenkin epaselvaa,
varmistavatko luonnoksen saanndkset taman, silla radiotekninen valvonta nayttaisi
mahdollistavan esimerkiksi sen seurannan, ovatko valvotulla alueella asuvat
henkilot kotona vai eivat seka milloin nama poistuvat asuinpaikastaan, koska kyse
olisi kaytannossa radiolaitteiden paikantamisesta. Virasto ehdottaa harkittavaksi,
pitdisikd saannodstasolla edellyttda esimerkiksi tdman tyyppisten tietojen
sulkemista pois manuaalisen kasittelyn piiristd siina maarin kuin se on teknisesti
mahdollista. Luonnoksen 29c¢ § ei nayttaisi kattavan naita tilanteita, jos kotirauhan
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piiriin kuuluva alue sijaitsee kuitenkin alueella, jolla radioteknista valvontaa saisi
suorittaa.

Matkaviestinverkkojen toimivuus on kriittista erityisesti harvaan asutuilla seuduilla,
ja niihin kohdistuvat hairiét voivat estda vakavimmillaan myds hataliikenteen,
kuten hatapuhelut. Naita seikkoja ei kuitenkaan pysty kattavasti arvioimaan
ennakollisesti esityksen perusteella, miké korostaa hairiottomyyttéd koskevan
tarkastuksen merkitysta. Tata kasitelldan seuraavassa tarkemmin.

Radioviestinnan ja hataliikenteen hairiéttébmyys

Ehdotuksen mukaan Liikenne- ja viestintdvirasto tarkastaisi, ettei radioteknisessa
valvonnassa kaytettava laite ominaisuuksiensa vuoksi aiheuta haitallista hairiota
yleisen viestintaverkon laitteille tai palveluille (29d § 2 mom.). Pykalan
saannoskohtaisten perustelujen mukaan radiotekniseen valvontaan kaytettavat
laitteet voisivat toimia joko passiivisesti radioaaltoja havainnoimalla tai aktiivisesti,
jolloin laite itse lahettdisi ymparistdonsa radiosignaaleja. Perusteluissa todetaan
edelleen, ettd kaytdanndssa tarkastus olisi tarkeaa erityisesti aktiivisesti toimivien
laitteiden osalta. Liikenne- ja viestintdvirasto toteaa talta osin, ettd kaytdanndssa
tarkastus siita, ettd laite ei aiheuta haitallista hairiotéd yleisen viestintdverkon
laitteille tai palveluille, tehtaisiin ainoastaan aktiivisesti toimiville
laitteille/laitteistoille, joiden osalta hairidriski ylipaataan voi tulla kyseeseen.

Esityksen perusteella ei ole selvaa, miten laajaa ja pitkdkestoista valvonnassa
kaytettavien aktiivisten laitteiden kayttd voisi olla. Virastolla ei ole mydéskaan
tarkkaa kasitysta siitd, minka tehoisista laitteista on kyse tai mika on laitteiden
lukumaara suuruusluokaltaan. Mahdollisen pitkdkestoisen ja laajamittaisen
toiminnan osalta erityistéd huomiota on kiinnitettédva radioliikenteelle mahdollisesti
aiheutuviin  hairiéihin. Esimerkiksi yleisten viestintaverkkojen taajuusalueilla
aktiivilaitteita kaytettdessd hairiét voisivat mahdollisesti kohdistua myos
hataliikenteeseen.

Lilkenne- ja viestintdviraston ymmarryksen mukaan esityksen mukainen
radiotekninen valvonta toteutettaisiin useammasta eri teknisestd laitteesta
koostuvalla laitteistolla, jonka osalta tulisi varmistaa kokonaisuudessaan koko
laitteistoon kohdistuvalla tarkastuksella, ettei jarjestelma ominaisuuksiensa vuoksi
aiheuta haitallista hairiéta yleisen viestintaverkon laitteille tai palveluille kuten
hataradioliikenteelle. Viraston suorittamassa tarkastuksessa tulisi voida arvioida
jarjestelman kokonaisuutena aiheuttamia hairidriskeja, jotka voivat olla erilaisia
kuin mitd yksittdisen laitteen kaytosta aiheutuisi. Jarjestelman tarkastamista
kokonaisuudessaan voidaan pitaa myds tybéekonomisesti tehokkaampana. Virasto
ehdottaa, ettéd saanndsta ja perusteluita muutettaisiin siten, ettd tarkastus tulee
tehda jarjestelmaélle.

Radioldhettimien hallussapito ja kayttdé edellyttavat lisdksi Liikenne- ja
viestintaviraston myoéntamaa radiolupaa. Virasto voi liittda radiolupaan muun
muassa radioviestinnan hairididen estamisen tai poistamisen kannalta tarpeellisia
ehtoja. Radiolupaehdoilla voidaan osaltaan varmistaa muun muassa
hataradioliikenteen toimintavarmuutta.

Vaatimustenmukaisuuden tarkastaminen

Radiolaitteiden tarkastusta koskevan pykalan sadnnéskohtaisten perustelujen
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mukaan vastaava saannds sisdltyy muun muassa pakkokeinolain 10 luvun 25
§:4dan. Todettakoon, etta kyseisen pakkokeinolain sadannéksen mukaan Liikenne- ja
viestintavirasto tarkastaa paitsi sen, ettei laite ominaisuuksiensa vuoksi aiheuta
haitallista hairiota yleisen viestintdverkon laitteille tai palveluille, myds laitteen
vaatimustenmukaisuuden. Vaatimuksenmukaisuuden tarkastamisella virasto
kaytannossa tarkastaa, ettd teknistd Ilaitetta voidaan kayttdaa ainoastaan
teleosoitteen ja telepddtelaitteen yksiléimiseen. Vastaava saannds sisaltyy
esimerkiksi poliisilain 5 luvun 25 §:8@n. Edelld tassa lausunnossa virasto on
kiinnittanyt huomiota radioteknisen valvontajdrjestelman mahdolliseen
kyvykkyyteen vyksildida radiolaite. Esityksestd jdaa jossain maadrin epdselvaksi
kasiteltdvan jarjestelman mahdollinen kyvykkyys vyksildida teleosoite ja
telepdatelaite vastaavalla tavalla kuin pakkokeinolain 10 Iluvun 25 §:ssa
tarkoitetaan.

Hallituksen esityksessa eduskunnalle laeiksi pakkokeinolain ja esitutkintalain
muuttamisesta seka niihin liittyviksi laeiksi (HE 217/2022 vp) ehdotettiin
poistettavaksi saannds siitd, ettd esitutkintaviranomainen saa kayttaa tietojen
hankkimiseksi ainoastaan sellaista teknista laitetta, jota voidaan kayttaa vain
teleosoitteen ja telepdatelaitteen yksildimiseen. Perustuslakivaliokunnan lausunnon
(PeVL 98/2022 vp) johdosta laista ei poistettu vaatimustenmukaisuuden
tarkastamista koskevaa saannodsta. Samaten vaatimustenmukaisuuden
tarkastamista koskevaa poliisilain 5 luvun 25 §:n 2 momentin vastaavan sisaltéista
saannosta ei poistettu perustuslakivaliokunnan lausunnon (PeVL 99/2022 vp)
johdosta poliisilain muuttamista koskevan hallituksen esityksen (HE 275/2022 vp)
eduskuntakasittelyn yhteydessa.

Lilkenne- ja viestintdvirasto kiinnittdd huomiota siihen, ettd mikali
Rajavartiolaitoksen toteuttamassa radioteknisessa valvonnassa on tarkoitus
kayttaa laitteita myOs teleosoitteen tai telepdatelaitteen yksil6imiseksi, tulee
perustuslakivaliokunnan kaytantdé (mm. PeVL 99/2022 vp) huomioon ottaen
saadodsperusteisesti huolehtia valvonnallisin ja teknisin keinoin siita, etta laitetta
todellisuudessa kaytetaan vain yksildintitietojen hankkimiseen.
Perustuslakivaliokunta on katsonut tallaisen olevan edellytys lakiehdotuksen
kasittelemiselle tavallisen lain saatamisjarjestyksessa. Tassa yhteydessa
todettakoon kuitenkin, etta Liikenne- ja viestintavirasto pitaa lahtokohtaisesti
kannatettavana, ettei viranomaisten kayttdmien teknisten laitteiden ominaisuuksia
rajattaisi. Tallainen saantely mahdollistaisi teknologisen kehityksen huomioon
ottamisen viranomaisen tiedonhankinnassa eika rajoittaisi viranomaisia
hankkimaan ainoastaan laitteita, jotka soveltuvat vain teleosoitteen ja
telepdatelaitteen yksildimiseen. Perustuslakivaliokunnan kanta huomioon ottaen
saantelya voisi edelleen kehittaa suuntaan, jossa esimerkiksi valvonnallisin keinoin,
kuten viranomaisen sisdisella valvonnalla varmistuttaisiin siita, etta laitetta
todellisuudessa kaytetdaan ainoastaan kulloinkin kyseessa olevan saantelyn
mukaisin tarkoituksiin. Liikenne- ja viestintavirasto tarkastaisi edelleen, ettei
tekninen laite ominaisuuksiensa vuoksi aiheuta haitallista hairiéta yleisen
viestintaverkon laitteille tai palveluille. Tallainen saantely olisi myds
kustannustehokasta mahdollistaen erilaisia ominaisuuksia sisdltavien laitteiden
kayttamisen eri viranomaistarkoituksiin.

Viranomaisten vélinen tiedonvaihto

Ehdotus sisdltda saanndkset henkilétietojen luovuttamisesta viranomaisten valilla.
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Lilkenne- ja viestintdvirasto haluaa tassa yhteydessa korostaa viranomaisten
valisen tiedonvaihdon merkitysta laajemminkin. Esimerkiksi sahkdisen viestinnén
palveluista annettu laki mahdollistaa viranomaisten valisen tiedonvaihdon léhinna
radiohairididen selvittamiseksi ja poistamiseksi. Valitystietojen seka tarvittaessa
myds muiden salassa pidettavien tietojen luovuttaminen viranomaisten valilléd voi
kuitenkin olla tarpeellista my6s muissa kuin radiohdiridtilanteissa. Tietojen
luovuttaminen voisi tulla kyseeseen esimerkiksi, jos monitoroinnissa havaittaisiin
esimerkiksi poikkeavaa radioviestintaa tai laitteistoja. Nam& voivat muodostaa
uhkan yhteiskunnan kannalta kriittisiin radioverkkoihin. Tallaisissa tapauksissa olisi
perusteltua ja tarkeda voida luovuttaa mahdollisimman tarkat tiedot tilanteesta
virka-aputilanteessa tai muussa viranomaisyhteistydssa. Esityksessa olisi hyva
mahdollistaa tietojenvaihto laajemminkin viranomaisten valilla.

Saarimaki Jarkko
Padjohtaja

Tohka Valtteri
Ylijohtaja

Tama asiakirja on allekirjoitettu sahkoisesti. Liikenne- ja viestintavirasto (Traficom)
21.2.2024. Allekirjoituksen oikeellisuuden voi todentaa sahkéisia allekirjoituksia
tukevalla lukijaohjelmalla tai Traficomin kirjaamosta.
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