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Sisdministerion rajavartio-osasto

Lausuntopyynténne 22.1.2024 (VN/1113/2023)

Hallituksen esitysluonnos laiksi rajavartiolain muuttamiseksi ja

eraiksi siihen liittyviksi laeiksi

Teknologisen kehityksen my6td syntyy sellaisia uusia toimintamahdollisuuksia, joiden
yhteydessa voidaan joutua arvioimaan, onko kyseisten toimintamahdollisuuksien halu-
tusta viranomaiskadytdssd hyddyntdmisestd tarpeen tai valttamatonta saataa lailla.
Yhta viranomaista koskevan saantelyn selkeyden kannalta voi kyseisen viranomaisen
tehtavakokonaisuudesta riippuen olla perusteltua sdataa viranomaisen sellaisistakin
toimintamuodoista, joiden sdéntely ei olisi esimerkiksi niiden luonnollisten henkildiden
perusoikeuksiin puuttumattoman luonteen vuoksi valttamatdnta. Haasteena voivat to-
sin olla tdmdankaltaisesta sddntelystd mahdollisesti tehtdvat vastakohtaispddtelmat
muiden viranomaisten kaytettdvissa olevien toimintamuotojen osalta.

Esitdn seuraavassa erditd eri viranomaisia koskevasta sdantelystd muodostuvan
saantelykokonaisuuden johdonmukaisuutta koskevia yleisia huomioita hallituksen esi-
tysluonnoksessa ehdotettuihin teknistd valvontaa ja radioteknista valvontaa koskeviin
saannoksiin liittyen.

Tekninen valvonta

Viranomaisen katsotaan yleensa tarvitsevan erillisen laissa s&ddetyn tiedonhankinta-
toimivaltuuden teknisella laitteella tapahtuvaan luonnollisiin henkildihin kohdistuvaan
jatkuvaan tai toistuvaan valvontaan yleisella paikalla. Toisin kuin tekninen tarkkailu,
tekninen valvonta on yleisvalvontaa eli se kohdistuu ennalta maaraaméattdmiin luonnol-
lisiin henkildihin.

Aluevalvontalain teknistd valvontaa koskevan saanndksen (30 §) perusteluissa tode-
taan, etta ensisijaisesti aluksiin, iima-aluksiin tai muihin kulkuvalineisiin kohdistuva tek-
nisella laitteella tapahtuva valvonta jaisi kyseisen teknisen valvonnan ulkopuolelle (HE
38/2000 vp s. 46 ja 47). On kuitenkin huomattava, ettd muun muassa aluksen, ilma-
aluksen tai muun kulkuvélineen tyypista riippuen se voi olla myds valittdmasti tai valil-
lisesti tiettyyn luonnolliseen henkiléon yhdistettavissa oleva.

Rajavartiolain teknistd valvontaa koskevaa sdanndsta sovelletaan nykyisin ja sitd so-
vellettaisiin myds siihen ehdotetun muutoksen jalkeenkin vain jatkuvaan tai toistuvaan
valvontaan. Taman vuoksi hallituksen esitysluonnoksen maininta Rajavartiolaitoksen
anastusherkan tai muutoin erittdin tarkedn materiaalin, esimerkiksi teknisen vian
vuoksi tukikohdan ulkopuolelle laskeutuneen helikopterin, tilapaisestd valvonnasta ei
vaikuta tdssa yhteydessé osuvalta.
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Teknista valvontaa koskevia saannoksia sovelletaan yleensa valvontaan yleiselld pai-
kalla eli paikalla, johon yleis6lld on paasy. Tama koski myds rajavartiolain teknista val-
vontaa koskevaa saannosta vuoteen 2019 saakka, jolloin sd&dnndksen soveltamis-
alasta poistettiin maininta paikasta, johon yleisdlla on paasy. Tata perusteltiin muutosta
koskeneessa hallituksen esityksessa merialueen teknisen valvonnan kohdistumisella
myds paikkoihin, joihin yleisdlla ei ole pdasya, kuten alusten kannelle (HE 201/2017 vp
s. 31). Erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien val-
vonnasta annetun lain teknista valvontaa koskevaa sdannosta (17 §) sovellettaisiin
hallituksen esitysluonnokseen sisaltyvan muutosehdotuksen toteuttamisen jalkeenkin
vain valvontaan, joka tapahtuu paikalla, johon yleisdlla on paasy. Sdannodksessa saa-
detdan lisdksi erikseen viranomaisten oikeudesta saada satamanpitdjalta ja lainvan-
isdnnalta kayttédénsd ndiden valvontamateriaali. Todettakoon vertailun vuoksi, etta
myds eduskunnan késiteltdvana olevan ehdotetun sotilaskurinpitoa ja rikostorjuntaa
Puolustusvoimissa koskevan lain teknista valvontaa koskevaa saanndsta (110 §, HE
82/2023 vp) sovellettaisiin vain yleiselld paikalla tapahtuvaan valvontaan. Nykyinen so-
tilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annettu laki ei sisélla teknista
valvontaa koskevia sadanndksia.

Viranomaisen oman toimitilan tai sellaisen viranomaisen omassa kéytdssa olevan laa-
jemmankin alueen, joka on yleisdlta suljettu, suojaamisen tarkoituksessa tapahtuvaan
kameravalvontaan ei ole yleensa katsottu tarvittavan erillista laissa sadadettya tiedon-
hankintatoimivaltuutta, vaan tdméankaltaisen kameravalvonnan on katsottu voivan pe-
rustua henkildtietojen kasittelyd koskevaan sdantelyyn. Rikoslaissa tarkoitetun jul-
kisrauhan nimenomaisesti suojaamia ovat muun muassa virastot sekd kasarmialueet
ja muut Puolustusvoimien tai Rajavartiolaitoksen kaytdssé olevat alueet, joilla liikkumi-
nen on asianomaisen viranomaisen paatdksella kielletty (24 luku 3 §). Tydpaikan osalta
tulevat toimitilojen ja alueiden suojaamiseen liittyen sovellettaviksi myds yksityisyyden
suojasta tyfeldmassé annetun lain kameravalvontaa koskevat sdanndkset (5 luku).
Edelld tarkoitetun kaltaisessa kameravalvonnassa voi olla myds viranomaisten osalta
kyse yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdassa tarkoitetusta oi-
keutettujen etujen toteuttamisesta. Yleisen tietosuoja-asetuksen 1 kohdan lopun 1 koh-
dan f alakohdan soveltamisalaa koskeva viranomaistoimintaan liittyva rajaus (tietojen-
kasittely, jota viranomaiset suorittavat tehtdviensa yhteydessa) tarkoittaa tissa yhtey-
dessa nahdakseni viranomaisen tehtaviensa suorittamiseksi harjoittamaa tiedonhan-
kintaa. Tallaista tiedonhankintaa viranomainen voi harjoittaa sekd sen omissa etta
muissa tiloissa. Rajanylityspaikoilla téllaista tiedonhankintaa harjoittavat seka Rajavar-
tiolaitos ettd Tulli. Tullilain teknistd valvontaa koskevassa sdanndksessa (28 §) maini-
taan tiedonhankinnan toteuttamispaikkoina rajanylityspaikkojen liséksi myods muut pai-
kat ja tilat, joita Tulli saa valvoa.

Rajavartiolain ehdotettua teknista valvontaa koskevaa sdannosta sovellettaisiin myds
Rajavartiolaitoksen hallinnassa olevalla alueella tapahtuvaan valvontaan ja myds Ra-
javartiolaitoksen toiminnan suojaamisen tarkoituksessa tapahtuvaan valvontaan.
Saannoksessa ei erotella toisistaan yleisdn kaytettavissa olevia alueita ja yleisélta sul-
jettuja alueita, vaikka yleiséltéd suljetun alueen suojaamisen tarkoituksessa tapahtu-
vaan kameravalvontaan ei valttamatta tarvittaisikaan erillistd laissa sadadettya tiedon-
hankintatoimivaltuutta. Tietyn viranomaisen tietysta toimintamuodosta kokonaisuutena
saataminen voi kuitenkin olla kyseistad viranomaista koskevan saantelyn selkeyden
kannalta sinallaan perusteltua esimerkiksi silloin, jos toimintamuodon yhteydessa voi-
daan harjoittaa tiedonhankintaa seka luonnollisten henkildiden perusoikeuksiin puuttu-
van viranomaisen tehtavien suorittamisen tarkoituksessa ettd muussa tarkoituksessa.
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On myds huomattava, ettd ehdotettua sdanndsta sovellettaisiin myos Rajavartiolaitok-
sen tehtdviensd suorittamiseksi Rajavartiolaitoksen hallinnassa olevalla alueella har-
joittamaan tiedonhankintaan ja myds Rajavartiolaitoksen hallinnassa olevan alueen va-
littbmassa l[Aheisyydessa toteutettuun valvontaan. Rajavartiolaissa on Rajavartiolaitok-
sen tehtaviin kuuluvaksi sédadetty yleisen jarjestyksen ja turvallisuuden yllapitaminen
rajanylityspaikan lisédksi myds Rajavartiolaitoksen toimitilassa ja Rajavartiolaitoksen
hallinnassa olevalla alueella. Mydskin aluevalvontalain teknista valvontaa koskevassa
saanndksessa (30 §) mainitaan tiedonhankinnan toteuttamispaikkoina Puolustusvoi-
mien ja Rajavartiolaitoksen hallinnassa olevat alueet niitd yleisdn alueelle pdéasyn suh-
teen erottelematta.

Vaikka rajavartiolain ehdotetussa teknistd valvontaa koskevassa sdanndksessé kayte-
tyt rajavalvonnan, rajaturvallisuuden ylldpitamisen ja rajajarjestyksen yllapitamisen ka-
sitteet ovat sinéllaan rajavartiolain peruskasitteitd, niiden keskinéiset suhteet voivat olla
niiden kayttdtilanteesta riippuvia. Rajaturvallisuuden ylldpitamista kaytetdan rajavartio-
laissa toisaalta Rajavartiolaitoksen tehtavaa koskevana ylakasitteena (3 § 1 momentti)
ja toisaalta rajajarjestyksen yllapitamisen kanssa samalla hierarkkisella tasolla olevana
kasitteena (4 § 1 momentti seka ehdotetut teknista valvontaa ja radioteknista valvontaa
koskevat sddnndkset). Rajavalvonnan suorittamista ei mainita rajavartiolain Rajavar-
tiolaitoksen tehtavia koskevassa sddnndksessa, eikd rajavartiolaissa maaritella raja-
valvontaa. Rajavalvonnan rajatarkastuksista ja rajojen valvonnasta koostuva sisalté on
kuitenkin méaritelty Schengenin rajasdanndstossa (2 artikla 10 kohta).

Toisin kuin rajavartiolain ehdotetussa teknistd valvontaa koskevassa saadnnoksessa,
rajavartiolain nykyisessa teknistd valvontaa koskevassa sdanndksessa viitataan sii-
hen, ettd Rajavartiolaitoksen tutkittavaksi sdadetyn rikoksen estdmiseksi ja vaaran tor-
jumiseksi kaytettavasta teknisestd valvonnasta saadettaisiin rikostorjunnasta Rajavar-
tiolaitoksessa annetussa laissa. Kyseinen laki ei kuitenkaan sisalla tallaista saantelya.
Osittain taméankaltainen sééntely sisaltyi rajavartiolain rajanylityspaikalla suoritettavaa
automaattista tunnistamista koskevaan saanndkseen vuoteen 2014 saakka.

Luonnollisten henkildiden yksityiseldaman suojan kannalta erityisen merkityksellista voi
olla viranomaisen tiedonhankintatoimivaltuuden ja henkildtietojen kasittelyd koskevan
tiedollisen toimivaltuuden yhdistdminen. Tallaisesta yhdistdmisesta on kyse rajavartio-
lain teknisessa valvonnassa kertyvan kuvan ja 8dnen henkildiden automaattiseen tun-
nistamiseen kayttdmistd koskevan sdanndksen soveltamistilanteissa. Kyseista saan-
ndstd sovelletaan vain rajanylityspaikan teknisessa valvonnassa kertyvaan kuvaan ja
aaneen.

Radiotekninen valvonta

Rajavartiolain ehdotetusta radioteknista valvontaa ja sdhkodisen viestinnan tietojen ka-
sittelya radioteknisesséd valvonnassa koskevasta saantelysta muodostuu varsin vaike-
asti hahmottuva toimintojen ja niiden tarkoitusten ketju. Radioviestintda, radioviestin-
nan valitystietoja ja sijaintitietoja kasiteltdisiin radioteknisen valvonnan suorittamiseksi
eli radiotaajuisten sdhkdmagneettisten aaltojen ja radiolaitteiden havaitsemiseksi, tun-
nistamiseksi, paikantamiseksi, yksiléimiseksi ja seuraamiseksi. Radioviestintda ja ra-
dioviestinnan valitystietoja saataisiin kuitenkin kasitella tassa tarkoituksessa ainoas-
taan siina laajuudessa kuin ne ovat valttamattdmia radioteknisen valvonnan suuntaa-
miseksi taikka valvontakohteiden erottelemiseksi tai rajaamiseksi. Sijaintitietojen on il-
meisesti katsottu olevan automaattisesti radioteknisen valvonnan suuntaamiseksi
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taikka valvontakohteiden erottelemiseksi tai rajaamiseksi valttamattomia. Radiotek-
nista valvontaa suoritettaisiin vuorostaan tilannekuvan muodostamiseksi.

Toisaalta hallituksen esitysluonnoksessa ehdotetun mukaisen radioteknisen valvonnan
seka toisaalta siviili- ja sotilastiedustelun tiedustelumenetelmien ja rikostorjunnan sa-
laisten tiedonhankintakeinojen ja salaisten pakkokeinojen siséallbllisestd vertailusta
muodostuu moniulotteinen kokonaisuus. Siviili- ja sotilastiedustelun seka rikostorjun-
nan osalta sahkdiseen viestintaan liittyvia ehdotettuun radiotekniseen valvontaan osin
sisallollisesti vertautuvia tiedonhankintatoimivaltuuksia ovat ainakin televiestintaan liit-
tyen telekuuntelu (televiestin kuuntelu), televalvonta (televiestin valitystietojen tai tele-
paatelaitteen sijaintitietojen hankkiminen) ja teleosoitteen tai telepéatelaitteen yksildin-
titietojen hankkiminen seka radioviestintdan liittyen mahdollisesti myds tekninen kuun-
telu (ulkopuolisten tietoon tarkoittamattoman viestin kuuntelu). Sotilastiedustelun
osalta kokonaisuuteen liittyy liséksi ja erityisesti radiosignaalitiedustelu.

Varsinaisia tiedonhankintatoimivaltuuksia kaytettdessd viranomainen hankkii tiedot
l&htbkohtaisesti itse, kun viranomaisen muussa tiedonsaannissa on puolestaan
yleensd kyse viranomaisen henkilttietojen kasittelyd koskevien tiedollisten toimival-
tuuksien kayttdmisesta. Telekuuntelussa ja televalvonnassa tiedot saadaan tosin
yleensa viestinnan valittdjalta, mutta ne on mahdollista hankkia myds viranomaisen
laitetta kAyttamalla. Teleosoitteen tai telepaatelaitteen yksildintitietojen hankkimisessa
ja radiosignaalitiedustelussa tiedot hankitaan viranomaisen laitetta kayttamalla. Raja-
vartiolaitoksen laitetta kayttamalla toteutetussa radioteknisessa valvonnassa olisi kyse
varsinaisesta tiedonhankintatoimivaltuuden kayttamisesta. Hallituksen esitysluonnok-
sessa viitataan radioteknisen valvonnan kasittelyn yhteydessa myds toiselta viran-
omaiselta saatujen tietojen kasittelyyn, jos Rajavartiolaitokselle on sdadetty oikeus
saada tallaisia tietoja radioteknisen valvonnan suorittamiseksi, ja palvelun hankkimi-
seen ulkopuoliselta toimittajalta kaupallisin ehdoin, jossa lienee kysymys erityisesti jal-
jempéna kasiteltdvasta matkaviestimen sijaintitietojen hankkimisesta lisdarvopalvelun
tarjoajalta. On tulkinnanvaraista, onko tallaisissa tilanteissa kyse varsinaisesta viran-
omaisen tiedonhankintatoimivaltuuden kayttamisestd vai pikemminkin viranomaisen
tiedollisen toimivaltuuden kayttdmisesta. Jos tiedonsaannista sd&detdan tiedonhankin-
tatoimivaltuuden muodossa, tiedonsaannille on tosin helpompi maarittda sitd koskevat
tarkemmat edellytykset ja paatdksentekojarjestelma. Siviili- ja sotilastiedustelun osalta
kaydaan kansainvaliselldkin tasolla keskustelua avointen ja kaupallisten [Ahteiden tie-
dustelua koskevasta saantelytarpeesta.

Rajavartiolain ehdotetussa radioteknista valvontaa koskevassa saanndksessa kaytetty
radiotaajuisten sédhkdmagneettisten aaltojen (eli radioaaltojen) kéasite olisi ilmeisesti
tarkoitettu samansisaltdiseksi kuin sotilastiedustelusta annetun lain radiosignaali-
tiedustelua koskevassa sddnnoksessa (60 §) kaytetty vastaava kéasite. Kasite nayttaisi
kattavan kaikenlaiset dataa sisaltdvéat radiosignaalit ja lisédksi myds muut radicaallot.
Sotilastiedustelun yhteydessa erotetaan toisistaan toisaalta hallituksen esitysluonnok-
sessakin mainitut dataa sisaltaviin radiosignaaleihin kohdistuva signaalitiedustelu (SI-
GINT) ja sen alalajit viestitiedustelu (COMINT), vieraiden laitteiden teknisten instru-
mentointisignaalien tiedustelu (FISINT) ja elektroninen mittaustiedustelu (ELINT) seka
toisaalta muun muassa muita kuin tarkoituksellisesti [ahetettyjd sahkdmagneettisia aal-
toja koskeva ominaispiirre- ja tunnistetiedustelu (MASINT). Kaikki radiosignaalit tai
muut radioaallot eivat ole luonnollisiin henkildihin valillisestikédan yhdistettavissa olevia.
Jos radiosignaalit tai muut radioaallot eivat ole luonnollisiin henkildihin yhdistettavissa
olevia, niitd koskevalla tiedonhankinnalla ei puututa luonnollisten henkildiden perusoi-
keuksiin. Sahkdisen viestinndn palveluista annetun lain séhkdisten viestien ja niihin
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liittyvien valitystietojen luottamuksellisuutta koskevia sdanndksia (17 luku) sovelletaan
seka luonnollisiin henkildihin ettd oikeushenkildihin yhdistettdvissa oleviin tietoihin (3 §
40 kohta).

Sahkdinen viestintad voidaan jakaa radioviestintdan ja televiestintadn. Radioviestinta
tapahtuu radiolaitteita kayttamalla seka televiestinta viestintdverkkoja ja telepaatelait-
teita kayttamalla. Sahkoinen viesti tarkoittaa radioviestinnén yhteydessa radioldhetyk-
seen sisdltyvaa viestia ja televiestinndn yhteydessa televiestia eli viestintaverkossa va-
litettdvaa viestid. Jaottelu ei ole kuitenkaan yksiselitteinen, kun sindllaan televiestin-
tddn kuuluvan matkaviestinviestinnén yhteydessa kaytettavan telepaatelaitteen el
matkaviestimen ja matkaviestinverkon valista viestintdd pidetddn myos radioviestin-
tana ja matkaviestinta siihen liittyen myds radiolaitteena.

Samoin kuin esimerkiksi useita eri viranomaisia koskevissa miehittdméattéman ilma-
aluksen kulkuun puuttumista koskevissa sd&nndksissa, rajavartiolain ehdotetussa séah-
kdisen viestinnan tietojen kasittelyd radioteknisessd valvonnassa koskevassa saan-
noksessa kaytetddn radioviestintaa, radioviestinnan valitystietoja (vrt. aikaisemmat
tunnistamistiedot) ja sijaintitietoja (vrt. aikaisemmat paikkatiedot) hierarkkisesti samalla
tasolla olevina kasitteina. Termilla radioviestintd viitattaneen nain kaytettyna [ahinna
radioviestinnan sisaltéon (vrt. televiestin sisaltd).

Rajavartiolain ehdotetun sddnndksen mukaan radioteknisen valvonnan avulla ei saa-
taisi hankkia tietoja muun kuin yleisesti vastaanotettavaksi tarkoitetun radioviestin si-
séllosta. Radioviestin kasitettd tassa yhteydessa kaytettdessa jaa nahdakseni jossain
maarin tulkinnanvaraiseksi, tarkoittaisiko se radioldhetykseen siséltyvan viestin liséksi
myds televiestid sen ollessa siirtymassa matkaviestimen ja matkaviestinverkon valilla.
Radioviestinndn valitystiedot sisaltavat tiedon myds radioldhetyksen lahetyspaikasta
(laki sahkoisen viestinnan palveluista 3 § 40 kohta). Matkaviestinverkon osalta tiedon
siitd, minka tukiaseman alueella paalla oleva matkaviestin on kulloisellakin hetkelld, on
katsottu olevan valitystieto, koska téllainen matkaviestimen sijainnin ilmaiseva tieto on
valttAmatdn viestintdpalvelun toteuttamiseksi (laki sdhkdisen viestinndn palveluista 3 §
40 kohta, HE 125/2003 vp s. 47). Sijaintitieto on puolestaan sellainen matkaviestimen
sijainnin ilmaiseva tieto, jota kaytetddn muuhun kuin viestin valittamiseen (laki sahkoi-
sen viestinnan palveluista 3 § 18 kohta). Matkaviestimen sijainnin ilmaisevien tietojen
jaottelu valitystietoihin ja sijaintitietoihin jaa kuitenkin osin vaikeasti hahmottuvaksi. Te-
levalvontaa koskevat sddnndkset kattavat seké televiestien valitystietojen ja niihin si-
séltyvien matkaviestimen sijainnin ilmaisevien tietojen ettd matkaviestimen sijaintitie-
tojen hankkimisen. Oma kysymyksensa on, milla tahoilla on velvollisuus toteuttaa vi-
ranomaisen pyytama televalvonta. Pakkokeinolain sijaintitietojen hankkimista koske-
vassa saddnndksessa (10 luku 8 §) ja sahkdisen viestinnan palveluista annetun lain
hatailmoituksia vastaanottavien viranomaisten tiedonsaantioikeuksia koskevassa
saanndksessa (321 §) kaytetty sijaintitiedon kasite nayttaisi sisaltdvan myds matka-
viestimen sijainnin ilmaisevat televiestien valitystiedot. Sahkdisen viestinnan palve-
luista annetun lain lisdarvopalvelujen kasite kattaa sekd matkaviestimen sijainnin ilmai-
sevien televiestien valitystietojen ettd matkaviestimen sijaintitietojen kasittelyn muuta
tarkoitusta kuin viestin valittdmista varten (3 § 10 kohta). Valitystietojen ja sijaintitieto-
jen vélisen jaottelun vaikeaa hahmotettavuutta voi liittya myds séhkoisen viestinnan
palveluista annetun lain matkaviestimen sijaintitietoihin ja muihin matkaviestimen si-
jainnin ilmaiseviin tietoihin sovellettavaan lukuun (20 luku).
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Ehdotetun radioteknisen valvonnan yhteydessa Rajavartiolaitoksen laitteella hankitta-
vat tiedot olisi iimeisesti katsottava sahkdisen viestinnan palveluista annetun lain sys-
tematiikan nakdkulmasta sekd matkaviestimien ettd muiden radiolaitteiden osalta ra-
diolahetyksen lahetyspaikan ilmaiseviksi valitystiedoiksi. Matkaviestimen sijainnin il-
maisevia matkaviestinverkosta saatavia televiestin vélitystietoja on puolestaan mah-
dollista saada viestinnan valittajaltd ja matkaviestimen sijaintitietoja lisdarvopalvelun
tarjoajalta.

Hallituksen esitysluonnoksen mukaan ehdotetun radioteknisen valvonnan ja siihen si-
saltyvan radiolaitteen yksildinnin tarkoituksena ei olisi yksil6ida ja tunnistaa radiolai-
tetta kayttavaa luonnollista henkil6a. Luonnollisen henkilon yksityiseldman suojan kan-
nalta on kuitenkin merkitysta silld, ettéd esimerkiksi hallituksen esitysluonnoksessa mai-
nitut kansainvalinen matkaviestimen laitetunnus (IMEI) ja kansainvalinen matkavies-
tintilaajan tunnus (IMSI) voivat muun muassa operatiivisen tilannekuvan muodostami-
sen yhteydesséa yhdistyd usein tosiasiallisesti luonnolliseen henkilédén. Oma luonnolli-
sen henkilén oikeusasemaan vaikuttava kysymyksensa on myds paikannettua radio-
laitetta kayttavan luonnollisen henkilén yksildiminen ja tunnistaminen erillisella jalkika-
teiselld operatiivisella toimella. Hallituksen esitysluonnoksen maininta sensoreiden
tuottaman tiedon suodattamisesta sellaiseen muotoon, ettd loppukayttija ei saisi tietda
radiolaitteen yksildintiin kaytettavia tunnistetietoja, on mahdollisesti strategisen tai ope-
ratiivisen tilannekuvan muodostamiseen ja erilliseen jalkikateiseen operatiiviseen tun-
nistamistoimeen liittyva, mutta maininnan sisaltd ja tarkoitus jAa jossain maarin epa-
selvaksi.

Rajavartiolain ehdotetussa radioteknista valvontaa koskevassa saanndksessa kaytetty
tilannekuvan késite kattaa seka edellda mainitun mahdollisesti pelkkiin tilastollisiin tie-
toihin perustuvan strategisen tason tilannekuvan ettd myoskin edella mainitun mahdol-
lisesti luonnollisiin henkildihin yhdistettavissa oleviin tietoihin perustuvan operatiivisen
tason tilannekuvan. Strategisen tason tilannekuva voi tukea esimerkiksi ylimman val-
tiojohdon paatoksentekoa ja operatiivisen tason tilannekuva puolestaan myds Rajavar-
tiolaitoksen operatiivisen kenttdtoiminnan suuntaamista. Radioviestinnan ja sen vali-
tystietojen kasittelystd automaattisen tietojenkasittelyn avulla ja tilastollisesti on nykyi-
selladn nimenomaisia (valiaikaisia) sdannoksia sahkdisen viestinnan palveluista anne-
tussa laissa miehittamattéman aluksen kauko-chjaukseen seka matkaviestimen ja
matkaviestinverkon véliseen yhteyteen liittyen (136 § 5 ja 6 momentti).

Oma kysymyksensa on, pitaisikd rajavartiolaissa s&atda radioteknista valvontaa ja
sahkdisen viestinndn tietojen radioteknisessa valvonnassa kasittelya koskevasta paa-
toksentekojarjestelméstd ja paatoksenteon dokumentoinnista. Todettakoon vertailun
vuoksi, ettd teknisen valvonnan osalta ei ole yleensa sdadetty sitd koskevasta paatok-
senteosta. Radiosignaalitiedustelusta taas paattaa Padesikunnan tiedustelupaallikko
ja paatos on tehtava talldin kirjallisesti. Radioteknistd valvontaa voitaneen pitd4 osin
sen toteuttamistilanteesta ja -tavasta riippuen teknistd valvontaa syvemmin sen koh-
teina olevien luonnollisten henkildiden yksityiselaman suojaan puuttuvana. Yksityisela-
man suojaan puuttumiseen liittyen henkildtietojen kasittelystda Rajavartiolaitoksessa
annetun lain ehdotettuja tietojen kasittelyd muussa kuin niiden alkuperaisessa kasitte-
Iytarkoituksessa ja tietojen luovuttamista toiselle viranomaiselle koskevia sddnnoksia
sovellettaisiin teknisen valvonnan tietoihin, mutta ei radioteknisen valvonnan tietoihin.
Hallituksen esitysluonnoksessa viitataan kuitenkin mahdollisuuteen luovuttaa radiotek-
nisen valvonnan tietoja sellaiselle toiselle viranomaiselle, jolla on voimassa olevan lain-
saadanndn mukaisesti oikeus tietojen saamiseen Rajavartiolaitokselta. Toisin kuin eh-
dotetulla radiotekniselld valvonnalla, radiosignaalitiedustelulla voidaan hankkia tietoa
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myds (valtiollisen toimijan) viestin sisallosta, mutta radiosignaalitiedustelua saadaan
toisaalta kohdistaa vain Suomen alueen ulkopuolella olevasta laitteesta Idhteviin tai
téllaiseen laitteeseen saapuviin radioaaltoihin.

Hallituksen esitysluonnoksessa kuvataan jarjestely, jossa sensoreiden tuottama tieto
esikasiteltdisiin ja suodatettaisiin teknisesti ennen tietoaineiston loppukéayttijan kasi-
teltavaksi siirtdmista. Tallaisen jarjestelyn toteuttaminen ja edelleen kehittaminen olisi
radioteknisen valvonnan kohteiksi tosiasiallisesti joutuvien luonnollisten henkildiden
yksityiseldman suojan ja oikeusturvan kannalta sindlldan kannatettavaa. Oma kysy-
myksensa olisi menettely, jolla varmistettaisiin, ettei radiotekniselld valvonnalla saataisi
tietoja muun kuin yleisesti vastaanotettavaksi tarkoitetun radioviestin sisallosta.

Kimmo Hakonen
Tiedusteluvalvontavaltuutettu
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