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Hallituksen esitys eduskunnalle laiksi rajavartiolain muuttamisesta ja eraiksi siihen liittyviksi
laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan muutettaviksi rajavartiolakia, henkilétietojen kasittelysta Rajavartiolai-
toksessa annettua lakia ja erdiden alusten ja niita palvelevien satamien turvatoimista ja turvatoi-
mien valvonnasta annettua lakia. Esityksen tarkoituksena on mahdollistaa nykyaikaisen tekno-
logian hyddyntdminen rajaturvallisuuden yll&pitdmisessa ja muissa keskeisissa Rajavartiolai-
toksen lakisaateisissa tehtavissa.

Esityksessd ehdotetaan Rajavartiolaitoksen suorittaman teknisen valvonnan tarkoituksen ja
kayttdalueen laajentamista. Rajavartiolain saantelya taydennettaisiin niin, ettd Rajavartiolaitos
voisi suorittaa teknistd valvontaa rajan laheisyyden, Suomen merialueen, rajanylityspaikan ja
sen vélittomén l&heisyyden lisdksi myos yleisemmin merialueella, ilmatilassa seka Rajavartio-
laitoksen hallinnassa olevilla alueilla ja niiden valittdmassa laheisyydessa. Teknisen valvonnan
tarkoituksena voisi olla rajavalvonnan lisaksi myos rajaturvallisuuden ja rajajérjestyksen ylla-
pitdminen, Rajavartiolaitokselle sdadetyn valvontatehtdvan suorittaminen tai Rajavartiolaitok-
sen toiminnan suojaaminen. Muutoksilla pyrittéisiin vastaamaan muuttuneen toimintaympaéris-
ton vaatimuksiin.

Rajavartiolakiin ehdotetaan lisattdvaksi uusi saantely radioteknisestd valvonnasta. Rajavartio-
laitoksella olisi oikeus havaita, paikantaa, tunnistaa, yksiloida ja seurata radiotaajuisia s&hko-
magneettisia aaltoja ja radiolaitteita. Toimivaltuutta voitaisiin kayttaa rajan laheisyydessd, me-
rialueella, meren rannikolla, ilmatilassa, rajanylityspaikalla ja sen vélittdmassa laheisyydessa
sekd Rajavartiolaitoksen hallinnassa olevalla alueella ja sen valittomassa laheisyydessé rajaval-
vonnan, rajaturvallisuuden yll&pitdmisen, rajajarjestyksen yllapitdmisen tai Rajavartiolaitoksen
toiminnan suojaamisen kannalta tarpeellisen tilannekuvan muodostamiseksi. Rajavartiolaitok-
sella olisi oikeus kasitella my6s muuta kuin yleisesti vastaanotettavaksi tarkoitettua radiovies-
tintad, radioviestinnan valitystietoja ja sijaintitietoja radioteknisen valvonnan suorittamiseksi.
Radioteknisen valvonnan avulla ei saisi hankkia tietoja muun kuin yleisesti vastaanotettavaksi
tarkoitetun radioviestin sisalldstd. Esitys liittyy Rajavartiolaitoksen teknisen ulkorajavalvonnan
uudistamishankkeeseen sek& uusien ulkovartiolaivojen ja valvontalentokoneiden hankintaan.

Esityksessa endotetaan lisaksi, ettd Rajavartiolaitoksella olisi oikeus suorittaa radioteknista val-
vontaa kadonneeksi ilmoitetun tai muutoin hadassé olevan henkilén paikantamiseksi.

Esitys toteuttaa paaministeri Petteri Orpon hallituksen hallitusohjelmaa, jonka mukaan Rajavar-
tiolaitokselle sdadetaan laajemmat mahdollisuudet teknologian hyddyntamiseen rajaturvallisuu-
den yllapitdmisessé ja kehitetddn teknisen valvonnan saantelya.

Esitys liittyy valtion vuoden 2024 ensimmaiseen lisatalousarvioesitykseen ja on tarkoitettu ka-
siteltdvaksi sen yhteydessa.

Lait on tarkoitettu tulemaan voimaan 1.7.2024.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Rajavartiolainsddddnndn muutostarpeita ja kehittamiskohteita selvitettiin vuosina 2020-2022
sisaministerion asettamassa esiselvityshankkeessa (SM049:00/2019). Hankkeessa laaditun ar-
viomuistion (9.3.2022) mukaan Rajavartiolaitoksen toimivaltuuksia olisi tarpeen taydentéd niin,
ettd ne mahdollistaisivat radiotaajuisten sdhkdmagneettisten aaltojen ja radiotaajuisia sahko-
magneettisia aaltoja tuottavien ja vastaanottavien laitteiden havainnoinnin, paikantamisen, tun-
nistamisen, yksildinnin ja seurannan Rajavartiolaitokselle saddettyjen tehtévien suorittamiseksi.
Lisaksi arviomuistion mukaan olisi tarpeen kehittaa rajavartiolain teknisen valvonnan sééntelya
vastaamaan muuttuneen toimintaympariston vaatimuksia. Teknologian hyddyntamista rajatur-
vallisuuden yllapitdmisessa kasiteltiin myds sisaministerion selvityksessa, jossa arvioitiin oi-
keudellisia mahdollisuuksia parantaa keinoja vastata mahdolliseen Suomeen kohdistuvaan
muuttoliikettd hyvéksikayttavaan hybridivaikuttamiseen (sisaministerion julkaisuja 2022:20).

Suomen turvallisuusympadristd on viime vuosina muuttunut nopeasti ja sen ennustettavuus on
heikentynyt. Suomen ja koko Euroopan turvallisuus- ja toimintaympéristd on edelleen muuttu-
nut perustavanlaatuisesti ja pitkaaikaisesti Venadjan hyokéattya Ukrainaan helmikuussa 2022. Pe-
rinteisten sotilaallisten uhkien rinnalle on tullut uhka hybridivaikuttamisesta ja laaja-alaisesta
vaikuttamisesta, joita on kasitelty muun muassa valtioneuvoston ulko- ja turvallisuuspoliitti-
sessa selonteossa (valtioneuvoston julkaisuja 2020:30) ja valtioneuvoston puolustusselonteossa
(valtioneuvoston julkaisuja 2021:78). Hybridivaikuttamisella viitataan suunnitelmalliseen toi-
mintaan, jossa valtiollinen tai ei-valtiollinen toimija hyddyntéé laaja-alaisesti ei-sotilaallisia kei-
noja pyrkien vaikuttamaan valtion heikkouksiin ja saavuttamaan omat tavoitteensa. Tarkoituk-
sena on aiheuttaa kohdevaltiolle painetta, vahinkoa, epavarmuutta ja epavakautta seka lamaan-
nuttaa sen viranomaisten toimintakyky. Hybridivaikuttaminen voi alkaa nopeasti normaa-
lioloissa ja olla osa sotilaallista operaatiota erityisesti sen alkuvaiheessa. Hybridivaikuttaminen
voi sisaltaa esimerkiksi informaatiovaikuttamista, maahantulon valineellistamista tai kyberope-
raatioita.

Valtioneuvoston sisdisen turvallisuuden selonteossa (valtioneuvoston julkaisuja 2021:48) tode-
taan, ettd Suomen rajavalvonta on télla hetkelld tehokasta ja uskottavaa. Muutostekijaksi on
kuitenkin tunnistettu muun muassa hybridiuhat. Vakavien ja laajojen hdirididen on todettu voi-
van lisdantyd. Laajoihin hairio- ja uhkatilanteisiin varaudutaan kokonaisturvallisuuden yhteis-
toimintamallin mukaisesti. Hybridivaikuttamista tulee selonteon mukaan torjua myos lainsaa-
danndllisin toimin. Turvallisuusviranomaisten toimivaltuuksia tulee kehittdd johdonmukaisesti
ja riskiperusteisesti ja viranomaisten toimintakyky varmistaa myos ajatellen yllattavia ja nope-
asti eskaloituvia tilanteita, joita ei voida taysin madritella etukateen. Toiminnassa tulee myods
muun muassa hyddyntéa teknologiaa sielld, missa se on mahdollista. Selonteon mukaan tiedon-
vaihto, analyysikyky ja yhteinen tilannekuva ovat menestyksellisen viranomaisyhteistyon kes-
keisié tyokaluja. Valtioneuvoston ajankohtaisselonteossa turvallisuusympariston muutoksesta
(valtioneuvoston julkaisuja 2022:18) todetaan, ettd Suomi pitaa toimivaltuudet ajantasaisina uu-
distamalla muun muassa rajavartiolainsdédantoa.

Valtioneuvoston puolustuspoliittisessa selonteossa todetaan, ettd digitalisaatio muuttaa turval-
lisuusymparistod ja toimintamalleja seké tuottaa hy6tyjéd uusien teknologioiden avulla. Uusien
teknologioiden rinnalla on samalla kehitettdva lainsdadantéd, osaamista, vaikutustenarviointi-
kykyé ja teknistd kyvykkyyttd. Selonteossa korostetaan teknologisen kehityksen osalta myo6s
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viranomaisten yhteisen tilannetietoisuuden, tiedonvaihdon ja operatiivisen yhteistoiminnan
merkitystd, ja niiden edellytysten varmistamista tarkoituksenmukaisella lainsaadannélla.

Rajavartiolaitoksen mahdollisuuksia varautua ja vastata tehokkaasti erilaisiin normaaliolojen
héiridtilanteisiin parannettiin 1.4.2019 voimaan tulleilla lakimuutoksilla (HE 201/2017 vp). Ra-
javartiolain 1.7.2022 voimaan tulleilla muutoksilla tdydennettiin sdantelya erityisesti muuttolii-
kettd hyvaksikéayttavaan hybridivaikuttamiseen varautumiseksi (HE 94/2022 vp). Rajavartiolain
séantelya on tarkoituksenmukaista edelleen kehittéa, jotta teknologiaa voitaisiin hyodyntaa ny-
kyistd paremmin Rajavartiolaitoksen lakisaateisten tehtdvien suorittamisessa. Lainsaddannon
kehittdminen liittyy keskeisesti Rajavartiolaitoksessa kdynnissa oleviin hankkeisiin ulkorajojen
valvontatekniikan uudistamiseksi sek& vanhenevien ulkovartiolaivojen ja valvontalentokonei-
den korvaamiseksi. Tavoitteena on, ettd Rajavartiolaitoksen valvontajarjestelmissa hyddynne-
tadan kehittynytta teknologiaa mahdollisimman tarkoituksenmukaisella tavalla.

Teknologian merkitys korostuu laajoilla harvaan asutuilla alueilla. Nykyaikaisen teknologian
hyodyntaminen Rajavartiolaitoksen tehtdvien suorittamisessa parantaisi kustannustehokkuutta
ja mahdollistaisi sen, ettd Rajavartiolaitoksen resurssit kyetdan suuntaamaan oikein. Toimin-
taympariston muutos on nopeaa, osin vaikeasti ennakoitavissa olevaa ja vaikutuksiltaan laajaa.
Tama korostaa saantelyn teknologianeutraaliuden tarvetta.

Paaministeri Petteri Orpon hallituksen hallitusohjelman luvussa 10 Turvallinen ja kriisinkestava
oikeusvaltio todetaan, ettd Rajavartiolaitoksen toimivaltuuksia kehitetddn turvallisuusymparis-
ton vaatimusten mukaisesti. Rajavartiolaitokselle sdadetaan laajemmat mahdollisuudet tekno-
IogianI hyodyntamiseen rajaturvallisuuden yllapitdmisesséd ja kehitetddn teknisen valvonnan
saantelya.

1.2 Valmistelu

Sisédministerio asetti 7.3.2023 sdaddshankkeen teknologian hyddyntdmisesta rajaturvallisuuden
yllapitdmisessd. Hankkeen tavoitteena oli valmistella lakimuutokset, jotka liittyvat erityisesti
Rajavartiolaitoksen mahdollisuuksiin havaita, paikantaa, tunnistaa, yksil6ida ja seurata radio-
taajuisia sahkdmagneettisia aaltoja seké radiotaajuisia sahkdmagneettisia aaltoja tuottavia ja
vastaanottavia laitteita. Samassa yhteydessa tehtavana oli selvittdd miehittamattdmien ilma-
alusten havainnointiin ja seurantaan liittyvat mahdolliset sadddsmuutostarpeet. Lisaksi rajavar-
tiolain teknisen valvonnan saantelya tulisi kehittdd vastaamaan toimintaympariston muutoksia.

Esitys on valmisteltu siséministerién rajavartio-osastolla. Valmistelun aikana kuultiin Rajavar-
tiolaitoksen hallintoyksikoitd sekd asiantuntijoita Liikenne- ja viestintavirastosta ja Péaesikun-
nasta. Esitysluonnos oli lausuntokierroksella 22.1.-23.2.2024. Lausuntopyynt6 lahetettiin 44
taholle, jotka edustivat keskeisia viranomaisia, etujérjestdjé ja muita sidosryhmié.

Esityksen valmisteluasiakirjat ovat saatavilla julkisessa palvelussa osoitteessa https://inter-
min.fi/hankkeet tunnuksella SM003:00/2023.
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2 Nykytila ja sen arviointi
2.1.1 Tekninen valvonta
Rajavartiolaitos

Rajavartiolain (578/2005) 29 §:n mukaan Rajavartiolaitoksella on rajavalvonnan suoritta-
miseksi oikeus rajan l&aheisyydessd, Suomen merialueella seka rajanylityspaikalla ja sen vélit-
tdmassa laheisyydessé kohdistaa teknista valvontaa muualle kuin rikoslain (39/1889) 24 luvun
11 8:ssé tarkoitettuun kotirauhan piiriin kuuluvaan alueeseen. Teknistd valvontaa ei kuitenkaan
saa kohdistaa kdymalaan, pukeutumistilaan tai muuhun vastaavaan paikkaan eika henkildstoti-
loihin tai tyontekijoiden henkilokohtaiseen kayttoon osoitettuihin tydhuoneisiin. Teknisell& val-
vonnalla tarkoitetaan jatkuvaa tai toistuvaa kulkuneuvoihin, kulkuneuvon kuljettajiin, jalankul-
kijoihin tai yleisoon kohdistuvaa tekniselld laitteella tapahtuvaa katselua tai kuuntelua seka aa-
nen tai kuvan automaattista tallentamista. Myos eréissa muissa laeissa sdadetadn Rajavartiolai-
toksen oikeudesta tekniseen valvontaan.

Aluevalvontalain (755/2000) 30 §:n mukaan Rajavartiolaitoksella on hallinnassaan olevalla alu-
eella sek& meren rannikolla, merell4 ja ilmatilassa oikeus suorittaa muuhun kuin vakituisena
asuntona olevaan rakennukseen tai muutoin kotirauhan piiriin kuuluvaan rakennukseen tai alu-
eeseen kohdistuvaa teknista valvontaa osana aluevalvontaa seka 44 §:ssé ja rikoslain 17 luvun
7 b 8:ssa tarkoitettujen rikosten ennalta estamiseksi, sanotuista rikoksista epdiltyjen tunnista-
miseksi seka erityisten valvontakohteiden vartioimiseksi. Teknisella valvonnalla tarkoitetaan
aluevalvontalaissa meriliikenteen, ilmaliikenteen tai erityisen kohteen valvonnan yhteydessé
ennalta méaaradméttomiin henkildihin kohdistuvaa teknisella laitteella tapahtuvaa katselua tai
kuuntelua sek& kuvan tai &&nen automaattista tallentamista.

Rajavartiolaitoksella on erdiden alusten ja niita palvelevien satamien turvatoimista ja turvatoi-
mien valvonnasta annetun lain (485/2004, jaljempéana merenkulun turvatoimilaki) 17 §:n mu-
kaan oikeus sen liséksi mitd muualla laissa saddetdan siitd sopivalla merkill4 ennalta ilmoitet-
tuaan suorittaa mainitussa laissa tarkoitetun suomalaisen sataman alueella paikoissa, joihin ylei-
s0118 on péésy, poliisilain (872/2011) 4 luvun 1 8:n 1 momentissa ja tullilain (304/2016) 5 luvun
28 8:ss& tarkoitettua teknistd valvontaa merenkulun turvallisuuden toteuttamiseksi. Teknisté
valvontaa ei kuitenkaan saa kohdistaa paikkoihin, jotka kuuluvat kotirauhan piiriin, eika kay-
malaan, pukeutumistilaan tai muuhun vastaavaan paikkaan taikka henkildstétiloihin tai tyonte-
kijoiden henkilokohtaiseen kéyttoon osoitettuihin tydhuoneisiin.

Tieliikennelain (729/2018) 181 8:n mukaan Rajavartiolaitos valvoo lain noudattamista rajavar-
tiolain 4 8:ssé saadetylla toimialueella. Valvonnan suorittamiseksi Rajavartiolaitos voi kuvata
liikenteessa olevia ajoneuvoja. Kuvaaminen voi tapahtua myds automaattisesti ja se voi olla
jatkuvaa tai toistuvaa. Kuvaaminen ei kuitenkaan saa kohdistua pysyvaisluonteiseen asumiseen
kaytettaviin tiloihin.

Rajavartiolaitoksen ké&ytdssé olevat tekniset valvontajarjestelmét on suunniteltu ja rakennettu
osin 1990-luvulla. Rajojen valvonnan osalta tekniseen valvontajarjestelméakokonaisuuteen kuu-
luu kiinteitd, siirrettavia ja taktisia jarjestelmia. Teknisen valvonnan jarjestelmat sijoittuvat
Schengen-alueen ulkorajoille, rajanylityspaikoille seka Rajavartiolaitoksen hallinnassa oleville
alueille ja kiinteistoille. Perinteiseen teknologiaan perustuvat jarjestelmét rajoittuvat tarkkara-
jaisesti tiettyihin maantieteellisiin sijainteihin, eika niiden rakenne mahdollista nopeita paino-
pisteen muutoksia tai kattavan kokonaistilannekuvan muodostamista koko raja-alueelta. Raja-
vartiolaitoksessa on kdynnissé hanke teknisten valvontajarjestelmien uudistamiseksi.
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Yhteiskunnan digitalisoituminen asettaa haasteita tekniselle valvonnalle, mutta toisaalta se tar-
joaa siihen myds uusia keinoja. Teknisen valvonnan avulla on mahdollista kohdentaa viran-
omaisten henkilresursseja sellaisiin tehtéaviin, jotka vaativat nimenomaan ihmisen toimenpi-
teitd. Tekninen valvonta myds parantaa varautumista kulloiseenkin tehtdvéan tilanteen vaati-
malla varustuksella ja henkilostdkokoonpanolla. Teknisen valvonnan vélineistéa on nykyisin
mahdollista siirtdd nopeasti paikasta toiseen. Ennalta ilmoitettu tekninen valvonta on myos omi-
aan ennalta ehkdisemé&an erilaista luvatonta toimintaa sek& tukemaan erilaisten tilanteiden jal-
kikateistd selvittamistd. Edella kuvatulla tavalla Rajavartiolaitoksen suorittamaa teknisté val-
vontaa koskeva saéntely on asiallisesti ja alueellisesti rajoitettua. Muuttuneen toimintaympaéris-
ton vuoksi mahdollisuus tekniseen valvontaan olisi tarpeen ulottaa yleisemmin rajaturvallisuu-
den ja rajajarjestyksen yllapitamiseen, Rajavartiolaitokselle saddetyn valvontatehtavén suorit-
tamiseen ja Rajavartiolaitoksen toiminnan suojaamiseen. Liséksi teknisen valvonnan alueellista
ulottuvuutta olisi tarpeen tdésmentad kattamaan laajemmin kaikki merialueet seké ilmatila ja Ra-
javartiolaitoksen hallinnassa olevat alueet ja niiden valiton l&heisyys. Merenkulun turvatoimi-
lakiin olisi samalla tarkoituksenmukaista lisata viittaus myos rajavartiolaissa tarkoitettuun tek-
niseen valvontaan.

Rajavartiolain 29 §:n 3 momentin mukaan Rajavartiolaitos saa asettaa teknista laitteistoa tek-
nistd valvontaa varten rajavyohykkeelld seké rajanylityspaikalla ja sen vélittomassa l&heisyy-
dessé ilman maa- tai vesialueen omistajan tai haltijan lupaa. Rajavyohykkeen ulkopuolella tek-
nisté laitteistoa voidaan ilman maa- tai vesialueen omistajan tai haltijan lupaa asettaa vain tila-
paisesti, enintddn kolmeksi kuukaudeksi. Teknisen laitteiston asettamisesta aiheutuvasta vahin-
gosta ja haitasta suoritetaan maa- tai vesialueen omistajalle tai haltijalle kdyvéan hinnan mukai-
nen korvaus. Schengen-alueen sisérajoilla ei ole rajavythykettd. Tilapdista teknistd valvontaa
on tarpeen asettaa rajavyohykkeen ulkopuolelle erityisesti silloin, kun rajavalvonta on valiai-
kaisesti palautettu sisarajoille. Voimassa olevan sadntelyn mukainen kolmen kuukauden enim-
maisaika ei vastaa Schengenin rajasaannostdssa (Euroopan parlamentin ja neuvoston asetus EU
2016/399) saadettya sisarajavalvonnan valiaikaisen palauttamisen enimmaiskestoa. Rajavartio-
lain s&éntelya olisi tdman vuoksi tarkoituksenmukaista tarkistaa.

Rajavartiolain 29 8:ssd tarkoitetun teknisen valvonnan tietojen kasittelystd saadetdan henkilo-
tietojen késittelysta Rajavartiolaitoksessa annetussa laissa (639/2019, jaljempéana Rajavartiolai-
toksen henkilétietolaki). Myods tdman saantelyn ajantasaisuus on tarpeen tarkistaa.

Poliisi

Poliisilain 4 luvun 1 §:n mukaan tekniselld valvonnalla tarkoitetaan jatkuvaa tai toistuvaa ajo-
neuvoihin, ajoneuvojen kuljettajiin, jalankulkijoihin tai yleisotn kohdistuvaa tekniselld lait-
teella tapahtuvaa katselua tai kuuntelua seké danen tai kuvan automaattista tallentamista. Poliisi
saa siita ennalta ilmoitettuaan suorittaa yleisella paikalla tai yleisella tielld teknista valvontaa
yleisen jarjestyksen ja turvallisuuden yllapitamiseksi, rikosten ennalta estdmiseksi, rikoksesta
epéillyn tunnistamiseksi sekd erityisten valvontakohteiden vartioimiseksi. Poliisin suoritta-
masta henkildtietojen kasittelystd saadetdan henkilbtietojen késittelysta poliisitoimessa anne-
tussa laissa (616/2019). Laissa ei ole nimenomaista sadntelyé poliisilain mukaisen teknisen val-
vonnan tietojen kasittelysta.

Tulli

Tullilain (304/2016) 28 8:n mukaan tekniselld valvonnalla tarkoitetaan jatkuvaa tai toistuvaa
ajoneuvoihin, ajoneuvon kuljettajiin, esineisiin, jalankulkijoihin tai yleiséon kohdistuvaa tekni-
sella laitteella tapahtuvaa katselua tai kuuntelua sekd &&nen tai kuvan automaattista tallenta-
mista. Tullilla on oikeus suorittaa teknistd valvontaa tullilainsdddanndn ja muun lainsdadanndn,
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jonka noudattamisen valvominen kuuluu Tullin toimivaltaan, noudattamisen valvomiseksi Suo-
men valtakunnan rajanylityspaikoilla sek& matkustajaterminaaleissa, tavaraliikenteelle tarkoi-
tetuilla satama-alueilla, tavaraliikenteelle tarkoitetuissa varastoissa ja muissa vastaavissa pai-
koissa ja tiloissa, joita Tulli saa valvoa, siitd ennalta ilmoitettuaan.

HenkilGtietojen késittelysta Tullissa annetun lain (650/2019) 14 §:ssd saddetéan teknisessa val-
vonnassa saatujen henkil6tietojen késittelysta. Pyk&ldn mukaan Tullilla on oikeus késitell4 tek-
nisessa valvonnassa saatuja henkil6tietoja, myos biometrisia tietoja, tullilainsaddannon ja muun
Tullin valvontatoimivaltaan kuuluvan lainsdddanndn noudattamisen valvomiseksi seké henki-
I6n tunnistamiseksi tullilain 28 §:n mukaisesti. Teknisessé valvonnassa saatuja henkil6tietoja
on oikeus késitellda myds automaattisessa kasvojentunnistuksessa vertaamalla teknisessa val-
vonnassa saatuja henkil6tietoja lain 8 ja 10 §:n perusteella tallennettuihin henkil6tietoihin ri-
kosten ennalta estdmiseen, selvittdmiseen, paljastamiseen tai syyteharkintaan saattamiseen liit-
tyvaan toimenpiteeseen taikka pakkokeinon kayttoon liittyvaa toimenpidetta varten.

2.1.2 Radiotaajuisiin signaaleihin kohdistuva tiedonhankinta

Séhkomagneettinen sateily jaotellaan eri alalajeihin aallonpituuden perusteella. Sahkdmagneet-
tiseen sateilyyn kuuluvat radioaallot, mikroaallot, infrapunaséteily, nakyva valo, ultraviolet-
tisateily, rontgenséateily ja gammasateily. Radioaallot ovat séhkémagneettisia aaltoja, joiden aal-
lonpituus on millimetreistd kymmeniin tuhansiin kilometreihin ja taajuus méaaritelmasta riip-
puen 30 hertsista 3 000 gigahertsiin. Sdhkdisen viestinnan palveluista annetun lain (917/2014)
3 8:n 15 kohdan mukaan radiotaajuudella tarkoitetaan vapaasti etenevan sahkémagneettisen aal-
lon taajuutta, joka on pienempi kuin 3 000 gigahertsid. Radiotaajuisia séhkémagneettisia aaltoja
kaytetaan laajasti nykyaikaisessa teknologiassa. Kaikkien langattomuutta hyédyntévien laittei-
den ja palveluiden kayttdmiseen tarvitaan radiotaajuuksia. Langaton viestintd voi tapahtua ih-
misten, ihmisten ja koneiden tai jarjestelmien vélilla tai asioiden valilla. Sdhkdisen viestinnan
palveluista annetun lain 3 &:n 14 kohdan mukaan radiolaitteella tarkoitetaan laitetta ja sen olen-
naista osaa, joka on tarkoitettu radiotaajuisten sahkdmagneettisten aaltojen lahettdmiseen (ra-
diol&@hetin) tai vastaanottamiseen (radiovastaanotin) radioviestintdd tai muuta tarkoitusta var-
ten.

Rajavartiolaitoksen valvonnan kohteena olevien henkildiden hallussa olevien sekd kulkuneu-
voihin kiinnitettyjen radiolaitteiden maéara on lisaantynyt yhteiskunnan teknologisen kehityksen
myota. Rajaturvallisuuden yllapitdmisen kannalta merkityksellisid ovat kansalaisten kdyttéon
tarkoitetut langatonta tekniikkaa hyddyntéavat laitteet, kuten matkapuhelimet ja muut paatelait-
teet, valvontajarjestelmat ja -kamerat, koiratutkat, miehittamattomat ilma-alukset ja alukset seké
muut radiotaajuuksilla toimivat laitteet ja esineet. Luvattomasti valtakunnanrajan ylittavét tai
rajanylitysta yrittavat henkilot kayttavat tai kantavat mukanaan lahes poikkeuksetta radiotaajui-
sia sahkomagneettisia aaltoja lahettavia laitteita.

Rajavartiolaitos kayttaa rajavalvonnan ja aluevalvonnan suorittamisen tukena tutkia. Tutkaval-
vonta perustuu radiotaajuisen sdéhkdmagneettisen séteilyn avulla tapahtuvaan ilmaisemiseen ja
mittaamiseen. Tutkalla voidaan havaita, seurata ja mitata kohteiden suuntaa, etdisyytta, nopeutta
jamuita ominaisuuksia. Tutkien toiminta perustuu tutkan lahettdmaan signaaliin, joka heijastuu
takaisin seurattavasta kohteesta. Tutkavalvonnalla ei puututa laitteiden radioviestintaan tai véa-
litystietoihin. Tutkien avulla ei mydskadn saada kohteista tarkkoja yksil6intitietoja, joiden
avulla olisi mahdollista rajata tarpeettomat kohteet valvonnan piirista.

Valtioiden ulkoisen ja siséisen turvallisuuden valinen raja on muuttunut yha hailyvamméksi.
Suomen turvallisuutta uhkaavat vakavimmat tekijéat liittyvét nykyisin usein Suomen ulkopuoli-
siin tapahtumiin. Pysyvésti muuttuneen turvallisuusympériston vaatimuksiin vastaamiseksi
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olisi tarkoituksenmukaista luoda Rajavartiolaitokselle tutkavalvontaa tarkempi kyky havaita,
paikantaa, tunnistaa, yksilid4 ja seurata radiotaajuisia sahkdmagneettisia aaltoja ja radiolait-
teita sekd hyddyntad télla tavoin saatua tietoa reaaliaikaisen tilannekuvan muodostamiseksi.
Ajantasainen tilannekuva on keskeistd normaaliolojen rajavalvonnassa, rajaturvallisuuden hai-
ridtilanteissa ja poikkeusoloissa.

Tilannekuvan muodostamisessa kyse olisi ensisijaisesti radiolaitteiden maaran, lajin ja sijoittu-
misen havainnoinnista rajavalvonnan tehokkaaksi suorittamiseksi, rajaturvallisuuden ja rajajar-
jestyksen yllapitamiseksi sekéd Rajavartiolaitoksen toiminnan suojaamiseksi. Keskeista on en-
nakkovaroituskyky uhkien kehittymisestd, jotta Rajavartiolaitoksen ja ylimmén valtionjohdon
paatdksenteko rajaturvallisuutta ja sitd kautta myods Suomen kansallista turvallisuutta vaaranta-
vista uhista perustuu oikea-aikaiselle tilannetiedolle ja mahdollistaa tarvittaessa oikea-aikaisiin
varautumis- ja vastatoimiin ryhtymisen. Valvonnassa ei olisi tarpeen tunnistaa yksittaisia hen-
kilgita eiké selvittad luottamuksellisten radioviestien sisaltoa. Teknologian avulla olisi mahdol-
lista rajata valvonnan ulkopuolelle valvonnan kannalta tarpeettomat kohteet seka valvonnalta
rajoitetut alueet.

Rajavartiolaitoksessa on k&ynnissa uusien ulkovartiolaivojen ja valvontalentokoneiden han-
kinta. Uudet laivat ja lentokoneet olisi tarkoituksenmukaista varustaa jo rakentamisvaiheessa
tekniikalla, joka mahdollistaa radiotaajuisiin sdhkdmagneettisiin aaltoihin ja radiolaitteisiin
kohdistuvan valvonnan.

Radiotaajuisten sahkdmagneettisten aaltojen ja radiolaitteiden havainnointi olisi tehokas val-
vonnan muoto sellaisenaan, mutta erityisesti yhdessé teknisen valvonnan kanssa. Muodostetta-
van tilannekuvan avulla ihmisen toimenpiteitd vaativia tehtdvia voitaisiin suunnata mahdolli-
simman tehokkaasti. Radiotaajuuksien havainnoinnin lisdédminen Rajavartiolaitoksen nykyisiin
teknisiin valvontajarjestelmiin mahdollistaisi kattavamman tilannekuvan muodostamisen. Tél-
lainen valvonta liséisi Rajavartiolaitoksen suorittaman valvonnan tehokkuutta. Valvonnassa
kaytettavaa teknologiaa olisi mahdollista hyodyntad myds muissa Rajavartiolaitoksen yksittéis-
ten tehtévien suorittamiseksi, kuten kadonneeksi ilmoitettujen tai muutoin hadassa olevien hen-
kildiden etsimiseksi ja pelastamiseksi.

Sahkoisen viestinnan ja radioviestinnan luottamuksellisuudesta saadetaan tarkemmin sahkdisen
viestinnédn palveluista annetussa laissa. Voimassa oleva laki mahdollistaa radiosignaalin lahe-
tystehon, modulaation ja taajuuden havainnoinnin. Tallaisten tietojen kasittelyn lopputuloksena
ei saa kuitenkaan syntya laissa tarkoitettuja vélitystietoja, jos niiden kasittelylle ei ole laissa
sdédettya perustetta. Lain valiaikaisesti (20.6.2016-21.6.2024) voimassa oleva valitystiedon
madritelma (3 8:n 40 kohta) ei sisélla tietoa radiolahettimen lajista, joten myds tata tietoa voi
kasitella sadnndksen voimassaolon ajan. Radioldhettimen laji tarkoittaa tietoa siitd, onko ky-
seessd esimerkiksi ilma-alus tai sen ohjain, VHF-radio, tutka, hatdlahetin tai matkapuhelin. Sen
sijaan radiolahetyksen lahetyspaikan selvittaminen esimerkiksi kolmiomittaamalla tai muulla
keinoin johtaa valitystietona suojatun tiedon selvittdmiseen, mika edellytta4 erillist4 toimival-
tuutta. My0s radiolaitteen tai sen kayttajan tarkempi yksilointi edellyttdd nimenomaista toimi-
valtuutta. Lain mukaan yleisesti vastaanotettavaksi tarkoitettua radioviestintaa ja sen vélitystie-
toja saa kuitenkin kasitelld, jollei laissa toisin saadeta. Tallaisia ovat esimerkiksi televisio- ja
radio-ohjelmistojen lahetykset seka yleisella kutsukanavalla harjoitettava radioviestinté, kuten
hatakutsut tai merenkulun varoitukset.

Rajavartiolaitoksen toiminnassa valvontaa olisi tarpeellista kohdentaa myds muuhun kuin ylei-
sesti vastaanotettavaksi tarkoitettuun viestintdan. Toimivaltuus radiolaitteen sijainnin maaritta-
miseksi olisi tarpeen, jotta Rajavartiolaitoksen toimenpiteet voidaan suunnata mahdollisimman
tarkasti. Mahdollisimman tarkka paikantaminen on edellytyksend myds sille, ettd tarvittavat
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alueet ja kohteet voidaan rajata pois valvonnan piiristd. Radiolaitteiden yksilointi olisi tarpeen
eri radiolaitteiden erottelemiseksi toisistaan, jotta toimenpiteiden tarve pystytadn arvioimaan
oikein. Matkapuhelimen tai muun henkil66n yhdistettavéan paatelaitteen osalta radioviestinnan
ja vélitystietojen kasittely sisaltaa vaistamatta tietoja, joilla henkilé on mahdollista yksildida.
Talta osin olisi sdadettava tarvittavat rajaukset perustuslain 10 §:n 2 momentissa turvatun luot-
tamuksellisen viestin suojan nakokulmasta. Radiolaitteisiin kohdistuvan valvonnan osalta olisi
tarpeen s&atdd myos teknisten laitteiden sijoittamisesta maastoon seké valvonnasta ilmoittami-
sesta.

2.1.2.1 Radiosignaalitiedustelu

Sotilastiedustelusta annetun lain (590/2019) 60 8:ss& saddetaan radiosignaalitiedustelusta, jolla
tarkoitetaan radioaaltoihin eli radiotaajuisiin séhkdmagneettisiin aaltoihin kohdistuvaa tiedon-
hankintaa. Puolustusvoimien tiedustelulaitos tai Maa-, Meri- tai llmavoimat voi kohdistaa ra-
diosignaalitiedustelua Suomen alueen ulkopuolella olevasta laitteesta lahteviin tai téllaiseen
laitteeseen saapuviin radioaaltoihin. Lain 61 8:n mukaan Padesikunnan tiedustelupéaallikké paat-
t&4 radiosignaalitiedustelusta.

Radiosignaalitiedustelussa on kyse pitkakestoisesta teknisin menetelmin toteutettavasta tiedon-
hankinnasta, joka ei paéasiallisesti kohdistu henkildiden véliseen toimintaan, vaan sen kohteena
on ulkomaan asevoimat (HE 203/2017 vp). Radiosignaalitiedustelua saa kayttaa vain tieduste-
lutehtévén kohteena olevan toiminnan tiedusteluun, minka liséksi sen kaytto edellyttaa, ettd sen
avulla voidaan perustellusti olettaa saatavan tiedustelutehtavalle merkityksellista tietoa. Radio-
signaalitiedustelun tavoitteena on yll&pita4 tilannekuvaa ja tuottaa ennakkovaroitus. Lyhyelld
aikavalilla radiosignaalitiedustelu muodostaa tilannekuvaa seurattavana olevien sotilasorgani-
saatioiden ryhmityksestd, valmiudesta ja toiminnasta. Pitkalla aikavélill& radiosignaalitieduste-
lulla seurataan kohdeorganisaatioiden teknisen ja operatiivisen kyvyn kehittymista.

Radiosignaalitiedustelu jaetaan kolmeen ryhmaéan, joita ovat radioaalloilla tapahtuva viesti-
tiedustelu (Communications Intelligence, COMINT), elektroninen mittaustiedustelu (Electro-
nic Intelligence, ELINT) ja vieraiden laitteiden teknisten instrumentointisignaalien tiedustelu
(Foreign Instrumentation Signals Intelligence, FISINT). Viestitiedustelu on erityyppisten ra-
dioaalloilla tapahtuvien tiedonsiirtosignaalien tiedustelua. Tiedustelun kohteena voi olla signaa-
lin informaatiosiséltod, tekniset parametrit, signaalilahteen sijainti tai mika tahansa muu signaa-
liin liittyva informaatio, joka tuottaa tiedustelutietoa signaalin kayttajasta tai kdytetysta jarjes-
telmasta. Elektronisella mittaustiedustelulla tarkoitetaan muiden kuin viestint&a siséltavien sig-
naalien etsimistd, sieppaamista, paikantamista, tallentamista seka néin kerétyn tiedon analysoin-
tia. N&ita ovat esimerkiksi tutkasignaalit, korkeusmittaussignaalit ja muut vastaavat signaalit.
Elektroninen mittaustiedustelu ei kohdistu henkildiden valiseen viestint&an. Vieraiden laitteiden
instrumentointisignaalien tiedustelussa hyddynnetadn tyypillisimmin avaruusjarjestelmissa
sekd maanpaallisissa ja vedenalaisissa jarjestelmissa kaytettavia elektromagneettisia lahetteitd
eli telemetrial&hetteitd. Tiedustelun kohteena ovat teknisten jarjestelmien valiset tekniset sig-
naalit, jotka eivat sisalla luottamuksellista viestintad. Tallaisia l&hetteitd ovat erilaisten laittei-
den, esimerkiksi ohjusten ja lentokoneiden, ohjaussignaalit.

Radiosignaalitiedustelua suoritetaan lahtokohtaisesti ulkomaisiin kohteisiin Suomen alueen ul-
kopuolella. Poikkeustapauksissa tiedustelua voidaan suorittaa ulkomaiseen kohteeseen myos
Suomen alueella. Radiosignaalitiedustelulla ei saa hankkia tietoa muun kuin valtiollisen toimi-
jan viestin sisallosta. Radiosignaalitiedusteluun voi kuitenkin toiminnan luonteesta ja siiné kay-
tettavistd menetelmistd johtuen joutua myds radiosignaaleita, jotka sisaltavat luottamuksellisen
viestin suojan alaan kuuluvaa viestintdd. Tallainen viesti on lahtOkohtaisesti havitettava heti,
kun tiedon luonne on kaynyt ilmi. Liséksi sotilastiedustelusta annetun lain 84 §:n mukaan
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tiedustelumenetelmallé saatu tieto on hévitettava viipymatta sen jélkeen, kun on k&ynyt ilmi,
ettei tietoa tarvita tai tietoa ei saa kayttaa sotilastiedustelun tehtévien hoitamiseksi taikka tietoa
ei tarvita maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi.

2.1.2.2 Rikostorjunnan toimivaltuudet

Rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018, jaljempané Rajavartiolaitoksen
rikostorjuntalaki) 33 8:ssd sédadetdan teleosoitteen tai telepéatelaitteen yksildintitietojen hank-
kimisesta. Saannoksen mukaan Rajavartiolaitos saa sen tutkittavaksi kuuluvan rikoksen esta-
miseksi hankkia tekniselld laitteella teleosoitteen tai telepaatelaitteen yksil6intitiedot, jos estet-
tavéana on rikos, josta séadetty ankarin rangaistus on vahintaan vuosi vankeutta. Rajavartiolaitos
saa kayttad tietojen hankkimiseksi ainoastaan sellaista teknisté laitetta, jota voidaan kéyttaa vain
teleosoitteen ja telepdatelaitteen yksiléimiseen. Liikenne- ja viestintdvirasto tarkastaa teknisen
laitteen vaatimustenmukaisuuden seka sen, ettei laite ominaisuuksiensa vuoksi aiheuta haital-
lista hairiota yleisen viestintaverkon laitteille tai palveluille. Teleosoitteen tai telepdatelaitteen
yksildintitietojen hankkimisesta péattaé pidattdmiseen oikeutettu virkamies.

Vastaava saantely poliisin osalta on poliisilain (872/2011) 5 luvun 25 §:ssd ja Tullin osalta ri-
kostorjunnasta Tullissa annetun lain (623/2015) 3 luvun 21 §:ssé. Teleosoitteen tai telepaate-
laitteen yksildintitietojen hankkimisesta rikoksen selvittdmiseksi sd&detédan pakkokeinolain 10
luvun 25 8:ssd. Puolustusvoimien vastaavista toimivaltuuksista saddetaén sotilaskurinpidosta ja
rikostorjunnasta puolustusvoimissa annetun lain (255/2014) 37 ja 89 8:ssa.

Rajavartiolaitoksen rikostorjuntalain 16 §:ssé saadetaan televalvonnasta ja sen edellytyksista.
Televalvonnalla tarkoitetaan sahkdisen viestinnan palveluista annetun lain 3 §:n 36 kohdassa
tarkoitetun viestinnan vélittdjan hallussa olevien vélitystietojen hankkimista viestistd, joka on
lahetetty mainitun pykélén 43 kohdassa tarkoitettuun yleiseen viestintdverkkoon tai siihen lii-
tettyyn viestintaverkkoon kytketysté teleosoitteesta tai telepaatelaitteesta taikka vastaanotettu
tallaiseen osoitteeseen tai laitteeseen, seké teleosoitteen tai telepédatelaitteen sijaintitiedon hank-
kimista sek& osoitteen tai laitteen kéyton tilapdista estamista. Valitystiedolla tarkoitetaan séh-
koisen viestinnan palveluista annetun lain 3 §:n 7 kohdassa tarkoitettuun kayttajaan tai mainitun
pykalan 30 kohdassa tarkoitettuun tilaajaan yhdistettévissa olevaa viestia koskevaa tietoa, jota
viestintaverkoissa kasitellaan viestien siirtamiseksi, jakelemiseksi tai tarjolla pitdmiseksi.

Rajavartiolaitokselle voidaan sen tutkittavaksi kuuluvan rikoksen estamiseksi antaa lupa koh-
distaa televalvontaa henkilon hallussa olevaan tai hénen oletettavasti muuten kdyttdmaansé te-
leosoitteeseen tai telepadtelaitteeseen, jos henkildn lausumien tai k&yttdytymisen perusteella
taikka muutoin voidaan perustellusti olettaa hanen syyllistyvan torkeéén laittoman maahantulon
jarjestamiseen, torkedén laittoman maahantulon jarjestdmiseen ja siihen liittyvadn ihmiskaup-
parikokseen tai torkeddn metsastysrikokseen. Televalvonnasta paattaa lahtokohtaisesti tuomio-
istuin lain 18 §:n mukaisesti.

Vastaava sééntely poliisin osalta on poliisilain 5 luvun 8 ja 10 §:ssd ja Tullin osalta rikostorjun-
nasta Tullissa annetun lain 4 ja 6 8:ss&. Televalvonnasta rikoksen selvittamiseksi sdadetéén pak-
kokeinolain 6 ja 9 §:ssd.

2.1.3 Miehittdméattomien ilma-alusten havainnointi

Rajavartiolaitos

Rajavartiolain 38 a 8:n mukaan rajavartiomiehelld on oikeus puuttua ilmailulain (864/2014)
2 §:n 21 kohdassa tarkoitetun miehittdméattdman ilma-aluksen kulkuun, jos se on valttdmatonta
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rajaturvallisuuden yll&pitdmiseksi, turvaamistehtédvén tai meripelastustehtdvan suorittamiseksi
taikka Rajavartiolaitoksen erittéin tarkeén toiminnan suojaamiseksi. Rajavartiomiehell& on oi-
keus lyhytaikaisesti kohdistaa miehittamattémaan ilma-alukseen ja sen kauko-ohjauslaitteisiin
ja ohjaus- ja seurantayhteyksiin sekd muihin sen kayton edellyttamiin jarjestelman osiin (koko-
naisjarjestelma) sellaisia tarpeellisia voimakeinoja ja teknisia toimenpiteitd, joita voidaan pitaa
puolustettavina. Toimenpiteilld ei saa aiheuttaa vahaista suurempaa haittaa muulle radioviestin-
nélle tai yleisen viestintaverkon laitteille tai palveluille.

Pykéldn mukaan rajavartiomiehelld on oikeus kasitelld miehittdmattoman ilma-aluksen kauko-
ohjaukseen liittyvaa radioviestintda, valitystietoja ja sijaintitietoja miehittdmattoman ilma-aluk-
sen kulkuun puuttumiseksi sekéd miehittamattéman ilma-aluksen kokonaisjarjestelman osan yk-
sildimiseksi ja sijainnin maarittdmiseksi. Pykalan perustelujen mukaan hankittavia tietoja voi-
sivat olla esimerkiksi laitteen ohjaukseen kéytettava radiotaajuus tai IP-osoite. Radioviestinnan,
vélitystietojen ja sijaintietojen avulla saatu luonnolliseen henkiloon yhdistettévissa oleva tieto
on havitettava viipymatta, jollei laissa toisin saadetd. Saantely mahdollistaa miehittdméattdmien
ilma-alusten havainnoinnin radioviestinnan, valitystietojen ja sijaintitietojen avulla ainoastaan
tilanteissa, joissa on laissa sdédetty peruste puuttua ilma-aluksen kulkuun. Kaytannsséa saannos
rajoittaa toimintaa myos alueellisesti.

Rajavartiolaitoksen operatiivisessa toiminnassa on ilmennyt tarve havainnoida miehittamétto-
mia ilma-aluksia nykyista laajemmalla alueella tilannekuvan muodostamiseksi ja Rajavartiolai-
toksen toiminnan suuntaamiseksi. Séhkdisen viestinnan palveluista annetun lain 136 8:n5ja 6
momentissa saddetéan véliaikaisesti mahdollisuudesta kasitelld tilastollisesti miehittdmattoman
aluksen kauko-ohjaukseen liittyvéa radioviestintad, kunhan késittelysta tai késittelyn tuloksesta
ei voida tunnistaa yksittdistd henkiloa. Henkildn tunnistamisen estdminen edellyttédd kaytan-
ndssa keratyn aineiston karkeistamista heti kerddmisvaiheessa niin, ettei yksittaista lennétysta-
pahtumaa voida enéé erottaa. Sadntely ei sellaisenaan tayta Rajavartiolaitoksen operatiivisen
toiminnan tarpeita. Edelld kuvattu toimivaltuus radiolaitteisiin kohdistuvasta tiedonhankinnasta
mahdollistaisi my6s miehittdmattomien ilma-alusten havainnoinnin tilannekuvan muodosta-
miseksi ja Rajavartiolaitoksen toiminnan suuntaamiseksi.

Muut viranomaiset ja toimijat

Rajavartiolaitoksen liséksi erdillda muilla viranomaisilla ja toimijoilla on oikeus puuttua miehit-
tamattdmien ilma-alusten kulkuun. Myos tdama saantely mahdollistaa miehittamattdmien ilma-
alusten havainnoinnin radioviestinnén, vélitystietojen ja sijaintitietojen avulla ainoastaan tilan-
teissa, joissa on laissa saadetty peruste puuttua tarvittaessa ilma-aluksen kulkuun.

Poliisilain 2 luvun 11 a 8:n mukaan poliisimiehella on oikeus ottaa ilmailulain 2 §:n 21 kohdassa
tarkoitettu miehittaméaton ilma-alus tilapaisesti haltuun, estaa sen kéaytto tai muutoin puuttua sen
kulkuun, jos se on valttamatonta yleisen jarjestyksen ja turvallisuuden yll&pitamiseksi, rikosten
ennalta estdmiseksi tai jo aloitetun rikoksen keskeyttdmiseksi, erityisten valvontakohteiden var-
tioimiseksi, poliisitehtavan tai merkittavén valtiollisen tapahtuman turvaamiseksi taikka onnet-
tomuuspaikalla suoritettavien toimenpiteiden tai toimenpiteen kohteena olevan henkiln yksi-
tyisyyden suojaamiseksi. Poliisimies voi edella tarkoitetuissa tilanteissa kayttaa teknista laitetta,
joka ei aiheuta vahaista suurempaa haittaa radio- tai muulle viestinnalle taikka yleiselle viestin-
taverkolle. Poliisimiehella on oikeus késitella miehittdmattoman ilma-aluksen kayttdon liittyvaa
radioviestintad, vélitystietoja ja sijaintitietoja miehittdmattoman ilma-aluksen kulkuun puuttu-
miseksi tai sen kokonaisjdrjestelmén osan yksiloimiseksi ja sijainnin maérittdmiseksi. Tallaiset
tiedot on hévitettava viipyméttd toimenpiteen jalkeen, jollei laissa toisin sdadet.
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Puolustusvoimista annetun lain (551/2007) 15 a §8:n mukaan Puolustusvoimilla on oikeus ottaa
ilmailulain 2 8:n 21 kohdassa tarkoitettu miehittdméaton ilma-alus teknist laitetta tai voimakei-
noa kayttaen tilapdisesti haltuunsa, estda sen kayttd tai muutoin puuttua sen kulkuun, jos se
saapuu oikeudetta Puolustusvoimien pysyvassa kaytossa tai kyseisen lain 14 §:ssé tarkoitetussa
kaytossa olevan alueen ylapuoliseen ilmatilaan tai luvatta sellaiselle ilmailulain 11 8:ssé tai 11
a 8:ssd tarkoitetulle ilmailulta rajoitetulle tai kielletylle alueelle, joka sijaitsee edella tarkoitetun
alueen yl&puolella. Lain 15 d §:n mukaan Puolustusvoimilla on oikeus késitelld miehittdméatto-
man ilma-aluksen kauko-ohjaukseen liittyvaa radioviestintdd, vélitystietoja ja sijaintitietoja sen
kulkuun puuttumiseksi, kokonaisjarjestelman osan yksiléimiseksi ja sijainnin maarittdmiseksi.
Radioviestinnan, valitystietojen ja sijaintietojen avulla saatu luonnolliseen henkilédn yhdistet-
tavissé oleva tieto on havitettdva viipymatta, jollei laissa toisin saddeté.

Vankeuslain (767/2005) 16 luvun 2 a §:n mukaan Rikosseuraamuslaitoksella on vankilan jér-
jestyksen tai turvallisuuden yll&pitdmiseksi taikka omaisuuden suojelemiseksi oikeus ottaa mie-
hittaméaton kulkuneuvo tilapdisesti haltuun, estéa sen kayttd tai muutoin puuttua sen kulkuun,
jos se saapuu vankilan alueelle tai alueen ylapuoliseen ilmatilaan. Rikosseuraamuslaitos voi
edella tarkoitetuissa tilanteissa kayttaa teknista laitetta, joka vaikuttaa miehittamattoman kulku-
neuvon kulkuun. Rikosseuraamuslaitoksella on oikeus kasitella miehittdmattdman kulkuneuvon
kayttoon liittyvad radioviestintdd, vélitystietoja ja sijaintitietoja miehittamattémén kulkuneuvon
kulkuun puuttumiseksi tai kulkuneuvon tai sen kokonaisjarjestelméan osan yksildimiseksi ja si-
jainnin maarittdmiseksi. Tiedot radioviestinndstd, vélitystiedot ja sijaintitiedot on hdvitettava
viipymatta toimenpiteen jélkeen, jollei laissa toisin saadeta.

Ydinenergialain (990/1987) 7 v 8:n mukaan ydinvoimalaitoksen turvahenkil6lld on ydin- tai
séteilyturvallisuuden turvaamiseksi oikeus ottaa miehittdmaton ilma-alus teknistd laitetta tai
voimakeinoa kayttéen tilapdisesti haltuun, estdé sen kaytto tai muutoin puuttua sen kulkuun, jos
miehittdméaton ilma-alus saapuu oikeudetta luvanhaltijan pysyvassé kaytossa olevalle alueelle,
jossa ilmailu on kielletty ilmailulain 11 §:n nojalla. Ydinvoimalaitoksen turvahenkild saa lyhyt-
aikaisesti kayttaa edella tarkoitetuissa tilanteissa teknista laitetta, josta ei aiheudu haittaa ydin-
tai sateilyturvallisuudelle, eik& vahdista suurempaa haittaa muulle radioviestinndlle tai yleisen
viestintaverkon laitteille tai palveluille. Turvahenkil6lld on oikeus késitelld miehittdméttoman
ilma-aluksen kayttoon liittyvaa radioviestintad, valitystietoja ja sijaintitietoja miehittamattémén
ilma-aluksen kulkuun puuttumiseksi tai ilma-aluksen tai sen kokonaisjarjestelman osan yksi-
I6imiseksi ja sijainnin maarittdmiseksi. Tiedot radioviestinnastd, vélitystiedot ja sijaintitiedot
on havitettava viipymatta tehtdvan suorittamisen jalkeen, jollei laissa toisin sadeta.

3 Tavoitteet

Esityksen tavoitteena on mahdollistaa nykyaikaisen teknologian hyédyntdminen rajaturvalli-
suuden yllapitamisessd ja muissa keskeisissa Rajavartiolaitoksen lakisaateisissa tehtavissa. Eh-
dotuksilla pyritdan vastaamaan muuttuneen toimintaympariston vaatimuksiin. Esitys liittyy Ra-
javartiolaitoksen teknisen ulkorajavalvonnan uudistamishankkeeseen seka uusien ulkovartiolai-
vojen ja valvontalentokoneiden hankintaan.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Rajavartiolain mukaisen teknisen valvonnan tarkoitusta ja kayttdaluetta ehdotetaan laajennetta-
vaksi. Rajavartiolaitos voisi jatkossa suorittaa teknistd valvontaa rajan laheisyyden, Suomen
merialueen, rajanylityspaikan ja sen valittéméan laheisyyden lisdksi myods yleisemmin merialu-
eella, ilmatilassa sekd Rajavartiolaitoksen hallinnassa olevilla alueilla ja niiden vélittdmassé
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laheisyydessa. Teknisen valvonnan tarkoituksena voisi olla rajavalvonnan lisdksi myos rajatur-
vallisuuden ja rajajérjestyksen yllapitdminen, Rajavartiolaitokselle sdddetyn valvontatehtévén
suorittaminen tai Rajavartiolaitoksen toiminnan suojaaminen. Rajavartiolaitoksen oikeutta aset-
taa teknisen valvonnan laitteistoa rajavyohykkeen ulkopuolella ilman maanomistajan tai -halti-
jan lupaa pidennettdisiin kolmesta kuukaudesta enintddn kuudeksi kuukaudeksi kerrallaan.

Rajavartiolakiin ehdotetaan lisattavaksi uusi sadntely radioteknisesté valvonnasta. Rajavartio-
laitoksella olisi oikeus havaita, paikantaa, tunnistaa, yksiloida ja seurata radiotaajuisia sdhko-
magneettisia aaltoja ja radiolaitteita. Toimivaltuutta voitaisiin kayttaa rajan laheisyydessa, me-
rialueella, meren rannikolla, ilmatilassa, rajanylityspaikalla ja sen vélittdmassa laheisyydessa
sekd Rajavartiolaitoksen hallinnassa olevalla alueella ja sen valittoméassa laheisyydessa rajaval-
vonnan, rajaturvallisuuden yllapitdmisen, rajajarjestyksen yllapitdmisen tai Rajavartiolaitoksen
toiminnan suojaamisen kannalta tarpeellisen tilannekuvan muodostamiseksi. Rajavartiolaitok-
sella olisi oikeus kasitella my6s muuta kuin yleisesti vastaanotettavaksi tarkoitettua radiovies-
tintad, radioviestinnan valitystietoja ja sijaintitietoja radioteknisen valvonnan suorittamiseksi.
Radioviestintad ja radioviestinnan vélitystietoja saisi kuitenkin kasitell& ainoastaan siina laajuu-
dessa kuin se on vélttdmatonta radioteknisen valvonnan suuntaamiseksi taikka valvontakohtei-
den erottelemiseksi tai rajaamiseksi. Radioteknisen valvonnan avulla ei saisi hankkia tietoja
muun kuin yleisesti vastaanotettavaksi tarkoitetun radioviestin sisalldsta.

Esityksessa endotetaan lisaksi, ettd Rajavartiolaitoksella olisi oikeus suorittaa radioteknista val-
vontaa kadonneeksi ilmoitetun tai muutoin h&déssa olevan henkilon paikantamiseksi.

4.2 Paaasialliset vaikutukset
4.2.1 Vaikutukset viranomaisten toimintaan

Teknisen valvonnan saantelyyn ehdotettavat muutokset edesauttaisivat Rajavartiolaitoksen hen-
kilostovoimavarojen kohdentamista nykyistd paremmin tehtéviin, jotka vaativat nimenomaan
ihmisen toimenpiteitd. Erityisesti partiointi voitaisiin kohdentaa optimaalisesti. Teknisen val-
vonnan avulla olisi mahdollista varautua kulloisenkin tehtavaan sen edellyttamalld varustuk-
sella ja henkiléstokokoonpanolla, mika parantaisi osaltaan myos tyoturvallisuutta. Myos Raja-
vartiolaitoksen reagointinopeus paranisi etenkin harvaan asutuilla alueilla.

Ehdotettavan radioteknisen valvonnan avulla pystyttéisiin tuottamaan rajaturvallisuuden ja laa-
jemminkin Suomen turvallisuuden kannalta merkityksellisté tietoa paatoksenteon tueksi. Ra-
dioteknisen valvonnan avulla tunnistettavat rajaturvallisuuden uhat kohdistuvat valtion keskei-
siin turvallisuusintresseihin. Esitetty toimivaltuus antaisi ylimmalle valtionjohdolle sekd Raja-
vartiolaitoksen johdolle paremman kyvyn ennakoida rajaturvallisuutta vaarantavia uhkia seké
reagoida niihin. Liséksi Rajavartiolaitoksen kyky antaa virka-apua etsinta- ja pelastustehtavisséa
muille viranomaisille, kuten poliisille ja pelastusviranomaisille, tehostuisi.

Radioteknisen valvonnan suorituskyky liitettaisiin osaksi Rajavartiolaitoksen olemassa olevia
operatiivisen kenttdtoiminnan ja tilannekuvatoiminnan prosesseja. Uuden suorituskyvyn kayt-
toonotto edellyttaisi Rajavartiolaitoksen sisdisten maaraysten ja ohjeiden paivittamista seka tar-
vittavin osin johtamisrakenteiden muutoksia. Suorituskyky olisi lisaksi huomioitava kattavasti
Rajavartiolaitoksen eri toiminnoissa, kuten tiedonhallinnassa, tieto- ja kyberturvallisuudessa,
toimitilaturvallisuudessa ja henkildston koulutuksessa. Radioteknisen valvonnan edellyttdmiin
teknisiin ja muihin asiantuntijatehtéviin olisi osin kohdennettava uudelleen Rajavartiolaitoksen
henkildstoa ja osin rekrytoitava tarvittavat asiantuntijat Rajavartiolaitoksen ulkopuolelta. Toi-
mitilaturvallisuuden osalta olisi huomioitava vartiolaivojen ja valvontalentokoneiden tukikoh-
dat sek& Rajavartiolaitoksen hallintoyksikoiden esikunnat, joissa késiteltaisiin radioteknisen
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valvontaan liittyvia tietoja. Tieto- ja kyberturvallisuuden osalta olisi huomioitava julkisen hal-
linnon tiedonhallinnasta annetun lain (906/2019, jaljempéna tiedonhallintalaki) seké sita tay-
dentdvan saantelyn ja viranomaisohjeistuksen asettamat yleiset tietoturvavaatimukset ja jéarjes-
telmétason vaatimukset. Vaikutuksia tiedonhallintaan ja tietosuojaan kasitellaén tarkemmin jal-
jempéna.

Esityksessd ehdotetaan, ettd Liikenne- ja viestintavirasto tarkistaisi, ettei radioteknisessé val-
vonnassa kaytettava laite ominaisuuksiensa vuoksi aiheuta haitallista hairioté yleisen viestinta-
verkon laitteille tai palveluille. S&antelyn ei arvioida lisddvan merkittavasti Liikenne- ja vies-
tintaviraston hallinnollista tyoméaaréa, koska kyse olisi rajallisesta méarésta teknisié laitteita.

Radiotekniselld valvonnalla ei olisi vaikutusta viranomaisten vélisiin toimivaltasuhteisiin tai
vastuisiin. Kyseessa olisi ensisijaisesti Rajavartiolaitoksen tarpeisiin rakennettava valvonta-
kyky, joka olisi muiden viranomaisten hyddynnettavissa siten kuin siita erikseen saadettaisiin.

4.2.2 Vaikutukset tietosuojaan ja tiedonhallintaan

Esitykseen siséltyy tiedonhallintaan ja tietosuojaan vaikuttavia sdannoksia sekd ehdotetun uu-
den radioteknisen valvonnan toimivaltuuden ettd teknisen valvonnan sdantelyn muutosten
osalta.

Henkildtietojen késittelyyn Rajavartiolaitoksessa sovelletaan kasittelytarkoituksesta riippuen
joko yleist tietosuoja-asetusta (EU 2016/679) tai henkilttietojen késittelysta rikosasioissa ja
kansallisen turvallisuuden yllapitdmisen yhteydessd annettua lakia (1054/2018, jaljempana ri-
kosasioiden tietosuojalaki). Yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojalain mukaan
henkildtietoja ovat kaikki sellaiset tiedot, joiden perusteella henkilé voidaan tunnistaa suoraan
tai vélillisesti. Vlillinen tunnistaminen voi tapahtua esimerkiksi yhdistamalla yksittéinen tieto
johonkin toiseen tietoon, joka mahdollistaa tunnistamisen. Kuten edella on todettu, henkilétie-
tojen kasittely teknisen valvonnan ja radioteknisen valvonnan suorittamiseksi kuuluu yleisen
tietosuoja-asetuksen soveltamisalaan ja perustuu asetuksen 6 artiklan 1 kohdan ¢ alakohtaan.

Yleissaantelya tdydentdd muun muassa Rajavartiolaitoksen henkilétietolaki. Voimassa olevan
Rajavartiolaitoksen henkil6tietolain ldhtékohtana on, etta teknisen valvonnan tallenteet ovat
tunnistettavissa olevaan henkil66n suoraan tai valillisesti liittyvia tietoja eli henkil6tietoja. Vas-
taavasti voidaan todeta ehdotettavan radioteknisen valvonnan tallenteiden osalta. Tulkintaa tu-
kevat ehdotettu radioteknisen valvonnan tarkoitus tunnistaa ihmisten ja ihmismassojen liikkeita
ja toisaalta se, ettd samanaikaisesti valvontatietoon voitaisiin yhdistdd myds muuta Rajavartio-
laitoksen kdytossé olevaa tietoa, esimerkiksi teknisen valvonnan kamerakuvaa. Vaikka ra-
dioteknisen valvonnan suorittamiseksi késiteltavé tietoaineisto voi sisaltdd myds muita tietoja
kuin henkil6tietoja, koko tietoaineiston késittelyyn olisi tarkoituksenmukaista soveltaa henkilo-
tietojen kasittelya koskevia edellytyksia.

Teknisen valvonnan tietojen kasittelyn osalta tietosuojavaatimukset on Rajavartiolaitoksessa
huomioitu jo aiemmin, koska kyseessa on olemassa oleva toimivaltuus. S&éntelyn asiasisallol-
lisilla muutoksilla ei arvioida olevan vaikutusta valittuihin tietosuojaratkaisuihin. Radioteknisen
valvonnan suorituskyvyn osalta kyse olisi uudesta tavasta kasitella henkil6tietoja. Talta osin
kaytannon toteutuksessa olisi huomioitava alusta alkaen sisaanrakennettu ja oletusarvoinen tie-
tosuoja seké tietosuojaperiaatteet. Tietosuojaperiaatteita ovat kasittelyn lainmukaisuuden var-
mistaminen, kayttotarkoitussidonnaisuus, kasiteltavien tietojen minimointi, késiteltavien tieto-
jen tasmallisyydestd varmistuminen, kasiteltavien tietojen sdilytyksen rajoittaminen ja kasitel-
tavien henkilGtietojen suojaaminen. Rekisterinpitdjané toimivan Rajavartiolaitoksen esikunnan
olisi  toteutettava  kaikki  tarvittavat tekniset ja  organisatoriset  toimenpiteet
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tietosuojaperiaatteiden toteuttamiseksi ja rekisterdityjen oikeuksien suojelemiseksi. Rajavartio-
laitoksen tulee myds varmistua siitd, ettd hankittavat laitteet, ohjelmistot ja muut oheistuotteet
tayttavat niille asetetut vaatimukset.

Yleisen tietosuoja-asetuksen 35 artiklassa saddetéan velvollisuudesta toteuttaa tietosuojaa kos-
keva vaikutustenarviointi, jos tietyntyyppinen késittely etenkin uutta teknologiaa kaytettdessa
todennakoisesti aiheuttaa kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen
luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin. Ehdotettuun radiotek-
niseen valvontaan saattaa sisaltya tallaisia riskeja. Nain ollen rekisterinpitdjana toimivan Raja-
vartiolaitoksen esikunnan tulee ennen ehdotettavan uuden toimivaltuuden kayttéonottoa toteut-
taa tarkempi arviointi suunniteltujen kasittelytoimien vaikutuksista henkil6tietojen suojalle ylei-
sen tietosuoja-asetuksen vaatimusten mukaisesti.

Radiotekninen valvontakyky olisi tarkoitus rakentaa ensimmaisessa vaiheessa osana uusien val-
vontalentokoneiden ja ulkovartiolaivojen hankintaa. Myohemmassa vaiheessa hankittaisiin
mahdollisesti myds kiintedsti asennettuja sensorijarjestelmié esimerkiksi itarajan esteaidan inf-
rastruktuuria hyodyntéen. Radioteknisen valvontakyvyn rakentaminen ja kaytto edellyttaisi eril-
lisen teknisen tietojenkasittely-ympadriston rakentamista ja yllapitoa. Ympéristd liitettéisiin
osaksi Rajavartiolaitoksen operatiivisia tilannekuva- ja johtamisjarjestelmia.

Tiedonhallinnan nakokulmasta radioteknisen valvonnan suorittamiseksi hankittavan teknisen
ratkaisun tulisi mahdollistaa kerattavan ja kasiteltavan tiedon tekninen rajaaminen. Ratkaisun
tulisi mahdollistaa suodatus erilaisten kriteerien kuten maantieteellisen sijainnin ja taajuuden
mukaisesti lainsdadannon edellyttdmalla tavalla. Radioteknisen valvonnan yhteydessa késitel-
tavat henkil6tiedot ja muut tiedot tulisi suojata luvattomalta ja lainvastaiselta kasittelylta seké
vahingossa tapahtuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta. Henkil6tiedot olisi
séilytettdva muodossa, josta rekisterdity on tunnistettavissa, ainoastaan niin kauan kuin se on
tarpeen radioteknisen valvonnan tarkoituksen toteuttamista varten. Koska radioteknisen valvon-
nan yhteydessé kasiteltaisiin salassa pidettdvia ja todennakdisesti myds turvaluokiteltuja tietoja,
tulisi suorituskyvyn hankinnassa ja kaytossad huomioida mygs asiaa koskevien tiedonhallinta- ja
tietoturvallisuusvaatimusten tayttyminen. Keskeisid huomioon otettavia sadnnoksia ovat ylei-
sen tietosuoja-asetuksen 5 artiklan 1 kohdan f alakohta ja 32 artikla, julkisen hallinnon tiedon-
hallinnasta annetun lain (906/2019, jaljempana tiedonhallintalaki) 4 luku seka valtioneuvoston
asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019). Radioteknisen val-
vontakyvyn rakentamisella ja kayttoonottamisella ei olisi vaikutusta muiden viranomaisten tai
toimijoiden tietojarjestelmiin tai tietovarantoihin. Valvontakyvyn rakentamisesta ja kéytosta ei
my0dskéaan aiheutuisi muutoksia hallinnon yhteisiin palveluihin.

Esityksen valmistelun yhteydessa on radioteknisen valvonnan osalta tehty tiedonhallintalain
5 &:n 3 momentin ja 8 8:n mukainen tiedonhallinnan muutosten arviointi (RVLDno-2023-2102,
16.11.2023). Arvioinnista on saatu tiedonhallintalain 9 §:n ja lausuntomenettelysta tiedonhal-
linnan muutosta koskevissa asioissa annetun valtioneuvoston asetuksen (1301/2019) mukaisesti
valtiovarainministerion lausunto (VN/32675/2023-VM-2, 5.12.2023). Ehdotettavan uuden toi-
mivaltuuden taloudellisia vaikutuksia tdsmennetdan esitysluonnoksen lausuntokierroksen ai-
kana. Muilta osin lausunnossa esitetyt huomiot kasitellaan radioteknisen valvontakyvyn kayt-
toonoton suunnittelussa.

Teknisen valvonnan sééntelyyn ehdotettavat muutokset eivat aiheuttaisi merkittavia muutoksia
Rajavartiolaitoksen tiedonhallintaan. Teknisen valvonnan tallenteiden séilytysajan pidentdmi-
nen kuudesta kuukaudesta vuoteen olisi kuitenkin otettava huomioon Rajavartiolaitoksen tieto-
jarjestelmissa ja niitd koskevassa dokumentaatiossa.
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Esityksessa ei ehdoteta muutoksia voimassa olevaan asiakirjojen julkisuutta ja salassapitoa kos-
kevaan saantelyyn.

4.2.3 Yhteiskunnalliset vaikutukset

Ehdotettu sadntely liséisi Rajavartiolaitoksen hankkiman tiedon maérad. Teknisen ja radiotek-
nisen valvonnan avulla saatavia tietoja hyddynnettéisiin Rajavartiolaitoksen operatiivisen toi-
minnan suunnittelussa ja suuntaamisessa. Radioteknisen valvonnan avulla olisi mahdollista ha-
vaita nopeasti ja tarkasti ihmisten ja heiddn mukanaan saapuvien laitteiden saapuminen raja-
vyOhykkeelle seka arvioida tilannetta maarallisesti ja laadullisesti. Tama mahdollistaisi oikein
mitoitetun ja varustellun resurssin suuntaamisen kunkin tilanteen hoitamiseen ja edistéisi maa-
hantulijoiden, kansalaisten ja viranomaisten turvallisuutta.

Radioteknisen valvonnan avulla saatavilla tiedoilla olisi myos keskeinen merkitys valtionjoh-
don paatoksenteon tukemisessa ja vakavien rajaturvallisuustilanteiden ennalta ehkaisemisessa.
Radioteknisen valvonnan muodostama tilannekuva antaisi tietoa myds Suomen turvallisuusym-
péristdn kehittymisesta.

Ehdotuksilla ei olisi merkittavissd méaarin yleista rikoksia estavaa vaikutusta, mutta yksittéista-
pauksissa olisi mahdollisuus estéa tilanteen kehittyminen vakavammaksi. Toisaalta tekninen ja
radiotekninen valvonta saattavat osaltaan nostaa kynnysta luvattomaan toimintaan ryhtymiseen.
Valvonnan avulla saatavat tiedot tukevat myds tilanteiden jalkikéteista selvittamista.

Ehdotetun saantelyn mukaan Liikenne- ja viestintévirasto tarkastaisi, ettei radioteknisessa val-
vonnassa kaytettava laite ominaisuuksiensa vuoksi aiheuta haitallista hairioté yleisen viestinta-
verkon laitteille tai palveluille. Radiotekniselld valvonnalla ei siten arvioida olevan merkittavia
vaikutuksia muun viestinnan toimivuuteen.

4.2.4 Vaikutukset perus- ja ihmisoikeuksiin

Teknisen ja radioteknisen valvonnan toimivaltuudet olisivat alueellisesti rajoitettuja, joten ne
kohdistuisivat vain kyseisilla alueilla oleskeleviin henkildihin. Ehdotettuun alueelliseen rajauk-
seen vaikuttaa keskeisesti Rajavartiolaitoksen toiminnan alueellinen kohdentuminen, josta saa-
det&én rajavartiolain 4 §:ssd.

Ehdotettu teknisen valvonnan kdyttdalan laajentaminen tarkoittaisi sitd, ettd aiempaa useampi
henkild voisi paatya Rajavartiolaitoksen teknisen valvonnan kohteeksi. Kyseessa olisivat erityi-
sesti henkil6t, jotka harjoittavat Rajavartiolaitoksen valvottavaksi saadettyd toimintaa, kuten
esimerkiksi metsastysté tai kalastusta. Talta osin olennaisena rajoittavana tekijana on kuitenkin
se, ettd tekninen valvonta ei kohdistuisi kotirauhan piiriin kuuluviin alueisiin. Radioteknisen
valvonnan osalta kyse olisi puolestaan vain radiolaitteiden havainnoinnista tilannekuvan muo-
dostamiseksi, eika valvonnan avulla tunnistettaisi tai seurattaisi yksittéisia henkiloita.

4.2.5 Taloudelliset vaikutukset

Ehdotettava uusi radioteknisen valvonnan toimivaltuus aiheuttaisi Rajavartiolaitokselle lisdkus-
tannuksia. Radiotekninen valvontakyky olisi tarkoitus rakentaa hankkimalla ensimmaisessa vai-
heessa valvontaan tarvittavat jarjestelmét ja sensorit Rajavartiolaitoksen uusiin valvontalento-
koneisiin ja ulkovartiolaivoihin seka kehittamalla kerattavien valvontatietojen kasittely- ja ana-
lysointiprosesseja ja niihin liittyvi teknisié tiedon kasittely-ympadrist6j4. Toisessa vaiheessa
valmistauduttaisiin laajentamaan jarjestelméa osaksi Rajavartiolaitoksen maarajan teknista val-
vontaa.
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Radioteknisen valvontakyvyn rakentamisen ja k&yttdonoton investointimenot aiheutuvat jérjes-
telmahankinnoista, toimitilaturvallisuuden vaatimusten mukaisista muutoksista, sensoridatan
kasittely-ymparistdn rakentamisesta, ohjelmistohankinnoista, taustajarjestelmien integraatioi-
den rakentamisesta ja henkildston osaamisen hallinnasta. Radioteknisen valvontakyvyn toimin-
tamenot aiheutuvat yllapito- ja kayttokustannuksista, jotka sisaltavat lisahenkildstostd, ohjel-
mistopdivityksista, yllapitavasta kehitystoiminnasta, lisenssimaksuista, sensoridatan kasittely-
ympariston yllapidosta ja toimitilaturvallisuudesta aiheutuvat pysyvat kulut.

Rajavartiolaitoksen kertaluonteiset kustannukset

Kustannukset Summa euroina
Jarjestelmahankinnat 9 250 000
Toimitilaturvallisuuden  muutokset  (valvontatek-| 1 020 000
niikka)

Sensoridatan kéasittely-ympaéristd 5000 000
Ohjelmisto- ja vastaavat hankinnat 410 000
Integraatiot taustajarjestelmiin 2 050 000
Osaamisen hallinta ja koulutus 320 000

Jarjestelman laajentaminen osaksi maarajan teknista| 6 230 000
valvontaa (optio)

Yhteensa 24 270 000

Rajavartiolaitoksen pysyvat kustannukset vuodessa

Kustannukset (alkaen) Summa euroina
Lisahenkildsto (4 htv) 450 000
Ohjelmistopéivitykset 100 000
Yllapitavé kehitystoiminta ja lisenssimaksut yms. 210000
Sensoridatan kasittely-ympariston yllapito 520 000
Toimitilojen pysyva vuokravaikutus (toimitilaturvalli- | 410 000

suus)

Osaamisen hallinta 100 000
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Kustannukset (alkaen) Summaeuroina

Jarjestelman laajentamisen aiheuttamat yllapitomenot | 210 000

Y hteensa 2 000 000

Esityksessd ehdotetaan, ettd Liikenne- ja viestintavirasto tarkistaisi, ettei radioteknisessa val-
vonnassa kaytettava laite ominaisuuksiensa vuoksi aiheuta haitallista hairioté yleisen viestinta-
verkon laitteille tai palveluille. Saantelylla ei arvioida olevan merkittavia taloudellisia vaiku-
tuksia Liikenne- ja viestintavirastolle, koska kyse olisi rajallisesta maarésta teknisia laitteita.
Esityksen ei arvioida aiheuttavan taloudellisia vaikutuksia mydskaan muille viranomaisille tai
yksityisille toimijoille, koska saéntely ei siséltaisi niitd koskevia velvoitteita. Kuten jaljempana
kohdassa 5.1 todetaan, viranomaisyhteisty6ta ja muita mahdollisia séantelyd tdydentavia seik-
koja on tarkoitus tarkastella myéhemmassa vaiheessa.

Te_knist’a \_/alvontaa koskevilla muutosehdotuksilla_ei_arvioida olevan merk_ittéivié taloudellisia
vaikutuksia, koska kyseessé on olemassa olevan toimivaltuuden tdsmentaminen.

4.2.6 Vaikutukset Ahvenanmaan maakunnassa

Rajavartiolaitoksen tehtavat Ahvenanmaan maakunnassa maaraytyvat Ahvenanmaan itsehallin-
tolain (1144/1991), rajavartiolain, meripelastuslain (1145/2001) seké Rajavartiolaitoksen tehta-
vistd Ahvenanmaan maakunnassa annetun tasavallan presidentin asetuksen (309/2017, jéljem-
pana sopimusasetus) mukaan. Rajavartiolaitosta koskeva sadntely seké jarjestysvallan toiminta
valtakunnan turvallisuuden varmistamiseksi kuuluvat itsehallintolain 27 §:n 34 kohdan nojalla
valtakunnan toimivaltaan. Tdmén esityksen kannalta keskeisid maakunnan lainsédddanttvaltaan
kuuluvia aloja ovat itsehallintolain 18 8:n mukaisesti muun muassa pelastustoimi (6 kohta),
luonnon- ja ymparistonsuojelu (10 kohta), metséstys ja kalastus (16 kohta) seka tieliikenne ja
veneliikenne (21 kohta).

Sopimusasetuksen 3 §:n mukaan Rajavartiolaitos vastaa 6ljyvahinkojen torjumisesta annetun
maakuntalain (Alands forfattningssamling 1977:16) 15 a §:n mukaan Ahvenanmaan maakun-
nan hallitukselle kuuluvien tehtdvien hoitamisesta. Rajavartiolaitos voi 3 8:n mukaan valvoa
Ahvenanmaan maakunnan alueella tie- ja vesiliikennetta seké kalastusta, metsastysta, luonnon-
suojelualueita, laivaloytoja ja niitd koskevien sdéanndsten noudattamista seka aluksista aiheutu-
vaa vesien pilaantumista ja merensuojelua. Sopimusasetuksen 5 §:n mukaan Rajavartiolaitos
osallistuu pelastustoimintaan antamalla kéytettavéaksi pelastustoiminnassa tarvittavaa kalustoa,
henkilévoimavaroja ja erityisasiantuntijapalveluja, jos se onnettomuuden laajuus tai erityis-
luonne huomioon ottaen on tarpeen. Rajavartiolaitos voi suorittaa sellaisia tehtavid, jotka ovat
tarpeen maastoon eksyneiden tai sielld muutoin valittémén avun tarpeeseen joutuneiden henki-
I6iden etsimiseksi ja avustamiseksi.

Esityksessa ehdotettavaa teknisen valvonnan ja radioteknisen valvonnan saantelya sovelletaan
sellaisenaan myds Ahvenanmaan maakunnassa silta osin kuin Rajavartiolaitos hoitaa maakun-
nassa valtakunnan lainsaadantovaltaan kuuluvia tai sopimusasetuksella Rajavartiolaitoksen
suoritettavaksi sdadettyjé tehtavia.
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5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Rajavartiolainsaddannén muutostarpeita ja kehittdmiskohteita koskevassa esiselvityksessa
(SM049:00/2019) tuotiin esille useita tarkasteltavia asioita, jotka liittyvat teknologian hyddyn-
tamiseen Rajavartiolaitoksen toiminnassa. Esiselvityksessa esitettiin muun muassa harkitta-
vaksi, tulisiko teknisessd valvonnassa kertyvan kuvan ja ddnen kayttdmista automaattiseen tun-
nistamiseen koskeva sadntely siirtdd rajavartiolaista Rajavartiolaitoksen henkildtietolakiin ja
tehda siihen eréita tdismennyksid. Taméan esityksen valmistelun aikana katsottiin, etta sadntelyn
tarkistaminen on ajankohtaista vasta, kun EU:n uusi tekoalyé koskeva lainsaadantt on valmis-
tunut. Liséksi esilla oli ehdotus, jonka mukaan Rajavartiolaitoksella tulisi olla oikeus saada
kayttoonsa esimerkiksi rajanylityspaikoilla toimivien yksityisten tahojen kameravalvontatallen-
teet rajaturvallisuuden yllapitamiseksi. Valmistelun aikana todettiin, ett4 ehdotus edellyttéisi
tarkempaa arviointia, mita ei ollut mahdollista tehda tdmén esityksen yhteydessa.

Esiselvityksessa kiinnitettiin myds huomiota siihen, etté rajavartiolaissa ei ole sdantelya muiden
miehittdméattdmien kulkuneuvojen kuin ilma-alusten kulkuun puuttumiseksi. Talta osin esityk-
sen valmistelun yhteydessa todettiin, ettd asia on tarkoituksenmukaisempaa késitella toisessa,
myOhemmin asetettavassa sdddoshankkeessa.

Radioteknisen valvonnan osalta esiselvityshankkeessa katsottiin, ettd uusi toimivaltuus tulisi
huomioida my®6s virka-avussa ja muussa viranomaisten vélisessd yhteistydssa. Esityksen val-
mistelun yhteydessa tuotiin esille tarkempina esimerkkeind muun muassa tiedusteluviranomais-
ten toiminnan tukeminen seké tietojenvaihto Liikenne- ja viestintéviraston kanssa myds muissa
kuin voimassa olevan lainsdéddédnnon jo mahdollistamissa tilanteissa. Esiselvityshankkeessa kat-
sottiin myds, ettd Rajavartiolaitoksella tulisi olla oikeus saada sédhkoisen viestinnan palveluista
annetun lain 136 8:n 5 ja 6 momentin mukaisesti kasiteltyja tietoja teleoperaattorin matkapuhe-
linverkossa seké valtion viranomaisen, kunnan, yrityksen tai yhteison rajanylityspaikalle tai sen
valittéméaéan laheisyyteen sijoittamassa lahiverkossa tapahtuneesta radioviestinnasta ja sen vali-
tystiedoista. Nailt4 osin esitys paatettiin rajata tdssa vaiheessa vain Rajavartiolaitoksen oman
toiminnan ja omien suorituskykyjen kehittdmiseen. Viranomaisyhteistyota ja muita mahdollisia
saantelya taydentavia seikkoja on tarkoitus tarkastella myéhemmasséa vaiheessa.

Lakiteknisesti radioteknisen valvonnan osalta kasiteltiin mahdollisuutta laajentaa voimassa ole-
van rajavartiolain teknisen valvonnan mééritelmaa niin, ettd se kattaisi myds radiotaajuisten
sdhkdémagneettisten aaltojen ja radiolaitteiden valvonnan. Ehdotetun radioteknisen valvonnan
sdéntelyssa olisi tiettyjd yhtenevéisyyksia teknisen valvonnan sadntelyyn verrattuna, mutta
myaos selkeita eroja, kuten esimerkiksi valvonnan kayttotarkoitus ja sisaltd. Valmistelun aikana
katsottiin tdman vuoksi, ettd sddntely on tarkoituksenmukaisempaa pitaa erillisend. Lisaksi tuo-
tiin esille, etta teknisen valvonnan kasite on lainsdadannossa melko vakiintunut, eika sitd ole
perusteltua tassa yhteydessa muuttaa vain Rajavartiolaitoksen osalta.

5.2 Ulkomaiden lainsaaddanto ja muut ulkomailla kdytetyt keinot

[Taydennetdén lausuntokierroksen aikana.]
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6 Lausuntopalaute

7 Sdannoskohtaiset perustelut
7.1 Rajavartiolaki

29 8. Tekninen valvonta

Voimassa olevan pykalan mukaan Rajavartiolaitoksella on oikeus tekniseen valvontaan rajaval-
vonnan suorittamiseksi. Schengenin rajasdannoston 2 artiklan 10 kohdan mukaan rajavalvon-
nalla tarkoitetaan mainitun asetuksen mukaisesti ja sen soveltamiseksi rajalla toteutettavia toi-
mia, jotka muista syista rilppumatta suoritetaan ainoastaan rajanylitysaikomuksen tai rajanyli-
tyksen perusteella ja jotka kasittdvéat rajatarkastukset ja rajojen valvonnan. Artiklan 11 kohdan
mukaan rajatarkastuksilla tarkoitetaan rajanylityspaikoilla suoritettavia tarkastuksia, joiden tar-
koituksena on varmistaa, ettd henkil6t ja heidan kulkuneuvonsa seka heidan hallussaan olevat
esineet voidaan paastaa jasenvaltioiden alueelle ja sieltd pois. Artiklan 12 kohdan mukaan rajo-
jen valvonnalla tarkoitetaan rajojen valvontaa rajanylityspaikkojen vélilla ja rajanylityspaikko-
jen valvontaa muulloin kuin niiden vahvistettuina aukioloaikoina henkiléiden estamiseksi kier-
tdmasta rajatarkastuksia.

Teknisen valvonnan kayttdala laajennettaisiin kattamaan rajavalvonnan lisaksi myos rajaturval-
lisuuden ja rajajarjestyksen yllapitaminen, Rajavartiolaitokselle sdadetyt valvontatehtavat seka
Rajavartiolaitoksen toiminnan suojaaminen. Pykalan otsikkoa tarkennettaisiin vastaavasti.

Rajavartiolain 3 §:n 1 momentin mukaan Rajavartiolaitoksen tehtdvané on rajaturvallisuuden
yllapitdminen. Rajaturvallisuuden yllapitamisella tarkoitetaan rajavartiolain 2 8:n 6 kohdan mu-
kaan kotimaassa ja ulkomailla suoritettavia toimenpiteitd, joilla pyritadn estamaan valtakunnan-
rajan ja ulkorajan ylittdmisesta annettujen saanndsten rikkominen ja rajat ylittavasta henkilolii-
kenteesta yleiselle jarjestykselle ja turvallisuudelle aiheutuvat uhat, torjumaan rajat ylittavaa
rikollisuutta sek& varmistamaan rajanylityksen turvallisuus. Rajaturvallisuuden yll&pitdmiseen
kuuluvat muun muassa kolmansissa maissa toimivat yhteyshenkil6t, yhteistyd naapurimaiden
kanssa, rajavalvonta valtakunnanrajalla ja sen laheisyydessé seké yhteistyd sisdmaassa ja mui-
den Schengen-valtioiden viranomaisten kanssa.

Rajajarjestyksen yllapitamiselld tarkoitetaan rajavartiolain 2 8:n 5 kohdan mukaan valtakunnan-
rajaa ja rajanylityspaikkoja koskevien sddnngsten samoin kuin rajaviranomaisten kansainvalista
yhteistoimintaa koskevien sd&nndsten ja maardysten taytantdéonpanoa ja niiden noudattamisen
valvontaa. Kéytdnnossa rajajarjestysta valvotaan ulkorajoilla rajavalvonnan ja sisarajoilla muun
valvonnan ja rajan kunnostustoiden yhteydessa. Ulkorajalla kyse on Suomen ja Venajan vélisen
rajajarjestyssopimuksen (Sopimus Suomen Tasavallan Hallituksen ja Sosialististen Neuvosto-
tasavaltain Liiton Hallituksen kesken Suomen ja Neuvostoliiton valiselld valtakunnan rajalla
noudatettavasta jarjestyksesta ja rajatapahtumain selvittamisjérjestyksesta, SopS 32/1960) mu-
kaisista tehtévistd, kuten valtakunnanrajan merkinnén ja kunnon, valtakunnanrajalla tapahtuvan
toiminnan seka koti- ja tuotantoeldinten rajanylitysten saanndstenmukaisuuden valvonnasta.
Koska rajajarjestyksen yllapitaminen tapahtuu rajaturvallisuuden yllapitdmisen yhteydessa, eh-
dotettu laajennus tdsmentéisi teknisen valvonnan kéyttoalaa.

Rajavartiolain 3 8:n 2 momentin mukaan Rajavartiolaitos suorittaa erikseen saadettyja valvon-
tatehtdvid. Keskeisimpiin valvontatehtaviin kuuluvat rajavalvonnan liséksi aluevalvonta, ulko-
maalaisvalvonta, metsastyksen- ja kalastuksenvalvonta, tieliikenteen, maastoliikenteen ja vesi-
liikenteen valvonta sekd ymparistonsuojeluun ja luonnonsuojeluun liittyvé valvonta. Rajavar-
tiolaitos suorittaa valvontaa pé&dasiassa valtakunnanrajan l&heisyydessd ja merialueella.
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Aluevalvontatehtdvassé noudatetaan aluevalvontalain 30 §:n sdéntelyd teknisestd valvonnasta.
Muiden valvontatehtdvien osalta rajavartiolain mukainen tekninen valvonta mahdollistaisi jat-
kuvan tai toistuvan valvonnan esimerkiksi haaskojen laheisyydessd, kalastuskiellossa olevilla
vesistdilld tai maastoliikenteelta Kielletyilld alueilla laittoman toiminnan paljastamiseksi. Tek-
nisen valvonnan avulla olisi mahdollista selvittdd myds esimerkiksi ne maasto- ja vesiliikenne-
reitit, joissa partioiden suorittamalla valvonnalla voidaan parantaa maasto- ja vesiliikennetur-
vallisuutta.

Rajavartiolaitos suorittaa ulkomaalaisvalvontaa paasaantoisesti itarajalla rajavyohykkeen ulko-
puolella, merialueella ja saaristossa, rajanylityspaikkoina toimivien lentoasemien ja satamien
Schengen-alueeseen kuuluvilla alueilla seka sisdrajoilla rajanylityspisteilld ja taajamien ulko-
puolella. Muualla Rajavartiolaitos suorittaa ulkomaalaisvalvontaa muiden toimivaltaisten vi-
ranomaisen tukemiseksi ja tehtdvén loppuun saattamiseksi. Sisarajoilla toimittaessa ulkomaa-
laisvalvonnalla ei saa olla vastaavaa vaikutusta kuin rajavalvonnalla. Ulkomaalaisvalvonnan
tarve voi kasvaa nopeasti esimerkiksi laajamittaisen maahantulon, terrorismin kasvun tai soti-
laallisen uhan vuoksi. Tekninen valvonta edesauttaisi tll6in valvonnan tehokkaassa suorittami-
sessa.

Rajavartiolaitoksen on kaikissa oloissa suojattava sen erittdin tarked toiminta, henkildsto, hal-
linnassa oleva omaisuus, esineet ja aineet sekd salassa pidettavat tiedot niihin kohdistuvilta uh-
kilta. Rajavartiolaitos suojaa my0s tarvittaessa sen tiloissa ja alueilla luvallisesti oleskelevia
henkilditd. Rajavartiolaitoksella on aluevalvontalain 30 §:n mukaan oikeus suorittaa alueval-
vontaan liittyvaa teknistd valvontaa hallinnassa olevalla alueellaan. Suojattava toiminta tai
kohde voi kuitenkin sijaita myds muualla kuin rajanylityspaikalla tai Rajavartiolaitoksen hal-
linnassa olevalla alueella. Teknistéd valvontaa voitaisiin hyddyntaa esimerkiksi Rajavartiolaitok-
sen hallinnassa olevien alueiden ulkopuolella tapahtuvan operatiivisen ja harjoitustoiminnan
suojaamisessa siten, ettd ulkopuoliset henkilot eivat padse Rajavartiolaitoksen tietdmatta toi-
minta-alueelle. Teknistd valvontaa voitaisiin kayttdd myds anastusherkén tai muutoin erittéin
tarkedn materiaalin tilapdiseen valvontaan. Tallainen kohde voisi olla esimerkiksi teknisen vian
vuoksi tukikohdan ulkopuolelle laskeutumaan joutunut helikopteri.

Voimassa olevan pykéaldn mukaan Rajavartiolaitos saa suorittaa teknista valvontaa rajan l&hei-
syydessd, Suomen merialueella seka rajanylityspaikalla ja sen valittomassa laheisyydessa. Val-
vonnan painopiste on Suomen alueella, mutta rajan laheisyyden vuoksi tekninen valvonta suun-
tautuu kaytannossa osittain myds Suomen alueen ulkopuolelle. Erityisesti merialueella tekninen
valvonta ulottuu vaistdmattd myos kansainvélisille vesialueille. Tamén vuoksi séantelysta eh-
dotetaan poistettavaksi Suomen merialuetta koskeva rajaus. Séantely vastaisi aluevalvontalain
30 8:n mukaista teknistd valvontaa, joka kattaa jo nykyisin aluevesirajojen ja rannikon valisen
alueen kokonaisuudessaan ja saattaa ulottua myds kansainvaliselle vesialueelle (HE 38/2000

vp).

Teknisen valvonnan alueellista ulottuvuutta ehdotetaan laajennettavaksi myds meren ranni-
kolle, ilmatilaan sekd Rajavartiolaitoksen hallinnassa oleville alueille. Merialueen teknisen val-
vonnan laitteet sijaitsevat rannikolla ja ne ovat paasaantoisesti suunnattuja merelle, Rajavartio-
laitoksen hallitsemalle alueelle tai rajanylityspaikalle ja sen valittdéméaan laheisyyteen. Kaytan-
nossa tekninen valvonta kuitenkin ulottuu pienessd maarin myds meren rannikolle.

limatilaan kohdistuva tekninen valvonta olisi tarpeellista erityisesti lisd&ntyneen miehittamat-
téman ilmailun vuoksi. limaliikenteelle on ominaista sijainnin nopea vaihtuminen. Jotta mah-
dolliset valvontatoimenpiteet ja vastatoimenpiteisiin valmistautuminen pystytéan toteuttamaan
hallitusti ja ilmailuturvallisesti, on valvonta-alueen oltava laajempi kuin esimerkiksi maassa
oleva liikkumisrajoitusalue. Tdmén vuoksi tekninen valvonta voisi kohdistua koko ilmatilaan.
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Tekninen valvonta Rajavartiolaitoksen hallinnassa olevilla alueilla tarkoittaisi kaytanndssa Ra-
javartiolaitoksen toimitiloja sek& muita Rajavartiolaitoksen hallinnassa olevia alueita, mukaan
lukien liitkkumisrajoituksen piiriin kuuluvat harjoitusalueet. Teknisen valvonnan tarve korostuu
erityisesti normaaliolojen hairidtilanteissa ja poikkeusoloissa, jolloin Rajavartiolaitoksen hal-
linnassa olevien alueiden maaré kasvaa. Rajavartiolaitoksen oikeudesta kayttaa tilapaisesti
muita kuin pysyvassa kaytossaan olevia kiinteistoja sdadetdn rajavartiolain 39 8:n 3 momen-
tissa. Rajavartiolaitos voi kohottaa valmiuttaan my6s muista syista kuin puolustusvalmiuden
kohottamiseksi. Tdma voi tapahtua esimerkiksi rajaturvallisuuden yll&pitdmiseksi laajamittai-
sen maahantulon tilanteessa tai merellisen suuronnettomuuden torjumiseksi. Teknistd valvontaa
saisi suorittaa myds mainittujen alueiden vélittdmassa laheisyydessd, kuten esimerkiksi alueille
johtavilla teilla. Yksityisyyden suojasta tydelamassa annetun lain (759/2004) 5 luvussa séade-
t4&n kameravalvonnasta tydpaikalla, mika tulee ottaa toimitiloja koskevilta osin huomioon.

Teknisen valvonnan kayttdalan laajentamisen my6té Rajavartiolaitos kykenisi kohdentamaan
henkildstovoimavaransa nykyistad paremmin tehtaviin, jotka vaativat nimenomaan ihmisen toi-
menpiteitd. Erityisesti partiointi voitaisiin kohdentaa optimaalisesti. Ennalta ilmoitettu tekninen
valvonta olisi omiaan myds ennaltaehkéiseméén luvatonta toimintaa ja tukemaan erilaisten ti-
lanteiden jalkikéateista selvittamistd. Tavoitteena olisi poistaa nykyisen sddntelyn katvealueet,
rakentaa erilaiset hairittilanteet huomioiden joustavuutta ja selkeyttaa sadntelypohjaa.

Teknisen valvonnan avulla partiointi voidaan kohdentaa optimaalisesti. Tama lisdisi valvonnan
kattavuutta, lyhentdisi epailtyihin rikoksiin puuttumiseen kuluvaa aikaa seké optimoisi kulku-
neuvojen kayttdd parantaen valvontatoiminnan tuottavuutta, taloudellisuutta ja ymparistoysta-
vallisyyttd. Teknisen valvonnan avulla saatavat ennakkotiedot toimenpiteen kohteesta paranta-
vat myds tyoturvallisuutta.

Teknisen valvonnan mééritelméaan ei ehdoteta muutosta. Tekniselld valvonnalla tarkoitettaisiin
edelleen poliisilain 4 luvun 1 §:44 ja tullilain 28 §:44 vastaavasti jatkuvaa tai toistuvaa kulku-
neuvoihin, kulkuneuvon kuljettajiin, jalankulkijoihin tai yleisd6n kohdistuvaa teknisella lait-
teella tapahtuvaa katselua tai kuuntelua seka &anen tai kuvan automaattista tallentamista. Saan-
telyn piiriin kuuluva tekninen valvonta on siten luonteeltaan jatkuvaa. Siihen kaytettavéat tekni-
set laitteet ovat yleensé toiminnassa silloinkin, kun kukaan ei hetkellisesti seuraa niiden valitté-
maé tietoa.

Teknistd valvontaa ei jatkossakaan saisi kohdistaa rikoslain (39/1889) 24 luvun 11 §:ssé tarkoi-
tettuun kotirauhan piiriin kuuluvaan alueeseen, kdymalaan, pukeutumistilaan tai muuhun vas-
taavaan paikkaan eika henkil6stétiloihin tai tyontekijoiden henkilokohtaiseen kayttoon osoitet-
tuihin tyéhuoneisiin. Suojatulla alueella olevan kohteen kuvaaminen teknisen valvonnan avulla
ei ole sallittua, vaikka kohde olisi muulla tavoin omin silmin néhtévissa.

Rajavartiolaitoksen teknisen valvonnan painopiste olisi edelleen rajavalvonnan suorittaminen
ulkorajan laheisyydessd. Ehdotettavat muutokset mahdollistaisivat kuitenkin teknisen valvon-
nan kayttdmisen myds muualla, jos se olisi tarpeen rajavalvonnan suorittamiseksi, rajaturvalli-
suuden tai rajajarjestyksen yllapitdmiseksi, Rajavartiolaitoksen valvontatehtdvissa tai Rajavar-
tiolaitoksen toiminnan suojaamiseksi. Teknisen valvonnan tarkoituksena on puuttua mahdolli-
sesti tapahtuviin hairidihin. Jos valvonnan avulla saatavien tietojen perusteella siirrytaén yleis-
valvonnan sijasta seuraamaan tiettya henkil6a, kyseeseen tulevat tarkkailun tai teknisen tark-
kailun toimivaltuuksien kdyttdminen.

Ehdotettavien alueellisten laajennusten vuoksi olisi tarpeen tasmentaa, etta teknisesta valvon-
nasta meren rannikolta merelle ja ilmatilassa ei erikseen ilmoiteta. Meren rannikolla teknisen
valvonnan  laitteet  sijaitsevat  kdytdnndssé@  niin  1&helld  rantaviivaa,  ettd
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ilmoittamisvelvollisuudesta vapautettu alue olisi hyvin kapea ja siité aiheutuva haitta hyvin vé-
héinen. llmatilassa suoritettavasta teknisestd valvonnasta on puolestaan kdytdanndssa mahdo-
tonta ilmoittaa.

Teknisen valvonnan tietojen kasittelystd sdddetdan Rajavartiolaitoksen henkilGtietolaissa. Saan-
telyyn tehtaisiin tarvittavat tarkennukset jaljempana kuvatulla tavalla.

29 a 8. Radiotekninen valvonta.

Lakiin lisattaisiin uusi pykéala, jossa saadettéisiin Rajavartiolaitoksen oikeudesta suorittaa ra-
dioteknistd valvontaa. Pykalan 1 momentin mukaan radioteknisella valvonnalla tarkoitettaisiin
muulla tekniselld laitteella kuin tutkalla tapahtuvaa radiotaajuisten séhkémagneettisten aaltojen
ja radiolaitteiden havaitsemista, tunnistamista, paikantamista, yksilgintia ja seurantaa.

Sahkoisen viestinnan palveluista annetun lain 3 §:n 15 kohdan mukaan radiotaajuudella tarkoi-
tetaan vapaasti etenevan sahkdmagneettisen aallon taajuutta, joka on pienempi kuin 3 000 giga-
hertsid. Radiolaitteella tarkoitetaan pykalan 14 kohdan mukaan laitetta ja sen olennaista osaa,
joka on tarkoitettu radiotaajuisten sdhkdmagneettisten aaltojen lahettdmiseen (radiol&hetin) tai
vastaanottamiseen (radiovastaanotin) radioviestintda tai muuta tarkoitusta varten.

Sahkdmagneettisten aaltojen ja radiolaitteiden havaitsemisella tarkoitettaisiin kykya havaita
sahkdémagneettinen aalto seké sen taajuus, teho ja modulaatio. Pelkk& havainnointi ei tuota tar-
kempaa tietoa radioaallon tai radiolaitteen sijainnista, vaan ylipaansa sellaisen olemassaolosta
valvottavalla alueella.

Tunnistamisella tarkoitettaisiin toimenpiteitd, joilla voidaan selvitta4 radioldhettimen laji, eli se,
onko havainnoitu radiolaite esimerkiksi tutka, meri-VHF-radio, matkapuhelin tai muu péaate-
laite. K&ytanndssa tunnistaminen tapahtuisi radiolaitteen kayttdman radiotaajuuden avulla.

Paikantamisella tarkoitettaisiin radiotaajuisen sahkomagneettisten aaltojen ja radiolaitteiden si-
jainnin tarkempaa selvittdmista esimerkiksi mittaamalla radiosignaalin suuntaa ja etaisyytta.

Yksil6innilla tarkoitettaisiin toimenpiteité radiolaitteiden erottelemiseksi toisistaan. Yksil6inti
voisi tapahtua esimerkiksi radiolaitteen laitteistotunnuksen tai muun yksildivan tunnuksen pe-
rusteella. Tallaisiin kuuluvat muun ohella kansainvalinen matkaviestimen laitetunnus (IMEI) ja
kansainvélinen matkaviestintilaajan tunnus (IMSI). Nama tunnukset ovat yhdistettavissa yksit-
téiseen oikeushenkil6on tai luonnolliseen henkiléon. Radioteknisen valvonnan tarkoituksena ei
kuitenkaan olisi yksil6id4 ja tunnistaa radiolaitetta kayttavaa luonnollista henkilod. Taltd osin
ehdotettavissa 29 b §:ssa saddettaisiin tarkemmin radioviestinnan ja radioviestinnan valitystie-
tojen kasittelyn rajoituksista.

Seurannalla tarkoitettaisiin tunnistetun ja mahdollisesti yksiléidyn radiolaitteen sijainnin muu-
tosten selvittdmista.

Radioteknisen valvonnan saédntely ei koskisi tutkien avulla suoritettavaa valvontaa.

Radioteknisen valvonnan toimivaltuus olisi alueellisesti rajoitettua. Toimivaltuus olisi liséksi
sidottu Rajavartiolaitoksen keskeisimpien tehtévien suorittamiseen. Pykalan 2 momentin mu-
kaan Rajavartiolaitoksella olisi oikeus suorittaa radioteknista valvontaa rajan laheisyydessd,
merialueella, meren rannikolla, ilmatilassa, rajanylityspaikalla ja sen vélittdmassa laheisyy-
dessd seké Rajavartiolaitoksen hallinnassa olevalla alueella ja sen valittémassa laheisyydessa
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rajavalvonnan, rajaturvallisuuden yllapitamisen, rajajarjestyksen yllapitamisen tai Rajavartio-
laitoksen toiminnan suojaamisen kannalta tarpeellisen tilannekuvan muodostamiseksi.

Rajavartiolain 4 8:n 1 momentin mukaan Rajavartiolaitos toimii sielld, missa se on rajajérjes-
tyksen tai rajaturvallisuuden yllapitdmiseksi, rajavalvonnan suorittamiseksi taikka Rajavartio-
laitokselle saddettyjen sotilaallisen maanpuolustuksen tehtavien suorittamiseksi perusteltua,
sekd merialueella ja Suomen talousvydhykkeesta annetussa laissa (1058/2004) tarkoitetulla ta-
lousvyohykkeell4. Muualla Rajavartiolaitos toimii vain, jos se on tarpeen sen lakisaateisen teh-
tavan loppuun saattamiseksi, virka-avun antamiseksi taikka tuen antamiseksi toiselle suomalai-
selle viranomaiselle. Myds radioteknisen valvonnan olisi kohdennuttava rajavartiolain 4 8:n 1
momentin mukaisesti. Paddosa radioteknisesta valvonnasta tapahtuisi siten valtakunnanrajan la-
heisilla alueilla, merialueilla ja Rajavartiolaitoksen hallinnassa olevilla alueilla. Muualla radio-
tekninen valvonta olisi tilapéista ja lyhytaikaista.

Rajan laheisyydelld tarkoitettaisiin rajan laheisia alueita Suomen valtakunnanrajan molemmin
puolin. Radiotekniseen valvontaan soveltuvien laitteiden tekninen suorituskyky saattaa mahdol-
listaa radiotaajuisten sdhkdmagneettisten aaltojen havainnoinnin hyvinkin laajalta alueelta.
Teknisesti olisi kuitenkin mahdollista my0s rajata kerdttavé aineisto vain siihen, mik& on tar-
peen ja perusteltua pykélédssa tarkoitettujen tehtévien suorittamiseksi. Kansainvalisen oikeuden
yleisen periaatteen mukaan jokainen suvereeni valtio nauttii alueellista koskemattomuutta ja
poliittista riippumattomuutta suhteessa muihin valtioihin. VVoidaan arvioida, ettd oman valtion
alueella suoritettavaa yleisluontoista valvontaa, joka ulottuu osittain myds toisen valtion alu-
eelle, ei ole katsottava ongelmalliseksi suvereniteetin kannalta.

Merialueella tarkoitettaisiin kaikkia merialueita kansainvaliset merialueet mukaan lukien. Ra-
dioteknisen valvonnan padpaino olisi Suomen merialueella, mutta merialueen luonteen vuoksi
radiotekninen valvonta ulottuisi vaistimattd myds Suomen talousvyohykkeelle ja muille kan-
sainvalisille vesialueille. Jotta merialueiden valvonta olisi tarkoituksenmukaista, radiotekninen
valvonta saisi ulottua myos meren rannikolle vastaavasti kuin tekninen valvonta.

limatilaan kohdistuva radiotekninen valvonta olisi tarpeellista erityisesti lisddntyneen miehitta-
mattoman ilmailun vuoksi. lImaliikenteelle on ominaista sijainnin nopea vaihtuminen. Jotta
mahdolliset valvontatoimenpiteet ja vastatoimenpiteisiin valmistautuminen pystytaan toteutta-
maan hallitusti ja ilmailuturvallisesti, on valvonta-alueen oltava laajempi kuin esimerkiksi
maassa oleva liikkumisrajoitusalue. Taman vuoksi radiotekninen valvonta voisi kohdistua koko
ilmatilaan. S&&nnos taydentaisi rajavartiolain 38 a §:n mukaista toimivaltuutta miehittdmétto-
man ilma-aluksen kulkuun puuttumiseksi. Radioteknisen valvonnan keinoin miehittdmatonté
ilmailua olisi mahdollisuus valvoa myds tilanteissa, joissa 38 a §:n mukainen puuttumiskynnys
ei vield ole késilla.

Radioteknista valvontaa saisi suorittaa rajanylityspaikoilla ja niiden valittdméassa laheisyydessa.
Rajanylityspaikkoja ovat rajanylityspaikoista seka rajatarkastusten jakamisesta niill& annetussa
valtioneuvoston asetuksessa (901/2006) sd&detyt Suomen ja Vendjan vélisen maarajan rajanyli-
tyspaikat sekd nimetyt lentoasemat, satamat ja merivartioasemat. Schengen-alueen sisarajoilla
on rajanylityspaikkoja vain silloin, kun rajavalvonta on viéliaikaisesti palautettu sisarajoille
Schengenin rajasdannéston mukaisesti. Kunkin rajanylityspaikan alue on méaritelty tarkemmin
alueellisen rajavartioviranomaisen paatoksella. Rajanylityspaikan valittémalla laheisyydella
tarkoitettaisiin esimerkiksi rajanylityspaikalle johtavia teita.

Radiotekninen valvonta Rajavartiolaitoksen hallinnassa olevilla alueilla tarkoittaisi kytdnndssa
Rajavartiolaitoksen toimitiloja sek& muita Rajavartiolaitoksen hallinnassa olevia alueita, mu-
kaan lukien liikkumisrajoituksen piiriin kuuluvat harjoitusalueet. Radioteknisen valvonnan
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tarve korostuu erityisesti normaaliolojen héirittilanteissa ja poikkeusoloissa, jolloin Rajavartio-
laitoksen hallinnassa olevien alueiden mééré kasvaa. Rajavartiolaitoksen oikeudesta kéyttaa ti-
lapdisesti muita kuin pysyvassa kaytdssadn olevia Kiinteistoja saddetéan rajavartiolain 39 8:n 3
momentissa. Rajavartiolaitos voi kohottaa valmiuttaan myds muista syista kuin puolustusval-
miuden kohottamiseksi. Tama voi tapahtua esimerkiksi rajaturvallisuuden yllapitamiseksi laa-
jamittaisen maahantulon tilanteessa tai merellisen suuronnettomuuden torjumiseksi. Radiotek-
nisté valvontaa saisi suorittaa myds mainittujen alueiden valittoméassa laheisyydessa, kuten esi-
merkiksi alueille johtavilla teilla.

Radioteknisen valvonnan saantelyssa ei olisi teknisen valvonnan saédntelya vastaavaa kieltoa
kohdistaa valvontaa kotirauhan piiriin kuuluviin alueisiin. Tallainen edellytys olisi kdytdnndssa
mahdoton, koska radioteknisen valvonnan kattama maantieteellinen alue olisi verrattain suuri.
Rajavartiolaitoksella ei ole mahdollisuutta etukateen selvittdd, mitka kohteet olisivat tallaisen
rajoituksen piirissa toisin kuin jatkuvan ja toistuvan kameravalvonnan osalta. Eduskunnan hal-
lintovaliokunta on, tarkastellessaan vastaavan kaltaista kysymysta niin sanotun siviilitieduste-
lulainsédadanndn osalta, todennut, ettd tietoverkon ylitse tapahtuvassa teknisessa tarkkailussa ei
puututa kotirauhan suojaan, koska toiminnalla ei hankita tietoa siité tilasta, jossa tiedonhankin-
nan kohteena oleva laite sijaitsee, vaan yksinomaan kyseisesta laitteesta (HaVM 36/2018 vp).
Taman vuoksi valiokunnan mukaan on selvad, ettei toimivaltuuden k&yton sallittavuuden tule
perustua siihen, ovatko laite ja sitd kayttdva henkild pysyvaisluonteiseen asumiseen kaytetta-
véssé tilassa vai eivatko ole.

Radiotekninen valvonta olisi tehokas valvonnan muoto sellaisenaan, mutta erityisesti yhdessa
teknisen valvonnan kanssa. Radiotekniselld valvonnalla olisi mahdollisuus tadydentaa teknisté
valvontaa kustannustehokkaasti esimerkiksi huonon nikyvyyden olosuhteissa. Radioteknisen
valvonnan avulla voitaisiin havaita esimerkiksi merirajalla sumun vuoksi eksyneen tai sumua
hyodyntamaan pyrkivan aluksen tutkasignaalit ja ryhtya valvontatiedon perusteella toimenpi-
teisiin luvattoman rajanylityksen ennalta ehkdisemiseksi tai luvattoman rajanylittajan kiinniot-
tamiseksi.

Radioteknisen valvonnan avulla muodostettaisiin reaaliaikaista tilannekuvaa Rajavartiolaitok-
sen ydintehtévien eli rajavalvonnan, rajaturvallisuuden ylldpitdmisen ja rajajéarjestyksen yllapi-
tamisen tarpeisiin. Kasitteiden siséltd on kuvattu tarkemmin teknista valvontaa koskevan 29 §:n
sdannoskohtaisissa perusteluissa. Radiotekninen valvonta tuottaisi tarvittavaa tietoa erityisesti
operatiivisen kenttatoiminnan pohjaksi. Radioteknisen valvonnan avulla olisi esimerkiksi mah-
dollisuus havaita, jos jollakin alueella on epétavallisen paljon radiolaitteita tai jos radiolaite ha-
vaitaan poikkeavassa paikassa. Luvattomasti valtakunnanrajan ylittdvat tai rajanylitysta yritté-
vat henkil6t kayttavat tai kantavat mukanaan ldhes poikkeuksetta radiotaajuisia sahkémagneet-
tisia aaltoja lahettavia laitteita. Tallaisia ovat muun muassa paatelaitteella kdytettavat karttaoh-
jelmistot, jotka helpottavat liikkumista tieston ulkopuolella teknisen valvonnan, partioiden ja
ulkopuolisten silminnékijéiden vélttdmiseksi. Muodostettavan tilannekuvan avulla ihmisen toi-
menpiteitd vaativia tehtavié voitaisiin suunnata mahdollisimman tehokkaasti.

Suomen ja Vendjan valisen rajajarjestyssopimuksen 36 artiklan mukaan sopimusosapuolet ovat
velvollisia ryhtyméan tarpeellisiin toimenpiteisiin sellaisten tapahtumien ehkaisemiseksi, joita
valtakunnanrajalla saattaa esiintya seka tutkimaan ja tarpeen vaatiessa ratkaisemaan kaikKki ra-
jatapahtumat. Rajavartiolaitos selvittda ja tutkii vuosittain useita porojen ja metsastyskoirien
aiheuttamia rajajarjestyssopimuksen rikkomuksia. Nykyaén usealla porolla ja p4éosalla valta-
kunnanrajan laheisyydessa kdytettévistd metsastyskoirista on niiden paikantamiseen kéytettavia
radiolahettimid. Radioteknisen valvonnan avulla voitaisiin esimerkiksi paikantaa valtakunnan-
rajan laheisyydessa liikkuva radiolaite ja ryhtyé toimenpiteisiin radiolaitteen kayttajan ja sen
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toiminnan selvittamiseksi seka edelleen rajajarjestyssopimusten rikkomusten ennalta ehkaise-
miseksi ja paljastamiseksi.

Rajavartiolaitoksen vartiolaivat muodostaisivat radioteknista tilannekuvaa paikallisesti niilta
alueilta, joilla ne liikkuvat. Valvontalentokoneet puolestaan tukisivat radioteknisen tilanneku-
van muodostamista laajemmin pyké&l&ssa tarkoitetuilla maa- ja merialueilla. Tilannekuva sisél-
taisi tietoja esimerkiksi merialueen ja raja-alueen tutkista, merenkulun hatélahettimista, kasira-
dioista, matkapuhelimista, satelliittil&hetteistd, merenkulun AlS-lahetteistd ja WIFI-tukiase-
mista. Tilannekuvaa voitaisiin tdydentda Rajavartiolaitoksen omaan toimintaan liittyvilla tie-
doilla. Rajavartiolaitos voisi suorittaa radioteknista valvontaa myds kiintedsti maa- tai vesialu-
eelle asennettavilla laitteilla tai hankkia sadntelyn mukaisen palvelun ulkopuoliselta toimitta-
jalta kaupallisin ehdoin.

Radioteknisen valvonnan avulla saatavaa tilannekuvaa voitaisiin hyddynt&é operatiivisen kent-
tatoiminnan liséksi myos toimintaympaéristétietoisuuden muodostamiseksi. Toimintaymparisto-
tietoisuudella tarkoitetaan lyhytaikaista tilanneseurantaa ja -valvontaa sekéd pidempiaikaista ti-
lannekuvan muodostamista. Radiotekniselld valvonnalla olisi mahdollista havaita, jos toimin-
taymparisto esimerkiksi valtakunnanrajan laheisilla alueilla on muuttunut aiemmasta. Radiotek-
niselld valvonnalla voitaisiin my6s hankkia tarvittavaa tietoa valtionjohdon péattksenteon tu-
eksi. Tallainen tarve on esimerkiksi tilanteessa, jossa harkitaan rajanylityspaikkojen véliaikaista
sulkemista, rajanylitysliikenteen rajoittamista tai kansainvalisen suojelun hakemisen keskitta-
misté rajavartiolain 16 §:n mukaisesti.

Radioteknistd valvontaa voisi suorittaa my6s Rajavartiolaitoksen toiminnan suojaamiseksi sii-
hen kohdistuvilta uhkilta. Radiotekniselld valvonnalla olisi mahdollista paljastaa esimerkiksi
turvallisuusradioviestintad vaarantavat radiohdirioité aiheuttavat radiolahettimet, kuten satelliit-
tipaikannussignaalia tai Rajavartiolaitoksen radioviestintdad hairitsevat laitteet. Radioteknisen
valvonnan avulla héiri6ita aiheuttava radiolaite voitaisiin havaita ja paikantaa mahdollisimman
nopeasti ja siihen voitaisiin kohdentaa mahdollisimman oikeasuhtaisia keinoja hairién poista-
miseksi tai rajoittamiseksi. Rajavartiolaitoksen toiminnan suojaaminen tarkoittaisi myos yksit-
taisen Rajavartiolaitoksen tehtévan, kuten esimerkiksi aluevalvontatehtévén, pelastustehtavan,
turvaamistehtdvén, sotilaallisen valmiuden kohottamiseen liittyvan tehtavén tai virka-aputehté-
van suorittamisen suojaamista. Toiminnan suojaaminen voisi tarkoittaa myos Rajavartiolaitok-
sen kriittisen kaluston, materiaalin tai kohteen taikka salassa pidettavien taktisten ja teknisten
menetelmien suojaamista.

Radioteknisen valvonnan jarjestelmé&an olisi teknisesti ohjelmoitava maantieteellinen alue,
jonka ulkopuolelle paikantuvien radiosignaalien ja radiolaitteiden tiedot poistuvat valvontajar-
jestelmasta automaattisesti ilman, ettd jarjestelman tuottamaa tilannekuvaa seuraava henkild saa
niista tietoa. Talla varmistettaisiin osaltaan se, etta radioteknistéd valvontaa suoritettaisiin vain
pykalassa tarkoitetuilla alueilla ja pykélassa saadettyihin tarkoituksiin. Radioteknista valvontaa
olisi oikeus suorittaa ainoastaan siltd osin kuin se on tarpeen pykalassa sdédettyjen Rajavartio-
laitoksen omien lakisa4teisten tehtavien suorittamiseksi. Valvontaa ei siten olisi oikeus suun-
nata yksinomaan toisen viranomaisen pyynnosta tiettyyn kohteeseen. Radioteknisen valvonnan
avulla saatuja tietoja olisi kuitenkin oikeus luovuttaa myos toiselle viranomaiselle, jos viran-
omaisella on voimassa olevan lainsdadanndn mukaisesti oikeus tietojen saamiseen Rajavartio-
laitokselta. Luovuttamisoikeus ei kuitenkaan koskisi jaljempéana kuvatulla tavalla radioteknisen
valvonnan tallennetta kokonaisuudessaan.

Pykélan 3 momentissa sadédettaisiin radioteknisen valvonnan suorittamisesta kadonneeksi ilmoi-
tetun tai muutoin hadassé olevan henkilon paikantamiseksi. Talta osin sadntely ei siséltéisi alu-
eellista rajoitusta 2 momentin tavoin, vaan toimivaltuus olisi kdytettdvissé kaikkialla, missé
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Rajavartiolaitos rajavartiolain 4 8:n 1 momentin mukaisesti toimii. Rajavartiolain 3 §:n mukaan
Rajavartiolaitos suorittaa etsinté- ja pelastustehtavid. Kéytannossa kyse olisi Rajavartiolaitok-
sen suoraan vastaanottaman meripelastuksen hatéilmoituksen tai Rajavartiolaitokselle hatakes-
kuksen kautta vélitetyn hatailmoituksen perusteella suoritettavasta etsinnasta taikka poliisille
virka-apuna suoritettavasta tehtévésta.

Sahkaisen viestinndn palveluista annetun lain 321 §:n mukaan teleyritys on velvollinen luovut-
tamaan hatékeskukselle, meripelastuskeskukselle, meripelastuslohkokeskukselle ja poliisille
kasiteltavaksi 1) sen liittyman tai paatelaitteen, josta hatailmoitus on tehty, sijaintitiedot ja tiedot
liittyman tunnisteesta, tilaajasta, kayttajasta ja asennusosoitteesta seka 2) hatailmoituksen koh-
teena olevan henkilén kéyttdman liittyman tai paatelaitteen sijaintitiedot seké tiedot liittyman
tunnisteesta, tilaajasta, kayttajasté ja asennusosoitteesta, jos henkild on hatailmoituksen vas-
taanottaneen viranomaisen perustellun késityksen mukaan ilmeisessé hadassa tai valittomassa
vaarassa. Edella tarkoitetut tiedot on luovutettava saman lain 136 8:ssé tarkoitetun vaitiolovel-
vollisuuden seka saman lain 160 ja 161 §:ssa tarkoitettujen sijaintitietojen kasittelya koskevien
edellytysten estdmatta ja riippumatta siitd, mita tilaaja tai kdyttaja on sopinut teleyrityksen
kanssa tietojen pitamisesté salassa. Lisdarvopalvelun tarjoajalla on oikeus luovuttaa edellé tar-
koitetut tiedot siind mainitulle viranomaiselle.

Rajavartiolaitoksen kdyttssé olevalla radioteknisen valvonnan laitteistolla olisi mahdollisuus
taydentaa edelld mainittuja teleyrityksen luovuttamia tietoja etenkin laajoilla harvaanasutuilla
alueilla. joilla teleoperaattorien linkkiverkosto on harva. Radioteknisen valvontaan soveltuvien
laitteiden kaytto etsintédalueella voi nopeuttaa eksyneen tai avun tarpeessa olevan henkildn 16y-
tdmista myds vaikeissa saé- ja maasto-olosuhteissa.

Pykéldn 4 momentissa saadettdisiin, ettd radioteknisestd valvonnasta ei erikseen ilmoitettaisi.
Kéytanndssa ilmoittaminen olisi mahdotonta, koska teknisten laitteiden sensorit keréisivat tie-
toa sijaintipaikkaansa laajemmalta alueelta etenkin silloin, kun radioteknisté valvontaa suoritet-
taisiin liikkuvasta kohteesta, kuten Rajavartiolaitoksen vartiolaivasta tai valvontalentokoneesta.

29 b 8. Sahkdisen viestinnan tietojen kasittely radioteknisessa valvonnassa.

Sahkoisen viestinnan palveluista annetun lain 3 8:n 17 kohdan mukaan radioviestinnalla tarkoi-
tetaan viestintad radioaaltojen avulla ja radiomaarityksella esineen sijainnin, nopeuden tai muun
luonteenomaisen piirteen maarittamista radiomaarityksella taikka naihin parametreihin liitty-
vien tietojen hankkimista radioaaltojen etenemisominaisuuksien avulla. Pykéalén 18 kohdan mu-
kaan sijaintitiedolla tarkoitetaan viestintdverkosta tai paatelaitteesta saatavaa tietoa, joka ilmai-
see liittymadn tai paatelaitteen maantieteellisen sijainnin ja jota kdytetddn muuhun kuin viestin
valittdmiseen. Pykalan 21.6.2024 asti voimassa olevan 40 kohdan mukaan valitystiedolla tar-
koitetaan oikeus- tai luonnolliseen henkildon yhdistettdvissa olevaa tietoa, jota kasitellaan vies-
tin valittamiseksi, sekd tietoa radioaseman tunnisteesta, radiolahettimen kayttajasta seka tietoa
radiolahetyksen alkamisajankohdasta, kestosta ja lahetyspaikasta. Véliaikaisesti voimassa oleva
madritelmd ei sisalla tietoa radiolahettimen lajista, joten myds tata tietoa voi kasitelld sdannok-
sen voimassaolon ajan. Radiol@hettimen laji tarkoittaa tietoa siitd, onko kyseessé esimerkiksi
ilma-alus tai sen ohjain, VHF-radio, tutka, hatalahetin tai matkapuhelin.

Kuten edelld kohdassa 2.1.2 on todettu, sdhkdisen viestinnan palveluista annettu laki mahdol-
listaa radiosignaalin lahetystehon, modulaation ja taajuuden havainnoinnin, jos kasittelyn lop-
putuloksena ei muodostu laissa tarkoitettuja valitystietoja. Radiolaitteen tarkemman sijainnin
selvittdminen ja radiolaitteen tai sen kéyttajan tarkempi yksilointi edellyttavat kuitenkin nimen-
omaista toimivaltuutta.

28



Luonnos 22.1.2024

Ehdotetun 29 a 8:n mukaisen radioteknisen valvonnan tarkoituksenmukainen suorittaminen
edellyttad, etta Rajavartiolaitoksella on oikeus kasitella myds muuta kuin yleisesti vastaanotet-
tavaksi tarkoitettua radioviestintdd, radioviestinndn valitystietoja ja sijaintitietoja. Pykalan 1
momentti sisaltdisi tatd koskevan saannoksen. Kasittelyoikeus sisaltaisi myds toiselta viran-
omaiselta saadut tiedot, jos Rajavartiolaitokselle on saadetty oikeus saada téllaisia tietoja ra-
dioteknisen valvonnan suorittamiseksi.

Viestinnan luottamuksellisuudesta saddetaén yleiselld tasolla perustuslain 10 §:ss§, jonka 2 mo-
mentin mukaan Kirjeen, puhelun tai muun luottamuksellisen viestin salaisuus on loukkaamaton.
Lainkohdan tarkoituksena on suojata luottamukselliseksi tarkoitetun viestin sisalto ja valitystie-
dot kolmansilta osapuolilta. Viestintasalaisuuden suoja on luonteeltaan yleinen, ja se kattaa
kaikki viestintavalineet ja viestinndn muodot. My0s radioviestintd ja sen valitystiedot kuuluvat
viestintasalaisuuden piiriin. Luottamuksellisuudesta seuraa, etté viesteja ja valitystietoja saa ka-
sitelld vain laissa saddettyihin tarkoituksiin.

Sahkoisen viestinnan palveluista annetun lain 136 §:ssa sdddetaan tarkemmin viestin ja vélitys-
tiedon luottamuksellisuudesta. Pykalén 1 ja 2 momentin mukaan viestinnan osapuoli voi kasi-
telld omia sahkoisid viestejaan ja niihin liittyvia valitystietoja, jollei laissa toisin saddetd. Lisaksi
yleisesti vastaanotettavaksi tarkoitettua radioviestintéa ja sen vélitystietoja saa kasitellg, jollei
laissa toisin saddetd. Téallaisia ovat esimerkiksi televisio- ja radio-ohjelmistojen l&ahetykset seka
yleiselld kutsukanavalla harjoitettava radioviestinté, kuten hatakutsut tai merenkulun varoituk-
set. Myds merenkulun AlS-lahetteet ja miehittdméattdmien ilma-alusten ADS-B-lahetteet on kat-
sottu yleisesti vastaanotettavaksi viestinnaksi. Pykalan 3 momentin mukaan muita sédhkoisia
viesteja ja vilitystietoja saa kasitelld viestinndn osapuolen suostumuksella tai jos laissa niin
sdédetdan. Pykalan 4 momentin mukaan se, joka on ottanut vastaan tai muutoin saanut tiedon
sdhkoisesta viestistd, radioviestinnésté tai valitystiedosta, jota ei ole hanelle tarkoitettu, ei saa
ilman viestinnan osapuolen suostumusta ilmaista tai kayttaa hyvéksi viestin siséltod, valitystie-
toa tai tietoa viestin olemassaolosta, ellei laissa toisin saddetda. Hyvaksikaytto- ja ilmaisemis-
kiellon rikkominen voi tayttaa sahkoisen viestinnan tietosuojarikkomuksen tunnusmerkiston,
josta séadetdan lain 349 8:ssd. Myds rikoslain 38 luvun 1 8:ssé tarkoitetun salassapitorikoksen
tai 2 8:ssd tarkoitetun salassapitorikkomuksen tunnusmerkisté voi tayttya.

Sahkoisen viestinnan palveluista annetun lain 136 §:n 21.6.2024 asti voimassa olevan 5 mo-
mentin mukaan sen estamatta, mitd 3 §:ssd saadetaan, radioviestintaa tai sen vélitystietoja voi
kasitella automaattisen tietojenkaésittelyn avulla tilastollisesti, jos kyseessa on 1) pienoismallin
tai miehittamattéman aluksen kauko-ohjaukseen liittyva radioviestintd tai 2) paatelaitteen ja
langattoman lahiverkon tai matkaviestinverkon valinen radioviestinta yhteyden muodostamista
tai yllapitoa varten. Saman lainkohdan 21.6.2024 asti voimassa olevan 6 momentin mukaan 5
momentissa tarkoitettua radioviestintaa tai sen valitystietoja voidaan késitella vain, jos kasitte-
lysté tai késittelyn tuloksesta ei voida tunnistaa yksittaista luonnollista henkilda. Lain esitdiden
perusteella on katsottava, ettd henkilén tunnistamisen estaminen edellyttda kaytannossa kerétyn
aineiston karkeistamista heti kerddmisvaiheessa niin, ettei yksittdista tapahtumaa voida enéda
erottaa.

Perustuslain 10 §:n 4 momentin mukaan lailla voidaan saataa valttamattomistéd rajoituksista
viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien ri-
kosten tutkinnassa, oikeudenkaynnissd, turvallisuustarkastuksessa ja vapaudenmenetyksen ai-
kana seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toimin-
nasta, joka vakavasti uhkaa kansallista turvallisuutta. Ehdotetun saéntelyn suhdetta perustusla-
kiin arvioidaan tarkemmin esityksen saatdmisjarjestystd koskevassa 0siossa.
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Radiotekninen valvonta kohdentuisi tyypillisesti valvonta-alueella oleskelevan ihmisen tai el&i-
men hallussa olevan radiolaitteen viestiliikenteeseen. VValvonta voisi my6s kohdentua laitteiden
instrumentointisignaaleihin, kuten miehittaméattdman jarjestelmén toimintaan ja toiminnan tark-
kailuun liittyviin radiosignaaleihin. Toisaalta valvonta voisi kohdistua myds esimerkiksi vies-
tintad sisaltamattomiin radioaaltoihin kuten alusten tutkasignaaleihin. Matkapuhelimen tai
muun henkiloon yhdistettdvan péatelaitteen osalta radioviestinnén ja radioviestinnan vélitystie-
tojen késittely sisaltdd vaistamatta tietoja, joilla henkild on mahdollista yksilida. Ehdotetun
radioteknisen valvonnan tarkoituksenmukainen kaytto edellyttéa siten, etta myos luonnolliseen
henkildon yhdistettévia tietoja on mahdollista késitella jossakin méaarin. Kaytannossa téllaisia
tietoja késiteltaisiin kuitenkin ainoastaan ehdotetussa 29 a §:ssé tarkoitetun radioteknisen tilan-
nekuvan muodostamiseksi. Tarkoituksena ei olisi selvittda radioviestinnan tai vélitystietojen
avulla radiolaitteen haltijan henkil6llisyytté tai edes sit4, onko radiolaite ihmisen tai eldimen
hallussa tai kiinnitettyn liikkuvaan esineeseen. Tarkoituksena ei olisi myosk&an puuttua varsi-
naisen luottamuksellisen radioviestin siséltoon.

Sahkoisen viestinnéan palveluista annetun lain 137 8:n 1 momentin mukaan séhkdisten viestien
valitystietojen késittely on sallittua ainoastaan kasittelyn tarkoituksen vaatimassa laajuudessa
eiké sill4 saa rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa enempaa kuin on valt-
tdméatontd. Pykalassa saadettéisiin tdman vuoksi, ettd radioviestintdd ja radioviestinnan vélitys-
tietoja saisi késitelld ainoastaan siiné laajuudessa kuin ne ovat valttdmattémié radioteknisen val-
vonnan suuntaamiseksi taikka valvontakohteiden erottelemiseksi tai rajaamiseksi. Luottamuk-
sellisen viestinnan tietoja ei siten kéytettaisi radiolaitteen omistajan tai haltijan tunnistamiseksi,
vaan yksildinti koskisi kyseista radiolaitetta. Radiolaitteiden yksildinti olisi tarpeen eri radio-
laitteiden erottelemiseksi toisistaan, jotta toimenpiteiden tarve pystytadn arvioimaan oikein. Yk-
siléinnin avulla on mahdollista rajata tarpeettomia kohteita pois radioteknisen valvonnan pii-
ristd. YksilGinti mahdollistaisi my0s tietyn radiolaitteen seurannan, jos siihen olisi perusteltu
tarve.

Edelld mainittu rajaus ei koskisi radiotaajuisten sahkdmagneettisten aaltojen ja radiolaitteiden
sijaintitietojen k&sittelyd. Sijaintiedot ovat valttdméaton osa radioteknisté valvontaa ja sen perus-
teella mahdollisesti kdynnistettavid Rajavartiolaitoksen muita toimenpiteitd. S&hkoisen viestin-
nén palveluista annetun lain 160 §:n mukaan sijaintitietoja, jotka voidaan yhdistaa luonnolliseen
henkildon, saa kasitella, jos laissa niin saddetdan. Sijaintitietoja saa kasitella ainoastaan kasitel-
lyn tarkoituksen vaatimassa laajuudessa, eiké silld saa rajoittaa yksityisyyden suojaa enempaa
kuin on valttamatonta. Radioteknisen valvonnan avulla saatavat radiolaitteen sijaintitiedot eivét
sellaisenaan suoraan sisalla luonnollisen henkildn yksil6iviad tietoja, mutta laitetta kayttava
luonnollinen henkild voi olla yksiloitavissd muulla tavoin, esimerkiksi teknisen valvonnan ku-
vatallenteen tai Rajavartiolaitoksen partion tekemien havaintojen avulla. Kyse olisi talloin yk-
sittdistapauksellisesta tunnistamisesta operatiivisen toiminnan yhteydessd. Ehdotettavan 29 a
8:n mukaan radioteknista valvontaa olisi oikeus suorittaa vain rajavalvonnan, rajaturvallisuuden
yllapitamisen, rajajarjestyksen yllapitdmisen tai Rajavartiolaitoksen toiminnan suojaamisen
kannalta tarpeellisen tilannekuvan muodostamiseksi. Tdmé& osaltaan merkitsisi sitd, ettd auto-
maattinen ja sd&nnénmukainen luonnollisten henkil6iden yksiléinti sijaintitietojen perusteella
ei olisi radioteknisen valvonnan tarkoituksessa mahdollista.

Radioteknista valvontaa suoritettaisiin erikseen hankittavalla laitteistolla, jonka sensorit kerai-
sivat tietoa sdhkdmagneettisesta spektrista toiminta-alueellaan. Sensoreiden keradma tieto pro-
sessoitaisiin ja suodatettaisiin teknisin menetelmin lainsd&ddanndn edellyttamien alueellisten ja
asiallisten rajausten mukaiseksi tietoaineistoksi ennen sen siirtdmista loppukéyttdjan kasitelta-
véksi. Vasta tdman jalkeen esiké&sitelty tietoaineisto tallentuisi ja olisi Rajavartiolaitoksen vir-
kamiesten kéytettavissa erillisessa kayttoliittymassa. Kayttoliittyman ndyttdma tilannekuva
olisi reaaliaikainen. Kayttoliittymassa tietoaineistoa voitaisiin rajata my6s muulla tavoin
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esimerkiksi taajuusalueiden tai laitetyyppien perusteella kulloisenkin tilanteen tarpeiden mukai-
sesti.

Radioteknisen valvonnan tavoitteena ei olisi tunnistaa yksittéisia luonnollisia henkil6ita. Sen-
soreiden tuottama tieto tulisi siten suodattaa sellaiseen muotoon, etta loppukayttaja ei saisi tietaa
radiolaitteen yksilointiin kéytettdvia tunnistetietoja. Poikkeuksena olisivat tilanteet, joissa ra-
dioteknistd valvontaa kaytettdisiin kadonneen tai muutoin hidassa olevan henkilén etsimiseen
ehdotetun 29 a 8:n 3 momentin mukaisesti. Tallaisessa tilanteessa radioteknisen valvonnan tar-
koituksena olisi nimenomaisesti 10ytaa kyseisen luonnollisen henkilon hallussa oleva paatelaite
siihen liitettyjen yksildintitietojen avulla. Kyseessé voisi olla esimerkiksi matkapuhelimen
IMEI-koodi, jonka avulla henkilon hallussa olevan laitteen sijainti voitaisiin erottaa muista alu-
eella olevista radiolaitteista.

Pykalan 2 momentti siséltéisi lisarajauksen, jonka mukaan radioteknisen valvonnan avulla ei
saisi hankkia tietoja muun kuin yleisesti vastaanotettavaksi tarkoitetun radioviestin sisallosta.
Kielto koskisi myds ehdotetun 29 a §:n 3 momentissa tarkoitettua kadonneen tai muutoin ha-
dassa olevan henkilon paikantamista. Sahkoisen viestinnan palveluista annetun lain 3 8:n 22
kohdan mukaan sahkdisella viestilla tarkoitetaan tietoa, jota vélitetdan tai jaetaan sahkoisesti.
Radioviestilla tarkoitettaisiin tdssd radiotaajuista sahkaoisté viestid. Kyse olisi radioviestin konk-
reettisesta sisallostd, ei yleisemmin radioviestintaan liittyvista tunniste- ja muista tiedoista.

Ehdotettu saantely tdydentéisi rajavartiolain 38 a §:n mukaista toimivaltuutta miehittdmattéman
ilma-aluksen kulkuun puuttumiseksi. Miehittamattdmien ilma-alusten kulkuun puuttuminen
teknisin toimenpitein perustuu nykyiselld&dn miehittdméattoméan ilma-aluksen ja sen kauko-oh-
jaimen vélisen ohjaussignaalin ké&sittelyyn. Radioteknisen valvonnan avulla olisi mahdollista
havainnoida miehittdméattomié ilma-aluksia myos laajemmalla alueella ja silloinkin, kun
38 a 8:n mukaiset edellytykset niiden kulkuun puuttumiseksi eivat viela tayttyisi.

Radioteknisen valvonnan tarkoituksena olisi muodostaa tilannekuva radiosignaaleista ja radio-
laitteista tietyilld erikseen maéritellyill4 alueilla Rajavartiolaitoksen tehtévien suorittamisen te-
hostamiseksi. Kyse olisi tiedonhankinnasta ja tiedon analysoinnista yleisvalvontatarkoituk-
sessa, miké erottaisi sen rikostorjunnan toimenpiteista ja sotilastiedustelulain mukaisesta radio-
signaalitiedustelusta. Vaikka radioteknisen valvonnan tekninen toteutustapa olisi samankaltai-
nen kuin esimerkiksi teleosoitteen tai telepaatelaitteen yksildintitietojen hankkimisessa ja tele-
valvonnassa, radiotekninen valvonta ei kohdistuisi rikostorjunnan toimenpiteiden tavoin ennalta
madritettyyn kohteeseen. Radiolaitteen haltijan yksiloivia tietoja ei mydskaan selvitettaisi tele-
operaattorien kautta. Kyse olisi siten joko Rajavartiolaitoksen itse kdyttdmasta teknisesta lait-
teesta tai Rajavartiolaitoksen hankkimasta vastaavasta palvelusta. Saantelyyn ehdotetut rajauk-
set merkitsisivat myos sita, ettd radiotekniselld valvonnalla ei voitaisi kiertad rikostorjunnan
toimenpiteiden kayttokynnyksid, joista saddetddn Rajavartiolaitoksen rikostorjuntalaissa ja pak-
kokeinolaissa.

Radiotekninen valvonta olisi teknisesti ja toiminnallisesti samankaltaista myds radiosignaali-
tiedustelun kanssa. Radioteknisen valvonnan avulla ei olisi kuitenkaan oikeutta hankkia tietoa
luottamuksellisen radioviestin sisélldstd, mika puolestaan on radiosignaalitiedustelun keskeinen
tavoite. Vaikka radiotekninen valvonta kohdistuisi myds muihin kuin valtiollisiin toimijoihin ja
sitd suoritettaisiin myds Suomen alueella laajemmin kuin radiosignaalitiedustelua, sdantelyyn
ehdotetut rajaukset korostaisivat sen luonnetta yleisvalvontana.

Henkil6tietojen kasittelysta radioteknisen valvonnan suorittamiseksi sdadettaisiin Rajavartiolai-
toksen henkil6tietolain uudessa 15 b ja 47 b 8:ssé.
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29 c 8. Radioteknisen valvonnan tietojen havittaminen.

Radioteknisessé valvonnassa kadytettavien sensoreiden tuottaman tiedon teknisen esikasittelyn
avulla varmistettaisiin lahtokohtaisesti se, etta radiotekninen valvonta kohdistuu yksinomaan
29 a 8:ssé tarkoitetuille alueille ja ettd valvonnassa keratdén ainoastaan tietoa, joka on tarpeen
29 a §:ssd sdddettyjen tehtdvien suorittamiseksi. Kaytdnnossa on kuitenkin mahdollista, etta tek-
nisestd suodatuksesta huolimatta tietoa tallentuu satunnaisesti myds muista kohteista. Pykél&
sisaltéisi tallaista tilannetta koskevan sdanndksen. Jos kévisi ilmi, ettd radiotekninen valvonta
on kohdistunut muualle kuin 29 a 8:ss& tarkoitetulle alueelle tai tietoon, jota ei saa kayttaa ra-
dioteknisen valvonnan suorittamiseksi, tallenteet ja saatuja tietoja koskevat muistiinpanot olisi
havitettava viipymatta. Radioteknistd valvontaa ei olisi tarpeen kokonaan lopettaa, mutta val-
vonta olisi kohdennettava uudelleen niin, ettei se kohdistuisi enaa tallaiselle alueelle tai téllai-
seen tietoon.

29 d 8. Teknisen ja radioteknisen valvonnan laitteet.

Pykéldn 1 momentti siséltaisi voimassa olevan 29 §:n 3 momentin saannoksen, jonka mukaan
Rajavartiolaitos saa asettaa teknista laitteistoa teknistd valvontaa varten rajavyohykkeelld seka
rajanylityspaikalla ja sen valittdmassé laheisyydesséd ilman maa- tai vesialueen omistajan tai
haltijan lupaa. Voimassa olevan sééntelyn mukaan rajavychykkeen ulkopuolella teknista lait-
teistoa voidaan ilman maa- tai vesialueen omistajan tai haltijan lupaa asettaa tilapdisesti enin-
taan kolmen kuukauden ajaksi.

S&annostd muutettaisiin niin, ettd rajavydhykkeen ulkopuolella teknistd laitteistoa voitaisiin
asettaa tilapdisesti ilman maa- tai vesialueen omistajan tai haltijan lupaa enintdan kuudeksi kuu-
kaudeksi kerrallaan. Pidempi ajanjakso olisi tarpeen erityisesti silloin, kun rajavalvonta on vé-
liaikaisesti palautettu sisérajoille. Sisarajoilla ei ole rajavydhykettd, jonne teknisen valvonnan
laitteet voitaisiin asentaa pysyvasti ilman maanomistajan tai haltijan lupaa. Kuuden kuukauden
enimmaisaika vastaisi Schengenin rajasdannéston (2016/399) 111 osaston Il luvun 25 artiklan 4
kohdan mukaista kokonaisaikaa, jonka ajan rajavalvonta saa enintdén olla palautettuna siséra-
joille. Kokonaisajanjaksoa voidaan kuitenkin séanndksessé mainituissa poikkeuksellisissa olo-
suhteissa jatkaa enintddn kahteen vuoteen. Taman vuoksi enimmadisaika sdadettéisiin kuudeksi
kuukaudeksi kerrallaan. Saantely ulotettaisiin koskemaan myds radioteknisen valvonnan lait-
teistoa, jos sellaista olisi tarpeen asettaa kiintedsti maa- tai vesialueelle. Teknisen laitteiston
asettamisesta aiheutuvasta vahingosta ja haitasta suoritettaisiin jatkossakin maa- tai vesialueen
omistajalle tai haltijalle k&yvan hinnan mukainen korvaus.

Radiotekniseen valvontaan kéytettavat laitteet voisivat toimia joko passiivisesti radioaaltoja ha-
vainnoimalla tai aktiivisesti, jolloin laite itse lahettdisi ymparistéonsa radiosignaaleja. Muun
viestinnan hairiéttomyyden varmistamiseksi pykéalan 2 momentissa saadettaisiin Liikenne- ja
viestintaviraston oikeudesta ja velvollisuudesta tarkastaa, ettei radioteknisessa valvonnassa kay-
tettdvé laite ominaisuuksiensa vuoksi aiheuta haitallista hairiéta yleisen viestintaverkon lait-
teille tai palveluille. Kaytannossé tarkastus olisi tdrkeda erityisesti aktiivisesti toimivien laittei-
den osalta. VVastaava sadnnos siséltyy pakkokeinolain 10 luvun 25 8:4an ja Rajavartiolaitoksen
rikostorjuntalain 33 §:n 2 momenttiin.

Radioteknisen valvonnan suorittamiseen kaytettdva tekninen laite saattaa tarvita myds sahkoi-
sen viestinnan palveluista annetun lain 39 8:ss& tarkoitetun radioluvan. Mainitun pyk&al&dn 1 mo-
mentin mukaan radioldhettimien hallussapito ja kaytto edellyttavéat Liikenne- ja viestintaviras-
ton mydntadmaa radiolupaa, jollei pykaldssa toisin saddetd. Pykaldn 7 momentin mukaan Raja-
vartiolaitos ei tarvitse radiolupaa, jos radioldhetintd kaytetddn ainoastaan Liikenne- ja

32



Luonnos 22.1.2024

viestintdviraston kyseisen lain 96 8:n 1 momentin nojalla antamassa maarayksessa yksinomaan
Rajavartiolaitoksen kdyttéon maaratyilla taajuusalueilla.

7.2 Laki henkilotietojen késittelystd Rajavartiolaitoksessa

7 8. Henkildtietojen kasittely rajavalvonnassa seka rajaturvallisuuden ja rajajarjestyksen ylla-
pitamiseksi.

Rajavartiolain 29 §:ssd tarkoitetun teknisen valvonnan tietojen poistamisesta saddettéisiin jat-
kossa uudessa 15 a 8:ss, joten voimassa olevan pykélan 2 momentin 3 kohta kumottaisiin.

15 a 8. Henkildtietojen késittely teknisen valvonnan suorittamiseksi.

Rajavartiolain 29 §:ssa tarkoitetun teknisen valvonnan tallenteiden kasittelyé koskeva 7 §:n 2
momentin 3 kohdan saantely siirrettaisiin erilliseksi pykalaksi, koska teknisen valvonnan kayt-
toala ehdotetaan laajennettavaksi myds muuhun kuin rajavalvontaan. Saéantelyn asiasisalto sai-
lyisi ennallaan.

Rajavartiolain 29 §:4an ehdotettavat muutokset merkitsisivat teknisen valvonnan kéyttoalan laa-
jentamista. Teknisen valvonnan henkildtietojen kasittely kuuluisi kuitenkin edelleen yleisen tie-
tosuoja-asetuksen soveltamisalaan (rajavalvonnan suorittaminen, rajaturvallisuuden ja rajajar-
jestyksen yllapitaminen, Rajavartiolaitokselle sdddetyn valvontatehtdvan suorittaminen ja Ra-
javartiolaitoksen toiminnan suojaaminen). Késittelyperusteena olisi tietosuoja-asetuksen 6 ar-
tiklan 1 kohdan c alakohta, jonka mukaan henkil6tietojen ké&sittely on sallittua rekisterinpitéjan
lakisééteisen velvoitteen noudattamiseksi.

15 b 8. Henkil6tietojen kasittely radioteknisen valvonnan suorittamiseksi.

Pykélassa saadettdisiin radioteknisen valvonnan suorittamiseksi tarpeellisten henkil&tietojen
kasittelystd. Kyseessd olisivat radioteknisen valvonnan laitteiden sensorien kerddmét tiedot seké
muut radioteknisen valvonnan suorittamisen kannalta tarpeelliset henkil6tiedot. Radioteknisen
laitteiston avulla kerattavat tiedot siséaltaisivat osittain myds muuta tietoa kuin henkil6tietoa.
Koko tietoaineistoa olisi kuitenkin tarkoituksenmukaista késitelld kokonaisuutena, joten myoés
tallaiseen tietoon sovellettaisiin l&htokohtaisesti Rajavartiolaitoksen henkildtietolain séantelya.

Koska radioteknistd valvontaa saisi suorittaa rajavartiolain 29 a §:n mukaisesti rajavalvonnan,
rajaturvallisuuden yllapitdmisen, rajajarjestyksen yllapitdmisen tai Rajavartiolaitoksen toimin-
nan suojaamisen kannalta tarpeellisen tilannekuvan muodostamiseksi, kyse olisi yleisen tieto-
suoja-asetuksen soveltamisalaan kuuluvasta henkil6tietojen kasittelystd. Henkil6tietojen késit-
telyn perusteena olisi yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan ¢ alakohta, jonka mukaan
henkildtietojen kasittely on sallittua rekisterinpitdjan lakisaateisen velvoitteen noudattamiseksi.
Lqil? 18 §:n mukaan laissa tarkoitettujen henkil6tietojen rekisterinpitdja on Rajavartiolaitoksen
esikunta.

Pykélassa tdsmennettéisiin, ettd Rajavartiolaitoksella olisi oikeus kasitellda henkil6tietoja ra-
dioteknisen valvonnan suorittamiseksi rajavartiolain 29 a—29 c¢ 8§:ssa saadetyin edellytyksin.
Koska radiotekniseen valvontaan kuuluisi ehdotettavan rajavartiolain 29 b §:n mukaisesti myos
muun kuin yleisesti vastaanotettavaksi tarkoitetun radioviestinnan, radioviestinnén valitystieto-
jen ja sijaintitietojen késittelya, tietojen késittelytarkoitukset olisi tarpeen rajata suppeiksi. Kyse
on yhtaalta luottamuksellisen viestin suojan piiriin kuuluvista tiedoista ja toisaalta henkil6tie-
doista. Rajavartiolain 29 b §:n mukaisesti radioteknisen valvonnan avulla ei olisi oikeutta hank-
kia tietoa luottamuksellisen radioviestin siséllostd, mutta esimerkiksi radiolaitteen yksilgivéat
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tunnisteet, kuten IMEI- ja IMSI-koodit, ovat tietosuoja-asetuksen mukaisia henkildtietoja, jos
ne voidaan liittda tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkildon.

Rajavartiolaitoksen henkilétietolaki sisaltdd saannokset laissa tarkoitettujen henkil6tietojen ka-
sittelystd muuhun kuin alkuperaiseen késittelytarkoitukseen (16 8) seka tietojen luovuttamisesta
muille viranomaisille ja kansainvélisessad yhteistydssa (4 luku). Lisdksi muita viranomaisia kos-
kevassa erityislainsaddannossd on sdénnoksié tietojen saamisesta Rajavartiolaitokselta. Ra-
dioteknisen valvonnan osalta sadntely olisi kuitenkin néilta osin suppeampaa. Radioteknisen
valvonnan tietoja saisi késitelld muuhun kuin alkuperéiseen kasittelytarkoitukseen ainoastaan
16 8§:n 2 momentin mukaisesti. S&dnndksen mukaan Rajavartiolaitoksen henkildrekisterin tie-
toja saa kasitella salassapitosddnndsten estamatta myos laillisuusvalvonta-, analyysi-, suunnit-
telu- ja kehittdmistoiminnassa. Tietoja saa lisaksi kayttad koulutustoiminnassa, jos tiedot ovat
koulutuksen toteuttamiseksi vélttamattomid. Vastaava rajoitus koskisi myos radioteknisen val-
vonnan tietojen luovuttamista muille viranomaisille ja kansainvalisessa yhteistydssé. Kuten
edelld kohdassa 5.1 on todettu, viranomaisyhteisty6ta on tarkoitus késitella myéhemmaéssa vai-
heessa.

Radioteknisen valvonnan olennaisena osana olisivat niin sanotut tunnistekirjastot, joiden avulla
voitaisiin tunnistaa ja yksiloida signaaliléhteita. Tunnistekirjastot siséltaisivat tarvittavia tietoja
radioteknisen valvonnan suuntaamiseksi ja rajaamiseksi. Kirjastoihin voitaisiin tallentaa tietoja
esimerkiksi kohteista, joiden seuraaminen radioteknisen valvonnan avulla ei ole tarpeen. Tal-
laisia voisivat olla esimerkiksi Rajavartiolaitoksen tai muiden viranomaisten omat radiolaitteet
tai sdédnndnmukaisesti tietylla alueella havaitut radiolaitteet.

Viittausmuutokset 16, 17, 32, 33, 35, 36 ja 38 8:44n

Pykaéliin, jotka koskevat henkil6tietojen kasittelyd muuhun kuin niiden alkuperaiseen kasittely-
tarkoitukseen (16 8), henkil6tietojen kasittelya muuhun kuin alkuperéiseen kasittelytarkoituk-
seen lupaharkinnassa (17 8), henkil6tietojen luovuttamista toiselle rikosasioiden tietosuojalaissa
tarkoitetulle toimivaltaiselle viranomaiselle (32 8), henkil6tietojen muuta luovuttamista viran-
omaisille (33 §), henkil6tietojen luovuttamista Euroopan unionin jasenvaltion ja Euroopan ta-
lousalueen jasenvaltion lainvalvontaviranomaiselle (35 8), henkil6tietojen luovuttamista Euroo-
pan unionin rajavalvontayhteistydssa (36 §) ja tietojen muuta luovuttaminen ulkomaille, lisét-
téisiin viittaus uuteen 15 a §:4én, johon siirrettaisiin nykyisen 7 §:n 2 momentin 3 kohdan saan-
tely teknisen valvonnan tietojen kasittelystd. Sééntelyn asiasisalto sailyisi ennallaan.

40 8. Rajavalvonnassa seka rajaturvallisuuden ja rajajarjestyksen yllapitamiseksi kasiteltavien
henkil6tietojen poistaminen.

Rajavartiolain 29 §:ssa tarkoitetun teknisen valvonnan tietojen poistamisesta saadettaisiin jat-
kossa uudessa 47 a §:ssd, joten voimassa olevan pykalan 2 momentin 3 kohta kumottaisiin.

47 a 8. Teknisen valvonnan tietojen poistaminen.

Rajavartiolain 29 8:ssd tarkoitetun teknisen valvonnan tietojen poistamista koskeva 40 8:n 2
momentin 3 kohdan saantely siirrettaisiin erilliseksi pykalaksi, koska teknisen valvonnan kayt-
toala ehdotetaan laajennettavaksi myds muuhun kuin rajavalvontaan. Samalla teknisen valvon-
nan tallenteiden enimmaissailytysaikaa pidennettdisiin kuudesta kuukaudesta vuoteen. Sailytys-
aika vastaisi ehdotettavan radioteknisen valvonnan tilannekuvatallenteiden sdilytysaikaa. Tal-
lenteiden sailyttdminen vuoden ajan tukisi tilannekuvan muodostamista ja mahdollistaisi Raja-
vartiolaitoksen toiminnan pitkgjanteisesmman suunnittelun.
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Pykalassa saadettaisiin voimassa olevaa sadntelyé vastaavasti, etta teknisen valvonnan tallenteet
voitaisiin sdilyttdd pidempéan, jos se on tarpeen tutkinnallisen, valvonnallisen tai muun perus-
tellun syyn vuoksi taikka rekisterdidyn, muun asianosaisen tai Rajavartiolaitoksen henkilostoon
kuuluvan oikeuksien turvaamiseksi. Tallenteiden edelleen séilyttamisen tarpeellisuutta olisi ar-
vioitava véhintaan viiden vuoden valein. Jos teknisen valvonnan tallenteet ovat osa Rajavartio-
laitoksen kasittelema& yksittéista asiaa, esimerkiksi rikosasiaa, tallenteiden sailytysaika méaa-
raytyy kyseista henkilGtietojen késittelytarkoitusta koskevan saantelyn mukaisesti.

47 b 8. Radioteknisen valvonnan tietojen poistaminen.

Pykéléssa saadettéisiin radioteknisen valvonnan tallenteiden ja muiden radioteknisen valvonnan
kannalta tarpeellisten henkilGtietojen sailytysajoista. Tallenteilla tarkoitettaisiin seka radiotek-
nisen valvonnan sensoreiden tuottamaa tietoaineistoa ettd tilannekuvajarjestelmdassé nékyvaa
kuvatallennetta. Tallaiset tallenteet olisi poistettava viimeistadn vuoden kuluttua tallenteen syn-
tymisesta. Sdilytysaika vastaisi ehdotettua uutta teknisen valvonnan tallenteiden séilytysaikaa.
Silta osin kuin radioteknisella valvonnalla saatuja yksittéisia tietoja yhdistettdisiin muuhun Ra-
javartiolaitoksen késittelemaan aineistoon, noudatettaisiin kyseiselle aineistolle saddettyja séai-
Iytysaikoja. Kaytannossd kyseeseen tulisi ensisijaisesti lain 7 8:ssa tarkoitettu henkil6tietojen
kasittely rajavalvonnassa seka rajaturvallisuuden ja rajajarjestyksen yllapitdmiseksi.

Radioteknisen valvonnan suuntaamiseksi seka valvontakohteiden erottelemiseksi ja rajaa-
miseksi kasiteltavat henkil6tiedot poistettaisiin viimeistdan kymmenen vuoden kuluttua tiedon
rekisteriin merkitsemisesta. Tallaisia tietoja olisivat erityisesti erillisiin tunnistekirjastoihin tal-
lennetut henkil6tiedot, jotka ovat tarpeen radioteknisen valvonnan tarkoituksenmukaiseksi suo-
rittamiseksi. Kyseessé voisivat olla esimerkiksi radiolaitteiden yksildivat tunnisteet tai muut
luonnolliseen henkiloon yhdistettavissé olevat tiedot. Naiden tietojen séilytysajan olisi valtta-
matonta olla pidempi kuin radioteknisen valvonnan tallenteiden sdilytysaika, jotta radioteknista
valvontaa voitaisiin suorittaa pitk&janteisesti ja suunnitelmallisesti. Tiedot voivat olla osittain
my06s muita kuin henkil6tietoja, mutta koko tietoaineistoa olisi tarkoituksenmukaista kasitella
kokonaisuutena. Kymmenen vuoden sdilytysaikaa voidaan pitdd kohtuullisena, kun otetaan
huomioon tietojen séilyttdmisen tarkoitus. Tietoaineistoon sisaltyisi esimerkiksi tietoja, joiden
perusteella voidaan pienent&a radioteknisen valvonnan kohteeksi paatyvien luonnollisten hen-
kiloiden mé&aréa.

Pykéldn 2 momentti sisaltaisi sdannoksen, jonka mukaan radioteknisen valvonnan suoritta-
miseksi késiteltdvat tiedot saataisiin sdilyttda 1 momentissa saddettyd pidempaan, jos ne ovat
tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi taikka rekisterdidyn,
muun asianosaisen tai Rajavartiolaitoksen henkilostoon kuuluvan oikeuksien turvaamiseksi.
Henkildtietojen edelleen sailyttdmisen tarpeellisuutta olisi arvioitava vahintdan viiden vuoden
vélein. Saantely vastaisi Rajavartiolaitoksen henkil6tietolain 5 luvun muita sdilytysaikoja kos-
kevia sdannoksié.

7.3 Laki eraiden alusten ja niita palvelevien satamien turvatoimista ja turvatoimien valvon-
nasta

17 §. Tekninen valvonta.

Voimassa olevan pykaldn 1 momentin mukaan poliisilla, Rajavartiolaitoksella ja Tullilla on oi-
keus suorittaa suomalaisen sataman alueella paikoissa, joihin yleisoll4 on paasy, poliisilain 4
luvun 1 8:n 1 momentissa ja tullilain 5 luvun 28 8:ss& tarkoitettua teknisté valvontaa merenkulun
turvallisuuden toteuttamiseksi. Sd&nnokseen olisi tarpeen lisitd Rajavartiolaitoksen suorittaman
teknisen valvonnan osalta viittaus rajavartiolain 29 §:4an.
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8 Voimaantulo

Lait on tarkoitettu tulemaan voimaan 1.7.2024.
9 Suhde muihin esityksiin

9.1 Suhde talousarvioesitykseen

Radioteknisen valvontakyvyn suunniteltu rakentaminen ja kayttéonotto edellyttaa lisérahoitusta
vuoden 2024 ensimmaisessé lisatalousarviossa seka julkisen talouden suunnitelmassa vuosille
2025-2028. Lisarahoitustarpeessa on huomioitu radioteknisen valvontakyvyn rakentamiseen ja
kayttoonottoon liittyvat suunnitellut ja jo saadut talousarviorahoitukset osana ulkovartiolaivo-
jen ja valvontalentokoneiden sekd maa- ja merirajojen teknisen valvontajarjestelmén uudista-
mista ja itdrajan esteaitajarjestelman rakentamista. Muun muassa jarjestelméhankinnat valvon-
talentokoneisiin on jo huomioitu niiden erillisessa hankerahoituksessa.

Rajavartiolaitoksen investoinnit -momentille 26.20.70 ehdotetaan rakentamiseen ja kayttoonot-
toon vuoden 2024 ensimmaisessé lisdtalousarviossa jarjestelméhankintoihin 9 250 000 euroa,
toimitilaturvallisuuden hankintoihin 1 020 000 euroa, sensoridatan kasittely-ympariston raken-
tamiseen 5 000 000 euroa, ohjelmisto- ja vastaaviin hankintoihin 410 000 euroa, taustajarjestel-
mien integraatioon 2 050 000 euroa ja osaamisen hallintaan 320 000 euroa, eli yhteensa 18 050
000 euroa. Julkisen talouden 2025-2028 suunnitelmaan ehdotetaan vuodelle 2026 jarjestelman
laajentamiseen osaksi maarajan teknistd valvontaa 6 230 000 euroa.

Rajavartiolaitoksen toimintamenot -momentille 26.20.01 ehdotetaan ylldpito- ja kdyttokustan-
nuksiin vuoden 2024 ensimmaéisessa lisatalousarviossa lisdhenkildston palkkaukseen 150 000
euroa. Julkisen talouden 2025-2028 suunnitelmaan ehdotetaan lisdhenkildston palkkauksiin,
ohjelmistopaivityksiin, yllapitavaan kehitystoimintaan ja lisenssimaksuihin, sensoridatan késit-
tely-ympariston yllapitoon, toimitilojen pysyviin vuokravaikutuksiin (toimitilaturvallisuus),
osaamisen hallintaan ja jarjestelman laajentamisen aiheuttamiin yll&pitomenoihin vuodesta
2025 alkaen 1 690 000-2 150 000 euroa.

10 Suhde perustuslakiin ja saédtamisjarjestys
10.1 Yleista

Perustuslakivaliokunta on viranomaisten toimivaltuuksia koskevaa séantelyd arvioidessaan pi-
tényt arvion lahtokohtana sitd, ettd viranomaisen toimivaltuuksien saéntely on merkityksellista
perustuslain 2 8:n 3 momentissa vahvistetun oikeusvaltioperiaatteen kannalta (ks. PeVL
51/2006 vp). Julkisen vallan kayton tulee momentin mukaan perustua lakiin, ja kaikessa julki-
sessa toiminnassa on noudatettava tarkoin lakia. Lahtokohtana on, ettd julkisen vallan kaytén
tulee olla aina palautettavissa eduskunnan séatdmassa laissa olevaan toimivaltaperusteeseen
(HE 1/1998 vp). Lailla sadtdmiseen taas kohdistuu yleinen vaatimus lain tdsméllisyydesta ja
tarkkuudesta. Toimivaltasadntely on valiokunnan kasityksen mukaan yleensé merkityksellistd
my0s perustuslaissa turvattujen perusoikeuksien nédkokulmasta (ks. PeVL 67/2016 vp, PeVL
10/2016 vp).

Esityksessd ehdotetaan lisdtoimivaltuuksia Rajavartiolaitokselle. Esitys on merkityksellinen
erityisesti perustuslain 6 §:ssa saddetyn yhdenvertaisuuden, 7 8:ssé saddetyn oikeuden elaméan
ja henkilokohtaiseen vapauteen ja koskemattomuuteen, 9 §:ssé saddetyn liikkumisvapauden, 10
8:5s8 séadetyn yksityiseldman suojan ja 21 §8:ssd séddetyn oikeusturvan kannalta.
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10.2 Yksityiselaman suoja
Yleista

Perustuslain 10 §:ssé sé&detdan yksityiseldman suojasta. Sdéntelyn lahtokohtana on, etté yksi-
16114 on oikeus el&a elamdansa ilman viranomaisten tai muiden ulkopuolisten tahojen mielival-
taista tai aiheetonta puuttumista siihen. Perustuslakivaliokunta on pitanyt perustuslain 10 8:n
kannalta merkityksellisena esimerkiksi sdantelyd viranomaisen oikeudesta saada tietoja henki-
16n sijainnista tai hanella olevan matkaviestimen paikkatiedosta (PeVL 53/2005 vp, PeVL
11/2005 vp, PeVVL 9/2004 vp, PeVL 36/2002 vp ja PeVL 24/2001 vp).

Euroopan ihmisoikeussopimuksen (SopS 19/1990, EIS) 8 artiklan 1 kohdan mukaan jokaisella
on oikeus nauttia yksityis- ja perhe-elamaansg, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kun-
nioitusta. EIS 8 artiklan 2 kohdan mukaan oikeus ei kuitenkaan ole rajoittamaton, silla viran-
omaiset saavat puuttua sen kayttamiseen silloin, kun laki sen sallii ja se on valttamaténta demo-
kraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvin-
voinnin vuoksi, tai epéjarjestyksen tai rikollisuuden estdmiseksi, terveyden tai moraalin suojaa-
miseksi tai muiden henkil6iden oikeuksien ja vapauksien turvaamiseksi. Perustuslakivaliokun-
nan mukaan tdma edellyttad kaytdnndssa, ettd rajoitukselle on painava yhteiskunnallinen tarve,
puuttuminen ja tavoiteltava hyvéaksytty pddmaara ovat oikeassa suhteessa keskendén ja rajoi-
tukselle on asianmukaiset ja riittavat perustelut (PeVL 35/2018 vp).

EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ett4 hanen yksityis- ja
perhe-eldméansd, kotiaan sekd viestejadn kunnioitetaan. Perusoikeuskirjan 8 artiklan mukaan
jokaisella on oikeus henkil6tietojensa suojaan. Tallaisten tietojen kasittelyn on oltava asianmu-
kaista ja sen on tapahduttava tiettya tarkoitusta varten ja asianomaisen henkilén suostumuksella
tai muun laissa saadetyn oikeuttavan perusteen nojalla. Perusoikeuskirjan 52 artiklan 1 kohdan
mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kayttamista voidaan ra-
joittaa ainoastaan lailla sek& kyseisten oikeuksien ja vapauksien keskeisté sisaltoa kunnioittaen.
Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan séatda ainoastaan, jos ne ovat valttamat-
tdmid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tar-
vetta suojella muiden henkildiden oikeuksia ja vapauksia.

YK:n kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvélisen yleissopimuksen
(SopS 8/1976) 17 artiklan mukaan kenenkaan yksityiselamaan, perheeseen, kotiin tai kirjeen-
vaihtoon ei saa mielivaltaisesti tai laittomasti puuttua eik& suorittaa h&nen kunniaansa ja mai-
nettaan loukkaavia hyokkayksia.

Luottamuksellisen viestin suoja

Perustuslain 10 8:n 2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen viestin
salaisuus loukkaamaton. S&annds turvaa jokaiselle oikeuden luottamukselliseen viestintéan il-
man, ettd ulkopuoliset saavat oikeudettomasti tiedon hanen lahettdmiensa tai hénelle osoitettu-
jen luottamuksellisten viestien siséllosta. Viestin sisallon lisaksi perustuslain sadnnokset suo-
jaavat my0s viestin lahettdjan ja vastaanottajan tunnistamistietoja sek& muita tietoja, joilla voi
olla merkitysta viestin luottamuksellisuuden sailymiselle.

Euroopan ihmisoikeustuomioistuimen vakiintuneen ratkaisukaytdnndn mukaan sopimuksen 8
artiklan 1 kohdassa mainitut yksityiselaman ja kirjeenvaihdon kasitteet pitavat sisélladn sekd
puhelinviestinnén, sahkopostiviestinnan ettd muun luottamukselliseksi tarkoitetun sdhkdisen
viestinndn (mm. Liberty ja muut v. Yhdistynyt kuningaskunta, 1.7.2008; Klass ja muut v. Saksa,
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6.9.1978). Suojan piirissd ovat viestinnan sisallon liséksi viestinnan tunnistamistiedot (mm. We-
ber ja Saravia v. Saksa, 29.6.2006; Malone v. Yhdistynyt kuningaskunta, 2.8.1984). Viranomai-
sen ei tarvitse tosiasiassa kasitella tietoja, jotta kyse olisi yksityiselamaan puuttumisesta, vaan
puuttumiseksi on katsottava jo se, ettd viranomainen keraa ja tallentaa niitd myohempéaa kéayttéa
varten (Marper v. Yhdistynyt kuningaskunta, 4.12.2008). Pelkka sellaisen lainsdadannén ole-
massaolokin, joka mahdollistaa viestintayhteyksien salaisen tarkkailun, puuttuu viestinnan osa-
puolten ja potentiaalistenkin osapuolten sopimuksen 8 artiklan takaamiin oikeuksiin (Liberty ja
muut v. Yhdistynyt kuningaskunta, Klass ja muut v. Saksa).

Perustuslakivaliokunnan aiemmassa vakiintuneessa kaytdnndssa viestin tunnistamistietojen
(valitystietojen) on katsottu jadvan luottamuksellisen viestin salaisuutta suojaavan perusoikeu-
den ydinalueen ulkopuolelle (ks. esim. PeVVL 33/2013 vp, PeVL 6/2012 vp, PeVL 67/2010 vp,
PeVL 29/2008 vp ja PeVL 3/2008 vp). Tama on merkinnyt, ettei perustuslain 10 8:n erityista
lakivarausta ole sellaisenaan sovellettu tunnistamistietojen salaisuuden rajoittamiseen. Tunnis-
tamistietojen salaisuuden suojaan puuttuvan saantelyn on kuitenkin valiokunnan kéytannén mu-
kaan tullut tayttaa perusoikeuksien rajoittamisen yleiset edellytykset (PeVL 62/2010 vp, PeVL
23/2006 vp). Perustuslakivaliokunta on sittemmin kuitenkin todennut, ettd Euroopan unionin
tuomioistuimen Digital Rights Ireland -asiassa antama tuomio (8.4.2014, C-293/12 ja C-594/12)
on antanut perusteita arvioida jossain méarin uudelleen séhkdisessa viestinnassa saatavien tun-
nistamistietojen suojaa luottamuksellisen viestin salaisuuden nakokulmasta. Valiokunnan mu-
kaan kaytannossa sahkoisen viestinnan kayttdon liittyvat tunnistamistiedot sekd mahdollisuus
niiden kokoamiseen ja yhdistamiseen voivat olla yksityiselaman suojan nédkokulmasta siina
madrin ongelmallisia, etta kategorinen erottelu suojan reuna- ja ydinalueeseen ei aina ole perus-
teltua, vaan huomiota on yleisemmin kiinnitettdvd myos rajoitusten merkittavyyteen (PeVL
18/2014 vp).

Perustuslain 10 §8:n 4 momentin mukaan lailla voidaan sdataa valttamattomista rajoituksista
viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien ri-
kosten tutkinnassa, oikeudenkaynnissd, turvallisuustarkastuksessa ja vapaudenmenetyksen ai-
kana seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toimin-
nasta, joka vakavasti uhkaa kansallista turvallisuutta. Perustuslakivaliokunta on todennut, etta
rajoituslausekkeen on turvattava riittavasti luottamuksellisen viestin salaisuutta ja asetettava
riittdvan tiukat valtioséantoiset rajat siihen puuttumiselle. Sen tarkoituksena on turvata luotta-
muksellisen viestin salaisuutta liian pitkalle menevilta rajoituksilta (PeVM 4/2018 vp). Valtta-
mattomyysvaatimuksesta seuraa, etta luottamuksellisen viestin salaisuuden suojaan puuttumi-
sen tulee olla mahdollisimman kohdennettua ja rajattua (PeVVL 35/2018 vp). Perusoikeuksien
yleisten rajoitusedellytysten mukaan poikkeaminen luottamuksellisen viestinnan suojasta edel-
Iyttad lisksi saannoksilta tasmallisyytta ja tarkkarajaisuutta.

Kansallinen turvallisuus on yksi niistd perusteista, joka EIS 8 artiklan 2 kohdan mukaan voi
oikeuttaa puuttumisen yksityiselaman suojaan. Valtioilla on varsin laaja harkintamarginaali sen
suhteen, millaisen toiminnan ne katsovat vaarantavan kansallista turvallisuuttaan. Tuomioistui-
men ratkaisukdytannon perusteella ainakin sotilaallinen maanpuolustus, terrorismintorjunta ja
laittoman tiedustelutoiminnan torjunta kuuluvat kansallisen turvallisuuden piiriin (mm. Weber
ja Saravia v. Saksa, Klass ja muut v. Saksa). Kansalliseen turvallisuuteen saattaa kuitenkin koh-
distua monenlaisia uhkia, joita on vaikea ennakoida tai méaaritella etukateen. Tuomioistuimen
mukaan tasta seuraa, ettd késitteen selventdminen on ensisijaisesti jatettava kansallisen kaytan-
non varaan (Kennedy v. Yhdistynyt kuningaskunta, 18.5.2010).

Suomessa kansallisella turvallisuudella viitataan viime kadessé valtion oikeudenkayttopiirissé
olevien ihmisten kollektiiviseen turvallisuuteen valittdmasti tai valillisesti vakivaltaista ulkoista
uhkaa vastaan. Kansallisen turvallisuuden kannalta on merkityksellistd, ettd ylimmat
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valtioelimet ja muut julkisen vallan toimielimet samoin kuin esimerkiksi yhteiskunnan perus-
toiminnoista huolehtivat voivat hoitaa tehtdvidéan ilman ulkoista hairintadd. Kansallista turvalli-
suutta vakavasti uhkaavaa voi siten olla sellainenkin ulkoinen toiminta, joka tdhtaa kansanval-
taisen yhteiskunnan ja sen instituutioiden hairintaan tai niiden toiminnan lamauttamiseen taikka
mahdollistaa niiden toiminnan hairinnan tai lamauttamisen. Rajaturvallisuuden vaarantuminen
on mainittu yhten& esimerkkiné vakavasta kansallisen turvallisuuden uhasta (HE 198/2017 vp).

Perusoikeussadnnokset suojaavat luonnollisia henkilGité. Liséksi perusoikeussaannokset ulottu-
vat oikeushenkil6ihin valillisesti. Sen sijaan valtio ja muut julkisyhteisét jadvat perusoikeus-
suojan ulkopuolelle (HE 309/1993 vp, PeVL 9/2015 vp). Ndin ollen esimerkiksi vieraan valtion
viranomaisorganisaation viestinté ei nauti luottamuksellisen viestin salaisuuden suojaa. Perus-
tuslakivaliokunta on myds katsonut, etté liikenteen ohjauksessa syntyva puhe- ja viestiliikenne
ei ole perustuslain 10 §:ssé tarkoitetun luottamuksellisen viestin salaisuuden piiriin kuuluvaa
toimintaa (PeVL 62/2010 vp).

Ehdotettava radiotekninen valvonta olisi merkityksellista luottamuksellisen viestin suojan kan-
nalta. Rajavartiolaitoksella olisi 1. lakiehdotuksen 29 b §:n mukaan oikeus kasitella myds muuta
kuin yleisesti vastaanotettavaksi tarkoitettua radioviestintad, radioviestinnan vélitystietoja ja si-
jaintitietoja radioteknisen valvonnan suorittamiseksi. Radioviestintad ja radioviestinnan valitys-
tietoja saisi kuitenkin kasitell4 ainoastaan siiné laajuudessa kuin ne ovat vélttamattomia ra-
dioteknisen valvonnan suuntaamiseksi taikka valvontakohteiden erottelemiseksi tai rajaa-
miseksi. Talta osin merkitysta on annettava 1. lakiehdotuksen 29 a §:n mukaisille radioteknisen
valvonnan edellytyksille. Ehdotetun sééntelyn mukaan radioteknisen valvonnan tarkoituksena
olisi rajavalvonnan, rajaturvallisuuden yll&pitdmisen, rajajarjestyksen yll&pitdmisen tai Rajavar-
tiolaitoksen toiminnan suojaamisen kannalta tarpeellisen tilannekuvan muodostaminen.

On huomattava, etté radiolaitteiden vélisessa radioviestinnassa ei yleenséa ole luonnolliseen hen-
kiloon yhdistettavissa olevia vélitystietoja. Kuitenkin siltd osin kuin radiotekninen valvonta
kohdistuisi matkapuhelimiin ja muihin paatelaitteisiin, radioviestinnan ja radioviestinnan vali-
tystietojen kasittely sisaltaa vaistamatta tietoja, joiden avulla luonnollinen henkild on mahdol-
lista yksiloida joko suoraan tai vélillisesti. Henkilollisyyden selvittdminen yhdistelemalld radio-
viestinnan tietoja ja muita toimenpiteitd ei kuitenkaan ole aukotonta.

Radioteknisen valvonnan tarkoituksena ei olisi sahkdisen viestinnédn tarkemman siséllon tai
viestinnédn osapuolena olevan luonnollisen henkildn selvittdminen. Ehdotettu sddntely sisaltaisi
nimenomaisen kiellon hankkia tietoja muun kuin yleisesti vastaanotettavaksi tarkoitetun radio-
viestin sisallostd. Radioviestinndn ja radioviestinnan valitystietojen kasittely ei siten kohdistuisi
luottamuksellisen radioviestin siséltoon, vaan radioviestinnan teknisiin tietoihin, joiden avulla
voidaan muodostaa ehdotetun saantelyn mukainen tilannekuva radiotaajuisista sahkdmagneet-
tisista aalloista ja radiolaitteista tietylla alueella. Ehdotetun sédantelyn mukainen puuttuminen
luottamuksellisen viestin suojaan olisi siten vahaistd, eiké sen arvioida kohdistuvan luottamuk-
sellisen viestinnan ydinalueelle.

Lisaksi, koska radioviestinnén ja radioviestinnan valitystietoihin kohdistuva késittely olisi ly-
hytaikaista, saantelyn ei katsota olevan ongelmallista perustuslain luottamuksellisen viestin sa-
laisuuden suojan kannalta. Lakivaliokunta on miehittamattéméan ilma-aluksen kulkuun puuttu-
mista koskevan vastaavan kaltaisen séantelyn yhteydessa arvioinut, ettd sadntelyyn sisaltyvaa
luottamuksellisen viestin salaisuuden rajoitusta ei ole arvioitava perustuslain 10 8:n 4 momentin
rajoituslausekkeen valossa (LaVM 19/2018 vp). Valiokunta katsoi tuolloin, ettd sdhkoisen vies-
tinnan tietojen ké&sittely vain hyvin véhéisessa maarin puuttuu perustuslain 10 §:ssa turvattuun
luottamuksellisen viestin salaisuuteen.
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Siltd osin kuin radioteknistd valvontaa hyddynnettaisiin kadonneiden tai muutoin hadassa ole-
vien henkil6iden paikantamiseksi, sdéntely edistaisi perustuslain 7 §:ssa turvattua oikeutta ela-
maan.

Henkil6tietojen suoja

Perustuslain 10 §:n 1 momentin mukaan henkil6tietojen suojasta sédadetdén tarkemmin lailla.
Perustuslakivaliokunnan vakiintuneen kaytannén mukaan lainséatajan liikkumavaraa rajoittaa
tdman saannoksen liséksi myos se, etta henkildtietojen suoja sisaltyy osittain samassa momen-
tissa turvatun yksityiseldméan suojan piiriin (esim. PeVVL 71/2014 vp). Kysymys on kaiken kaik-
kiaan siitd, ettd lainsaatdjan tulee turvata tdma oikeus tavalla, jota voidaan pitdé hyvaksyttavana
perusoikeusjérjestelman kokonaisuudessa (esim. PeVL 13/2016 vp). Ehdotettu sdantely on mer-
kityksellista edella kuvatusti myds EU:n perusoikeuskirjan 7 ja 8 artiklan kannalta.

Teknisessa valvonnassa ja ehdotetussa radioteknisessa valvonnassa késitelladn myds henkilo-
tietoja. Ehdotettu sdéntely kuuluu yleisen tietosuoja-asetuksen soveltamisalaan. HenkilGtietojen
kasittelyn oikeusperusteena on yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta,
jonka mukaan kasittely on sallittua rekisterinpitajan lakiséateisen velvoitteen noudattamiseksi.
Perustuslakivaliokunnan mukaan henkil6tietojen suojan toteuttaminen yleisen tietosuoja-ase-
tuksen soveltamisalalla tulee ensisijaisesti taata yleisen tietosuoja-asetuksen ja kansallisen
yleislain nojalla. Kansallisen erityislainsaddannon sadtamista tulee valttaa seka varata sellaisen
saataminen vain tilanteisiin, joissa se on yhtéalta sallittua tietosuoja-asetuksen kannalta ja toi-
saalta valttamatonta henkilttietojen suojan toteuttamiseksi (PeVL 2/2018 vp). Erityislainsaa-
danndn tarpeellisuutta on arvioitava myos yleisen tietosuoja-asetuksenkin edellyttdman riskipe-
rustaisen lahestymistavan mukaisesti kiinnittdmalla huomiota tietojen ké&sittelyn aiheuttamiin
uhkiin ja riskeihin (PeVL 14/2018 vp).

Perustuslakivaliokunnan mielesta henkil6tietojen kéasittelyd koskevaa saantelya on perusoikeus-
herkissa sééntelykonteksteissa edelleen arvioitava valiokunnan aiemman saéntelyn lakitasoi-
suutta, tdsmallisyyttd ja kattavuutta korostaneen kéytdnnon pohjalta (esim. PeVL 26/2018 vp ja
PeVL 14/2018 vp). Arkaluonteisten tietojen kasittelyn osalta perustuslakivaliokunta on kiinnit-
tanyt erityistd huomiota siihen, ettd kasittely rajataan tasmallisilla ja tarkkarajaisilla sdannok-
silld vain vélttamattomaan (esim. PeVL 14/2018 vp ja PeVL 3/2017 vp).

Yleista tietosuoja-asetusta tdydentavat tietosuojalaki (1050/2018), laki viranomaisten toimin-
nan julkisuudesta (621/1999) sekd Rajavartiolaitoksen suorittaman henkil6tietojen kasittelyn
osalta Rajavartiolaitoksen henkil6tietolaki. VVoimassa olevan Rajavartiolaitoksen henkilétieto-
laissa saadetdan teknisen valvonnan tietojen kasittelysta (erityisesti 7 §:n 2 momentin 3 kohta
ja 40 8:n 2 momentin 3 kohta). Saantely on katsottu tarkoituksenmukaiseksi sdilyttaa ja lisata
lakiin myds saantely ehdotetun radioteknisen valvonnan tietojen késittelystd. Kuten edelld koh-
dassa 4.2.2 on kuvattu, radioteknisen valvonnan tietojen kasittelyyn saattaa liittya henkilotieto-
jen kasittelyyn kohdistuvia riskeja.

Teknisen valvonnan tietojen kasittelyyn ei ehdoteta asiasiséallollisia muutoksia. Radioteknisen
valvonnan osalta tietojen kaytto olisi rajattu lahtokohtaisesti ainoastaan alkuperéiseen kasitte-
Iytarkoitukseen. Radioteknisen valvonnan avulla saatuja tietoja ei siten saisi toissijaisesti kasi-
telld esimerkiksi rikostorjunnan tarkoituksiin ja talla tavoin kiertdd vastaavan kaltaisille salai-
sille tiedonhankintakeinoille sd&dettyja kayttokynnyksid. Radioteknisen valvonnan tietoja olisi
kuitenkin mahdollista kdyttd4 voimassa olevan lain 16 §:n 2 momentin mukaisiin toissijaisiin
tarkoituksiin, joita ovat laillisuusvalvonta-, analyysi-, suunnittelu- ja kehittdmistoiminta seka
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rajoitetusti koulutustoiminta. Ehdotetun sadntelyn katsotaan tayttavan henkilGtietojen suojalle
asetetut edellytykset.

Kotirauha

Jokaisen kotirauha on perustuslain 10 §:n 1 momentin mukaan turvattu. Lailla voidaan pykalan
3 momentin mukaan s&ataé perusoikeuksien turvaamiseksi tai rikosten selvittdmiseksi valtta-
mattomista kotirauhan piiriin ulottuvista toimista. Perustuslaissa turvattu kotirauhan piiri kattaa
lahtokohtaisesti kaikenlaiset pysyvaisluonteiseen asumiseen kaytetyt tilat (ks. esim. PeVL
43/2010 vp, PeVL 40/2010 vp, PeVL 18/2010 vp, PeVL 6/2010 vp, PeVL 8/2006 vp, PeVL
39/2005 vp, PeVL 16/2004 vp, PeVL 69/2002 vp, PeVL 48/2001 vp, PeVL 46/2001 vp).

Ehdotettua teknisté valvontaa ei saisi voimassa olevan rajavartiolain tavoin kohdistaa rikoslain
(39/1889) 24 luvun 11 §:ssé tarkoitettuun kotirauhan piiriin kuuluvaan alueeseen, kdymal&an,
pukeutumistilaan tai muuhun vastaavaan paikkaan eikd henkildstotiloihin tai tydntekijoiden
henkildkohtaiseen kayttdon osoitettuihin tyohuoneisiin. Sadntely ei siten olisi ongelmallista ko-
tirauhan suojan kannalta.

Ehdotettu radioteknisen valvonnan sééntely ei sisaltéisi vastaavaa rajausta. Tallainen edellytys
olisi kdytanndssa mahdoton, koska radioteknisen valvonnan kattama maantieteellinen alue olisi
verrattain suuri. Rajavartiolaitoksella ei ole mahdollisuutta etukateen selvittdd, mitka kohteet
olisivat tallaisen rajoituksen piirissa toisin kuin jatkuvan ja toistuvan kameravalvonnan osalta.
Radioteknisessé valvonnassa olisi kyse ainoastaan radiotaajuisten sahkdmagneettisten aaltojen
ja radiolaitteiden havainnoinnista, eiké valvonnan avulla seurattaisi sitd, kenen hallussa radio-
laite on tai mitd laitteen sijaintipaikassa tapahtuu. S&&ntelyn ei tdman vuoksi katsota olevan
ongelmallinen kotirauhan suojan kannalta.

10.3 Oikeusturva

Perustuslain 21 §:n mukaan jokaisella on oikeus saada asiansa késitellyksi asianmukaisesti ja
ilman aiheetonta viivytysta lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viran-
omaisessa seké oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva paatds tuomioistuimen
tai muun riippumattoman lainkayttéelimen kasiteltavéksi. Kasittelyn julkisuus seké oikeus tulla
kuulluksi, saada perusteltu paatos ja hakea muutosta samoin kuin muut oikeudenmukaisen oi-
keudenkéynnin ja hyvan hallinnon takeet turvataan lailla.

Euroopan ihmisoikeussopimuksen oikeutta tehokkaaseen oikeussuojakeinoon koskevan 13 ar-
tiklan mukaan jokaisella, jonka sopimuksessa tunnustettuja oikeuksia ja vapauksia on loukattu,
on oltava kaytettavissadn tehokas oikeussuojakeino kansallisen viranomaisen edessa siinakin
tapauksessa, ettd oikeuksien ja vapauksien loukkauksen ovat tehneet virantoimituksessa olevat
henkil6t.

Ehdotettu teknisen valvonnan ja radioteknisen valvonnan séantely merkitsee myos henkilétie-
tojen kasittelyd, joten sitd voidaan oikeusturvan osalta arvioida tasta nakékulmasta. Tietosuoja-
asetuksen VIII luvussa saadetddn oikeussuojakeinoista, vastuusta ja seuraamuksista. Luvussa
sdadetaan oikeudesta tehokkaisiin oikeussuojakeinoihin rekisterinpitdjaa ja henkilotietojen ka-
sittelijdd vastaan. Asetuksen 82 artiklassa saddetdén rekisterinpitdjan vastuusta vahingosta ja
rekisterdidyn oikeudesta korvaukseen.

Tietosuoja-asetuksen sédannoksia tdydennetddn tietosuojalailla, jossa sdddetdén oikeusturvasta
ja seuraamuksista. Tietosuojalaissa sdddetddn muun muassa rekisterdidyn oikeudesta saattaa
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asia tietosuojavaltuutetun kasiteltavaksi, jos rekisterdity katsoo, ettd hantd koskevien henkil6-
tietojen kasittelyssé rikotaan sitd koskevaa lainsdadantod. Lisaksi lakiin sisaltyvat sadnnokset
tietosuojavaltuutetun oikeudesta asettaa uhkasakko tiettyjen paattsten ja tiedonsaantioikeuksien
tehosteeksi. Laissa sdadetadan myods muutoksenhausta tietosuojavaltuutetun paatokseen. Ehdo-
tetun teknisen ja radioteknisen valvonnan saédntelyn ei siten katsota olevan ongelmallinen pe-
rustuslain 21 8:n kannalta.

10.4 Liikkumisvapaus

Perustuslain 9 §:ssa séadetaén liikkumisvapaudesta. Sdédénnoksen mukaan Suomen kansalaisella
ja maassa laillisesti oleskelevalla ulkomaalaisella on vapaus liikkua maassa ja valita asuinpaik-
kansa. Perustuslakivaliokunta on katsonut, ettd myos matkaviestimen sijaintitietojen selvittami-
nen liittyy perustuslaissa turvattuun liikkumisvapauteen (PeVL 11/2005 vp, PeVVL 9/2004 vp ja
PeVL 36/2002 vp).

Ehdotettu radiotekninen valvonta olisi alueellisesti ja asiasisalléllisesti rajattua, eiké valvonnan
lahtdkohtaisena tarkoituksena olisi tunnistaa yksittaisia luonnollisia henkil6ité tai heidén sijain-
tiaan. Ehdotettu sééntely merkitsee siten melko vahéistd puuttumista liikkumisvapauteen, eika
sen arvioida olevan ongelmallinen perustuslain 9 §:n kannalta.

10.5 Yhdenvertaisuus

Perustuslain 6 8:n 1 momentin mukaan ihmiset ovat yhdenvertaisia lain edessa. Sddnndkseen
siséltyy mielivallan kielto ja vaatimus samanlaisesta kohtelusta samanlaisissa tapauksissa.
Yleistd yhdenvertaisuussaannosta tdydentdd perustuslain 6 §:n 2 momentin siséltdma syrjinta-
kielto, jonka mukaan ket&én ei saa ilman hyvaksyttdvaa perustetta asettaa eri asemaan sukupuo-
len, ian, alkuperdn, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vammaisuu-
den tai muun henkiléon liittyvén syyn perusteella. Tallainen muu syy voi olla esimerkiksi asuin-
paikka. Lainsdadanndlle on kuitenkin ominaista, ettd se kohtelee tietyn hyvaksyttavan yhteis-
kunnallisen intressin vuoksi ihmisid eri tavoin (HE 309/1993 vp). Yhdenvertaisuuslain
(1325/2014) 5 §:n mukaan viranomaisten on edistettdva yhdenvertaisuuden toteutumista toi-
minnassaan. Saannds taydentad perustuslain 22 §:n velvoitetta turvata perus- ja ihnmisoikeuksien
toteutuminen.

Yhdenvertaisuussadntely ei edellyté kaikkien ihmisten samanlaista kohtelua, elleivét asiaan vai-
kuttavat olosuhteet ole samanlaisia. Perustuslakivaliokunta onkin vakiintuneesti todennut, ettei
yleisestd yhdenvertaisuusperiaatteesta johdu tiukkoja rajoja lainséatajan harkinnalle pyrittaessa
kulloisenkin yhteiskuntakehityksen vaatimaan séantelyyn (esimerkiksi PeVVL 11/2012 vp, PeVL
2/2011 vp, PeVL 64/2010 vp ja PeVL 35/2010 vp). Keskeista on, voidaanko kulloisetkin erot-
telut perustella perusoikeusjarjestelman kannalta hyvaksyttavilla tavalla (PeVL 46/2006 vp,
PeVL 16/2006 vp ja PeVL 73/2002 vp). Valiokunta on eri yhteyksissa johtanut perustuslain
yhdenvertaisuussaannoksistd vaatimuksen, ettd erottelut eivét saa olla mielivaltaisia eivétka ne
saa muodostua kohtuuttomiksi (esimerkiksi PeVL 11/2012 vp, PeVL 37/2010 vp, PeVM
11/2009 vp ja PeVL 18/2006 vp).

Ehdotettava teknisen valvonnan ja radioteknisen valvonnan saéntely olisi alueellisesti ja kayt-
totarkoituksen mukaisesti rajoitettua. Valvonta kohdistuisi siten vain niihin henkil6ihin, jotka
oleskelevat valvottavilla alueilla ja harjoittavat Rajavartiolaitoksen valvottavaksi sdédettya toi-
mintaa. Ehdotettaville valvonnan rajauksille on hyvaksyttava peruste, joka palautuu rajavartio-
lain 4 §:ssd s&adettyyn Rajavartiolaitoksen toiminnan alueelliseen kohdentumiseen ja Rajavar-
tiolaitoksen lakisdateisiin tehtdviin. S&antely ei siten muodostu perustuslain 6 §:n kannalta on-
gelmalliseksi.
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10.6 Yhteenveto

Ehdotettu sadntely sisaltaa tasmalliset sdannokset siitd, milla alueilla ja missa tarkoituksessa
Rajavartiolaitos saa suorittaa teknistd valvontaa ja radioteknista valvontaa. Perusoikeuksien ra-
joituksen olennainen sisaltd ilmenee suoraan laista. Séantely tayttaa siten lailla sdatamisen ja
tarkkarajaisuuden vaatimukset. Suhteellisuusvaatimuksen kannalta olennaista on, etté teknisin
menetelmin suoritettava valvonta on rajattu alueellisesti ja asiallisesti Rajavartiolaitoksen tar-
keimpiin ja yhteiskunnallisesti merkittavimpiin tehtaviin sek& Rajavartiolaitoksen padsaantoi-
seen toiminta-alueeseen. Sadntelyn oikeasuhtaisuutta korostavat myos edellytykset luonnolli-
siin henkildihin yhdistettavien tietojen kasittelyn rajaamisesta ainoastaan valvonnan tarkoituk-
sen kannalta valttdmattémaan.

Ehdotettuja perusoikeuksien rajoituksia voidaan pitadd kokonaisuutena tarkastellen melko vahai-
sind. Ehdotetulla séantelyll& suojataan toisia perusoikeuksia, ja sdéntelyyn on painava yhteis-
kunnallinen intressi. Ehdotetulle saantelylle voidaan siten katsoa olevan perusoikeuksien muo-
dostaman kokonaisuuden kannalta hyvéksyttavét ja yhteiskunnallisesti painavat perusteet.

Edell&d mainituilla perusteilla katsotaan, ettd lakiehdotukset voidaan kasitelld tavallisessa lain-

saatamisjarjestyksessa. Hallitus pitda kuitenkin suotavana, etta asiasta pyydetdén perustuslaki-
valiokunnan lausunto.

Ponsi

Edell& esitetyn perusteella annetaan eduskunnan hyvaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

rajavartiolain muuttamisesta

Eduskunnan paatdksen mukaisesti
muutetaan rajavartiolain (578/2005) 29 §, sellaisena kuin se on laissa 9/2019, sek&
lisataan lakiin uusi 29 a—29 d 8 seuraavasti:

29 8§
Tekninen valvonta

Teknisella valvonnalla tarkoitetaan jatkuvaa tai toistuvaa kulkuneuvoihin, kulkuneuvon kul-
jettajiin, jalankulkijoihin tai yleisd6n kohdistuvaa tekniselld laitteella tapahtuvaa katselua tai
kuuntelua sek& &&nen tai kuvan automaattista tallentamista.

Rajavartiolaitoksella on oikeus suorittaa teknistéd valvontaa rajan laheisyydessa, merialueella,
meren rannikolla, ilmatilassa, rajanylityspaikalla ja sen valittomassa laheisyydessa sekéd Raja-
vartiolaitoksen hallinnassa olevalla alueella ja sen valittdméassa l&heisyydessa rajavalvonnan
suorittamiseksi, rajaturvallisuuden ja rajajarjestyksen yllapitamiseksi, Rajavartiolaitokselle saa-
detyn valvontatehtdvan suorittamiseksi ja Rajavartiolaitoksen toiminnan suojaamiseksi.

Teknista valvontaa ei saa kohdistaa rikoslain (39/1889) 24 luvun 11 §:ssd tarkoitettuun koti-
rauhan piiriin kuuluvaan alueeseen, kdymalaan, pukeutumistilaan tai muuhun vastaavaan paik-
kaan eika henkilostétiloihin tai tyontekijoiden henkilokohtaiseen kayttdon osoitettuihin tydhuo-
neisiin.

Teknisestd valvonnasta rajavyohykkeelld, merialueella, meren rannikolta merelle ja ilmati-
lassa ei erikseen ilmoiteta. Muusta teknisesta valvonnasta ilmoitetaan sopivalla merkill&.

29a8
Radiotekninen valvonta

Radioteknisella valvonnalla tarkoitetaan muulla tekniselld laitteella kuin tutkalla tapahtuvaa
radiotaajuisten sahkdmagneettisten aaltojen ja radiolaitteiden havaitsemista, tunnistamista, pai-
kantamista, yksilointia ja seurantaa.

Rajavartiolaitoksella on oikeus suorittaa radioteknistd valvontaa rajan laheisyydessd, merialu-
eella, meren rannikolla, ilmatilassa, rajanylityspaikalla ja sen valittoméssa laheisyydessa seka
Rajavartiolaitoksen hallinnassa olevalla alueella ja sen vélittomassa l&dheisyydessa rajavalvon-
nan, rajaturvallisuuden yllapitdmisen, rajajarjestyksen yllapitamisen tai Rajavartiolaitoksen toi-
minnan suojaamisen kannalta tarpeellisen tilannekuvan muodostamiseksi.

Rajavartiolaitoksella on liséksi oikeus suorittaa radioteknistd valvontaa kadonneeksi ilmoite-
tun tai muutoin hadassa olevan henkilon paikantamiseksi.

Radioteknisestd valvonnasta ei erikseen ilmoiteta.
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29b 8
Sahkdisen viestinnan tietojen kasittely radioteknisessa valvonnassa

Rajavartiolaitoksella on oikeus késitella myds muuta kuin yleisesti vastaanotettavaksi tarkoi-
tettua radioviestintdd, radioviestinnan valitystietoja ja sijaintitietoja radioteknisen valvonnan
suorittamiseksi. Radioviestintd4 ja radioviestinnan valitystietoja saa kasitell& ainoastaan siind
laajuudessa kuin ne ovat valttdmattomia radioteknisen valvonnan suuntaamiseksi taikka val-
vontakohteiden erottelemiseksi tai rajaamiseksi.

Radioteknisen valvonnan avulla ei saa hankkia tietoja muun kuin yleisesti vastaanotettavaksi
tarkoitetun radioviestin siséllosté.

Henkil6tietojen késittelystd radioteknisen valvonnan suorittamiseksi sdadetédan henkil6tieto-
jen kaésittelysta Rajavartiolaitoksessa annetussa laissa.

29c8§
Radioteknisen valvonnan tietojen havittdminen

Jos kéy ilmi, ettd radiotekninen valvonta on kohdistunut muualle kuin 29 a 8:ssé tarkoitetulle
alueelle tai tietoon, jota ei saa kayttaa radioteknisen valvonnan suorittamiseksi, tallenteet ja saa-
tuja tietoja koskevat muistiinpanot on havitettava viipymatta.

29d§
Teknisen ja radioteknisen valvonnan laitteet

Rajavartiolaitos saa asettaa teknisté laitteistoa teknisté ja radioteknistd valvontaa varten raja-
vyohykkeella seké rajanylityspaikalla ja sen valittomassa laheisyydessa ilman maa- tai vesialu-
een omistajan tai haltijan lupaa. Muualle teknisté laitteistoa voidaan asettaa ilman maa- tai ve-
sialueen omistajan tai haltijan lupaa tilapdisesti enintd&n kuudeksi kuukaudeksi kerrallaan. Tek-
nisen laitteiston asettamisesta aiheutuvasta vahingosta ja haitasta suoritetaan maa- tai vesialueen
omistajalle tai haltijalle k&yvan hinnan mukainen korvaus.

Liikenne- ja viestintavirasto tarkastaa, ettei radioteknisessa valvonnassa kaytettava laite omi-
naisuuksiensa vuoksi aiheuta haitallista hairiota yleisen viestintaverkon laitteille tai palveluille.

Tama laki tulee voimaan pdivana kuuta 20 .
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Laki

henkilGtietojen késittelystd Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti

kumotaan henkilttietojen késittelysta Rajavartiolaitoksessa annetun lain (639/2019) 7 8:n 2
momentin 3 kohta ja 40 §:n 2 momentin 3 kohta,

muutetaan 16 8:n 1 momentin johdantokappale, 17 ja 32 §, 33 §:n 1 momentin johdantokap-
pale, 35 §:n 1 ja 2 momentti, 36 §:n 1 momentin johdantokappale ja 38 8:n 2 momentin johdan-
tokappale, sellaisena kuin niistd on 36 §:n 1 momentin johdantokappale laissa 1246/2020, seka

lisatéaan lakiin uusi 15 a, 15 b, 47 a ja 47 b § seuraavasti:

15a8
Henkilotietojen kasittely teknisen valvonnan suorittamiseksi

Rajavartiolaitos saa kasitella henkil6tietoja rajavartiolain 29 8:ssd tarkoitetun teknisen val-
vonnan suorittamiseksi.

15b §
Henkil6tietojen kasittely radioteknisen valvonnan suorittamiseksi

Rajavartiolaitos saa késitella henkil6tietoja radioteknisen valvonnan suorittamiseksi rajavar-
tiolain 29 a—29 c §:ssd sdadetyin edellytyksin.

16 §
Henkil6tietojen kasittely muuhun kuin niiden alkuperaiseen kasittelytarkoitukseen

Jollei muualla laissa toisin saddetd, Rajavartiolaitos saa késitella 7-11, 13-15 ja 15 a §:ssé
tarkoitettuja henkil6tietoja muuhun kuin niiden alkuperéiseen kasittelytarkoitukseen:

17§
HenkilGtietojen kasittely muuhun kuin alkuperdiseen kasittelytarkoitukseen lupaharkinnassa

Jollei muualla laissa toisin séadetd, Rajavartiolaitos saa kasitellda 7-9, 13-15 § ja 15 a §:ssd
tarkoitettuja henkil6tietoja muuhun kuin niiden alkuperéiseen késittelytarkoitukseen péatetta-
essé tai annettaessa lausuntoa luvan myontamisesta tai voimassaolosta, jos luvan myéntdmisen
tai voimassaolon edellytykseksi on saddetty luvanhakijan tai luvanhaltijan luotettavuus, sopi-
vuus tai muu sellainen ominaisuus, jonka arvioiminen edellyttda luvanhakijan tai luvanhaltijan
terveydentilaan, pdihteiden k&yttoon, rikokseen syyllistymiseen tai vékivaltaiseen kéyttaytymi-
seen liittyvid tietoja.

46



Luonnos 22.1.2024

328

Henkildtietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle toimivaltai-
selle viranomaiselle

Rajavartiolaitos saa luovuttaa salassapitosdédnndsten estamatta teknisen kayttoyhteyden avulla
tai tietojoukkona 7-15 ja 15 a §:ssd tarkoitettuja henkilttietoja poliisille, Tullille, Puolustusvoi-
mille, syyttajélle, tuomioistuimille, Oikeusrekisterikeskukselle, Rikosseuraamuslaitokselle ja
muulle rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle viranomaiselle rikosasioiden
tietosuojalain 1 8:ssé tarkoitettua viranomaisen laissa séadettya tehtavaa varten.

338§
Henkil6tietojen muu luovuttaminen viranomaisille

Sen liséksi, mitd muualla laissa saddetédéan, Rajavartiolaitos saa luovuttaa salassapitosdannds-
ten estdmatta teknisen kayttdyhteyden avulla tai tietojoukkona 7-15 ja 15 a §:ssé tarkoitettuja
henkilGtietoja viranomaisen laissa sdédetyn tehtdvan suorittamiseksi, seuraavasti:

358

HenkilGtietojen luovuttaminen Euroopan unionin jasenvaltion ja Euroopan talousalueen ja-
senvaltion lainvalvontaviranomaiselle

Rajavartiolaitos saa luovuttaa salassapitosdanndsten estamatta 7—15 ja 15 a §:ssé tarkoitettuja
henkil&tietoja toisen Euroopan unionin jasenvaltion ja Euroopan talousalueeseen kuuluvan val-
tion toimivaltaiselle viranomaiselle, joka kasittelee henkilGtietoja luonnollisten henkildiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen kasittelyssa rikosten en-
nalta estamistd, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellis-
ten seuraamusten taytantéonpanoa varten seka néiden tietojen vapaasta liikkuvuudesta ja neu-
voston puitepaatoksen 2008/977/YOS kumoamisesta annetun Euroopan parlamentin ja neuvos-
ton direktiivin (EU) 2016/680 1 artiklan 1 kohdassa séadettyyn tarkoitukseen, samoin edelly-
tyksin kuin se saa itse késitelld kyseisia henkilotietoja.

Rajavartiolaitos saa liséksi luovuttaa salassapitosadannosten estdmattd 7-15 ja 15 a 8:ssd tar-
koitettuja henkil6tietoja Eurojustille ja muulle Euroopan unionin toiminnasta tehdyn sopimuk-
sen nojalla perustetulle toimielimelle, jonka tehtaviin kuuluu oikeus- ja yhteiskuntajarjestyksen
turvaaminen, yleisen jarjestyksen ja turvallisuuden yllapitdminen tai rikosten ennalta estaminen,
selvittdminen ja syyteharkintaan saattaminen, kyseisten tehtavien suorittamiseksi.

36 8
Henkildtietojen luovuttaminen Euroopan unionin rajavalvontayhteistydssa

Rajavartiolaitos saa luovuttaa salassapitosdannésten estamatta 7-11, 15 ja 15 a 8:ssd tarkoi-
tettuja henkilGtietoja:
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388

Tietojen muu luovuttaminen ulkomaille

Rajavartiolaitos saa luovuttaa salassapitosdédnnésten estamatta 7-11, 15 ja 15 a 8:ssd tarkoi-
tettuja henkilGtietoja:

47a §
Teknisen valvonnan tietojen poistaminen

Rajavartiolain 29 8:ss& tarkoitetun teknisen valvonnan tallenteet poistetaan viimeistdan vuo-
den kuluttua tallenteen syntymisestd, jollei ole erityista syyta tallenteiden edelleen sailyttdmi-
seen tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi taikka rekisterdidyn, muun
asianosaisen tai Rajavartiolaitoksen henkildstodn kuuluvan oikeuksien turvaamiseksi. Tallen-
teiden edelleen séilyttdmisen tarpeellisuutta on arvioitava vahintaan viiden vuoden valein.

47b §
Radioteknisen valvonnan tietojen poistaminen

Radioteknisen valvonnan tallenteet poistetaan viimeistdan vuoden kuluttua tallenteen synty-
misestd. Radioteknisen valvonnan suuntaamiseksi seké valvontakohteiden erottelemiseksi ja ra-
jaamiseksi késiteltdvat henkilttiedot poistetaan viimeistdadn kymmenen vuoden kuluttua tiedon
rekisteriin merkitsemisesta.

Edelld 1 momentissa tarkoitetut tiedot saadaan kuitenkin sdilyttaa edelleen, jos ne ovat tarpeen
tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi taikka rekisterdidyn, muun asi-
anosaisen tai Rajavartiolaitoksen henkil6stoon kuuluvan oikeuksien turvaamiseksi. HenkilGtie-
tojen edelleen séilyttdmisen tarpeellisuutta on arvioitava véhintaan viiden vuoden valein.

Tama laki tulee voimaan paivana kuuta 20 .
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Laki

eraiden alusten ja niitéa palvelevien satamien turvatoimista ja turvatoimien valvonnasta an-
netun lain 17 §:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvon-
nasta annetun lain (485/2004) 17 8:n 1 momentti, sellaisena kuin se on laissa 955/2018, seuraa-
vasti:

17 §
Tekninen valvonta

Sen liséksi, mitd muualla laissa sé&detdan, poliisilla, Rajavartiolaitoksella ja Tullilla on oikeus
siité sopivalla merkilla ennalta ilmoitettuaan suorittaa tassa laissa tarkoitetun suomalaisen sata-
man alueella paikoissa, joihin yleisolla on paasy, poliisilain 4 luvun 1 §:n 1 momentissa, raja-
vartiolain (578/2005) 29 §:ssé ja tullilain (304/2016) 5 luvun 28 §:ssd tarkoitettua teknista val-
vontaa merenkulun turvallisuuden toteuttamiseksi. Teknistd valvontaa ei kuitenkaan saa koh-
distaa paikkoihin, jotka kuuluvat kotirauhan piiriin, eik& kdymalaéan, pukeutumistilaan tai muu-
hun vastaavaan paikkaan taikka henkilGstétiloihin tai tyontekijoiden henkilokohtaiseen kayt-
toon osoitettuihin tydhuoneisiin. Aénté tai kuvaa saadaan tallentaa automaattisesti tekniselle
laitteelle, jos se on tarpeen rikoslain 34 a luvussa tarkoitettujen rikosten estamiseksi taikka mai-
nitussa luvussa tarkoitetuista rikoksista etsintakuulutettujen tai ndihin rikoksiin todennakdisin
syin syylliseksi epéiltyjen tunnistamiseksi. Tassd momentissa mainitut viranomaiset saavat si-
joittaa tekniseen valvontaan kaytettavia laitteita sataman turvatoimialueelle, jollei siité aiheudu
satamanpitgjalle kohtuutonta haittaa.

Tama laki tulee voimaan péaivana kuuta 20 .
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Liite
Rinnakkaistekstit

Laki

rajavartiolain muuttamisesta

Eduskunnan péatdksen mukaisesti

muutetaan rajavartiolain (578/2005) 29 §, sellaisena kuin se on laissa 9/2019, sek&

lisataan lakiin uusi 29 a—29 d § seuraavasti:

Voimassa oleva laki

29§
Rajavalvontaan liittyva tekninen valvonta

Rajavartiolaitoksella on rajavalvonnan suo-
rittamiseksi oikeus rajan laheisyydessa, Suo-
men merialueella sekéd rajanylityspaikalla ja
sen valittoméssa laheisyydessa kohdistaa tek-
nistd valvontaa muualle kuin rikoslain
(39/1889) 24 luvun 11 §:ssé tarkoitettuun ko-
tirauhan piiriin kuuluvaan alueeseen. Teknista
valvontaa ei kuitenkaan saa kohdistaa kdyma-
ladn, pukeutumistilaan tai muuhun vastaavaan
paikkaan eik& henkilgstotiloihin tai tyonteki-
joiden henkilokohtaiseen kayttoon osoitettui-
hin tydhuoneisiin. Teknisella valvonnalla tar-
koitetaan jatkuvaa tai toistuvaa kulkuneuvoi-
hin, kulkuneuvon kuljettajiin, jalankulkijoihin
tai yleisodn kohdistuvaa teknisella laitteella
tapahtuvaa katselua tai kuuntelua sek& &énen
tai kuvan automaattista tallentamista.

Rajanylityspaikalla ja rajavy6hykkeen ulko-
puolella tapahtuvasta teknisesta valvonnasta
on merialueita lukuun ottamatta ilmoitettava
sopivalla merkilla.

51

Ehdotus

29§
Tekninen valvonta

Teknisella valvonnalla tarkoitetaan jatkuvaa
tai toistuvaa kulkuneuvoihin, kulkuneuvon
kuljettajiin, jalankulkijoihin tai yleisd6n koh-
distuvaa teknisell4 laitteella tapahtuvaa katse-
lua tai kuuntelua sek& &&nen tai kuvan auto-
maattista tallentamista.

Rajavartiolaitoksella on oikeus suorittaa
teknistd valvontaa rajan laheisyydessa, meri-
alueella, meren rannikolla, ilmatilassa, rajan-
ylityspaikalla ja sen valittoméssa laheisyy-
dessa sekd Rajavartiolaitoksen hallinnassa
olevalla alueella ja sen valittdmassa laheisyy-
dessa rajavalvonnan suorittamiseksi, rajatur-
vallisuuden ja rajajarjestyksen yllapita-
miseksi, Rajavartiolaitokselle saadetyn val-
vontatehtdvan suorittamiseksi ja Rajavartio-
laitoksen toiminnan suojaamiseksi.

Teknista valvontaa ei saa kohdistaa rikos-
lain (39/1889) 24 luvun 11 §:ssé tarkoitettuun
kotirauhan piiriin kuuluvaan alueeseen, kay-
malaan, pukeutumistilaan tai muuhun vastaa-
vaan paikkaan eik& henkil6stotiloihin tai tyon-
tekijoiden henkilokohtaiseen kayttdon 0soi-
tettuihin tyéhuoneisiin.

Teknisesta valvonnasta rajavyohykkeella,
merialueella, meren rannikolta merelle ja il-
matilassa ei erikseen ilmoiteta. Muusta tekni-
sesta valvonnasta ilmoitetaan sopivalla mer-
killa.



Voimassa oleva laki

Rajavartiolaitos saa asettaa teknistd lait-
teistoa teknista valvontaa varten rajavyohyk-
keella sek& rajanylityspaikalla ja sen valitto-
massa laheisyydessa ilman maa- tai vesialu-
een omistajan tai haltijan lupaa. Rajavyéhyk-
keen ulkopuolella teknista laitteistoa voidaan
ilman maa- tai vesialueen omistajan tai halti-
jan lupaa asettaa vain tilapdisesti, enintdan
kolmeksi kuukaudeksi. Teknisen laitteiston
asettamisesta aiheutuvasta vahingosta ja hai-
tasta suoritetaan maa- tai vesialueen omista-
jalle tai haltijalle kdyvan hinnan mukainen
korvaus.

Teknisen valvonnan tietojen tallettamisesta
henkildrekisteriin ja tietojen kaytosta saade-
taan henkil6tietojen kasittelysta rajavartiolai-
toksessa annetussa laissa. Suomen alueellisen
koskemattomuuden valvonnassa ja turvaami-
sessa suoritettavasta teknisestd valvonnasta
sdadetdan aluevalvontalaissa (755/2000) ja
Rajavartiolaitoksen tutkittavan rikoksen esta-
miseksi tai vaaran torjumiseksi kaytettavasta
teknisesta valvonnasta rikostorjunnasta Raja-
vartiolaitoksessa annetussa laissa.

(uusi)

Luonnos 22.1.2024

Ehdotus

ks. 29 d §&:n 1 momentti

29a§
Radiotekninen valvonta

Radiotekniselld valvonnalla tarkoitetaan
muulla teknisella laitteella kuin tutkalla ta-
pahtuvaa radiotaajuisten sdhkémagneettisten
aaltojen ja radiolaitteiden havaitsemista, tun-
nistamista, paikantamista, yksildintia ja seu-
rantaa.

Rajavartiolaitoksella on oikeus suorittaa
radioteknista valvontaa rajan laheisyydessa,
merialueella, meren rannikolla, ilmatilassa,
rajanylityspaikalla ja sen valittdmassa lahei-
syydessa seka Rajavartiolaitoksen hallin-
nassa olevalla alueella ja sen valittémassa la-
heisyydessd rajavalvonnan, rajaturvallisuu-
den yllapitamisen, rajajarjestyksen yllapita-
misen tai Rajavartiolaitoksen toiminnan suo-
jaamisen kannalta tarpeellisen tilannekuvan
muodostamiseksi.

Rajavartiolaitoksella on liséksi oikeus suo-
rittaa radioteknistd valvontaa kadonneeksi
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Voimassa oleva laki

(uusi)

(uusi)

(uusi)
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Ehdotus

ilmoitetun tai muutoin hadassé olevan henki-
I6n paikantamiseksi.

Radioteknisesta valvonnasta ei erikseen il-
moiteta.

29b §

Sahkdisen viestinnan tietojen kasittely ra-
dioteknisessa valvonnassa

Rajavartiolaitoksella on oikeus kasitella
my0ds muuta kuin yleisesti vastaanotettavaksi
tarkoitettua radioviestintdd, radioviestinnén
vélitystietoja ja sijaintitietoja radioteknisen
valvonnan suorittamiseksi. Radioviestintaa ja
radioviestinnan valitystietoja saa kasitella ai-
noastaan siind laajuudessa kuin ne ovat valt-
tamattomia radioteknisen valvonnan suuntaa-
miseksi taikka valvontakohteiden erottele-
miseksi tai rajaamiseksi.

Radioteknisen valvonnan avulla ei saa
hankkia tietoja muun kuin yleisesti vastaan-
otettavaksi tarkoitetun radioviestin sisallosta.

HenkilGtietojen kasittelysta radioteknisen
valvonnan suorittamiseksi séadetdan henkil6-
tietojen kasittelystéd Rajavartiolaitoksessa an-
netussa laissa.

29c§

Radioteknisen valvonnan tietojen havittami-
nen

Jos kay ilmi, ettd radiotekninen valvonta on
kohdistunut muualle kuin 29 a §:ssa tarkoite-
tulle alueelle tai tietoon, jota ei saa kayttaa
radioteknisen valvonnan suorittamiseksi, tal-
lenteet ja saatuja tietoja koskevat muistiinpa-
not on havitettava viipymatta.

29d8§
Teknisen ja radioteknisen valvonnan laitteet

Rajavartiolaitos saa asettaa teknista lait-
teistoa teknistd ja radioteknistd valvontaa



Voimassa oleva laki
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Ehdotus

varten rajavyohykkeelld sekd rajanylityspai-
kalla ja sen valittoméassa laheisyydessa ilman
maa- tai vesialueen omistajan tai haltijan lu-
paa. Muualle teknisté laitteistoa voidaan aset-
taa ilman maa- tai vesialueen omistajan tai
haltijan lupaa tilapaisesti enintddn kuudeksi
kuukaudeksi kerrallaan. Teknisen laitteiston
asettamisesta aiheutuvasta vahingosta ja hai-
tasta suoritetaan maa- tai vesialueen omista-
jalle tai haltijalle kdyvan hinnan mukainen
korvaus.

Liikenne- ja viestintavirasto tarkastaa, ettei
radioteknisessd valvonnassa kaytettéava laite
ominaisuuksiensa vuoksi aiheuta haitallista
hairiota yleisen viestintaverkon laitteille tai
palveluille.

Tama laki tulee voimaan paivana kuuta
20 .
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Laki

henkilGtietojen késittelystd Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti

kumotaan henkilttietojen késittelysta Rajavartiolaitoksessa annetun lain (639/2019) 7 8:n 2
momentin 3 kohta ja 40 8:n 2 momentin 3 kohta,

muutetaan 16 8:n 1 momentin johdantokappale, 17 ja 32 §, 33 8:n 1 momentin johdantokap-
pale, 35 §:n 1 ja 2 momentti, 36 §:n 1 momentin johdantokappale ja 38 8:n 2 momentin johdan-
tokappale, sellaisena kuin niistd on 36 §:n 1 momentin johdantokappale laissa 1246/2020, seka

lisatéaan lakiin uusi 15 a, 15 b, 47 a ja 47 b § seuraavasti:

Voimassa oleva laki

78

Henkil6tietojen késittely rajavalvonnassa
seka rajaturvallisuuden ja rajajarjestyksen
yllapitamiseksi

Rajavartiolaitos saa kasitella henkil6tietoja
Schengenin rajasddnndstosséd saadetyn raja-
valvonnan suorittamiseksi, rajaturvallisuuden
ja rajajarjestyksen yllapitamiseksi sekd raja-
vartiolain 27 §:ssd tarkoitetun tutkinnan suo-
rittamiseksi.

Rajavartiolaitos saa kasitella 1 momentissa
tarkoitetussa tehtdvassa 6 §:ssé tarkoitettujen
henkilon perustietojen lisdksi seuraavia henki-
IGtietoja:

1) Rajavartiolaitoksen tehtdvaan, toimenpi-
teeseen tai tapahtumaan liittyvat yksildinnit,
kuvaukset ja luokitukset;

2) Schengenin rajasdannoston Il liitteessa
tarkoitetut tiedot;

2 a) EES-asetuksen 3 artiklan 1 kohdan 15
alakohdassa tarkoitetut Suomen tallettamat
aakkosnumeeriset tiedot;

2 b) tiedot ETIAS-asetuksen 3 artiklan 1
kohdan 5 alakohdassa tarkoitetun matkustus-
luvan késittelemiseksi ja 34 artiklassa tarkoi-
tetun ETIAS-seurantalistan yll&pitdmiseksi;

3) rajavartiolain 29 §:ssa tarkoitetun tekni-
sen valvonnan tallenteet;

4) tietoja henkildiden ja kulkuneuvojen liik-
keistd ja sijainnista rajan laheisyydessa seka

Ehdotus

78

HenkilGtietojen késittely rajavalvonnassa
seka rajaturvallisuuden ja rajajarjestyksen
yllapitamiseksi

Rajavartiolaitos saa kasitella henkil6tietoja
Schengenin rajasddnnostosséd séadetyn raja-
valvonnan suorittamiseksi, rajaturvallisuuden
ja rajajarjestyksen yllapitdmiseksi sekd raja-
vartiolain 27 §:ssd tarkoitetun tutkinnan suo-
rittamiseksi.

Rajavartiolaitos saa kasitella 1 momentissa
tarkoitetussa tehtdvassa 6 §:ssé tarkoitettujen
henkilén perustietojen liséksi seuraavia henki-
I6tietoja:

1) Rajavartiolaitoksen tehtdvaan, toimenpi-
teeseen tai tapahtumaan liittyvat yksildinnit,
kuvaukset ja luokitukset;

2) Schengenin rajas&dannoston Il liitteessa
tarkoitetut tiedot;

2 a) EES-asetuksen 3 artiklan 1 kohdan 15
alakohdassa tarkoitetut Suomen tallettamat
aakkosnumeeriset tiedot;

2 b) tiedot ETIAS-asetuksen 3 artiklan 1
kohdan 5 alakohdassa tarkoitetun matkustus-
luvan kasittelemiseksi ja 34 artiklassa tarkoi-
tetun ETIAS-seurantalistan yll&pitdmiseksi;

3) (kumotaan)

4) tietoja henkildiden ja kulkuneuvojen liik-
keistd ja sijainnista rajan laheisyydessa seké
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matkustajista ja miehistosta rajat ylittdvassa
henkil6liikenteessa;

5) tiedot liikenteenharjoittajan seuraamus-
maksun maaraamiseksi;

6) tiedot rajavartiolaissa tarkoitettua raja-
vyohykelupaa ja rajanylityslupaa koskevan
asian késittelemiseksi;

7) Rajavartiolaitokselle tehdyt rajavyohy-
keilmoitukset ja muut ilmoitukset;

8) tietoja muiden valtioiden rajavalvontavi-
ranomaisten toiminnasta ja kokoonpanosta
sekd rajatilanteesta Suomessa ja Euroopan
unionissa;

9) tuntomerkkitiedot henkil6llisyyden totea-
miseksi mukaan lukien kasvokuva;

10) toimenpiteen kohteena olevan henkildn
turvallisuuden tai viranomaisen ty6turvalli-
suuden turvaamiseksi tiedot henkilon tervey-
dentilasta ja sen seurannasta taikka hanen sai-
rautensa hoidosta, kohteen tai henkilon vaa-
rallisuudesta tai arvaamattomuudesta seka tie-
dot, jotka kuvaavat tai on tarkoitettu kuvaa-
maan rikollista tekoa, rangaistusta tai muuta
rikoksen seuraamusta.

(uusi)

(uusi)
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Ehdotus

matkustajista ja miehistosta rajat ylittdvassa
henkil6liikenteessa;

5) tiedot liikenteenharjoittajan seuraamus-
maksun maaraamiseksi;

6) tiedot rajavartiolaissa tarkoitettua raja-
vyohykelupaa ja rajanylityslupaa koskevan
asian késittelemiseksi;

7) Rajavartiolaitokselle tehdyt rajavyohy-
keilmoitukset ja muut ilmoitukset;

8) tietoja muiden valtioiden rajavalvontavi-
ranomaisten toiminnasta ja kokoonpanosta
sekd rajatilanteesta Suomessa ja Euroopan
unionissa;

9) tuntomerkkitiedot henkil6llisyyden totea-
miseksi mukaan lukien kasvokuva;

10) toimenpiteen kohteena olevan henkildn
turvallisuuden tai viranomaisen tyéturvalli-
suuden turvaamiseksi tiedot henkilén tervey-
dentilasta ja sen seurannasta taikka hanen sai-
rautensa hoidosta, kohteen tai henkilén vaa-
rallisuudesta tai arvaamattomuudesta seka tie-
dot, jotka kuvaavat tai on tarkoitettu kuvaa-
maan rikollista tekoa, rangaistusta tai muuta
rikoksen seuraamusta.

15a8§

Henkilotietojen kasittely teknisen valvonnan
suorittamiseksi

Rajavartiolaitos saa kasitell& henkilGtietoja
rajavartiolain 29 §:ssa tarkoitetun teknisen
valvonnan suorittamiseksi

15b§

Henkilotietojen kasittely radioteknisen val-
vonnan suorittamiseksi

Rajavartiolaitos saa kasitella henkilétietoja
radioteknisen valvonnan suorittamiseksi raja-
vartiolain 29 a-29 c §:ssa saadetyin edelly-
tyksin.



Voimassa oleva laki

16§

Henkilotietojen kasittely muuhun kuin niiden
alkuperaiseen kasittelytarkoitukseen

Jollei muualla laissa toisin saddetd, Rajavar-
tiolaitos saa kasitelld 7-11 ja 13-15 §:ssé tar-
koitettuja henkilGtietoja muuhun kuin niiden
alkuperdiseen kasittelytarkoitukseen:

1) rikoksen ennalta estamiseksi tai paljasta-
miseksi;

2) sellaisen rikoksen selvittdmiseksi, josta
laissa sé&detty ankarin rangaistus on van-
keutta;

3) etsintakuulutetun tavoittamiseksi;

4) syyttomyytté tukevana selvityksena;

5) hengelle, terveydelle tai vapaudelle ai-
heutuvan merkittavan vaaran taikka huomat-
tavan ymparist6-, omaisuus- tai varallisuusva-
hingon estamiseksi;

6) kansallisen turvallisuuden suojaamiseksi;

7) Schengenin rajasadnndstossa sdadetyn ra-
javalvonnan suorittamiseksi;

8) palveluskelpoisuuden maarittamisté seké
palveluksen suunnittelua ja jarjestamista var-
ten;

9) poikkeusolojen tehtéviin sijoittamista tai
varautumista varten;

10) sotilasarvossa ylentdmista tai palkitse-
mista varten;

11) henkilollisyyden selvittdmiseksi suori-
tettaessa sellaista Rajavartiolaitoksen toimen-
pidettd, joka valttamatta edellyttaa henkilolli-
syyden varmistamista;

12) Rajavartiolaitoksen toiminnan suuntaa-
miseksi.

Rajavartiolaitoksen henkiltrekisterin tietoja
saa kasitelld salassapitosdanndsten estamatta
myos laillisuusvalvonta-, analyysi-, suunnit-
telu- ja kehittdmistoiminnassa. Tietoja saa li-
séksi kayttda koulutustoiminnassa, jos tiedot
ovat koulutuksen toteuttamiseksi valttamatto-
mid.

Luonnos 22.1.2024

Ehdotus

16§

Henkilotietojen kasittely muuhun kuin niiden
alkuperaiseen kasittelytarkoitukseen

Jollei muualla laissa toisin saddetd, Rajavar-
tiolaitos saa Kkasitelld 7-11, 13-15 ja
15 a 8:ssé tarkoitettuja henkil6tietoja muuhun
kuin niiden alkuperaiseen kasittelytarkoituk-
seen:

1) rikoksen ennalta estamiseksi tai paljasta-
miseksi;

2) sellaisen rikoksen selvittdmiseksi, josta
laissa sdadetty ankarin rangaistus on van-
keutta;

3) etsintédkuulutetun tavoittamiseksi;

4) syyttomyytté tukevana selvityksena;

5) hengelle, terveydelle tai vapaudelle ai-
heutuvan merkittdvan vaaran taikka huomat-
tavan ymparisto-, omaisuus- tai varallisuusva-
hingon estamiseksi;

6) kansallisen turvallisuuden suojaamiseksi;

7) Schengenin rajasadnndstossa sdadetyn ra-
javalvonnan suorittamiseksi;

8) palveluskelpoisuuden maarittamistd seké
palveluksen suunnittelua ja jarjestamista var-
ten;

9) poikkeusolojen tehtdviin sijoittamista tai
varautumista varten;

10) sotilasarvossa ylentdmista tai palkitse-
mista varten;

11) henkil6llisyyden selvittdmiseksi suori-
tettaessa sellaista Rajavartiolaitoksen toimen-
pidettd, joka valttamatta edellyttaa henkil6lli-
syyden varmistamista;

12) Rajavartiolaitoksen toiminnan suuntaa-
miseksi.

Rajavartiolaitoksen henkiltrekisterin tietoja
saa kasitelld salassapitosdénndsten estamatta
myos laillisuusvalvonta-, analyysi-, suunnit-
telu- ja kehittdmistoiminnassa. Tietoja saa li-
séksi kayttda koulutustoiminnassa, jos tiedot
ovat koulutuksen toteuttamiseksi valttamatto-
mid.
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17§

Henkil6tietojen kasittely muuhun kuin alku-
perdiseen kasittelytarkoitukseen lupaharkin-
nassa

Jollei muualla laissa toisin sdédetd, Rajavar-
tiolaitos saa kasitella 7-9 ja 13-15 §:ssé tar-
koitettuja henkilGtietoja muuhun kuin niiden
alkuperdiseen kasittelytarkoitukseen paatetta-
essé tai annettaessa lausuntoa luvan myontéa-
misestd tai voimassaolosta, jos luvan myonta-
misen tai voimassaolon edellytykseksi on saa-
detty luvanhakijan tai luvanhaltijan luotetta-
vuus, sopivuus tai muu sellainen ominaisuus,
jonka arvioiminen edellyttad luvanhakijan tai
luvanhaltijan  terveydentilaan, pdihteiden
kayttoon, rikokseen syyllistymiseen tai véki-
valtaiseen kayttaytymiseen liittyvid tietoja.

328

Henkildtietojen luovuttaminen toiselle rikos-
asioiden tietosuojalaissa tarkoitetulle toimi-
valtaiselle viranomaiselle

Rajavartiolaitos saa luovuttaa salassapito-
sédanndsten estamattd teknisen kayttdéyhteyden
avulla tai tietojoukkona 7-15 §:ssé tarkoitet-
tuja henkildtietoja poliisille, Tullille, Puolus-
tusvoimille, syyttéjalle, tuomioistuimille, Oi-
keusrekisterikeskukselle, Rikosseuraamuslai-
tokselle ja muulle rikosasioiden tietosuoja-
laissa tarkoitetulle toimivaltaiselle viranomai-
selle rikosasioiden tietosuojalain 1 8:ssé tar-
koitettua viranomaisen laissa saédettya tehta-
vaa varten.

338

HenkilGtietojen muu luovuttaminen viran-
omaisille

Sen liséksi, mitd muualla laissa sdadetaan,
Rajavartiolaitos saa luovuttaa salassapito-
sédanndsten estamatta teknisen kayttéyhteyden
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17§

Henkil6tietojen kasittely muuhun kuin alku-
perdiseen kasittelytarkoitukseen lupaharkin-
nassa

Jollei muualla laissa toisin séadetd, Rajavar-
tiolaitos saa késitelld 7-9, 13-15 ja 15 a 8:ssé
tarkoitettuja henkil6tietoja muuhun kuin nii-
den alkuperéiseen kasittelytarkoitukseen pééa-
tettdessd tai annettaessa lausuntoa luvan
myontadmisesta tai voimassaolosta, jos luvan
myontédmisen tai voimassaolon edellytykseksi
on saddetty luvanhakijan tai luvanhaltijan luo-
tettavuus, sopivuus tai muu sellainen ominai-
suus, jonka arvioiminen edellyttaa luvanhaki-
jan tai luvanhaltijan terveydentilaan, paihtei-
den kéyttoon, rikokseen syyllistymiseen tai
vakivaltaiseen kayttdytymiseen liittyvia tie-
toja.

328

Henkildtietojen luovuttaminen toiselle rikos-
asioiden tietosuojalaissa tarkoitetulle toimi-
valtaiselle viranomaiselle

Rajavartiolaitos saa luovuttaa salassapito-
sédanndosten estamattd teknisen kayttéyhteyden
avulla tai tietojoukkona 7-15 ja 15 a §:ssa tar-
koitettuja henkil6tietoja poliisille, Tullille,
Puolustusvoimille, syyttdjalle, tuomioistui-
mille, Oikeusrekisterikeskukselle, Rikosseu-
raamuslaitokselle ja muulle rikosasioiden tie-
tosuojalaissa tarkoitetulle toimivaltaiselle vi-
ranomaiselle  rikosasioiden tietosuojalain
1 8:ss8 tarkoitettua viranomaisen laissa saa-
dettya tehtavaé varten.

338

HenkilGtietojen muu luovuttaminen viran-
omaisille

Sen liséksi, mitd muualla laissa sdadetaan,
Rajavartiolaitos saa luovuttaa salassapito-
sédanndsten estamatta teknisen kayttéyhteyden
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avulla tai tietojoukkona 7-15 8:ssd tarkoitet-
tuja henkilttietoja viranomaisen laissa saéde-
tyn tehtavén suorittamiseksi, seuraavasti:

1) poliisille rajatarkastuksen suorittamista
varten, henkil6tietojen alkuperdistd kasittely-
tarkoitusta vastaaviin tarkoituksiin sek&d muu-
hun tarkoitukseen henkilGtietojen késittelysta
poliisitoimessa annetun lain (616/2019) 13
8:554 ja 14 8:n 1 momentissa tarkoitetuissa ta-
pauksissa;

2) Tullille tullivalvontaa, verovalvontaa, ra-
jatarkastuksen suorittamista sekd haasteen ja
muun tiedoksiannon suorittamista varten,
henkil6tietojen alkuperdistd késittelytarkoi-
tusta vastaaviin tarkoituksiin sekd muuhun
tarkoitukseen henkil6tietojen késittelysta Tul-
lissa annetun lain (650/2019) 15 §:ssé tarkoi-
tetuissa tapauksissa;

3) pelastusviranomaisille pelastustoimintaa
varten;

4) Hatékeskuslaitokselle hatédkeskustoimin-
nasta annetussa laissa (692/2010) saadettyjen
tehtdvien suorittamiseksi, alkutoimenpiteiden
tai tyoturvallisuuden varmistamiseksi ja asi-
anomaisen yksikon tukemiseksi ottaen huomi-
oon, mitd tietojen saamista koskevan oikeu-
den rajoittamisesta mainitussa laissa séade-
taan;

5) Liikenne- ja viestintavirastolle liikenteen
palveluista annetun lain (320/2017) 197 ja 217
8:n mukaisesti tietoja, jotka ovat valttamatto-
mi& sen laissa s&adettyjen tehtdvien hoita-
mista varten;

6) Vaylavirastolle meriliikenteen ohjausta
varten;

7) ympdristoviranomaisille aluksista aiheu-
tuvan vesien pilaantumisen ehk&isemisté ja
merensuojelun valvontaa koskevia tehtdvia
varten;

8) Maahanmuuttovirastolle ulkomaalaisia ja
Suomen kansalaisuutta koskevien sellaisten
asioiden késittelemista ja ratkaisemista var-
ten, jotka lailla tai asetuksella on s&&detty
Maahanmuuttoviraston tehtéviksi sekd Maa-
hanmuuttovirastolle sd&dettyja valvontatehta-
via varten;

9) ulkoministeridlle ja Suomen edustustolle
niiden toimivaltaan kuuluvan passia tai muuta

Luonnos 22.1.2024

Ehdotus

avulla tai tietojoukkona 7-15 ja 15 a 8:ssé tar-
koitettuja henkilGtietoja viranomaisen laissa
saadetyn tehtavan suorittamiseksi, seuraa-
vasti:

1) poliisille rajatarkastuksen suorittamista
varten, henkil6tietojen alkuperdistd kasittely-
tarkoitusta vastaaviin tarkoituksiin sek&d muu-
hun tarkoitukseen henkil6tietojen kasittelysta
poliisitoimessa annetun lain (616/2019) 13
8:5s54 ja 14 8:n 1 momentissa tarkoitetuissa ta-
pauksissa;

2) Tullille tullivalvontaa, verovalvontaa, ra-
jatarkastuksen suorittamista sek& haasteen ja
muun tiedoksiannon suorittamista varten,
henkilGtietojen alkuperdistd kasittelytarkoi-
tusta vastaaviin tarkoituksiin sekd muuhun
tarkoitukseen henkilétietojen késittelysta Tul-
lissa annetun lain (650/2019) 15 §:ssé tarkoi-
tetuissa tapauksissa;

3) pelastusviranomaisille pelastustoimintaa
varten;

4) Hatékeskuslaitokselle hatédkeskustoimin-
nasta annetussa laissa (692/2010) saddettyjen
tehtdvien suorittamiseksi, alkutoimenpiteiden
tai tyoturvallisuuden varmistamiseksi ja asi-
anomaisen yksikon tukemiseksi ottaen huomi-
oon, mitd tietojen saamista koskevan oikeu-
den rajoittamisesta mainitussa laissa séade-
taan;

5) Liikenne- ja viestintavirastolle liikenteen
palveluista annetun lain (320/2017) 197 ja 217
8:n mukaisesti tietoja, jotka ovat valttamatto-
mid sen laissa séadettyjen tehtdvien hoita-
mista varten;

6) Vaylavirastolle meriliikenteen ohjausta
varten;

7) ympadristéviranomaisille aluksista aiheu-
tuvan vesien pilaantumisen ehk&isemista ja
merensuojelun valvontaa koskevia tehtavié
varten;

8) Maahanmuuttovirastolle ulkomaalaisia ja
Suomen kansalaisuutta koskevien sellaisten
asioiden késittelemista ja ratkaisemista var-
ten, jotka lailla tai asetuksella on s&adetty
Maahanmuuttoviraston tehtéviksi sekd Maa-
hanmuuttovirastolle s&&dettyja valvontatehta-
via varten;

9) ulkoministeridlle ja Suomen edustustolle
niiden toimivaltaan kuuluvan passia tai muuta
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matkustusasiakirjaa, viisumia tai tyontekijén
oleskelulupaa, yrittdjan oleskelulupaa tai
muuta oleskelulupaa koskevan asian késittele-
mista varten;

10) ty6- ja elinkeinoviranomaiselle tyonte-
kijan oleskelulupaa tai yrittajan oleskelulupaa
koskevan asian kasittelyé varten;

11) sosiaaliviranomaisille ulkomaalaisen
toimeentulon selvittdmisté tai sosiaalihuollon
tai terveydenhuollon jarjestamista varten;

12) ulosottomiehelle ulosottokaaren
(705/2007) 3 luvun 67 §:n mukaisesti ulosot-
toasioiden taytantdonpanoa varten;

13) Metsahallituksen erétarkastajalle tdman
toimivaltaan kuuluvaa erévalvontaa varten.

Sen lisaksi, mitd 1 momentissa saddetaan,
Rajavartiolaitos saa perustellusta syysta luo-
vuttaa salassapitosdanndsten estamatta tekni-
sen kayttoyhteyden avulla tai tietojoukkona
viranomaiselle henkilétietoja, jotka ovat vélt-
tamattomié viranomaisen laissa sédadetyn teh-
tévan suorittamiseksi.

358

Henkildtietojen luovuttaminen Euroopan
unionin jasenvaltion ja Euroopan talousalu-
een jasenvaltion lainvalvontaviranomaiselle

Rajavartiolaitos saa luovuttaa salassapito-
sédénndsten estamattd 7-15 §:ssé tarkoitettuja
henkil6tietoja toisen Euroopan unionin jasen-
valtion ja Euroopan talousalueeseen kuuluvan
valtion toimivaltaiselle viranomaiselle, joka
kasittelee henkilttietoja luonnollisten henki-
I6iden suojelusta toimivaltaisten viranomais-
ten suorittamassa henkil6tietojen késittelyssa
rikosten ennalta estamistd, tutkimista, paljas-
tamista tai rikoksiin liittyvia syytetoimia tai ri-
kosoikeudellisten seuraamusten taytantoon-
panoa varten sekda ndiden tietojen vapaasta
liikkuvuudesta ja neuvoston puitepadtoksen
2008/977/Y OS kumoamisesta annetun Euroo-
pan parlamentin ja neuvoston direktiivin (EU)
2016/680 1 artiklan 1 kohdassa s&édettyyn tar-
koitukseen, samoin edellytyksin kuin se saa
itse kasitelld kyseisid henkil6tietoja.

Luonnos 22.1.2024

Ehdotus

matkustusasiakirjaa, viisumia tai tyontekijén
oleskelulupaa, yrittdjan oleskelulupaa tai
muuta oleskelulupaa koskevan asian kasittele-
mista varten;

10) ty6- ja elinkeinoviranomaiselle tydnte-
kijan oleskelulupaa tai yrittdjan oleskelulupaa
koskevan asian kasittelyé varten;

11) sosiaaliviranomaisille ulkomaalaisen
toimeentulon selvittdmist4 tai sosiaalihuollon
tai terveydenhuollon jarjestamista varten;

12) ulosottomiehelle ulosottokaaren
(705/2007) 3 luvun 67 8:n mukaisesti ulosot-
toasioiden taytantéonpanoa varten;

13) Metsahallituksen erétarkastajalle tdman
toimivaltaan kuuluvaa erévalvontaa varten.

Sen liséksi, mitd 1 momentissa saadetdan,
Rajavartiolaitos saa perustellusta syysta luo-
vuttaa salassapitosdanndsten estamatta tekni-
sen kayttoyhteyden avulla tai tietojoukkona
viranomaiselle henkildtietoja, jotka ovat vélt-
tdmattomié viranomaisen laissa sédadetyn teh-
tévén suorittamiseksi.

358

Henkildtietojen luovuttaminen Euroopan
unionin jasenvaltion ja Euroopan talousalu-
een jasenvaltion lainvalvontaviranomaiselle

Rajavartiolaitos saa luovuttaa salassapito-
saannosten estamattd 7-15 ja 15 a §:ssa tar-
koitettuja henkilGtietoja toisen Euroopan
unionin jasenvaltion ja Euroopan talousaluee-
seen kuuluvan valtion toimivaltaiselle viran-
omaiselle, joka kasittelee henkil6tietoja luon-
nollisten henkildiden suojelusta toimivaltais-
ten viranomaisten suorittamassa henkilétieto-
jen kasittelyssé rikosten ennalta estdmista, tut-
kimista, paljastamista tai rikoksiin liittyvia
syytetoimia tai rikosoikeudellisten seuraa-
musten taytantdonpanoa varten sekd naiden
tietojen vapaasta litkkuvuudesta ja neuvoston
puitepaatoksen 2008/977/YOS kumoamisesta
annetun Euroopan parlamentin ja neuvoston
direktiivin (EU) 2016/680 1 artiklan 1 koh-
dassa séédettyyn tarkoitukseen, samoin edel-
Iytyksin kuin se saa itse kasitelld kyseisid hen-
KilGtietoja.
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Rajavartiolaitos saa liséksi luovuttaa salas-
sapitosédannosten estdméttd 715 §:ssé tarkoi-
tettuja henkilGtietoja Eurojustille ja muulle
Euroopan unionin toiminnasta tehdyn sopi-
muksen nojalla perustetulle toimielimelle,
jonka tehtaviin kuuluu oikeus- ja yhteiskunta-
jarjestyksen turvaaminen, yleisen jarjestyksen
ja turvallisuuden yllapitdminen tai rikosten
ennalta estdminen, selvittdminen ja syytehar-
kintaan saattaminen, kyseisten tehtdvien suo-
rittamiseksi.

Edelld 1 ja 2 momentissa tarkoitetut tiedot
saadaan luovuttaa myos tietojoukkona.

Sen lisaksi, mité t&ssa laissa ja rikosasioiden
tietosuojalaissa sdddetddn, henkilGtietojen
luovuttamisesta Euroopan unionin jasenval-
tion lainvalvontaviranomaiselle sd&detdan Eu-
roopan unionin jasenvaltioiden lainvalvonta-
viranomaisten valisen tietojen ja tiedustelutie-
tojen vaihdon yksinkertaistamisesta tehdyn
puitepaatoksen lainsdaddannon alaan kuulu-
vien sadnnosten kansallisesta taytantdéonpa-
nosta ja puitepaatdksen soveltamisesta anne-
tussa laissa (26/2009).

368

Henkil6tietojen luovuttaminen Euroopan
unionin rajavalvontayhteistydssa

Rajavartiolaitos saa luovuttaa salassapito-
sédénndsten estamattd 7-11 ja 15 §:ssé tarkoi-
tettuja henkildtietoja:

1) toisen Euroopan unionin jasenvaltion ja
Schengenin rajasaanndstéa soveltavan muun
valtion rajavalvonnasta vastaavalle viran-
omaiselle rajavalvonnan suorittamista varten;

2) Euroopan raja- ja merivartiovirastolle, vi-
raston yhteyshenkil6lle seka viraston koordi-
noimaan operaatioon osallistuvalle pysyvan
joukon ryhmén jasenelle noudattaen, mita
raja- ja merivartiostoasetuksessa saadetéan;

3) rajavartiolain 15 d §:n 1 momentissa tar-
koitettua rajaturvallisuusapua antavalle Eu-
roopan unionin jasenvaltion ja Schengenin ra-
jasaanngdstod soveltavan muun valtion virka-
miehelle Suomen esittdméan avunpyynndn

Luonnos 22.1.2024

Ehdotus

Rajavartiolaitos saa liséksi luovuttaa salas-
sapitosédannosten estamatta 7-15 ja 15 a §:ssd
tarkoitettuja henkilGtietoja Eurojustille ja
muulle Euroopan unionin toiminnasta tehdyn
sopimuksen nojalla perustetulle toimieli-
melle, jonka tehtdviin kuuluu oikeus- ja yh-
teiskuntajérjestyksen turvaaminen, yleisen
jarjestyksen ja turvallisuuden yllapitdminen
tai rikosten ennalta estdminen, selvittdminen
ja syyteharkintaan saattaminen, kyseisten teh-
tévien suorittamiseksi.

Edelld 1 ja 2 momentissa tarkoitetut tiedot
saadaan luovuttaa myos tietojoukkona.

Sen lisaksi, mité tassa laissa ja rikosasioiden
tietosuojalaissa sdddetdan, henkilGtietojen
luovuttamisesta Euroopan unionin jasenval-
tion lainvalvontaviranomaiselle sdédetdén Eu-
roopan unionin jasenvaltioiden lainvalvonta-
viranomaisten valisen tietojen ja tiedustelutie-
tojen vaihdon yksinkertaistamisesta tehdyn
puitepaatoksen lainsdddannon alaan kuulu-
vien saannosten kansallisesta taytantdéonpa-
nosta ja puitepaatdksen soveltamisesta anne-
tussa laissa (26/2009).

368

Henkil6tietojen luovuttaminen Euroopan
unionin rajavalvontayhteistytssa

Rajavartiolaitos saa luovuttaa salassapito-
saannosten estamatta 7-11, 15 ja 15 a 8:ssé
tarkoitettuja henkil6tietoja:

1) toisen Euroopan unionin jasenvaltion ja
Schengenin rajasadnndstdd soveltavan muun
valtion rajavalvonnasta vastaavalle viran-
omaiselle rajavalvonnan suorittamista varten;

2) Euroopan raja- ja merivartiovirastolle, vi-
raston yhteyshenkildlle seka viraston koordi-
noimaan operaatioon osallistuvalle pysyvan
joukon ryhmén jasenelle noudattaen, mité
raja- ja merivartiostoasetuksessa saddetaén;

3) rajavartiolain 15 d §:n 1 momentissa tar-
koitettua rajaturvallisuusapua antavalle Eu-
roopan unionin jasenvaltion ja Schengenin ra-
jasdannostod soveltavan muun valtion virka-
miehelle Suomen esittdmédn avunpyynnon
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Voimassa oleva laki

edellyttdmien toimenpiteiden suorittamista
varten.

Téassé pykaldssa tarkoitetut tiedot saadaan
luovuttaa myds tietojoukkona.

388
Tietojen muu luovuttaminen ulkomaille

Rajavartiolaitos saa luovuttaa salassapito-
sédanndsten estamattd henkilttietoja noudat-
taen, mit4 rikosasioiden tietosuojalain 7 lu-
vussa sdédetadn.

Rajavartiolaitos saa luovuttaa salassapito-
sédanndsten estamatta 7-11 ja 15 §:ssa tarkoi-
tettuja henkildétietoja:

1) Suomen ja Neuvostoliiton vélisella valta-
kunnanrajalla noudatettavasta jarjestyksesté
ja rajatapahtumain selvittdmisjérjestyksesta
tehdyssa sopimuksessa (SopS 32/1960) tar-
koitetulle viranomaiselle sopimuksessa tar-
koitettuja tehtavia varten;

2) toisen valtion rajavalvonnasta vastaavalle
viranomaiselle, jos tiedot ovat vélttdméattomia
rajavalvonnan suorittamista varten;

3) rajavartiolain 15 d §:n 1 momentissa tar-
koitettua rajaturvallisuusapua antavalle muun
kuin Euroopan unionin jasenvaltion tai Schen-
genin rajasaanndstoa soveltavan muun valtion
virkamiehelle, jos tiedot ovat valttaméattomié
Suomen esittdman avunpyynnon edellytté-
mien toimenpiteiden suorittamista varten;

4) laittomasti maahan saapuneiden ja
maassa oleskelevien henkildiden takaisinotta-
mista koskevissa kansainvalisissa velvoit-
teissa tai jérjestelyissa tarkoitetuille toimival-
taisille viranomaisille kyseisissa kansainvali-
sissa velvoitteissa tai jarjestelyissa tarkoitet-
tuja tehtédvia varten.

Rajavartiolaitos saa luovuttaa salassapito-
sédanndsten estamattd ampuma-aseiden, aseen
osien, patruunoiden ja erityisen vaarallisten
ammusten hankkimista, hallussapitoa, siirtoa,
tuontia ja vientid koskevia henkildtietoja
muun valtion asevalvonnasta vastaavalle vi-
ranomaiselle, jos tietojen luovuttaminen on
asevalvonnan kannalta valttdamatonta.

Luonnos 22.1.2024

Ehdotus

edellyttamien toimenpiteiden suorittamista
varten.

Téassé pykalassa tarkoitetut tiedot saadaan
luovuttaa myds tietojoukkona.

388
Tietojen muu luovuttaminen ulkomaille

Rajavartiolaitos saa luovuttaa salassapito-
sédannosten estamattd henkilttietoja noudat-
taen, mit4 rikosasioiden tietosuojalain 7 lu-
vussa sdadetadn.

Rajavartiolaitos saa luovuttaa salassapito-
sédanndsten estamatta 7-11, 15 ja 15 a 8:ssd
tarkoitettuja henkil6tietoja:

1) Suomen ja Neuvostoliiton vélisella valta-
kunnanrajalla noudatettavasta jarjestyksesté
ja rajatapahtumain selvittdmisjarjestyksesté
tehdyssa sopimuksessa (SopS 32/1960) tar-
koitetulle viranomaiselle sopimuksessa tar-
koitettuja tehtavia varten;

2) toisen valtion rajavalvonnasta vastaavalle
viranomaiselle, jos tiedot ovat vélttdméattomia
rajavalvonnan suorittamista varten;

3) rajavartiolain 15 d §:n 1 momentissa tar-
koitettua rajaturvallisuusapua antavalle muun
kuin Euroopan unionin jasenvaltion tai Schen-
genin rajasaanndstda soveltavan muun valtion
virkamiehelle, jos tiedot ovat valttdmattomia
Suomen esittdméan avunpyynnén edellytta-
mien toimenpiteiden suorittamista varten;

4) laittomasti maahan saapuneiden ja
maassa oleskelevien henkiltiden takaisinotta-
mista koskevissa kansainvalisissa velvoit-
teissa tai jarjestelyissé tarkoitetuille toimival-
taisille viranomaisille kyseisissa kansainvali-
sissa velvoitteissa tai jarjestelyissa tarkoitet-
tuja tehtdvia varten.

Rajavartiolaitos saa luovuttaa salassapito-
sédanndsten estamattd ampuma-aseiden, aseen
osien, patruunoiden ja erityisen vaarallisten
ammusten hankkimista, hallussapitoa, siirtoa,
tuontia ja vientid koskevia henkil6tietoja
muun valtion asevalvonnasta vastaavalle vi-
ranomaiselle, jos tietojen luovuttaminen on
asevalvonnan kannalta valttdmatonta.
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Voimassa oleva laki

Tassé pykaldssa tarkoitetut tiedot saadaan
luovuttaa myos tietojoukkona.

Tietojen luovuttamisessa on noudatettava
Suomea velvoittavia kansainvélisia sopimuk-
sia. Kansainvalinen yhteistyd ja tietojen
vaihto on Kielletty, jos on perusteltua aihetta
epailla, etta jotakin henkil0a tamén yhteistyon
tai tietojen luovuttamisen vuoksi uhkaa kuole-
manrangaistus, kidutus, muu ihmisarvoa louk-
kaava kohtelu, vaino, mielivaltainen vapau-
denriisto tai epdoikeudenmukainen oikeuden-
kaynti.

40 §

Rajavalvonnassa seka rajaturvallisuuden ja
rajajarjestyksen yllapitamiseksi kasiteltavien
henkil6tietojen poistaminen

Rajavalvonnassa seké rajaturvallisuuden ja
rajajarjestyksen yllapitdmiseksi kasiteltavat
henkildtiedot poistetaan viimeistdan viiden
vuoden kuluttua tiedon rekisteriin merkitse-
misesta.

Edelld 1 momentissa sd&detystd poiketen
poistetaan:

1) lupatiedot kymmenen vuoden kuluttua
luvan voimassaolon paattymisesté;

1 a) ETIAS-asetuksessa tarkoitetun matkus-
tusluvan kasittelya koskevat tiedot matkustus-
luvan voimassaoloajan paatyttyd tai viiden
vuoden kuluttua paatoksestd, jolla matkustus-
lupa on evatty, mitatoity tai kumottu;

2) ilmoitustiedot kymmenen vuoden kulut-
tua tiedon rekisteriin merkitsemisesta;

3) rajavartiolain 29 §:ssé tarkoitetun tekni-
sen valvonnan tallenteet viimeistaan kuuden
kuukauden kuluttua tallenteen syntymisesta;

4) liikenteenharjoittajan seuraamusmaksun
maaraamistd koskevat tiedot kymmenen vuo-
den kuluttua rekisteriin merkitsemisesta;

5) maahantulokieltoa koskevat tiedot kol-
men vuoden kuluttua kiellon peruuttamisesta
tai paattymisesta;

5a) 7 8:n 2 momentin 2 a kohdassa tarkoi-
tetut tiedot EES-asetuksen 2 artiklan 1 kohdan
b alakohdassa tarkoitetusta henkiléstd yhden
vuoden kuluttua  tiedon rekisteriin

Luonnos 22.1.2024

Ehdotus

Tassé pykalassa tarkoitetut tiedot saadaan
luovuttaa myos tietojoukkona.

Tietojen luovuttamisessa on noudatettava
Suomea velvoittavia kansainvélisid sopimuk-
sia. Kansainvalinen vyhteistyd ja tietojen
vaihto on Kielletty, jos on perusteltua aihetta
epailla, etta jotakin henkiloa tdmén yhteistyon
tai tietojen luovuttamisen vuoksi uhkaa kuole-
manrangaistus, kidutus, muu ihmisarvoa louk-
kaava kohtelu, vaino, mielivaltainen vapau-
denriisto tai epaoikeudenmukainen oikeuden-
kaynti.

40 §

Rajavalvonnassa seka rajaturvallisuuden ja
rajajarjestyksen yllapitamiseksi kasiteltavien
henkilttietojen poistaminen

Rajavalvonnassa seké rajaturvallisuuden ja
rajajarjestyksen yllapitdmiseksi késiteltavat
henkilGtiedot poistetaan viimeistdan viiden
vuoden kuluttua tiedon rekisteriin merkitse-
misesta.

Edelld 1 momentissa sdédetystd poiketen
poistetaan:

1) lupatiedot kymmenen vuoden kuluttua
luvan voimassaolon péaattymisesta;

1 a) ETIAS-asetuksessa tarkoitetun matkus-
tusluvan kasittelya koskevat tiedot matkustus-
luvan voimassaoloajan paatyttyd tai viiden
vuoden kuluttua paatoksestd, jolla matkustus-
lupa on evétty, mitatdity tai kumottu;

2) ilmoitustiedot kymmenen vuoden kulut-
tua tiedon rekisteriin merkitsemisesta;

3) (kumotaan)

4) liikenteenharjoittajan seuraamusmaksun
madraamista koskevat tiedot kymmenen vuo-
den kuluttua rekisteriin merkitsemisesta;

5) maahantulokieltoa koskevat tiedot kol-
men vuoden kuluttua kiellon peruuttamisesta
tai paattymisesta;

54a) 7 8:n 2 momentin 2 a kohdassa tarkoi-
tetut tiedot EES-asetuksen 2 artiklan 1 kohdan
b alakohdassa tarkoitetusta henkiltstd yhden
vuoden kuluttua  tiedon rekisteriin
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Voimassa oleva laki

merkitsemisesté ja muusta henkildsta kolmen
vuoden kuluttua tiedon rekisteriin merkitse-
misestd, ellei tietoa tule EES-asetuksen 35 ar-
tiklan mukaisesti poistaa jo aiemmin;

6) 7 8:n 2 momentin 8 kohdassa tarkoitetut
tiedot 25 vuoden kuluttua viimeisen tiedon
merkitsemisesté;

7) 7 8:n 2 momentin 10 kohdassa tarkoitetut
tiedot viimeistadn yhden vuoden kuluttua re-
Kisterdidyn kuolemasta.

Edelld 1 ja 2 momentissa tarkoitetut tiedot
voidaan kuitenkin sdilyttad edelleen, jos ne
ovat tarpeen tutkinnallisen, valvonnallisen tai
muun perustellun syyn vuoksi taikka rekiste-
réidyn, muun asianosaisen tai Rajavartiolai-
toksen henkildstoon kuuluvan oikeuksien tur-
vaamiseksi. Henkil6tietojen edelleen séilytta-
misen tarpeellisuutta on arvioitava vahintaan
viiden vuoden valein.

(uusi)

(uusi)
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Ehdotus

merkitsemisesté ja muusta henkildsta kolmen
vuoden kuluttua tiedon rekisteriin merkitse-
misestd, ellei tietoa tule EES-asetuksen 35 ar-
tiklan mukaisesti poistaa jo aiemmin;

6) 7 8:n 2 momentin 8 kohdassa tarkoitetut
tiedot 25 vuoden kuluttua viimeisen tiedon
merkitsemisests;

7) 7 8:n 2 momentin 10 kohdassa tarkoitetut
tiedot viimeistadn yhden vuoden kuluttua re-
Kisterdidyn kuolemasta.

Edelld 1 ja 2 momentissa tarkoitetut tiedot
voidaan kuitenkin sdilyttaa edelleen, jos ne
ovat tarpeen tutkinnallisen, valvonnallisen tai
muun perustellun syyn vuoksi taikka rekiste-
roidyn, muun asianosaisen tai Rajavartiolai-
toksen henkildstoon kuuluvan oikeuksien tur-
vaamiseksi. Henkil6tietojen edelleen séilytta-
misen tarpeellisuutta on arvioitava vahintaan
viiden vuoden valein.

47 a 8
Teknisen valvonnan tietojen poistaminen

Rajavartiolain 29 8:ssé tarkoitetun teknisen
valvonnan tallenteet poistetaan viimeistéaan
vuoden kuluttua tallenteen syntymisesta, jollei
ole erityista syyta tallenteiden edelleen sailyt-
tamiseen tutkinnallisen, valvonnallisen tai
muun perustellun syyn vuoksi taikka rekiste-
réidyn, muun asianosaisen tai Rajavartiolai-
toksen henkiléstoon kuuluvan oikeuksien tur-
vaamiseksi. Tallenteiden edelleen sailyttami-
sen tarpeellisuutta on arvioitava vahintaan
viiden vuoden valein.

47b §

Radioteknisen valvonnan tietojen poistami-
nen

Radioteknisen valvonnan tallenteet poiste-
taan viimeistdan vuoden kuluttua tallenteen
syntymisesta. Radioteknisen valvonnan suun-
taamiseksi sekd valvontakohteiden erottele-
miseksi ja rajaamiseksi kéasiteltavat henkil-
tiedot poistetaan viimeistddan kymmenen



Voimassa oleva laki
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Ehdotus

vuoden kuluttua tiedon rekisteriin merkitsemi-
sesta.

Edella 1 momentissa tarkoitetut tiedot saa-
daan kuitenkin sailyttda edelleen, jos ne ovat
tarpeen tutkinnallisen, valvonnallisen tai
muun perustellun syyn vuoksi taikka rekiste-
réidyn, muun asianosaisen tai Rajavartiolai-
toksen henkilostdon kuuluvan oikeuksien tur-
vaamiseksi. Henkil6tietojen edelleen sailytta-
misen tarpeellisuutta on arvioitava vahintaan
viiden vuoden vélein.

Tama laki tulee voimaan paivana kuuta
20 .



Luonnos 22.1.2024

Laki

erdiden alusten ja niitéd palvelevien satamien turvatoimista ja turvatoimien valvonnasta an-
netun lain 17 8:n muuttamisesta

Eduskunnan péatdksen mukaisesti

muutetaan erédiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvon-
nasta annetun lain (485/2004) 17 8:n 1 momentti, sellaisena kuin se on laissa 955/2018, seuraa-

vasti:

Voimassa oleva laki

17§
Tekninen valvonta

Sen lisdksi, mitd muualla laissa sdadetadn,
poliisilla, Rajavartiolaitoksella ja Tullilla on
oikeus siita sopivalla merkilla ennalta ilmoi-
tettuaan suorittaa t&ssé laissa tarkoitetun suo-
malaisen sataman alueella paikoissa, joihin
yleisélla on paasy, poliisilain 4 luvun 1 8:n 1
momentissa ja tullilain (304/2016) 5 luvun 28
8:ss4 tarkoitettua teknisté valvontaa merenku-
lun turvallisuuden toteuttamiseksi. Teknist4
valvontaa ei kuitenkaan saa kohdistaa paik-
koihin, jotka kuuluvat kotirauhan piiriin, eik&
kdymalaan, pukeutumistilaan tai muuhun vas-
taavaan paikkaan taikka henkil6stétiloihin tai
tyontekijoiden henkilokohtaiseen kayttoon
osoitettuihin ty6huoneisiin. Aénté tai kuvaa
saadaan tallentaa automaattisesti tekniselle
laitteelle, jos se on tarpeen rikoslain 34 a lu-
vussa tarkoitettujen rikosten estamiseksi
taikka mainitussa luvussa tarkoitetuista rikok-
sista etsintakuulutettujen tai naihin rikoksiin
todennakaisin syin syylliseksi epdiltyjen tun-
nistamiseksi. Tass& momentissa mainitut vi-
ranomaiset saavat sijoittaa tekniseen valvon-
taan kaytettavia laitteita sataman turvatoimi-
alueelle, jollei siit4 aiheudu satamanpitéjélle
kohtuutonta haittaa.

Poliisilla, Rajavartiolaitoksella ja Tullilla on
oikeus saada satamanpitgjalta ja laivanisan-
naltd kéyttoonsa naiden tassd laissa
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Ehdotus

17§
Tekninen valvonta

Sen lisdksi, mitd muualla laissa sdidetadn,
poliisilla, Rajavartiolaitoksella ja Tullilla on
oikeus siita sopivalla merkilla ennalta ilmoi-
tettuaan suorittaa t&ssé laissa tarkoitetun suo-
malaisen sataman alueella paikoissa, joihin
yleisélla on paasy, poliisilain 4 luvun 1 8:n 1
momentissa, rajavartiolain (578/2005) 29
8:ss4 ja tullilain (304/2016) 5 luvun 28 §:ssé
tarkoitettua teknistd valvontaa merenkulun
turvallisuuden toteuttamiseksi. Teknistd val-
vontaa ei kuitenkaan saa kohdistaa paikkoi-
hin, jotka kuuluvat kotirauhan piiriin, eik&
kdymalaan, pukeutumistilaan tai muuhun vas-
taavaan paikkaan taikka henkiltstétiloihin tai
tyontekijoiden henkil6kohtaiseen kayttoon
osoitettuihin tyéhuoneisiin. Aénté tai kuvaa
saadaan tallentaa automaattisesti tekniselle
laitteelle, jos se on tarpeen rikoslain 34 a lu-
vussa tarkoitettujen rikosten estamiseksi
taikka mainitussa luvussa tarkoitetuista rikok-
sista etsintakuulutettujen tai naihin rikoksiin
todennakaisin syin syylliseksi epdiltyjen tun-
nistamiseksi. Tassd momentissa mainitut vi-
ranomaiset saavat sijoittaa tekniseen valvon-
taan kaytettavia laitteita sataman turvatoimi-
alueelle, jollei siitd aiheudu satamanpitajalle
kohtuutonta haittaa.

Poliisilla, Rajavartiolaitoksella ja Tullilla on
oikeus saada satamanpitgjalta ja laivanisan-
naltd kéyttoonsa ndiden tassd laissa



Voimassa oleva laki

tarkoitettuun suomalaisen sataman turvatoi-
mialueelle tai suomalaiseen alukseen sijoitta-
man jatkuvasti kuvaa vélittavan tai kuvaa tal-
lentavan teknisen laitteen valvontamateriaali,
jos turvataso 1 tai 2 on asetettu. Tassd momen-
tissa tarkoitetut tiedot saadaan luovuttaa myds
rajapinnan kautta tai muutoin séhkoisesti.

Luonnos 22.1.2024

Ehdotus

tarkoitettuun suomalaisen sataman turvatoi-
mialueelle tai suomalaiseen alukseen sijoitta-
man jatkuvasti kuvaa valittdvén tai kuvaa tal-
lentavan teknisen laitteen valvontamateriaali,
jos turvataso 1 tai 2 on asetettu. Tassd momen-
tissa tarkoitetut tiedot saadaan luovuttaa myos
rajapinnan kautta tai muutoin shkoisesti.

Tama laki tulee voimaan paivana kuuta
20 .
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