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Sisaministeriolle

Lausunto hallituksen esitysluonnoksesta laiksi rajavartiolain muuttamisesta ja eraiksi siihen
liittyviksi laeiksi

Sisaministerio on pyytanyt oikeusministeriolta lausuntoa otsikon asiasta. Oikeusministe-
rid esittaa lausuntonaan seuraavaa.

Tekninen valvonta

Esitysluonnoksen 1. lakiehdotuksen mukaan rajavartiolain 29 §:4a muutettaisiin siten,
etta teknista valvontaa voisi jatkossa kayttaa myos meren rannikolla ja ilmatilassa seka
Rajavartiolaitoksen hallinnassa olevalla alueella ja sen valittémassa laheisyydessa. Me-
ren rannikkoa koskeva laajennus vaikuttaa perusteluiden valossa lahinna lakitekniselta.
liImatilaa koskevaa laajennusta perustellaan lisadantyneella miehittamattoman ilmailun
lisdantymisella. Esitysluonnoksen mukaan tekninen valvonta Rajavartiolaitoksen hallin-
nassa olevilla alueilla tarkoittaisi kdytanndssa Rajavartiolaitoksen toimitiloja sekd muita
Rajavartiolaitoksen hallinnassa olevia alueita, mukaan lukien liikkumisrajoituksen piiriin
kuuluvat harjoitusalueet. Luonnoksen mukaan teknisen valvonnan tarve korostuu erityi-
sesti normaaliolojen hairidtilanteissa ja poikkeusoloissa, jolloin Rajavartiolaitoksen hal-
linnassa olevien alueiden maara kasvaa. Rajavartiolaitoksen oikeudesta kayttaa tilapai-
sesti muita kuin pysyvassa kaytdssaan olevia kiinteistdja sdadetaan rajavartiolain 39
§:n 3 momentissa. Esitysluonnoksesta ei suoraan selvid, kuinka laajoista alueista voisi
olla kyse. Talla seikalla voi olla merkitysta esityksen valtiosaantdisen arvioinnin kan-
nalta. Esityksen perusteluja on syyta tdydentaa talta osin.

Voimassa olevan pykalan mukaan Rajavartiolaitoksella on oikeus tekniseen valvontaan
rajavalvonnan suorittamiseksi. Ehdotuksen mukaan teknisen valvonnan kayttdala laa-
jennettaisiin kattamaan rajavalvonnan lisaksi myds rajaturvallisuuden ja rajajarjestyksen
yllapitdminen, Rajavartiolaitokselle sdadetyt valvontatehtavat seka Rajavartiolaitoksen
toiminnan suojaaminen. Kyseinen laajennus koskee tehtavia, jotka Rajavartiolaitoksella
on jo voimassa olevan lain mukaan. Osin kyse vaikuttaisi olevan tehtavista, joita hoide-
taan samassa yhteydessa kuin rajavalvontaa tai joilla on siihen kytkés. Suurempana
laajennuksena voi pitda laajennusta Rajavartiolaitoksen muihin valvontatehtaviin. Esi-
tysluonnoksen mukaan keskeisimpiin valvontatehtaviin kuuluvat rajavalvonnan lisaksi
aluevalvonta, ulkomaalaisvalvonta, metsastyksen- ja kalastuksenvalvonta, tieliikenteen,
maastoliikenteen ja vesiliikenteen valvonta seka ymparisténsuojeluun ja luonnonsuoje-
luun liittyva valvonta. Kun otetaan huomioon, etta ehdotus sisaltaa myos alueellisen laa-
jennuksen ilmatilaan, heraa kysymys, voisiko Rajavartiolaitos ehdotetun saantelyn mu-
kaan kayttaa teknista valvontaa ilmatilasta kasin kaikkialla Suomessa esimerkiksi ulko-
maalaisvalvonnan tai liikenteenvalvonnan tarkoituksessa, mika olisi varsin merkittava
laajennus nyKkyisiin toimivaltuuksiin. Esityksessa olisi syyta selittaa ja perustella saan-
ndksen sisaltda ja soveltamisalaa talta osin tarkemmin.
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Radiotekninen valvonta

Esitysluonnoksen 1. lakiehdotuksen mukaan rajavartiolain 29 a §:sséa saadettaisiin uu-
tena toimivaltuutena radioteknisesta valvonnasta. Rajavartiolaitoksella olisi oikeus suo-
rittaa radioteknista valvontaa rajan laheisyydessa, merialueella, meren rannikolla, ilmati-
lassa, rajanylityspaikalla ja sen valittémassa laheisyydessa sekd Rajavartiolaitoksen
hallinnassa olevalla alueella ja sen valittdmassa laheisyydessa rajavalvonnan, rajatur-
vallisuuden yllapitamisen, rajajarjestyksen yllapitamisen tai Rajavartiolaitoksen toimin-
nan suojaamisen kannalta tarpeellisen tilannekuvan muodostamiseksi. Padosa ra-
dioteknisesta valvonnasta tapahtuisi siten valtakunnanrajan Iaheisilla alueilla, merialu-
eilla ja Rajavartiolaitoksen hallinnassa olevilla alueilla. Muualla radiotekninen valvonta
olisi tilapaista ja lyhytaikaista. Esitysluonnoksen mukaan radioteknisen valvonnan jar-
jestelmaan olisi teknisesti ohjelmoitava maantieteellinen alue, jonka ulkopuolelle pai-
kantuvien radiosignaalien ja radiolaitteiden tiedot poistuvat valvontajarjestelmasta auto-
maattisesti iiman, etta jarjestelman tuottamaa tilannekuvaa seuraava henkilé saa niista
tietoa. Talla varmistettaisiin osaltaan se, etta radioteknista valvontaa suoritettaisiin vain
pykalassa tarkoitetuilla alueilla ja pykalassa saadettyihin tarkoituksiin. Vastaavasti kuin
29 §:n osalta edella, esitysluonnoksessa olisi syyta selventaa, kuinka laajoja Rajavartio-
laitoksen hallinnassa olevat alueet voisivat olla.

Radioteknisen valvonnan saantelyssa ei olisi teknisen valvonnan saantelya vastaavaa
kieltoa kohdistaa valvontaa kotirauhan piiriin kuuluviin alueisiin. Esitysluonnoksen saa-
tamisjarjestysperusteluiden mukaan tallainen edellytys olisi kdytdnndssa mahdoton,
koska radioteknisen valvonnan kattama maantieteellinen alue olisi verrattain suuri. Ra-
javartiolaitoksella ei ole mahdollisuutta etukateen selvittaa, mitka kohteet olisivat tallai-
sen rajoituksen piirissa toisin kuin jatkuvan ja toistuvan kameravalvonnan osalta. Ra-
dioteknisessa valvonnassa olisi kyse ainoastaan radiotaajuisten sdhkdmagneettisten
aaltojen ja radiolaitteiden havainnoinnista, eikd valvonnan avulla seurattaisi sita, kenen
hallussa radiolaite on tai mita laitteen sijaintipaikassa tapahtuu. Saantelyn ei taman
vuoksi katsota olevan ongelmallinen kotirauhan suojan kannalta. Oikeusministerié yhtyy
tahan arvioon.

Ehdotetun 29 b §:n 1 momentin mukaan Rajavartiolaitoksella olisi oikeus kasitellda myds
muuta kuin yleisesti vastaanotettavaksi tarkoitettua radioviestintda, radioviestinnan vali-
tystietoja ja sijaintitietoja radioteknisen valvonnan suorittamiseksi. Radioviestintaa ja ra-
dioviestinnan valitystietoja saisi kasitella ainoastaan siind laajuudessa kuin ne ovat valt-
tamattémia radioteknisen valvonnan suuntaamiseksi taikka valvontakohteiden erottele-
miseksi tai rajaamiseksi. Pykalan 2 momentin mukaan radioteknisen valvonnan avulla
ei saisi hankkia tietoja muun kuin yleisesti vastaanotettavaksi tarkoitetun radioviestin
sisallosta.

Saantelya on tarkasteltu esitysluonnoksen saatamisjarjestysperusteluissa myos luotta-
muksellisen viestinnan suojan kannalta. Perustuslain 10 §:n 4 momentin mukaan lailla
voidaan saataa valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskun-
nan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkayn-
nissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka tiedon hankki-
miseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta. Esityksen saatamisjarjestysperusteluissa kasitellaan
esityksen suhdetta kansallisen turvallisuuden kasitteeseen ja viitataan perustuslain esi-
téiden (HE 198/2017 vp., s. 36) toteamukseen, jonka mukaan muun muassa vakava ra-
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jaturvallisuuden vaarantuminen voi muodostaa vakavan uhan kansalliselle turvallisuu-
delle. Oikeusministerio suhtautuu kuitenkin suurella varauksella siihen, onko esityk-
sessa kuvatuissa tilanteissa kyse tiedon hankkimisesta toiminnasta, joka vakavasti uh-
kaa kansallista turvallisuutta. Perustuslain tulkinnassa on syyta ottaa huomioon perus-
tuslakivaliokunnan kanta, jonka mukaan perustuslaista johtuu tarve yhtaalta tulkita kan-
sallisen turvallisuuden kasitettd suppeasti seka toisaalta asettaa uhan vakavuusaste
korkealle (PeVM 4/2018 vp, s. 8-9). Perustuslakivaliokunta on myo6s todennut, etta kan-
sallisen turvallisuuden kasitteen tulkinnassa korostuu tarve ottaa huomioon ja noudattaa
erityisia oikeusturvatakeita kuten viranomaisten toimivaltuuksien kayttéén kohdistuva
tuomioistuimen ennakollinen hyvaksyminen, riippumaton valvonta, oikeusturvan toteut-
taminen tuomioistuimessa ja tietosuojan perusteiden noudattaminen (PeVM 4/2018 vp,
s. 8). Esitettyihin toimivaltuuksiin ei ole kaikkia naita oikeusturvatakeita liitetty ja muu-
tenkin toimivaltuuksien kayttékynnys maariteltaisiin hyvin matalaksi. Perustuslakivalio-
kunta on myos korostanut sitd, etta tiedonhankinta kansallista turvallisuutta uhkaavasta
toiminnasta voidaan perustuslain sdanndksen perusteella osoittaa vain kansallisesta
turvallisuudesta huolehtivien viranomaisten (nykyisin suojelupoliisi, paaesikunta ja puo-
lustusvoimien tiedustelulaitos) tehtavaksi (PeVM 4/2018 vp, s. 8).

Toisaalta esityksen perusteluissa viitataan perustuslakivaliokunnan lausuntokaytantoon,
jossa viestin tunnistamistietojen on katsottu jaavan luottamuksellisen viestin salaisuutta
suojaavan perusoikeuden ydinalueen ulkopuolelle (ks. esim. PeVL 33/2013 vp, PeVL
6/2012 vp, PeVL 67/2010 vp, PeVL 29/2008 vp ja PeVL 3/2008 vp) ja jossa perustusla-
kivaliokunta on pitanyt saantelya perustuslain kannalta hyvaksyttavana siita huolimatta,
ettd saantely ei ole tayttanyt perustuslain 10 §:n 4 momentissa lueteltuja erityisia rajoi-
tusedellytyksia. Tunnistamistietojen salaisuuden suojaan puuttuvan saantelyn on kui-
tenkin valiokunnan kaytannén mukaan tullut tayttaa perusoikeuksien rajoittamisen ylei-
set edellytykset (PeVL 62/2010 vp, PeVL 23/2006 vp).

Luonnoksessa todetaan, etta radiolaitteiden valisessa radioviestinnassa ei yleensa ole
luonnolliseen henkildon yhdistettavissa olevia valitystietoja. Kuitenkin siltd osin kuin ra-
diotekninen valvonta kohdistuisi matkapuhelimiin ja muihin paatelaitteisiin, radioviestin-
nan ja radioviestinnan valitystietojen kasittely sisaltaa vaistamatta tietoja, joiden avulla
luonnollinen henkild on mahdollista yksildida joko suoraan tai valillisesti. Lisaksi tode-
taan, etta radioteknisen valvonnan tarkoituksena ei olisi sahkoisen viestinnan tarkem-
man sisallén tai viestinnan osapuolena olevan luonnollisen henkildén selvittdminen. Eh-
dotettu saantely sisaltaisi nimenomaisen kiellon hankkia tietoja muun kuin yleisesti vas-
taanotettavaksi tarkoitetun radioviestin sisallosta. Radioviestinnan ja radioviestinnan va-
litystietojen kasittely ei siten kohdistuisi luottamuksellisen radioviestin sisaltéon, vaan
radioviestinnan teknisiin tietoihin, joiden avulla voidaan muodostaa ehdotetun saantelyn
mukainen tilannekuva radiotaajuisista sdhkomagneettisista aalloista ja radiolaitteista tie-
tylla alueella. Ehdotetun saantelyn mukainen puuttuminen luottamuksellisen viestin suo-
jaan olisi siten vahaista, eika sen arvioida kohdistuvan luottamuksellisen viestinnan
ydinalueelle. Lisaksi radioviestintaan ja sen valitystietoihin kohdistuva kasittely olisi ly-
hytaikaista.

Oikeusministerid yhtyy esityksen arvioon siita, ettd ehdotetun saantelyn mukaista rajoi-
tusta luottamuksellisen viestinnan suojaan voi pitaa vahaisena ja etta saantely ei vai-
kuta olevan ongelmallista perustuslain luottamuksellisen viestin salaisuuden suojan
kannalta.
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Henkilbtietojen suoja ja tietojen luovuttaminen

Kuten esitysluonnoksessa on tunnistettu, ehdotetut henkilbtietojen kasittelya koskevat
saannokset kuuluvat EU:n yleisen tietosuoja-asetuksen (EU) 2016/679 (jaliempana ylei-
nen tietosuoja-asetus) soveltamisalaan. Esityksessa on tehty selkoa yleisen tietosuoja-
asetuksen kansallisen likkumavaran kayttamisesta seka tuotu esiin henkilétietojen suo-
jaan liittyvia valtiosdantboikeudellisia reunaehtoja. Oikeusministerid kiinnittda kuitenkin
huomiota tarpeeseen tasmentaa yleisen tietosuoja-asetuksen salliman kansallisen liik-
kumavaran kayttda koskevaa arvioita seka henkildtietojen suojaa koskevia saatamisjar-
jestysperusteluita. Perustuslakivaliokunnan vakiintuneen lausuntokaytannén mukaisesti
hallituksen esityksessa on erityisesti perusoikeuksien kannalta merkityksellisen saante-
lyn osalta syyta tehda selkoa kansallisen liikkumavaran alasta (PeVL 26/2017 vp, s. 42,
PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

Esitysluonnoksen mukaan henkil6tietojen kasittely teknisen valvonnan ja radioteknisen
valvonnan suorittamiseksi perustuisi yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c
alakohtaan, jonka mukaan henkilotietojen kasittely on lainmukaista, kun kasittely on tar-
peen rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi. Oikeusministerid kat-
soo kyseisen kasittelyperusteen soveltamisen edellyttavan, etta henkildtietojen kasitte-
lylle perusteen luova oikeudellinen velvoite itsessaan on tasmallinen ja etta se luo sel-
kean oikeudellisen perustan velvoitteen edellyttdmalle henkildtietojen kasittelylle. Rekis-
terinpitajalla ei saisi kyseisen oikeusperusteen soveltuessa olla laajaa harkintavaltaa
kyseisen lakisaateisen velvoitteen noudattamisessa.

Oikeusministerio kiinnittdd huomiota siihen, etta esitettyjen 29 §:n ja 29 a §:n mukaan
Rajavartiolaitoksella olisi oikeus suorittaa teknista ja radioteknista valvontaa saannok-
sissa asetetuin edellytyksin. Kyseisissa saannoksissa saadettaisiin Rajavartiolaitoksen
toimivaltuudesta eivatkd sdannokset velvoittaisi Rajavartiolaitosta. Rajavartiolaitokselle
vaikuttaisi jadvan liikkumavaraa sdanndksen soveltamisen edellyttdman henkilbtietojen
kasittelyn osalta, mista johtuen yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e ala-
kohta vaikuttaisi olevan soveltuvampi kasittelyn oikeusperuste kyseisen tehtavien suo-
rittamiseen liittyvalle henkil6tietojen kasittelylle. Kyseisen kasittelyn oikeusperusteen
mukaan henkil6tietojen kasittely on lainmukaista, kun se on tarpeen yleista etua koske-
van tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan kaytta-
miseksi.

Silloin kun henkilétietojen kasittely perustuu 6 artiklan 1 kohdan c ja e alakohtiin, jasen-
valtiot voivat kayttaa 6 artiklan 2 ja 3 kohdassa tarkoitettua saantelylikkumavaraa ja an-
taa asetusta tdsmentavaa saantelyd. Kansallinen saantely voi koskea muun muassa
kasittelyn lainmukaisuutta koskevia edellytyksia, kasiteltavien tietojen tyyppia, tietojen
luovutusta, kayttdtarkoitussidonnaisuutta ja kasittelytoimia koskevia saannoksia. Tallai-
sen erityissdantelyn on taytettava yleisen edun mukainen tavoite ja oltava oikeassa
suhteessa silla tavoiteltuun oikeutettuun paamaaraan nahden. Oikeusministeria katsoo,
etta jatkovalmistelussa perusteluihin tulisi myos sisallyttaa arviointi siita, olisivatko ehdo-
tettavat henkildtietojen kasittelya koskevat sdannokset tietosuoja-asetuksen 6 artiklan 3
kohdan edellyttamalla tavalla yleisen edun mukaisia ja oikeasuhteisia niilla tavoiteltuun
oikeutettuun paamaaraan nahden. Perusteluissa olisi avattava se, miksi tekniseen val-
vontaan ja radiotekniseen valvontaan liittyvaa henkilétietojen kasittelya voidaan pitaa
yleisen edun mukaisena ja oikeasuhtaisena huomioiden esimerkiksi kasiteltavien tieto-
jen luonteen, laajuuden ja kayttotarkoituksen seka esitettavan tietojen kasittelyn vaiku-
tukset rekisterdityihin.
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Esitysluonnoksen saatamisjarjestysperusteluiden mukaan ehdotettuja perusoikeuksien
rajoituksia voidaan pitda kokonaisuutena tarkastellen melko vahaisina ja ehdotetun
saantelyn katsotaan tayttavan henkildtietojen suojalle asetetut edellytykset. Saatamis-
jarjestysperusteluiden mukaan teknisen valvonnan tietojen kasittelyyn ei ehdoteta asia-
sisalldllisid muutoksia. Radioteknisen valvonnan osalta sdatamisjarjestysta koskevassa
arvioissa kiinnitetdan huomiota siihen, etta tietojen kaytto olisi rajattu [ahtokohtaisesti
ainoastaan alkuperaiseen kasittelytarkoitukseen ja mahdolliset toissijaiset kayttétarkoi-
tukset olisi rajattu laillisuusvalvonta-, analyysi-, suunnittelu- ja kehittdmistoiminta seka
koulutustoiminnassa, jos tiedot ovat koulutuksen toteuttamiseksi valttamattomia.

Vaikka muutosehdotuksista ei seuraisi muutoksia siihen, milla tavoin henkilotietoja kasi-
teltaisiin teknisen valvonnan yhteydessa, olisi huomattava, etta teknisen valvonnan
kayttdalan laajentaminen maantieteellisesti seka kaytettavaksi voimassaolevaa lakia
kattavammin Rajavartiolaitoksen lakisdateisissa tehtavissa, merkitsisi myos nykyista
laajamittaisempaa henkildtietojen kasittelya. Lisaksi olisi huomioitava, etta teknistaa val-
vontaa koskevat muutosehdotukset kattaisivat teknisen valvonnan kayttotilanteita, joista
esityksen mukaan ei tarvitsisi ilmoittaa (esitetty rajavartiolain 29 §:n 4 momentti), minka
johdosta rekisterdidyt eivat naiden kayttétilanteiden kohdalla olisi tietoisia teknisen val-
vonnan yhteydessa suoritettavasta henkildtietojen kasittelysta.

Esitysluonnoksen saatamisjarjestysperusteluissa on viitattu lyhyesti perustuslakivalio-
kunnan arkaluonteisten tietojen kasittelya koskevaa lausuntokaytantdon. Esityksessa ei
ole kuitenkaan arvioitu sita, kattaisivatko teknisen valvonnan ja teknisen radiovalvonnan
suorittamisen yhteydessa kasiteltavat henkildtiedot valtiosaantdoikeudellisesti arkaluon-
teisia tietoja, kuten yleisen tietosuoja-asetuksen 9 artiklan mukaisia erityisia henkilotie-
toryhmia tai tietosuoja-asetuksen 10 artiklan mukaisia rikostuomioita ja rikoksia koske-
via tietoja, joiden kasittelyn perustuslakivaliokunta on katsonut tulevan kyseeseen esi-
merkiksi rikosta koskevassa viranomaisepailyn kohdalla (ks. esim. PeVL 51/2018 vp).
Arkaluonteistein tietojen kasittelyn osalta olisi huomioitava perustuslakivaliokunnan lau-
suntokaytanndon mukaiset reunaehdot.

Perustuslakivaliokunta on lausuntokaytanndssaan painottanut arkaluonteisten tietojen
kasittelyn aiheuttamia uhkia. Valiokunnan mielesta arkaluonteisia tietoja sisaltaviin laa-
joihin tietokantoihin liittyy tietoturvaan ja tietojen vaarinkayttoon liittyvia vakavia riskeja,
jotka voivat viime kadessa muodostaa uhan henkilon identiteetille (ks. PeVL 13/2016
vp, s. 4, PeVL 14/2009 vp, s. 3/l). Myos yleisen tietosuoja-asetuksen mukaan sen 9 ar-
tiklassa tarkoitettuja erityisia henkilotietoja, jotka ovat erityisen arkaluonteisia perusoi-
keuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden kasitte-
lyn asiayhteys voi aiheuttaa huomattavia riskeja perusoikeuksille ja -vapauksille. Valio-
kunta on tdaman johdosta kiinnittanyt erityista huomiota siihen, ettd arkaluonteisten tieto-
jen kasittely on syyta rajata tasmallisilla ja tarkkarajaisilla sdanndksilla vain valttamatto-
maan (ks.esim. PeVL 3/2017 vp, s. 5, PeVL 48/2018 vp ja PeVL 51/2018).

Yleisen tietosuoja-asetuksen 9 ja 10 artiklojen mukaisten tietojen kasittelya koskeva ar-
vio on merkityksellinen myds yleisen tietosuoja-asetuksen likkumavaraa koskevan ar-
vion kannalta. Mikali edella mainittujen tietoryhmien kasittely tulee kyseeseen, olisi pe-
rusteluissa maariteltava erityisten henkildtietoryhmien kasittelyyn sovellettava yleisen
tietosuoja-asetuksen 9 artiklan 2 kohdan mukainen kasittelyn oikeusperuste. Lisaksi
olisi arvioitava, olisiko kasittelyyn sovellettava yleisen tietosuoja-asetuksen 9 ja 10 artik-
lan mukaisia asianmukaisia ja riittavia suojatoimia ja olisiko naista saadettava.

Kuten jo voimassaolevan saantelyn nojalla, teknisen valvonnan tietoja voitaisiin myds
jatkossa kayttaa toissijaisiin kayttotarkoituksiin. Esitysluonnoksessa saannoksiin, jotka
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koskevat tietojen luovuttamista (Rajavartiolaitoksen henkilotietolain 32, 33, 35, 36 ja 38
§) ja henkilGtietojen kasittelyd muuhun kuin niiden alkuperaiseen kayttotarkoitukseen
(Rajavartiolaitoksen henkilotietolain 16 ja 17 §), lisattaisiin viittaus uuteen 15 a §:a8an,
johon siirrettaisiin nykyisen 7 §:n 2 momentin 3 kohdan saannos teknisen valvonnan tie-
tojen kasittelysta. Esitysluonnoksen mukaan saantelyn asiasisaltd sailyisi ennallaan. Oi-
keusministerid katsoo, etta kyseessa olevia sdanndksia olisi jatkovalmistelussa viela
arvioitavat perustuslakivaliokunnan arkaluonteisia tietoja koskevan lausuntokaytannén
valossa.

Arviossa olisi kiinnitettava huomiota siihen, etta perustuslakivaliokunta on korostanut
erityisesti arkaluonteisten tietojen kasittelyn kayttdtarkoitussidonnaisuuden vaatimusta.
Valiokunta on pitanyt mahdollisena tehda siita vain tdsmallisia ja vahaisiksi luonnehdit-
tavia poikkeuksia. Tallainen saantely ei myoskaan saa johtaa siihen, ettd muu kuin alku-
peraiseen kayttotarkoitukseen liittyva toiminta muodostuu rekisterin paaasialliseksi tai
edes merkittavaksi kayttdtavaksi (ks. PeVL 40/2021 vp, s. 5, PeVL 15/2018 vp, s. 45,
PeVL 1/2018 vp, s. 4; PeVL 14/2017 vp, s. 5—6).

Perustuslakivaliokunta on antanut merkitysta luovutettavien tietojen luonteelle arkaluon-
teisina tietoina myos arvioidessaan tietojen saamista ja luovuttamista salassapitovelvol-
lisuuden estamatta koskevan saantelyn kattavuutta, tasmallisyytta ja sisaltéa (ks. esim.
PeVL 38/2016 vp, s. 3). Viranomaisten tietojen saamista ja luovuttamista salassapito-
velvollisuuden estamatta koskevaa saantelya perustuslakivaliokunta on arvioinut perus-
tuslain 10 §:n 1 momentissa saadetyn yksityiselaman ja henkilotietojen suojan kannalta
ja kiinnittdnyt huomiota muun muassa siihen, mihin ja keta koskeviin tietoihin tiedon-
saantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen valttamattomyyteen.
Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat valiokunnan
mukaan voineet liittya jonkin tarkoituksen kannalta "tarpeellisiin tietoihin", jos tarkoitetut
tietosisallét on pyritty luettelemaan laissa tyhjentavasti. Jos taas tietosisaltdja ei ole sa-
malla tavoin luetteloitu, sdantelyyn on pitanyt sisallyttda vaatimus "tietojen valttamatto-
myydesta" jonkin tarkoituksen kannalta (ks. esim. PeVL 17/2016 vp, s. 2—3 ja siina vii-
tatut lausunnot). Valiokunta ei kuitenkaan ole pitanyt hyvin valjia ja yksildimattémia tie-
tojensaantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu
valttdmattomyyskriteeriin (PeVL 19/2012 vp, s. 4/1 ja siind mainitut lausunnot).

Esitysluonnokseen sisaltyvassa vaikutusten arvioinnissa on arvioitu yleisen tietosuoja-
asetuksen 35 artiklan mukaisen vaikutustenarviointivelvoitteen soveltumista muutoseh-
dotuksiin liittyviin henkiltietojen kasittelytoimiin. Yleisen tietosuoja-asetuksen 35 artik-
lassa saadetdan velvollisuudesta toteuttaa tietosuojaa koskeva vaikutustenarviointi, jos
tietyntyyppinen kasittely etenkin uutta teknologiaa kaytettaessa todennakoisesti aiheut-
taa kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen luonnollisen
henkilén oikeuksien ja vapauksien kannalta korkean riskin. Esitysluonnoksen mukaan
ehdotettuun radiotekniseen valvontaan saattaa sisaltya tallaisia riskeja, mista johtuen
rekisterinpitajana toimivan Rajavartiolaitoksen esikunnan tulisi ennen ehdotettavan uu-
den toimivaltuuden kayttdonottoa toteuttaa tarkempi arviointi suunniteltujen kasittelytoi-
mien vaikutuksista henkil6tietojen suojalle yleisen tietosuoja-asetuksen vaatimusten
mukaisesti.

Yleisen tietosuoja-asetuksen 35 artiklan 3 kohdan mukaan tietosuojaa koskeva vaiku-

tustenarviointi vaaditaan erityisesti tapauksissa, joissa on kyse yleisdlle avoimen alueen
jarjestelmallisesta ja laajamittaisesta valvonnasta, mista johtuen vaikutustenarviointivel-
voitteen soveltumista koskevaa arviota voidaan pitda asianmukaisena. Lisaksi olisi huo-
mioitava, etta yleisen tietosuoja-asetuksen 35 artiklan 10 kohdassa on saadetty lainsaa-
dannén valmisteluun liittyvan yleisen vaikutustenarvioinnin osana tehtavasta tietosuojaa
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koskevasta vaikutustenarvioinnista, joka voidaan tehda ennen kasittelytoimien aloitta-
mista tehtavan vaikutustenarvioinnin ohella tai sen sijasta. Oikeusministeri6 pitaisi pe-
rusteltuna tietosuoja-asetuksen mukaisen vaikutusten arvioinnin tekemista tassa ta-
pauksessa lainsdadantdvaiheessa niin teknisen valvonnan laajentamisen kuin teknisen
radiovalvonnan osalta, silla esitettyihin valvontatoimivaltuuksiin liittyvan henkilGtietojen
kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset maaritellaan keskeisiltd osin jo lain-
saadantévaiheessa. Tietosuojaa koskeva vaikutustenarvio olisi kuitenkin syyta tehda
myo0s rekisterinpitajan toimesta ennen kasittelytoimien aloittamista.

Ahvenanmaan maakunnan erityisaseman huomioiminen séédddésvalmistelussa

Ahvenanmaan itsehallintolain (1144/1991) 28 §:n 2 momentin mukaan maakunnalle eri-
tyisen tarkeasta laista on hankittava maakunnan lausunto ennen sen saatamista.

Rajavartiolain muutoslakiesitysluonnoksessa on riittavasti arvioitu siita johtuvat vaiku-
tukset Ahvenanmaalla. Esitysluonnoksen mukaan lakiehdotuksesta johtuisi vaikutuksia
myos Ahvenanmaalla, koska itsehallintolain mukaan maakunnan lainsdadantdvaltaan
kuuluvat eraat kansallisen turvallisuuden rajapintaan liittyvat toimivalta-alat ja liséksi Ra-
javartiolaitos huolehtii Rajavartiolaitoksen tehtavistda Ahvenanmaan maakunnassa anne-
tun tasavallan presidentin asetuksen (309/2017) nojalla maakunnan lukuun eraista
Alands polismyndighet -nimiselle poliisiviranomaiselle kuuluvista tehtévista. Kyseinen
sopimusasetus on parhaillaan oikeusministeriossa Rajavartiolaitoksen ja Ahvenanmaan
maakunnan hallituksen myoétavaikutuksella muutostydn kohteena (VN/35411/2023).

Esitysluonnoksesta ilmenevista syista lakiehdotus on katsottava sellaiseksi erityisen tar-
keaksi ja Ahvenanmaalla voimaantulevaksi laiksi, josta Ahvenanmaan maakunnan halli-
tusta on itsehallintolain 28 §:n 2 momentin mukaan kuultava saaddsvalmistelun aikana.
Kuulemisen on tarpeen pohjautua ruotsinkieliseen kdanndkseen esitysluonnoksesta.

Lausuntoaika

Sisaministeridn lausuntopyynnéssa todetaan lausuntoajan pituudesta seuraavaa: "Lau-
suntoaika on lainvalmistelun kuulemisoppaassa mainittua kuutta viikkoa lyhyempi asian
kiireellisyyden vuoksi. Esitys on tarkoitus kasitella budjettilakina vuoden 2024 ensim-
maisen lisatalousarvioesityksen yhteydessa.”

Oikeusministeri6 kiinnittdd huomiota siihen, etta perustuslakivaliokunta on vastikdan
kiinnittanyt huomiota sdadésvalmistelun kuulemisoppaan mukaiseen paasaantoon,
jonka mukaan kirjallisten lausuntojen antamiseen tulisi varata aikaa vahintadan kuusi
viikkoa (PeVL 16/2023 vp). Perustuslakivaliokunta kiinnittda lausunnossaan valtioneu-
voston huomiota paasaanndsta poikkeamisen asialliseen perustelemiseen ja hyvan
lainvalmistelutavan noudattamiseen. Oikeuskanslerinvirasto on 29.1.2024 antamassaan
ratkaisussa OKV/1772/10/2023-OKV-6 kiinnittanyt valtioneuvoston ja ministerididen
huomiota siihen, etta lainvalmistelussa huolehditaan riittavista kuulemisajoista. Kysei-
nen ratkaisu on lahetetty kaikille ministeridille otettavaksi huomioon lainvalmistelun ke-
hittdmisessa.

Osastopaallikko, ylijohtaja Johanna Suurpaa

Lainsdadantdoneuvos Niklas Vainio
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