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FiComin lausunto rajavartiolain muuttamisesta

Sisaministerion rajavartio-osasto on pyytanyt FiComilta lausuntoa luonnoksesta hallituksen esitykseksi laiksi
rajavartiolain muuttamisesta ja eraiksi siihen liittyviksi laeiksi. FiCom kiittda mahdollisuudesta tulla kuulluksi
ja esittaa kunnioittavasti seuraavaa:

FiComin keskeiset viestit

e Rajavartiolaitokselle ehdotettava radiotekninen valvonta ei saa aiheuttaa hairiota yleisille
viestintaverkoille.

e Radiotekninen valvonta ei saa my6skaan vaarantaa luottamuksellisen viestin suojaa.

o Teleyrityksilla tulee aina olla oikeus tdysimaardiseen korvaukseen kaikista kustannuksista, jotka
aiheutuvat viranomaisten avustamisesta.

Radiotekninen valvonta ei saa aiheuttaa hairioté yleisille viestintaverkoille

Rajavartiolakiin ehdotetaan lisattavaksi uusi 29 a §, jossa saaddettdisiin Rajavartiolaitoksen oikeudesta
suorittaa radioteknista valvontaa. Rajavartiolaitoksella olisi jatkossa oikeus havaita, paikantaa, tunnistaa,
yksiloida ja seurata radiotaajuisia sshkdmagneettisia aaltoja ja radiolaitteita. Toimivaltuutta voitaisiin kayttaa
rajan laheisyydessa, merialueella, meren rannikolla, ilmatilassa, rajanylityspaikalla ja sen valittdmassa
laheisyydessa seka Rajavartiolaitoksen hallinnassa olevalla alueella ja sen valittomassa l|aheisyydessa
rajavalvonnan, rajaturvallisuuden yllapitamisen, rajajarjestyksen vyllapitamisen tai Rajavartiolaitoksen
toiminnan suojaamisen kannalta tarpeellisen tilannekuvan muodostamiseksi. Rajavartiolaitoksella olisi
oikeus kasitella myds muuta kuin yleisesti vastaanotettavaksi tarkoitettua radioviestintda, radioviestinnan
valitystietoja ja sijaintitietoja radioteknisen valvonnan suorittamiseksi. Radioviestintda ja radioviestinnan
valitystietoja saisi kuitenkin kasitelld ainoastaan siind laajuudessa kuin se on valttdmatonta radioteknisen
valvonnan suuntaamiseksi taikka valvontakohteiden erottelemiseksi tai rajaamiseksi. Radioteknisen
valvonnan avulla ei saisi hankkia tietoja muun kuin yleisesti vastaanotettavaksi tarkoitetun radioviestin
sisallostd. Esityksessa ehdotetaan lisaksi, ettd Rajavartiolaitoksella olisi oikeus suorittaa radioteknista
valvontaa kadonneeksi ilmoitetun tai muutoin hadassa olevan henkilon paikantamiseksi.

Esitysluonnoksessa ehdotetaan, ettd Liikenne- ja viestintdvirasto tarkistaisi, ettei radioteknisessa
valvonnassa kaytettava laite ominaisuuksiensa vuoksi aiheuta haitallista hairiota yleisen viestintaverkon
laitteille tai palveluille. Radioteknisellad valvonnalla ei siten arvioitaisi olevan merkittavia vaikutuksia muun
viestinnan toimivuuteen. Radiotekniseen valvontaan kaytettdvat laitteet voisivat toimia joko passiivisesti
radioaaltoja havainnoimalla tai aktiivisesti, jolloin laite itse |ahettdisi ymparistoonsa radiosignaaleja.

Ehdotus on huomattava parannus esiselvityshankkeen aikana laadittuun arviomuistioon, jossa vaadittiin
ainoastaan, ettei toimenpiteistd saisi aiheutua vahaistd suurempaa haittaa radioviestinnille tai yleisen
televerkon palveluille tai laitteille. Esitysluonnokseen lisatty vaatimus Liikenne- ja viestintdviraston
oikeudesta ja velvollisuudesta tarkastaa, ettei radioteknisessa valvonnassa kdytettava laite ominaisuuksiensa
vuoksi aiheuta haitallista hairiota yleisen viestintaverkon laitteille tai palveluille vastaa pakkokeinolain 10
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luvun 25 §:33 sekd Rajavartiolaitoksen rikostorjuntalain 33 §:n 2 momenttia ja tulee esitetyn mukaisesti
sisallyttaa myos nyt ehdotettuun saantelyyn.

Esitysluonnoksessa on arvioitu, ettei radioteknisessa valvonnassa kdytettavien laitteiden tarkistaminen lisdisi
merkittavasti Liikenne- ja viestintaviraston hallinnollista tydmaaraa, koska kyse olisi rajallisesta maarasta
teknisia laitteita. Viime vuosina Liikenne- ja viestintdvirastolle on lisatty lukuisia uusia tehtdvid, mika on
merkittavasti kasvattanut viraston tyomaarda ja vaatinut uutta osaamista ja resursseja Liikenne- ja
viestintadviraston riittdvistd resursseista tulee huolehtia, jotta sekd uudet valvontatehtavat ettd jo
olemassa olevat viraston tehtdvat voidaan hoitaa.

Radiotekninen valvontakyky olisi esitysluonnoksen mukaan tarkoitus rakentaa ensimmaisessa vaiheessa
osana uusien valvontalentokoneiden ja ulkovartiolaivojen hankintaa. Myohemmadssa vaiheessa hankittaisiin
mahdollisesti my6s kiintedsti asennettuja sensorijarjestelmia esimerkiksi itdrajan esteaidan infrastruktuuria
hyodyntaen.

Siirrettavat radiotekniset laitteet, kuten vdarennetyt tukiasemat eli niin sanotut IMSI-catcher-laitteet
saattavat aiheuttaa hairidita verkossa. Naiden hairididen syntymista on vaikea arvioida etukdteen, joten
Rajavartiolaitokselle tulee asettaa velvollisuus ilmoittaa teknisten ja radioteknisten valvontatoimien
kdytosta teleyrityksille, jotta mahdollinen alueellinen hairiétilanne voidaan edes jilkikdteen tunnistaa.
Mikali ilmoitukset saisi jo etukateen, hairidtilanteisiin voisi mahdollisuuksien mukaan varautua ennalta.

Itdrajan vallitsevan tilanteen vuoksi Rajavartiolaitos on pyytanyt Euroopan raja- ja merivartiovirasto
Frontexilta pysyvan joukon lisdresursseja, joita on 29.11.2023 alkaen kdytetty suomalaisten rajavartijoiden
rinnalla yllapitdmaan tehostettua rajavalvontaa. Pysyvan joukon virkamiesten ohella Frontex on |dhettdnyt
Suomeen myo6s maastorajan valvonnassa hyddynnettavaa teknista kalustoa, kuten esimerkiksi kannettavia
lampokameroita, partioajoneuvoja seka yhden ldmpdkamera-ajoneuvon (Rajavartiolaitoksen tiedote

29.11.2023). Jos Frontexin lisdresursseihin on tarkoitus jatkossakin tukeutua, tulee Rajavartiolaitoksen
suorittaman radioteknisen valvonnan lisaksi sdaatdaa myos Frontexin itsensa tai sen laitteistoa hyédyntaen
mahdollisesti suoritettavasta radioteknisesta valvonnasta.

Radiotekninen valvonta ei saa vaarantaa luottamuksellisen viestin suojaa

Esitysluonnoksen mukaan ehdotetun radioteknisen valvonnan tarkoituksenmukainen suorittaminen
edellyttda, ettd Rajavartiolaitoksella on oikeus kasitelld myds muuta kuin yleisesti vastaanotettavaksi
tarkoitettua radioviestintaa, radioviestinnan valitystietoja ja sijaintitietoja.

Radiotekninen valvonta kohdentuisi esityksen mukaan tyypillisesti valvonta-alueella oleskelevan ihmisen tai
eldimen hallussa olevan radiolaitteen viestiliikenteeseen. Matkapuhelimen tai muun henkil66n yhdistettdvan
paatelaitteen osalta radioviestinnan ja radioviestinnan valitystietojen kasittely sisaltda vaistamatta tietoja,
joilla henkild on mahdollista yksil6ida.

Esitysluonnoksessa ehdotetun uuden rajavartiolain 29 b §:n mukaisesti radioteknisen valvonnan avulla ei olisi
oikeutta hankkia tietoa luottamuksellisen radioviestin sisallosta, mutta esimerkiksi radiolaitteen yksildivat
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tunnisteet, kuten IMEI- ja IMSI-koodit, ovat tietosuoja-asetuksen mukaisia henkildtietoja, jos ne voidaan
liittda tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on.

Sddntelyn tulee noudattaa perusoikeuksien yleisia rajoitusedellytyksid, kuten rajoituksen
tarkkarajaisuutta ja tasmallisyytta, rajoittamisen perusteena olevien syiden hyvaksyttavyyttd, rajoituksen
suhteellisuutta suojattavaan etuun ndhden, oikeusturvajirjestelyjen riittdvyyttda ja rajoituksen
ristiriidattomuutta Suomen kansainvilisten ihmisoikeusvelvoitteiden kannalta.

Esimerkiksi perustuslakivaliokunta on todennut, ettd Euroopan unionin tuomioistuimen Digital Rights Ireland
-asiassa antama tuomio (8.4.2014, C-293/12 ja C-594/12) antaa perusteita arvioida jossain maarin uudelleen
sahkoisessa viestinndssd saatavien tunnistamistietojen suojaa luottamuksellisen viestin salaisuuden
nakdkulmasta. Valiokunnan mukaan kdytannossa sahkoisen viestinnan kayttoon liittyvat tunnistamistiedot
seka mahdollisuus niiden kokoamiseen ja yhdistamiseen voivat olla yksityiselaman suojan nakokulmasta siina
maarin ongelmallisia, etta kategorinen erottelu suojan reuna- ja ydinalueeseen ei aina ole perusteltua, vaan
huomiota on yleisemmin kiinnitettavd myos rajoitusten merkittavyyteen (PeVL 18/2014 vp).

Esitysluonnoksessa todetaan muun muassa, ettei ehdotuksilla olisi merkittavissa maarin yleista rikoksia
estavaa vaikutusta, mutta yksittaistapauksissa olisi mahdollisuus estaa tilanteen kehittyminen vakavammaksi
(esitysluonnoksen s. 17).

Mydhemmin kasiteltavat saantelya taydentavat seikat

Esitysluonnoksen mukaan esiselvityshankkeessa katsottiin, ettd uusi radioteknisen valvonnan toimivaltuus
tulisi huomioida myds virka-avussa ja muussa viranomaisten vdlisessd yhteisty0ssd, kuten
tiedusteluviranomaisten toiminnan tukemisessa seka tietojenvaihdossa Liikenne- ja viestintaviraston kanssa
myOs muissa kuin voimassa olevan lainsdddannon jo mahdollistamissa tilanteissa. Esiselvityshankkeessa
katsottiin myds, ettd Rajavartiolaitoksella tulisi olla oikeus saada sahkdisen viestinnan palveluista annetun
lain 136 §:n 5 ja 6 momentin mukaisesti kasiteltyja tietoja teleoperaattorin matkapuhelinverkossa seka
valtion viranomaisen, kunnan, yrityksen tai yhteison rajanylityspaikalle tai sen valittdmaan laheisyyteen
sijoittamassa lahiverkossa tapahtuneesta radioviestinnasta ja sen valitystiedoista. Esitysluonnoksen mukaan
esitys on paatetty tassa vaiheessa rajata vain Rajavartiolaitoksen oman toiminnan ja omien suorituskykyjen
kehittdmiseen, mutta viranomaisyhteisty6ta ja muita mahdollisia sdantelya taydentavia seikkoja on tarkoitus
tarkastella myohemmassa vaiheessa (esitysluonnoksen s. 20). N&din ollen esityksen ei arvioida aiheuttavan
taloudellisia vaikutuksia yksityisille toimijoille, koska sdantely ei viela tdssa vaiheessa sisaltaisi niitd koskevia
velvoitteita.

Oikeus saada sdhkoisen viestinnan palveluista annetun lain 136 §:n 5 ja 6 momentin mukaisesti kasiteltyja
tietoja teleoperaattorin matkapuhelinverkossa seka valtion viranomaisen, kunnan, yrityksen tai yhteison
rajanylityspaikalle tai sen valittomaan ldheisyyteen sijoittamassa ldhiverkossa tapahtuneesta
radioviestinndsta ja sen valitystiedoista tarkoittaisi, ettd Rajavartiolaitos voisi kayttaa teleoperaattorin tai
l[ahiverkon omistajan tai haltijan tarjoamia anonymisoituun ja aggregoituun eli summattuun dataan
perustuvia ihmisvirtojen lilkkkumista koskevia analysointipalveluita erikseen saadettyihin kayttotarkoituksiin.
Esiselvityshankkeessa ehdotettiin, ettei Rajavartiolaitos kasittelisi 136 §:n mukaisia radioviestinnan
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vélitystietoja itse, vaan telepalveluntarjoaja anonymisoisi ja yhdistelisi tiedot. Aiemman ehdotuksen
sanamuodon perusteella Rajavartiolaitos ilmeisesti kayttaisi teleoperaattorin matkapuhelinverkon tietojen
osalta teleoperaattorin palveluvalikoimassa jo olevia anonymisoitujen tietojen palveluita. Myohemmassa
vaiheessa tarkasteltavien ehdotusten osalta tulee varmistaa, ettd Rajavartiolaitoksen on hankittava tiedot
kaupallisin ehdoin. Jos sen haluama palvelu ei ole kaupallisessa valikoimassa, operaattorilla ei tule olla
velvollisuutta raatiléida palveluaan Rajavartiolaitoksen tarpeisiin.

Lisdaksi salaisten pakkokeinojen asianhallintajarjestelman eli ns. SALPA-jarjestelman kayton tulee olla
systemaattista myo6s Rajavartiolaitoksen pyynnoissd, riippumatta kaytannon tilanteesta. Mikali SALPA-
jarjestelmaa ei kaytetd, vaarana on, ettd pakkokeinojen kaytto laajenee laissa sdddetystd. Uhkana on myos
viestinnan yksityisyyden ja tietosuojan vaarantuminen. lIman asianmukaista kontrollia ja prosessia sovittuine
yhteyspisteineen tietopyynnot saattavat olla laajempia kuin laissa on tarkoitettu ja mahdollistettu.

Oikeus korvaukseen

Sahkoisen viestinnan palveluista annetun lain 299 §:n mukaan teleyritykselld on oikeus saada valtion varoista
korvaus yksinomaan viranomaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjelmistojen
investoinneista ja yllapidosta aiheutuneista valittémista kustannuksista. FiComin mielestd kustannusten
korvauksen saantelya tulee muuttaa siten, etta teleyrityksilld on aina oikeus taysimaaraiseen korvaukseen
kaikista viranomaisten avustamisesta aiheutuneista kustannuksista, myos henkil6tyon osalta.

Myos eduskunnan liikenne- ja viestintdvaliokunta on kiinnittdnyt huomiota siihen, ettd kansallinen
kustannusten korvaamista koskeva lainsdadantd vaatii paivittamista siten, ettd kaikki viranomaistyosta
aiheutuvat kustannukset korvataan taysimaardisesti, myos henkilétyon osalta. Tama kdy ilmi liikenne- ja
viestintavaliokunnan lausunnosta LiVL 1/2022 vp, jonka se antoi komission ehdotuksista
tietoverkkorikollisuutta koskevan yleissopimuksen toisen lisdpoytakirjan allekirjoittamista ja ratifioimista
koskeviksi neuvoston paatoksiksi eduskunnalle annetusta valtioneuvoston kirjelméasta U 77/2021 vp.

Teleoperaattoreille koituvaa tydmaaraa on kyetty osin vahentdamaan automatisoinnilla. Jotta kohtuuton
manuaalisen lisatydn maara voidaan valttaa, tulee sdannésmuutoksille varata riittava siirtymaaika. Lisaksi
saantelyn tulee olla riittavan tasmallistd, jotta automatisaatiota on ylipdatdan mahdollista hyodyntaa.
Saannosten tulkinnallisuus lisda henkilotyon maaraa, mika entisestdan lisda operaattoreiden kustannuksia.
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