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Regeringens proposition till riksdagen med forslag till lag om &ndring av gransbevakningsla-
gen och till vissa lagar som har samband med den

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att gransbevakningslagen, lagen om behandling av personupp-
gifter vid Granshevakningsvasendet och lagen om sjofartskydd pa vissa fartyg och i hamnar
som betjanar dem och om tillsyn éver skyddet &ndras. Syftet med propositionen &r att gora det
majligt att utnyttja modern teknik for att uppratthalla granssakerheten och for andra centrala
lagstadgade uppgifter som Grénsbevakningsvasendet har.

| propositionen foreslas det att syftet med och anvandningsomradet for Gransbevakningsvasen-
dets tekniska Gvervakning utvidgas. Enligt forslaget kompletteras bestammelserna i gransbe-
vakningslagen sa att Gransbevakningsvasendet far foreta teknisk dvervakning forutom i nar-
heten av gransen, pa finskt havsomrade samt pa gransovergangsstallen och i deras omedelbara
narhet ocksa pa havsomraden i mer allman bemarkelse, i luftrummet och pa omraden som ér i
Granshevakningsvasendets besittning och i deras omedelbara narhet. Syftet med den tekniska
overvakningen kan vara saval granskontroll som uppratthallande av granssakerheten och grans-
ordningen, utférande av tillsynsuppgifter som foreskrivs for Gransbevakningsvésendet och
skydd av Gransbevakningsvasendets verksamhet. Avsikten med édndringarna ér att méta de krav
som forandringarna i omvérlden stéller.

Det foreslas att nya bestammelser om radioteknisk dvervakning fogas till gransbevakningsla-
gen. Enligt forslaget ska gransbevakningsvasendet ha ratt att observera, lokalisera, identifiera,
specificera och folja radiofrekventa elektromagnetiska vagor och radioutrustning. Befogenheten
kan anvéandas i narheten av gransen, pa havsomraden, vid havskusten, i luftrummet, pa granso-
vergangsstallen och i deras omedelbara narhet samt pa omraden som ar i Gransbevaknmgsva-
sendets besittning och i deras omedelbara nérhet, for att skapa en l&gesbild som behdvs for
granskontroller, uppratthallande av granssakerheten och gransordningen eller fér skydd av
Granshevakningsvasendets verksamhet. Gransbevakningsvasendet foreslas ocksa ha ratt att for
utforande av radioteknisk dvervakning behandla dven annan radiokommunikation &n sadan som
ar avsedd for allman mottagning samt formedlingsuppgifter om radiokommunikationen och lo-
kaliseringsuppgifter. Det ska inte vara tillatet att genom radioteknisk dvervakning inhamta in-
formation om innehallet i andra radiomeddelanden an sadana som ar avsedda for allman mot-
tagning. Propositionen hanfor sig till Gransbevakningsvésendets projekt for fornyande av den
tekniska kontrollen av de yttre granserna och till anskaffningen av utsjobevakningsfartyg och
spaningsplan.

| propositionen foreslas det dessutom att Gransbevakningsvasendet ska ha ratt att foreta radio-
teknisk overvakning for att lokalisera personer som anmalts forsvunna eller pa annat satt ar
nodstallda.

Propositionen ar en del i genomf6randet av regeringsprogrammet for statsminister Petteri Orpos
regering, enligt vilket det for Gransbevakningsvasendet foreskrivs storre mojligheter att utnyttja
teknik vid uppratthallandet av granssakerheten medan regleringen av den tekniska dvervak-
ningen utvecklas.



Propositionen hanfor sig till den forsta tillaggsbudgetpropositionen for 2024 och avses bli be-
handlad i samband med den.

Lagarna avses trada i kraft den 1 juli 2024.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Behoven att &ndra och utveckla gransbevakningslagstiftningen utreddes 2020-2022 i ett forstu-
dieprojekt som tillsatts av inrikesministeriet (SM049:00/2019). Enligt den beddmningsprome-
moria (den 9 mars 2022) som utarbetades inom projektet behdver Gransbevakningsvéasendets
befogenheter kompletteras sd att de gor det mojligt att observera, lokalisera, identifiera, speci-
ficera och félja radiofrekventa elektromagnetiska vagor och utrustning som producerar och tar
emot sadana vagor for utférandet av de uppgifter som foreskrivs for Gransbevakningsvéasendet.
Enligt beddmningspromemorian finns det dessutom behov av att utveckla bestimmelserna om
teknisk dvervakning i gransbevakningslagen sd att de motsvarar de krav som forandringarna i
omvarlden staller. Mojligheterna att utnyttja teknik vid uppréatthallandet av granssakerheten be-
handlades ocksa i inrikesministeriets utredning dar man bedodmde de juridiska mojligheterna att
forbattra metoderna for att reagera pa eventuella situationer dar migration utnyttjas som ett verk-
tyg for hybrldpaverkan som riktas mot Finland (inrikesministeriets publikationer 2022:20, pa
finska, sammandrag pa svenska).

Finlands sakerhetspolitiska omgivning har féréndrats snabbt under de senaste dren, och dess
forutsagbarhet har forsamrats. Sakerhets- och verksamhetsmiljon i Finland och i hela Europa
har vidare forandrats i grunden och med langvarig verkan sedan Ryssland invaderade Ukraina
i februari 2022. Vid sidan av de traditionella militira hoten har det uppstatt ett hot om hybrid-
paverkan och bredspektrig paverkan, som har behandlats bland annat i statsradets utrikes- och
sakerhetspolitiska redogdrelse (statsradets publikationer 2020:31) och statsradets forsvarsredo-
gorelse (statsrddets publikationer 2021:79). Med hybridpaverkan hanvisas till planmassig verk-
samhet dar en statlig eller en icke-statlig aktor anvander sig av icke-militara metoder pa ett
omfattande sdtt i syfte att forsoka paverka en stats svagheter och na sina egna mal. Malet &r att
utsétta den stat som ar foremal for atgarderna for press, skada, osakerhet och instabilitet samt
att lamsla myndigheternas funktionsformaga. Hybrldpaverkan kan borja snabbt under normala
forhallanden och vara en del av en militar operation, sarskilt i den inledande fasen. Hybridpa-
verkan kan till exempel omfatta informationspaverkan, instrumentalisering av inresa eller cy-
beroperationer.

| statsradets redogorelse for den inre sakerheten (statsradets publikationer 2021:49) konstateras
det att Finlands grénskontroll for narvarande dr effektiv och trovéardig. Bland annat hybridhot
har emellertid identifierats som en forandringsfaktor. Det har konstaterats att allvarliga och om-
fattande storningar kan bli vanligare. Beredskapen infor omfattande storningar och hot bygger
pa samarbetsmodellen for overgrlpande sakerhet. Enligt redogorelsen bor hybridpaverkan be-
kdmpas ocksa genom lagstiftningsatgarder. Sakerhetsmyndigheternas befogenheter bor utveck-
las konsekvent och riskbaserat. Myndigheternas funktlonsformaga bor tryggas ocksa i 6verras-
kande eller snabbt eskalerande situationer som &r svara att definiera pa férhand. | verksamheten
ska det ocksa bland annat utnyttjas teknik nar det ar majligt. Enligt redogdrelsen ar informat-
ionsutbyte, analysférmaga och en gemensam légesbild vésentliga verktyg for ett framgangsrikt
myndighetssamarbete. | statsradets redogdrelse om forandringarna i den sékerhetspolitiska mil-
jon (statsradets publikationer 2022:19) konstateras det att Finland haller befogenheterna uppda-
terade genom en 6versyn av bland annat lagstiftningen om gransbevakning.

| statsradets forsvarsredogorelse konstateras det att digitaliseringen forandrar sakerhetsmiljon
och handlingsmodeller samt producerar nytta genom nya teknologier. Vid sidan av de nya tek-
nologierna ska man samtidigt utveckla lagstiftning, kunnande, formaga att bedéma verkningar
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och teknisk formaga. | redogorelsen understryks i fraga om den tekniska utvecklingen ocksa
betydelsen av myndigheternas gemensamma lagesuppfattning, betydelsen av utbyte av inform-
ation och operativ samverkan samt att forutsattningarna for dem bor sékerstallas genom anda-
malsenlig lagstiftning.

Gransbevakningsvasendets mojligheter att effektivt forbereda sig infor och reagera pa olika
storningssituationer under normala forhallanden forbéattrades genom lagandringar som tradde i
kraft den 1 april 2019 (RP 201/2017 rd). Genom de andringar i gransbevakningslagen som
tradde i kraft den 1 juli 2022 kompletterades bestammelserna sarskilt med tanke pa beredskapen
for hybridpaverkan som utnyttjar migration (RP 94/2022 rd). Det ar andamalsenllgt att ytterli-
gare utveckla bestammelserna i gransbevakningslagen, sa att teknik battre an for narvarande ska
kunna utnyttjas vid utférandet av Gransbevakningsvasendets lagstadgade uppgifter. Utvecklan-
det av lagstiftningen har ett ndra samband med de projekt som pagar inom Gransbevakningsva-
sendet for att fornya Gvervakningstekniken vid de yttre granserna och ersatta foraldrade utsjo-
bevakningsfartyg och spaningsplan. Malet ar att Gransbevakningsvasendets overvakningssy-
stem ska utnyttja avancerad teknik pa ett sa andamalsenligt satt som majligt.

Teknikens betydelse ar sérskilt tydlig i glesbygden. Anvandningen av modern teknik vid utfo-
randet av Gransbevakningsvasendets uppgifter forbattrar kostnadseffektiviteten och gor att
Granshevakningsvasendets resurser kan riktas pa ratt satt. Forandringarna i omvarlden ar
snabba, delvis svara att forutse och omfattande till sin verkan. Detta framhaver behovet av tek-
nikneutralitet i lagstiftningen.

I avsnitt 10 En trygg och kristalig rattsstat i regeringsprogrammet for statsminister Petteri Orpos
regering konstateras det att Gransbevakningsvasendets befogenheter utvecklas i enlighet med
kraven i den sakerhetspolitiska miljon. Det foreskrivs stérre mojligheter for Gransbevaknings-
vasendet att utnyttja teknik vid uppratthallandet av granssakerheten och regleringen av den tek-
niska dvervakningen utvecklas.

1.2 Beredning

Inrikesministeriet inledde den 7 mars 2023 ett lagstiftningsprojekt om utnyttjande av teknologi
i uppratthallande av granssakerheten. Malet med projektet var att bereda lagandringar som sér-
skilt galler Gransbevakningsvasendets mo;llgheter att upptacka, lokalisera, identifiera, specifi-
cera och folja radiofrekventa elektromagnetiska vagor och utrustning som producerar och tar
emot sadana vagor. Samtidigt var uppdraget att utreda eventuella behov av forfattningsand-
ringar i fraga om att observera och Gvervaka obemannade luftfartyg. Dessutom ska bestammel-
serna om teknisk 6vervakning i gransbevakningslagen utvecklas sa att de motsvarar forandring-
arna i omvarlden.

Propositionen har beretts vid inrikesministeriets gransbevakningsavdelning. Under beredningen
hordes Gréansbevakningsvasendets forvaltningsenheter samt sakkunniga fran Transport- och
kommunikationsverket och Huvudstaben. Utkastet till proposition var pa remiss den 22.1-
23.2.2024. Begéran om utlatande séndes till 44 instanser, som foretradde centrala myndigheter,
intresseorganisationer och andra intressentgrupper.

Beredningsunderlaget till propositionen finns i den offentliga tjansten pa adressen https://inter-
min.fi/sv/projekt-och-lagberedning under projektkoden SM003:00/2023.



https://intermin.fi/sv/projekt-och-lagberedning
https://intermin.fi/sv/projekt-och-lagberedning

2 Nulédge och beddémning av nuldget
2.1.1 Teknisk dvervakning
Gransbevakningsvasendet

Enligt gransbevakningslagen (578/2005) har Gréansbevakningsvasendet for genomforande av
granskontroller ratt att i narheten av gransen, pa finskt havsomrade samt pa gransévergangsstal-
len och i deras omedelbara nérhet foreta teknisk 6vervakning inom omraden som enligt 24 kap.
11 § i strafflagen (39/1889) inte omfattas av hemfriden. Teknisk 6vervakning far dock inte fo-
retas pa toaletter, i omkladningsrum eller pa andra motsvarande platser eller i personalutrym-
men eller arbetsrum som anvisats arbetstagare for deras personliga bruk. Med teknisk 6vervak-
ning avses fortldpande eller upprepat iakttagande eller fortlépande eller upprepad avlyssning av
fordon, fordonsforare, fotgangare eller allménheten med hjélp av en teknisk anordning samt
automatisk upptagning av ljud eller bild. Aven i vissa andra lagar foreskrivs det om Gransbe-
vakningsvasendets ratt att foreta teknisk dvervakning

Enligt 30 § i territorial 6vervakningslagen (755/2000) har Gransbhevakningsvasendet pa omraden
som ar i deras besittning samt vid havskusten, pa havet och i luftrummet rétt att foreta teknisk
overvakning av byggnader som ar avsedda for nagot annat andamal &n som stadigvarande bo-
stad, eller av annars hemfridsskyddade byggnader eller omraden, som en del av territorialGver-
vakningen samt for att forebygga brott som avses i 44 § och i 17 kap. 7 b § i strafflagen och for
att identifiera personer som ar misstankta for sadana brott samt for att bevaka sarskilda Gver-
vakningsobjekt. Med teknisk dvervakning avses i territorialdvervakningslagen i samband med
overvakning av sjotrafiken, lufttrafiken eller ett sérskilt objekt iakttagande eller avlyssning av
pa forhand ospecificerade personer med hjélp av en teknisk apparat samt automatisk upptagning
av ljud eller bild.

Gransbevakningsvasendet har enligt 17 § i lagen om sjofartskydd pa vissa fartyg och i hamnar
som betjanar dem och om tillsyn 6ver skyddet (485/2004, nedan lagen om sjofartsskydd) ratt
att, utover vad som foreskrivs nagon annanstans i lag, efter att pa forhand med ett lampligt
tecken ha meddelat detta, pa platser till vilka allmanheten har tilltrade inom omradet for en finsk
hamn som avses i den lagen foreta sadan teknisk dvervakning som avses i 4 kap. 1 § 1 mom. i
polislagen (872/2011) och 5 kap. 28 § i tullagen (304/2016) for genomférande av sjofartsskyd-
det. Teknisk Gvervakning far dock inte ske pa platser som omfattas av hemfriden, pa toaletter, i
omkladningsrum eller pa nagon annan motsvarande plats eller i personalutrymmen eller i ar-
betsrum som anvisats arbetstagarna for deras personliga bruk.

Enligt 181 8 i végtrafiklagen (729/2018) utovas tillsynen over efterlevnaden av den lagen pa det
verksamhetsomrade som avses i 4 § i gransbevakningslagen av Gransbevakningsvasendet. For
att utdva tillsynen far Gransbevakningsvasendet fotografera eller filma fordon som ér i trafik.
Fotograferingen eller filmningen kan ocksa ske automatiskt, och den kan vara fortlopande eller
ske vid upprepade tillfallen. Utrymmen som anvands for boende av permanent natur far dock
inte fotograferas eller filmas.

De tekniska ¢vervakningssystem som Gréansbevakningsvasendet anvander har till vissa delar
planerats och byggts pa 1990-talet. Nar det galler gransGvervakningen omfattar helheten av tek-
niska dvervakningssystem fasta, flyttbara och taktiska system. Systemen for teknisk dvervak-
ning finns vid Schengenomradets yttre granser och gransovergangsstéllena samt pa omraden
och i fastigheter som &r i Gransbevakningsvasendets besittning. Systemen, som grundar sig pa
traditionell teknik, &r noggrant avgransade till sirskilda geografiska platser, och deras struktur
gor att det inte &r mojligt att snabbt &ndra fokus eller skapa en 6vergripande helhetsbild av 1aget
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vid gransomradet. Inom Gransbevakningsvasendet pagar ett projekt for att modernisera de tek-
niska dvervakningssystemen.

Digitaliseringen av samhallet innebar utmaningar for den tekniska G6vervakningen, men samti-
digt for den ocksa med sig nya metoder for overvakningen. Teknisk 6vervakning gor det mojligt
att anvanda myndigheternas personalresurser till sddana uppgifter som forutsatter atgarder som
uttryckligen utférs av manniskor. Teknisk 6vervakning forbattrar ocksa beredskapen for respek-
tive uppgift med den utrustning och personalsammanséttning som situationen kraver. Utrust-
ningen for teknisk Gvervakning kan numera forflyttas snabbt fran en plats till en annan. Teknisk
overvakning som anmalts pa forhand kan ocksa bidra till att forebygga olika slag av olovlig
verksamhet och stodja utredningar i efterhand av olika situationer. P& det satt som beskrivs ovan
ar bestdammelserna om Grénsbevakningsvasendets tekniska 6vervakning avgransade nar det gal-
ler innehall och omrade. Eftersom omvarlden har forandrats behéver mo6jligheten till teknisk
overvakning utvidgas till att i mer allman beméarkelse omfatta uppréatthallande av granssaker-
heten och gransordningen, utférande av tillsynsuppgifter som foreskrivs for Gransbevaknings-
vasendet och skydd av Gransbevakningsvasendets verksamhet. Dessutom behdver den tekniska
overvakningens geografiska rackvidd preciseras sa att den i storre utstrackning omfattar alla
havsomraden samt luftrummet och omraden som &r i Gransbevakningsvasendets besittning och
deras omedelbara narhet. Det ar samtidigt andamalsenligt att till lagen om sjofartsskydd foga
en hanvisning ocksa till sadan teknisk 6vervakning som avses i gransbevakningslagen.

Enligt 29 § 3 mom. i granshevakningslagen far Gransbevakningsvasendet installera teknisk ap-
paratur for den tekniska dvervakningen i granszonen samt vid gransévergangsstéllen och i deras
omedelbara narhet utan tillstind av agaren eller innehavaren av mark- eller vattenomraden. Ut-
anfér granszonen far teknisk apparatur installeras endast tillfalligt eller for hogst tre manader
utan tillstnd av mark- eller vattenomrédets &gare eller innehavare. For skada och olagenhet
som orsakas av installation av teknisk apparatur betalas erséttning enligt gangse pris till dgaren
eller innehavaren av mark- eller vattenomraden. Vid Schengenomrédets inre granser finns ingen
granszon. Tillfallig teknisk Gvervakning behéver placeras utanfor granszonen i synnerhet nar
granskontrollen tillfalligt har aterinforts vid de inre granserna. Maximitiden pa tre manader en-
ligt de gallande bestammelserna motsvarar inte den maximala tillatna tiden for tillfalligt aterin-
forande av granskontrollen vid de inre granserna enligt kodexen om Schengengranserna (Euro-
paparlamentets och radets forordning (EU) 2016/399). Darfor ar det andamalsenligt att se 6ver
bestdmmelserna i gransbevakningslagen.

Bestammelser om behandlingen av uppgifter fran sadan teknisk dvervakning som avses i 29 § i
gransbevakningslagen finns i lagen om behandling av personuppgifter vid Gransbevakningsva-
sendet (639/2019, nedan Gransbevakningsvéasendets personuppgiftslag). Det behover ocksa
kontrolleras att dessa bestammelser dr uppdaterade.

Polisen

Enligt 4 kap. 1 § i polislagen avses med teknisk dvervakning fortlopande eller upprepat iaktta-
gande eller fortlépande eller upprepad avlyssning av fordon, fordonsférare, fotgangare eller all-
manheten med hjélp av en teknisk anordning samt automatisk upptagning av ljud eller bild.
Efter att pa forhand ha informerat om saken far polisen foreta teknisk dvervakning pa allmén
plats eller vag, for uppratthallande av allman ordning och sékerhet, forebyggande av brott, iden-
tifiering av personer som &r missténkta for brott samt for bevakning av sarskilda dvervaknings-
objekt. Bestdmmelser om polisens behandling av personuppgifter finns i lagen om behandling
av personuppgifter i polisens verksamhet (616/2019). I lagen finns inga uttryckliga bestammel-
ser om behandlingen av uppgifter fran teknisk évervakning enligt polislagen.



Tullen

Enligt 28 § i tullagen (304/2016) avses med teknisk overvakning fortlopande eller upprepat
iakttagande eller fortldpande eller upprepad avlyssning av fordon, fordonsforare, foremal, fot-
gangare eller allménheten med hjalp av en teknisk anordning samt automatisk upptagning av
[jud eller bild. Pa gransovergangsstallen pa Finlands riksgrans samt i passagerarterminaler, pa
hamnomraden avsedda for godstrafik, i lagerlokaler avsedda for godstrafik och pa andra lik-
nande stéllen och i liknande utrymmen som Tullen far 6vervaka har Tullen rétt att, efter att pa
forhand ha meddelat om detta, foreta teknisk dvervakning for att dvervaka att tullagstiftningen
och annan lagstiftning vars efterlevnad Tullen ska dvervaka iakttas.

I 14 8 i lagen om behandling av personuppgifter inom Tullen (650/2019) finns bestdmmelser
om behandling av personuppgifter som erhallits genom teknisk Gvervakning. Enligt paragrafen
har Tullen rétt att behandla personuppgifter som har erhallits genom teknisk 6vervakning, in-
klusive biometriska uppgifter, for att dvervaka efterlevnaden av tullagstiftningen och annan lag-
stiftning som omfattas av Tullens tillsynsbehdrighet och for identifiering av personer i enlighet
med 28 § i tullagen. Personuppgifter som erhallits genom teknisk évervakning far ocksa be-
handlas vid automatisk ansiktsidentifiering genom att jamfdra uppgifterna med personuppgifter
som har lagrats med stdd av 8 och 10 § i tullagen, for férebyggande, utredning eller avsléjande
av brott eller forande av brott till atalsprévning eller for anvandning av tvangsmedel.

2.1.2 Informationsinh&mtning som galler radiofrekventa signaler

Elektromagnetisk stralning delas in i olika undergrupper utifran vaglangd. Elektromagnetisk
stralning omfattar radiovagor, mikrovagor, infraréd stralning, synligt ljus, ultraviolett stralning,
réntgenstralning och gammastralning. Radiovagor &r elektromagnetiska vagor som har en vag-
langd mellan nagon millimeter och tiotusentals kilometer och en frekvens mellan 30 hertz och
3000 gigahertz, beroende pa definitionen. Enligt 3 § 15 punkten i lagen om tjanster inom
elektronisk kommunikation (917/2014) avses med radiofrekvenser elektromagnetiska vagor
med l&gre frekvens &n 3 000 gigahertz som utbreder sig fritt. Radiofrekventa elektromagnetiska
vagor anvands i stor utstrackning i modern teknik. Radiofrekvenser behovs for anvandningen
av alla anordningar och tjanster som utnyttjar tradlos kommunikation. Tradlés kommunikation
kan ske mellan manniskor, mellan méanniskor och maskiner eller system eller mellan foremal.
Enligt 3 8§ 14 punkten i lagen om tjanster inom elektronisk kommunikation avses med radiout-
rustning en anlaggning eller en vasentlig del av den som ar avsedd for sdndning (radioséandare)
eller mottagning (radiomottagare) av radiofrekventa elektromagnetiska vagor, for radiokom-
munikation eller for nagot annat a&ndamal.

Mangden radioutrustning som innehas av personer eller ar monterad pa fordon och som é&r fo-
remal for Gransbevakningsvasendets 6vervakning har 6kat i och med den tekniska utvecklingen
i samhallet. Anordningar som ar avsedda att anvandas av medborgarna och som utnyttjar tradlos
teknik, sdsom mobiltelefoner och annan terminalutrustning, system och kameror for dvervak-
ning, hundpejl, obemannade luftfartyg och fartyg samt andra anordningar och féremal som ut-
nyttjar radiofrekvenser har stor betydelse med tanke pa granssakerheten. Personer som olovli-
gen passerar riksgransen eller forsoker passera den anvander nastan utan undantag utrustning
som sander radiofrekventa elektromagnetiska vagor, eller bar med sig sadan utrustning.

Grénsbevakningsvéasendet anvander radaranldggningar som stéd for grénskontrollen och
territorial6vervakningen. Radarévervakningen grundar sig pa avslgjande och métning med hjélp
av radiofrekvent elektromagnetisk stralning. Med hjélp av radar kan man observera, folja och
mata objektens riktning, distans, hastighet och andra egenskaper. Radaranl&dggningarnas funkt-
ion baserar sig pa en signal som radarn sander ut och som reflekteras tillbaka fran objektet i
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fraga. Radarovervakningen ingriper inte i radiokommunikation eller férmedlingsuppgifter fran
utrustning. Med hjélp av radar far man inte heller tillgéng till exakta identifieringsuppgifter,
som kunde anvéndas for att avgransa onddiga objekt fran dvervakningen.

Grénsen mellan staternas yttre och inre sékerhet har blivit mer och mer diffus. De allvarligaste
bland de faktorer som hotar Finlands sékerhet hanfor sig for nérvarande ofta till handelser ut-
anfor Finland. For att mota de krav som de bestdende forandringarna i sakerhetsmiljon staller
ar det andamalsenligt att ge Gransbevakningsvasendet en mojlighet att mer exakt an med ra-
dardvervakning observera, lokalisera, identifiera, specificera och folja radiofrekventa elektro-
magnetiska vagor och radioutrustning och att utnyttja den information som pa det sattet samlats
in for att skapa en lagesbild i realtid. En uppdaterad l&gesbild ar viktig for granskontrollen under
?orr:w;\?lla :‘j(‘jrhéllanden, i stdrningssituationer som ber6r granssdkerheten och under undantags-
orhallanden.

Nar det géller att skapa en lagesbild ar det framst fraga om att observera mangden radioutrust-
ning, vilken typ av utrustning det ar frdga om och var den &r placerad for att granskontrollen
ska kunna utforas effektivt, for att kunna uppratthalla granssakerheten och gransordningen samt
for att for skydda Gransbevakningsvésendets verksamhet. Det &r viktigt med forvarningsfor-
maga nar det géller hot som uppkommer, sé att Gransbevakningsvéasendets och den hogsta stats-
ledningens beslutsfattande nar det galler hot mot granssakerheten och darigenom ocksa mot
Finlands nationella sékerhet grundar sig pa lagesinformation i ratt tid och gor det mojligt att vid
behov vidta beredskaps- och motatgarder i ratt tid. Vid 6vervakningen behdéver enskilda perso-
ner inte identifieras och innehallet i fortroliga radiomeddelanden inte utredas. Med hjalp av
tekniken ar det mojligt att avgransa évervakningen sa att objekt som ar onddiga med tanke pa
overvakningen och omraden som inte ska dvervakas lamnas utanfor den.

Inom Gransbevakningsvasendet pagar anskaffning av nya utsjobevakningsfartyg och spanings-
plan. Det ar andamalsenligt att redan nar de nya fartygen och flygplanen byggs forse dem med
teknik som gor det mojligt att évervaka radiofrekventa elektromagnetiska vagor och radiout-
rustning.

Observation av radiofrekventa elektromagnetiska vagor och radioutrustning ar en effektiv form
av dvervakning som sadan, men sarskilt i kombination med teknisk 6vervakning. Med hjélp av
den lagesbild som skapas kan sadana uppgifter som forutsatter manskliga atgarder riktas sa ef-
fektivt som mojligt. Genom att mojligheten att observera radiofrekvenser tas in i Gransbevak-
ningsvasendets nuvarande tekniska évervakningssystem blir det mojligt skapa en mer heltack-
ande lagesbild. Den hér formen av Gvervakning skulle gora den 6vervakning som Gréansbevak-
ningsvasendet utfor mer effektiv. Den teknik som anvénds vid Gvervakningen kan anvandas
ocksa for andra enskilda uppgifter inom Gransbevakningsvasendet, sasom sokande efter och
raddning av personer som anmalts forsvunna eller pa annat satt ar nodstallda.

Narmare bestdimmelser om den elektroniska kommunikationens och radiokommunikationens
konfidentialitet finns i lagen om tjénster inom elektronisk kommunikation. Den géllande lagen
m6jliggor observation av sandareffekt, modulation och frekvens. Behandlingen av sadana upp-
gifter far dock inte resultera i uppkomsten av sadana formedlingsuppgifter som avses i lagen,
om det inte anges nagon lagstadgad grund for behandlingen av dem. Den gallande, temporéra
definitionen (3 § 40 punkten, 20.6.2016-21.6.2024) av formedlingsuppgifter omfattar inte upp-
gifter om radiosandarens typ, vilket innebar att den informationen far behandlas under bestam-
melsens giltighetstid. Radiosandarens typ innebér information om huruvida det ar fraga om till
exempel ett luftfartyg eller dess styranordning, en VHF-radio, radar, ngdsandare eller mobilte-
lefon. Daremot leder det att man tar reda pa utsandningsplatsen exempelvis genom triangulering
eller med andra metoder till att information som skyddas i egenskap av formedlingsuppgifter
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utreds, vilket kraver sarskild befogenhet. FOr ndrmare specificering av radioutrustning eller dess
anvandare kravs ocksa en uttrycklig befogenhet. Enligt lagen far radiokommunikation som &r
avsedd for allman mottagning och dess formedlingsuppgifter dock behandlas, om inte nagot
annat foreskrivs i lag. Detta omfattar till exempel séandningar av televisions- och radioprogram-
utbud och radiokommunikation pa allman anropskanal, sasom nédanrop eller varningar inom
sjofarten.

Inom Gréansbevakningsvasendets verksamhet finns det behov av att inrikta 6vervakning ocksa
pa annan kommunikation an sadan som &r avsedd for allméan mottagning. Det behdvs befogen-
het att bestamma positionen for radioutrustning, for att Gransbevakningsvasendets atgarder ska
kunna riktas sa exakt som mojligt. En sa exakt lokalisering som mojligt ar ocksa en forutsattning
for att kunna avgransa sadana omraden och objekt som behover uteslutas fran 6vervakningen.
Specificering av radioutrustning behovs ocksa for att kunna sarskilja radioutrustning, sa att be-
hovet av atgarder kan bedomas pa ratt satt. | fraga om en mobiltelefon eller ndgon annan termi-
nalutrustning som kan kopplas till en person, innefattar behandlingen av radiokommunikationen
och férmedlingsuppgifterna oundvikligen uppgifter genom vilka en person kan identifieras. Till
denna del behover det foreskrivas om de begransningar som behévs med tanke pa skyddet av
fortroliga meddelanden enligt 10 § 2 mom. i grundlagen. | frdga om dvervakningen av radiout-
rustning finns det ocksa behov av att utfarda bestaimmelser om placering av tekniska anord-
ningar i terrangen och meddelanden om évervakning.

2.1.2.1 Radiosignalspaning

1 60 § i lagen om militar underréattelseverksamhet (590/2019) finns bestdmmelser om radiosig-
nalspaning, med vilket avses informationsinhamtning som riktas mot radiovagor, dvs. radiofre-
kventa elektromagnetiska vagor. Forsvarsmaktens underrattelsetjanst eller armén, marinen eller
flygvapnet kan rikta radiosignalspaning mot radiovagor som sands fran eller till en anordning
utanfor finskt territorium. Enligt 61 § ska beslut om radiosignalspaning fattas av Huvudstabens
underréttelsechef.

Vid radiosignalspaning ar det fraga om langvarig informationsinhdamtning som utfors med tek-
niska metoder och som i huvudsak inte inriktas pa verksamhet mellan personer, utan spanings-
objekten &r utlandska vapnade styrkor (RP 203/2017 rd). Radiosignalspaning far anvandas end-
ast for underrattelseinhamtning som galler verksamhet som ar foremal for ett underrattelseupp-
drag, och dartill kravs det att man med hjalp av radiosignalspaningen med fog kan antas fa
information som &r vasentlig for underrattelseuppdraget. Syftet med radiosignalspaningen ar att
uppratthalla lagesbilden och ge forvarningar. Pa kort sikt skapar radiosignalspaningen en lages-
bild av grupperingen, beredskapen och verksamheten i fraga om de militara organisationer som
foljs. Pa lang sikt anvands radiosignalspaning for att folja hur den tekniska och operativa kapa-
citeten utvecklas hos malorganisationerna.

Radiosignalspaning delas in i tre grupper. Dessa &r kommunikationsspaning som sker mot radi-
ovagor (Communications Intelligence, COMINT), teknisk signalspaning (Electronic Intelli-
gence, ELINT) och underrattelseinh&mtning genom avlyssning av tekniska instrumenterings-
signaler fran frammande utrustning (Foreign Instrumentation Signals Intelligence, FISINT).
Kommunikationsspaning omfattar underrattelseinhdamtning av olika typer av datadverforings-
signaler via radiovagor. Féremalet for underrattelseinhamtningen kan vara signalens informat-
ionsinnehall, tekniska parametrar, signalkallans lage eller vilken information som helst som
hanfor sig till signalen och som producerar underréttelseinformation om den som anvander sig-
nalen eller det system som anvants. Med teknisk signalspaning avses spaning mot och infang-
ande, lokalisering och lagring av signaler som innehéller annat &n kommunikation samt analy-
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sering av denna information. Sadana &r t.ex. radarsignaler, hojdmatningssignaler och andra mot-
svarande signaler. Teknisk signalspaning riktas inte mot kommunikation mellan personer. Vid
underréattelseinhamtning genom avlyssning av tekniska instrumenteringssignaler fran fram-
mande utrustning utnyttjas vanligtvis elektromagnetiska kallor, dvs. telemetrisignaler, som an-
vands i rymdsystem, system ovan mark och undervattensystem. Féremal for underrattelsein-
hamtningen &r sadana tekniska signaler mellan tekniska system som inte innehaller fortrolig
kommunikation. Sadana kéllor omfattar styrsignaler fran olika slags anordningar, t.ex. fran ro-
botar och flygplan.

Radiosignalspaning riktas i regel mot utlandska objekt utanfor Finlands territorium. | undan-
tagsfall kan underrattelseinhamtning ocksa riktas mot ett utlandskt objekt pa finskt territorium.
Med radiosignalspaning far information inte inhdmtas om innehallet i andra &n statliga aktorers
meddelanden. P& grund av radiosignalspaningens karaktar och de metoder som anvénds kan
dock radiosignaler som innehaller kommunikation som omfattas av skyddet for fortroliga med-
delanden ocksa bli foremal for radiosignalspaning. Sadana meddelanden ska i princip forstoras
genast ndr informationens karaktar framgér. Dessutom ska enligt 84 § i lagen om militér under-
rattelseverksamhet information som erhallits med en metod for underréattelseinhamtning utpla-
nas utan drojsmal efter att det framgatt att informationen inte behovs eller att den inte far an-
véndas for skotsel av uppdrag inom den militéra underrdttelseinhdmtningen eller att informat-
ionen inte behdvs med avseende pa landets forsvar eller for att skydda den nationella sékerheten.

2.1.2.2 Befogenheter vid brottsbekdmpning

I 33 § i lagen om brottsbek&mpning inom Gransbevakningsvéasendet (108/2018) finns bestam-
melser om inh&mtande av identifieringsuppgifter for teleadresser eller teleterminalutrustning.
Enligt bestammelsen far Granshevakningsvasendet med en teknisk anordning inhdmta identifi-
eringsuppgifter for teleadresser eller teleterminalutrustning, for forhindrande av brott som det
ankommer pa Gransbevakningsvasendet att undersoka, om det ar fraga om brott for vilket det
strangaste foreskrivna straffet ar fangelse i minst ett ar. For inhdmtande av uppgifter far Grans-
bevakningsvésendet bara anvénda sadana tekniska anordningar som endast kan anvandas for
identifiering av teleadresser och teleterminalutrustningar. Transport- och kommunikationsver-
ket ska kontrollera att de tekniska anordningarna uppfyller kraven och att anordningarna inte pa
grund av sina egenskaper orsakar skadliga stérningar i ett allméant kommunikationsnats anord-
ningar eller tjanster. Beslut om inhamtande av identifieringsuppgifter for teleadresser och tele-
terminalutrustning fattas av en anhallningsberéattigad tjansteman.

Motsvarande bestammelser i fraga om polisen finns i 5 kap. 25 § i polislagen (872/2011) och i
fraga om Tullen i 3 kap. 21 § i lagen om brottsbekdampning inom Tullen (623/2015). Bestam-
melser om inhdmtande av identifieringsuppgifter for teleadresser eller teleterminalutrustning
for utredning av brott finns i 10 kap. 25 § i tvangsmedelslagen. Bestammelser om motsvarande
befogenheter inom Forsvarsmakten finns i 37 och 89 § i lagen om militéar disciplin och brotts-
bekampning inom forsvarsmakten (255/2014).

I 16 8 i lagen om brottsbhekdmpning inom Gransbevakningsvasendet finns bestdammelser om
teledvervakning och dess forutsattningar. Med teledvervakning avses att formedlingsuppgifter
som innehas av en kommunikationsférmedlare som avses i 3 § 36 punkten i Iagen om tjanster
inom elektronisk kommunikation inhdmtas om ett meddelande som har sénts fran en teleadress
eller teleterminalutrustning som ar kopplad till ett allmént kommunikationsnat som avses i 43
punkten i den paragrafen eller till ett dartill anslutet kommunikationsnat eller som har tagits
emot av en sadan adress eller utrustning, samt att uppgifter om en teleadress eller teleterminal-
utrustnings lage inhdmtas samt att anvandningen av adressen eller utrustningen tillfalligt for-
hindras. Med formedlingsuppgifter avses sadana uppgifter om ett meddelande som kan kopplas
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till en i 3 8 7 punkten i lagen om tjanster inom elektronisk kommunikation avsedd anvandare
eller med en i 30 punkten i den paragrafen avsedd abonnent och som behandlas i kommunikat-
ionsnaten for att overfora, distribuera eller tillhandahalla meddelanden.

For forhindrande av brott som det ankommer pd Gransbevakningsvasendet att undersoka kan
Gransbevakningsvasendet ges tillstand till teledvervakning av en teleadress eller teleterminal-
utrustning som innehas eller sannolikt annars anvands av en person som pa grund av sina ytt-
randen eller sitt upptradande eller av annan orsak med fog kan antas komma att géra sig skyldig
till grovt ordnande av olaglig inresa, grovt ordnande av olaglig inresa och ett till det anknutet
manniskohandelsbrott, eller grovt Jaktbrott Beslut om tillstand till teledvervakning fattas i regel
av domstol i enlighet med 18 §.

Motsvarande bestdmmelser i fraga om polisen finns i 5 kap. 8 och 10 § i polislagen och i fraga
om Tullen i 3 kap. 4 och 6 § i lagen om brottshekampning inom Tullen. Bestammelser om
teledvervakning for utredning av brott finns i 10 kap. 6 och 9 § i tvangsmedelslagen.

2.1.3 Observation av obemannade luftfartyg
Gréansbevakningsvasendet

Enligt 38 a 8§ i gransbevakningslagen har en gransbevakningsman rétt att ingripa i etti 2 8§ 21
punkten i luftfartslagen (864/2014) avsett obemannat luftfartygs fard, om det ar nédvéndigt for
upprétthéllande av grénssakerheten, for utférande av en sékerhetsuppgift eller ett sjéraddnings-
uppdrag eller for skydd av en synnerligen viktig verksamhet inom Gréansbevakningsvésendet.
En gransbevakningsman har rétt att kortvarigt rikta sadana beh6vliga maktmedel och tekniska
atgarder som kan anses vara forsvarliga mot obemannade luftfartyg och deras fjarrstyrningsan-
ordningar och styrnings- och kontrollférbindelser samt andra sadana delar i det system som
kravs for att anvanda obemannade luftfartyg (helhetssystem). Atgérderna far inte orsaka mer an
ringa storningar i annan radiokommunikation eller i ett allmént kommunikationsnéts anord-
ningar eller tjanster.

Enligt paragrafen har en gransbevakningsman ratt att behandla radiokommunikation, formed-
lingsuppgifter och lokaliseringsuppgifter som har samband med fjarrstyrningen av ett obeman-
nat luftfartyg i syfte att ingripa i dess fard samt for att identifiera en del i helhetssystemet for
det obemannade luftfartyget och for att faststalla dess position. Enligt motiveringen till paragra-
fen kan sadana uppgifter som inhamtas t.ex. vara den radiofrekvens eller den IP-adress som
anvands for styrningen. Sadana uppgifter som kan kopplas till en fysisk person och som fatts
med hjélp av radiokommunikation eller harror ur formedlingsuppgifter eller lokaliseringsupp-
gifter ska utan drojsmal utplanas, om inte nagot annat foreskrivs i lag. Bestammelserna gor det
mojligt att observera obemannade luftfartyg med hjélp av radiokommunikation, férmedlings-
uppgifter och lokaliseringsuppgifter endast i situationer dar det finns en i lag foreskriven grund
for att ingripa i ett luftfartygs fard. | praktiken begransar bestimmelsen verksamheten ocksa nar
det galler omrade.

Inom Gransbevakningsvasendets operativa verksamhet har det framkommit ett behov av att ob-
servera obemannade luftfartyg pa ett storre omrade &n for narvarande for att skapa en lagesbild
och rikta Gransbevakningsvasendets verksamhet. 1 136 § 5 och 6 mom. i lagen om tjanster inom
elektronisk kommunikation foreskrivs det temporért om mgjligheten att statistiskt behandla
radiokommunikation i anslutning till fjarrstyrning av en obemannad farkost, forutsatt att en-
skilda fysiska personer inte kan identifieras i behandlingen eller resultatet av behandlingen. For
att forhindra att en person identifieras forutsatts det i praktiken att det material som samlas in
generaliseras genast vid insamlingsskedet, sa att en enskild flygningshandelse inte langre kan
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urskiljas. Bestammelserna som sadana uppfyller inte de behov som géller Gransbevakningsva-
sendets operativa verksamhet. Den ovan beskrivna befogenheten att inh&mta information om
radioutrustning gor det ocksa mojligt att observera obemannade luftfartyg for att skapa en la-
gesbild och rikta Gransbevakningsvasendets verksamhet.

Ovriga myndigheter och aktérer

Utover Gréansbevakningsvasendet har vissa andra myndigheter och aktorer rétt att ingripa i obe-
mannade luftfartygs fard. Aven dessa bestammelser gor det mojligt att observera obemannade
luftfartyg med hjalp av radiokommunikation, férmedlingsuppgifter och lokaliseringsuppgifter
endast i situationer dér det finns en i lag foreskriven grund for att vid behov ingripa i ett luftfar-
tygs fard.

Enligt 2 kap. 11 a § i polislagen har en polisman ratt att tillfalligt omhanderta ett i 2 § 21 punkten
i luftfartslagen avsett obemannat luftfartyg, hindra dess anvandning eller annars ingripa i dess
fard, om det ar nodvandigt for att uppratthalla allméan ordning och sakerhet, forebygga brott
eller avbryta ett redan pabérjat brott, bevaka sarskilda 6vervakningsobjekt, trygga sakerheten
vid polisuppdrag eller viktiga statliga evenemang, trygga atgarder pa en olycksplats eller skydda
den personliga integriteten hos den som &r foremal for en atgard. En polisman far i de situationer
som avses ovan anvénda en teknisk anordning som inte orsakar mer &n ringa oldgenhet for
radiokommunikation eller annan kommunikation eller for ett allmant kommunikationsnét. En
polisman har ratt att behandla radiokommunikation, formedlingsuppgifter och lokaliseringsupp-
gifter som har samband med anvandningen av ett obemannat luftfartyg, i syfte att ingripa i det
obemannade luftfartygets fard eller for att identifiera en del i dess helhetssystem och for att
faststalla dess position. Sadana uppgifter ska utan drojsmal utplanas efter atgarden, om inte
nagot annat foreskrivs i lag.

Enligt 15 a § i lagen om foérsvarsmakten (551/2007) har Férsvarsmakten rétt att med hjélp av
en teknisk anordning eller maktmedel tillfalligt omhénderta ett i 2 § 21 punkten i luftfartslagen
avsett obemannat luftfartyg eller hindra dess anvandning eller annars ingripa i dess fard, om det
obehdrigen kommer in i luftrummet ovanfor ett omrade som Forsvarsmakten stadigvarande for-
fogar Gver, eller har i sadan anvandning som avses i 14 § i lagen om forsvarsmakten, eller obe-
horigen kommer in i ett sadant omrade dar luftfart ar begransad eller forbjuden enligt 11 eller
11 a § i luftfartslagen och som &r ovanfor ett ovan avsett omrade. Enligt 15 d § har Forsvars-
makten ratt att behandla radiokommunikation, formedlingsuppgifter och lokaliseringsuppgifter
som har samband med fjarrstyrningen av ett obemannat luftfartyg, i syfte att ingripa i dess fard,
for att identifiera en del i dess helhetssystem och for att faststélla dess position. Sadana uppgifter
som kan kopplas till en fysisk person och som fatts med hjélp av radiokommunikation eller
harror ur formedlingsuppgifter eller lokaliseringsuppgifter ska utan drojsmal utplanas, om inte
nagot annat foreskrivs i lag.

Enligt 16 kap. 2 a § i fangelselagen (767/2005) har Brottspafdljdsmyndigheten for att uppratt-
halla ordningen eller sakerheten i ett fangelse eller for att skydda egendom rétt att tillfalligt
omhanderta ett obemannat fordon eller en obemannad farkost eller hindra dess anvéndning eller
annars ingripa i dess fard, om fordonet eller farkosten kommer in pa fangelseomradet eller in i
luftrummet ovanfor omradet. Brottspafoljdsmyndigheten far i de situationer som avses ovan
anvanda en teknisk anordning som inverkar pa det obemannade fordonets eller den obemannade
farkostens fard. Brottspaféljdsmyndigheten har ratt att behandla radiokommunikation, formed-
lingsuppgifter och lokaliseringsuppgifter som har samband med anvéndningen av ett obemannat
fordon eller en obemannad farkost, i syfte att ingripa i det obemannade fordonets eller den obe-
mannade farkostens fard, for att identifiera fordonet eller farkosten eller en del i dess helhets-
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system och for att faststalla dess position. Uppgifter om radiokommunikation, formedlingsupp-
gifter och lokaliseringsuppgifter ska utplanas utan drojsmal efter atgarden, om inte nagot annat
foreskrivs i lag.

Enligt 7 v § i kdrnenergilagen (990/1987) har sékerhetspersoner vid kérnkraftverk for tryggande
av karn- eller stralsékerheten ratt att med hjalp av en teknisk anordning eller maktmedel tillfal-
ligt omhénderta ett obemannat qutfartyg eller hindra dess anvandning eller annars ingripa i dess
fard, om det obehdrigen kommer in pa ett omrade som tillstandshavaren stadigvarande forfogar
over och dar luftfart ar forbjuden med stod av 11 8 i luftfartslagen. Sakerhetspersoner vid k&rn-
kraftverk far i en ovan avsedd situation kortvarigt anvanda en teknisk anordning som inte orsa-
kar olagenhet for karn- eller stralsakerheten eller mer an ringa storningar i annan radiokommu-
nikation eller i ett allmént kommunikationsnats anordningar eller tjanster. Sakerhetspersoner
har rétt att behandla radiokommunikation, férmedlingsuppgifter och lokaliseringsuppgifter som
har samband med anvéndningen av obemannade luftfartyg, i syfte att ingripa i ett obemannat
luftfartygs fard eller for att identifiera luftfartyget eller en del i dess helhetssystem och for att
faststalla dess position. Uppgifter om radiokommunikation, formedlingsuppgifter och lokalise-
ringsuppgifter ska utan drojsmal utplanas efter att uppdraget utforts, om inte nagot annat fore-
skrivs i lag.

3 Malsattning

Malet med propositionen ar att gora det méjligt att utnyttja modern teknik for att uppratthalla
granssakerheten och for andra centrala lagstadgade uppgifter som Gransbevakningsvasendet
har. Avsikten med forslagen &r att méta de krav som forandringarna i omvérlden stéller. Propo-
sitionen hanfor sig till Gransbevakningsvésendets projekt for fornyande av den tekniska kon-
trlollen av de yttre grénserna och till anskaffningen av nya utsjobevakningsfartyg och spanings-
plan.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

Det foreslas att syftet med och anvandningsomradet for teknisk 6vervakning enligt gransbevak-
ningslagen utvidgas. Enligt forslaget far Gransbevakningsvasendet foreta teknisk overvakning
forutom i narheten av gransen, pa finskt havsomrade samt pa gransovergangsstéllen och i deras
omedelbara narhet ocksa pa havsomraden i mer allman bemérkelse, i luftrummet och pa omra-
den som &r i Gransbevakningsvésendets besittning och i deras omedelbara narhet. Syftet med
den tekniska Gvervakningen kan vara saval granskontroll som uppratthallande av granssaker-
heten och gransordningen, utférande av tillsynsuppgifter som foreskrivs for Gransbevaknings-
vasendet och skydd av Gransbevakningsvasendets verksamhet. Enligt forslaget forlangs Gréns-
bevakningsvasendets ratt att utan tillstand av markéagaren eller markinnehavaren installera ap-
paratur for teknisk dvervakning utanfor granszonen fran tre manader till hogst sex manader at
gangen.

Det foreslas att nya bestammelser om radioteknisk 6vervakning fogas till gransbevakningsla-
gen. Enligt forslaget ska gransbevakningsvasendet ha ratt att observera, lokalisera, identifiera,
specificera och félja radiofrekventa elektromagnetiska vagor och radioutrustning. Befogenheten
kan anvandas i narheten av gransen, pa havsomraden, vid havskusten, i luftrummet, pa granso-
vergangsstallen och i deras omedelbara narhet samt pa omraden som ar i Gransbevakningsva-
sendets besittning och i deras omedelbara nérhet, for att skapa en l&gesbild som behdvs for
granskontroller, uppratthallande av granssakerheten och gransordningen eller for skydd av
Gransbevakningsvasendets verksamhet. Granshevakningsvasendet foreslas ocksa ha ratt att for
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utforande av radioteknisk évervakning behandla aven annan radiokommunikation an sadan som
ar avsedd for allmén mottagning samt formedlingsuppgifter om radiokommunikationen och lo-
kaliseringsuppgifter. Radiokommunikation och formedlingsuppgifter om radiokommunikat-
ionen far dock behandlas endast i den man det ar nédvandigt for att den radiotekniska dvervak-
ningen ska kunna riktas eller for att dvervakningsobjekt ska kunna atskiljas eller avgransas. Det
ska inte vara tillatet att genom radioteknisk 6vervakning inhamta information om innehallet i
andra radiomeddelanden an sddana som &r avsedda for allman mottagning.

| propositionen féreslas det dessutom att Gransbevakningsvasendet ska ha ratt att foreta radio-
teknisk 6vervakning for att lokalisera personer som anmalts férsvunna eller pa annat satt &r
nodstallda.

4.2 De huvudsakliga konsekvenserna
4.2.1 Konsekvenser for myndigheternas verksamhet

De foreslagna andringarna av bestammelserna om teknisk dvervakning framjar en battre fordel-
ning av Gransbevakningsvasendets personalresurser pa sadana uppgifter dar det uttryckligen
kravs manskliga atgarder. Sarskilt patrulleringen kommer att kunna riktas pa ett optimalt sitt.
Med hjélp av teknisk dvervakning kommer Gransbevakningsvasendet att kunna forbereda sig
for varje uppdrag med den utrustning och personalsammansattning som uppdraget forutséatter,
vilket bidrar till att forbattra sakerheten i arbetet. Ocksa Gransbevakningsvasendets formaga till
snabb reaktion kommer att forbéttras, i synnerhet i glesbygden.

Med hjélp av den féreslagna radiotekniska 6vervakningen kommer man att kunna ta fram sadan
information till stod for beslutsfattandet som &r av relevans med tanke pa granssékerheten och
Finlands sakerhet éver lag. De hot mot granssékerheten som identifieras med hjalp av radiotek-
nisk 6vervakning ar sddana som riktas mot statens centrala sakerhetsintressen. Den foreslagna
befogenheten kommer att ge den hogsta statsledningen och Gransbevakningsvasendets ledning
battre formaga att forutse och reagera pa hot som aventyrar granssakerheten. Dessutom forbatt-
ras Gréanshevakningsvasendets formaga att ge handréckning till andra myndigheter, exempelvis
polisen och raddningsmyndigheterna, i efterspanings- och raddningsuppgifter.

Avsikten ar att den radiotekniska dvervakningsférmégan ska integreras i Gransbevakningsva-
sendets befintliga processer for operativ faltverksamhet och lagesbildsverksamhet. Infrandet
av en ny férmaga forutsatter att Gransbevakningsvasendets interna foreskrifter och anvisningar
uppdateras, och vid behov att ledningsstrukturerna andras. Formagan bor dessutom beaktas pa
ett heltdckande satt i Gransbevakningsvasendets olika funktioner, exempelvis informationshan-
teringen, informations- och cybersakerheten, lokalsakerheten och personalutbildningen. For de
tekniska uppgifter och andra sakkunniguppgifter som kréavs for den radiotekniska évervak-
ningen behdver man delvis omfordela Gransbevakningsvasendets personal, delvis rekrytera be-
hovliga externa sakkunniga. Nar det galler lokalsakerheten bor uppmarksamhet dgnas at baserna
for bevakningsfartyg och spaningsplan samt at staberna for Gransbevakningsvasendets forvalt-
ningsenheter, dar information som hanfor sig till den radiotekniska dvervakningen kommer att
behandlas | fraga om informations- och cybersakerheten behover hénsyn tas till de allménna
krav pa informationssékerhet och krav pa systemniva som stalls i lagen om informationshante-
ring inom den offentliga forvaltningen (906/2019, nedan informationshanteringslagen) och i
kompletterande bestdmmelser och myndighetsanvisningar. Konsekvenserna for informations-
hanteringen och dataskyddet behandlas nédrmare nedan.

| propositionen foreslas det att Transport- och kommunikationsverket ska kontrollera att de tek-
niska anordningar som anvands vid radioteknisk dvervakning inte pa grund av sina egenskaper
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orsakar skadliga storningar i ett allmant kommunikationsnéts anordningar eller tjanster. Ef-
tersom det ror sig om ett begrénsat antal tekniska anordningar beddms regleringen inte i bety-
dande grad 6ka mangden administrativt arbete vid Transport- och kommunikationsverket.

Den radiotekniska 6vervakningen har inga konsekvenser for behdrighets- eller ansvarsforhal-
landena mellan myndigheterna. Det ror sig prlmart omen overvaknmgsformaga som byggs upp
for Granshevakningsvasendets behov och som star till de 6vriga myndigheternas forfogande det
sétt som foreskrivs sarskilt.

4.2.2 Konsekvenser for dataskyddet och informationshanteringen

| propositionen ingar bestammelser som paverkar informationshanteringen och dataskyddet
bade i fraga om den foreslagna nya befogenheten att foreta radioteknisk évervakning och i fraga
om andringarna i bestammelserna om teknisk évervakning.

P& behandlingen av personuppgifter vid Gréansbevakningsvasendet tillampas beroende pa anda-
malet med behandlingen antingen den allméanna dataskyddsforordningen (EU 2016/679) eller
lagen om behandling av personuppgifter i brottmal och vid uppratthallandet av den nationella
sékerheten (1054/2018, nedan dataskyddslagen avseende brottmal) Enligt den allmanna data-
skyddsforordningen och dataskyddslagen avseende brottmal ar alla sadana uppgifter genom
vilka en person direkt eller indirekt kan identifieras personuppgifter. Indirekt identifiering kan
ske till exempel genom att en enskild uppgift kombineras med nagon annan uppgift som moj-
liggor identifiering. Sdsom ovan konstateras hor behandlingen av personuppgifter for utforande
av teknisk overvakning och radioteknisk dvervakning till tillampningsomradet for den allménna
dataskyddsforordningen och grundar sig pa artikel 6.1 ¢ i forordningen.

De allménna bestammelserna kompletteras bland annat av lagen om behandling av personupp-
gifter vid Gransbevakningsvasendet. Utgéngspunkten for den gallande lagen om behandling av
personuppgifter vid Grénshevakningsvasendet &r att upptagningar frén teknisk évervakning ar
uppgifter som direkt eller indirekt hanfor sig till en identifierbar person, dvs. personuppgifter.
Motsvarande kan konstateras i friga om upptagningar fran den foreslagna radiotekniska 6ver-
vakningen. Tolkningen stdds av det foreslagna syftet med den radiotekniska évervakningen,
dvs. att identifiera individers och folkmassors rérelser, och dven av att 6vervakningsuppgifterna
samtldlgt ocksa kan kombineras med annan information som Gransbevakningsvasendet har till-
gang till, exempelvis kamerabild fran den tekniska 6vervakningen. Aven om det informations-
material som behandlas for utférande av radioteknisk Gvervakning ocksa kan innehalla andra
uppgifter an personuppygifter, ar det andamalsenligt att forutsattningarna for behandling av per-
sonuppgifter tillampas pa behandlingen av hela informationsmaterialet.

Nar det géller behandlingen av uppgifter fran den tekniska dvervakningen har datasékerhetskra-
ven redan tidigare beaktats vid Gransbevakningsvéasendet, eftersom det rér sig om en befintlig
befogenhet. Andringarna i sakinnehallet i bestammelserna bedoms inte ha nagra konsekvenser
for de dataskyddslosningar som valts. Den radiotekniska overvakningsférmégan innebér att per-
sonuppgifter kommer att behandlas pa ett nytt séatt. Till denna del bor man i det praktiska ge-
nomforandet fran forsta borjan beakta kravet pa inbyggt dataskydd och dataskydd som standard
samt principerna for dataskydd. Principer for dataskydd ar sakerstallande av behandlingens lag-
lighet, andamalsbegransning, minimering av uppgifter som behandlas, sakerstallande av riktig-
heten hos de uppgifter som behandlas, begransning av bevarandetiden for de uppgifter som be-
handlas samt skydd av personuppgifter som behandlas. Staben for Gransbevakningsvasendet,
som &r personuppgiftsansvarig, ska vidta alla behovliga tekniska och organisatoriska atgarder
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for att genomfdra dataskyddsprinciperna och skydda de registrerades rattigheter. Gransbevak-
ningsvasendet bor ocksa forsakra sig om att den utrustning och programvara och andra tillho-
rande produkter som anskaffas uppfyller de krav som stalls pa dem.

I artikel 35 i den allméanna dataskyddsforordningen finns det bestammelser om en skyldighet att
utfora en konsekvensbeddmning avseende dataskydd, om en viss typ av behandling — i synner-
het sadan dar ny teknik anvands — med beaktande av dess art, omfattning, sasmmanhang och
andamal sannolikt leder till hog risk for fysiska personers rattigheter och friheter. Den fore-
slagna radiotekniska dvervakningen kan medfora sadan risk. Innan den foreslagna nya befogen-
heten infors ska saledes staben for Gransbevakningsvasendet i egenskap av personuppgiftsan-
svarig i enlighet med kraven i den allménna dataskyddsférordningen genomféra en nérmare
beddmning av konsekvenserna av den planerade behandlingen med hansyn till skyddet av per-
sonuppgifter.

Avsikten ar att den radiotekniska dvervakningsformagan i det inledande skedet ska byggas ut
som ett led i anskaffningen av nya bevakningsflygplan och utsjobevakningsfartyg. | ett senare
skede kommer man eventuellt ocksa att skaffa fast monterade sensorsystem dar exempelvis in-
frastrukturen for sparrstangslet vid dstgransen kan utnyttjas. For att bygga upp och anvanda den
radiotekniska 6vervakningsformagan kommer man att behéva skapa och driva en separat tek-
nisk databehandlingsplattform. Avsikten &r att plattformen ska integreras i Gransbevakningsva-
sendets system som géller den operativa lagesbilden och operativa ledningen.

Med hénsyn till informationshanteringen bér den tekniska 16sning som upphandlas for utféran-
det av den radiotekniska dvervakningen vara sadan att den information som samlas in och be-
handlas kan avgransas pa teknisk vag. Losningen bér mojliggéra filtrering efter olika kriterier,
exempelvis geografiskt lage och frekvens, pa det satt som lagstiftningen forutsatter. Personupp-
gifter och andra uppgifter som behandlas i samband med radioteknisk dvervakning ska skyddas
mot obehorig eller otillaten behandling och mot forlust, forstoring eller skada genom olycks-
handelse. Personuppgifterna far inte forvaras i en form som m&jliggdr identifiering av den re-
gistrerade under en langre tid an vad som &r nodvandigt for det andamal for vilket den radiotek-
niska overvakningen utfors. Eftersom sekretesshelagda och sannolikt ocksa sakerhetsklassifi-
cerade uppgifter kommer att behandlas i samband med den radiotekniska dvervakningen bér
man vid anskaffningen och driften av den nya formagan ocksa beakta relevanta krav pa inform-
ationshantering och informationssakerhet. Centrala bestammelser som bor beaktas ar artikel 5.1
f och artikel 32 i den allmanna dataskyddsférordningen, 4 kap. i informationshanteringslagen
samt statsradets forordning om sakerhetsklassificering av handlingar inom statsforvaltningen
(1101/2019). Utbyggnaden och inférandet av den radiotekniska 6vervakningsférmagan har inga
konsekvenser for andra myndigheters eller aktorers informationssystem eller informationsre-
surser. Varken utbyggnaden eller anvandningen av formagan kommer heller att krava andringar
i forvaltningens gemensamma tjanster.

I samband med beredningen av propositionen har det i friga om den radiotekniska Gvervak-
ningen gjorts en i 5 § 3 mom. och 8 § i informationshanteringslagen avsedd bedémning av
forandringar som avser informationshantering (RVLDno-2023-2102, 16.11.2023). Finansmi-
nisteriet har i enlighet med 9 § i informationshanteringslagen och statsradets forordning om
utlatandeforfarandet i arenden som galler forandringar i informationshanteringen (1301/2019)
gett ett utlatande om bedémningen (VN/32675/2023-FM-2, 5.12.2023). De ekonomiska konse-
kvenserna av den foreslagna nya befogenheten kommer att preciseras under remissbehandlingen
av utkastet till proposition. Till dvriga delar behandlas kommentarerna i utlatandet i samband
med planeringen av inférandet av den radiotekniska dvervakningsférmagan.
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De andringar som foreslas i bestammelserna om teknisk vervakning foranleder inga storre and-
ringar av Gransbevakningsvasendets informationshantering. Forlangningen av lagringstiden for
upptagningar fran den tekniska 6vervakningen fran sex manader till ett ar behover dock beaktas
i Grénshevakningsvasendets informationssystem och i dokumentationen om dem.

| propositionen foreslas inga andringar i de géllande bestammelserna om offentlighet och sek-
retess for handlingar.

4.2.3 Samhélleliga konsekvenser

De foreslagna bestammelserna kommer att 0ka mangden information som Gréansbevakningsva-
sendet inhamtar. De uppgifter som fas med hjélp av teknisk och radioteknisk 6vervakning &r
avsedda att utnyttjas vid planeringen och inriktningen av Gransbevakningsvésendets operativa
verksamhet. Med hjalp av radioteknisk dvervakning kommer man att snabbt och med exakthet
kunna varsebli méanniskor och utrustning som de har med sig vid ankomsten till granszonen och
beddma situationens omfattning och art. Detta gor det mojligt att anvisa rétt dimensionerade
och utrustade resurser for att hantera enskilda situationer och framjar migranternas, medborgar-
nas och myndigheternas sakerhet.

Den information som fas med hjalp av radioteknisk 6vervakning kommer att vara av central
betydelse dven som stod for statsledningens beslutsfattande och for att férebygga allvarliga
granssakerhetsincidenter. Den lagesbild som utformas genom radioteknisk Gvervakning kom-
mer ocksa att ge information om hur Finlands sékerhetspolitiska omgivning utvecklas.

Forslagen kommer inte ha nagra omfattande allmanna brottsférebyggande effekter, men i en-
skilda fall kan de ge en mgjlighet att forhindra att en situation forsamras. Samtidigt kan den
tekniska och radiotekniska 6vervakningen bidra till att h6ja troskeln for olovlig verksamhet. De
uppgifter som man far inom ramen for tillsynen stoder ocksa uppféljningen av intraffade inci-
denter.

Enligt den foreslagna regleringen ska Transport- och kommunikationsverket kontrollera att de
tekniska anordningar som anvands vid radioteknisk 6vervakning inte pa grund av sina egen-
skaper orsakar skadliga storningar i ett allmént kommunlkatlonsnats anordningar eller tjanster.
Den radiotekniska 6vervakningen bedoms saledes inte ha nagra storre konsekvenser for den
ovriga kommunikationens funktionsformaga.

4.2.4 Konsekvenser for de grundlaggande och manskliga rattigheterna

Befogenheterna for teknisk och radioteknisk dvervakning avses vara begransade till specifika
omraden, och kommer darmed endast att galla personer som vistas i de berérda omradena. Den
foreslagna omradesspecifika avgransningen paverkas i hdg grad av den territoriella inriktningen
av Gransbevakningsvésendets verksamhet, som regleras i 4 § i gransbevakningslagen.

Den foreslagna utvidgningen av den tekniska Gvervakningens anvandningsomrade kommer att
innebara att ett storre antal personer kan bli foremal for Gransbevaknmgsvasendets tekniska
overvakning. Detta galler i synnerhet personer som bedriver sadan verksamhet vars vervakning
ankommer pa Gransbevakningsvasendet, exempelvis jakt eller fiske. En central begransande
faktor till denna del ar dock att den tekniska dvervakningen inte kommer att gélla omraden som
omfattas av hemfriden. | fraga om den radiotekniska Gvervakningen ror det sig endast om ob-
servation av radioutrustning i syfte att skapa en lagesbild. Overvakningen kommer séledes inte
att anvéndas for att identifiera eller félja enskilda personer.
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4.2.5 Ekonomiska konsekvenser

Den foreslagna nya befogenheten i fraga om radioteknisk 6vervakning kommer att medféra
merkostnader for Gransbevakningsvéasendet. Avsikten ar att den radiotekniska dvervaknings-
formagan ska byggas upp genom att man i initialskedet skaffar de system och sensorer som
behdvs for Grénsbevakningsvasendets nya bevakningsflygplan och utsjobevakningsfartyg och
utvecklar processerna for behandling och analys av insamlade 6vervakningsdata och utvecklar
anknytande tekniska informationshanteringsplattformar. | det foljande skedet skapar man be-
redskap for att utvidga systemet till att omfatta Gransbevakningsvasendets tekniska overvak-
ning av landgransen.

Investeringsutgifterna i samband med utbyggnaden och inférandet av den radiotekniska over-
vakningsformagan féranleds av systemupphandling, andringar for att uppfylla kraven pa lokal-
sékerhet, byggande av en plattform for behandling av sensordata, anskaffning av programvara,
integration med underliggande system och hantering av de anstalldas kompetens. Omkostna-
derna i samband med den radiotekniska évervakningsférmagan foranleds av underhalls- och
driftskostnader, vilket inkluderar varaktiga utgifter for extra personal, programvaruuppdate-
Irirr(gzi\r, Erh;tsutveckling, licensavgifter, drift av plattformen for behandling av sensordata samt
okalsékerhet.

Gransbevakningsvasendets kostnader av engangsnatur

Kostnader Belopp i euro

Systemupphandling 9250 000

Andringar som géller lokalsakerheten (6vervaknings-| 1020 000

teknik)

Plattform for behandling av sensordata 5000 000

Anskaffning av programvara och motsvarande upp-| 410 000

handling

Integration med underliggande system 2050 000

Kompetenshantering och kompetensutveckling 320000

Utvidgning av systemet till att omfatta teknisk Over-| 6 230 000

vakning av landgrénsen (option)

Sammanlagt 24 270 000
Gréansbevakningsvasendets fasta kostnader varje ar

Kostnader (fran och med) Belopp i euro

Extra personal (4 arsv) 450 000
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Kostnader (fran och med) Belopp i euro

Programvaruuppdateringar 100 000

Driftsutveckling, licensavgifter m.m. 210 000

Drift av en plattform for behandling av sensordata 520 000

Bestaende effekt av lokalhyror (lokalsakerhet) 410 000
Kompetenshantering 100 000
Underhallskostnader till foljd av utvidgning av syste- | 210 000
met

Sammanlagt 2000 000

| propositionen foreslas det att Transport- och kommunikationsverket ska kontrollera att de tek-
niska anordningar som anvénds vid radioteknisk 6vervakning inte pa grund av sina egenskaper
orsakar skadliga storningar i ett allmént kommunikationsnéts anordningar eller tjanster. Ef-
tersom det ror sig om ett begrénsat antal tekniska anordningar beddms regleringen inte ha storre
ekonomiska konsekvenser for Transport- och kommunikationsverket. Propositionen bedéms
inte heller ha nagra ekonomiska konsekvenser for andra myndigheter eller privata aktorer, ef-
tersom det inte foreslas nagra skyldigheter for dem. Sasom det konstateras nedan i avsnitt 5.1
ar avsikten den att myndighetssamarbetet och andra eventuella omstéandigheter som komplette-
rar regleringen ska granskas i ett senare skede.

De andringsforslag som géller den tekniska 6vervakningen beddms inte ha storre ekonomiska
konsekvenser eftersom det ror sig om ett fortydligande av en befintlig befogenhet.

4.2.6 Konsekvenser for landskapet Aland

Gransbevakningsvasendets uppgifter i landskapet Aland regleras i sjalvstyrelselagen
(1144/1991), grénsbevakningslagen (578/2005), sjoraddningslagen (1145/2011) samt i republi-
kens presidents forordning om Gransbevakningsvasendets uppgifter i landskapet Aland
(309/2017, nedan 6verenskommelseférordningen). Bestammelserna om gransbevakningen samt
forsvarsvasendets verksamhet for tryggande av statens sédkerhet hor med stod av 27 § 34 punkten
i sjalvstyrelselagen till rikets behdrighet. Omraden som hor till landskapets lagstiftningsbeho-
righet och som ar centrala med tanke pa denna proposition ar i enlighet med 18 § i sjalvstyrel-
selagen bland annat raddningsvasendet (6 punkten), natur- och miljovard (10 punkten), jakt och
fiske (16 punkten) samt végtrafik och battrafik (21 punkten).

Enligt 3 & i 6verenskommelseférordningen svarar Gransbevakningsvasendet svarar for skétseln
av de forvaltningsuppgifter som med stod av 15 a § i landskapslagen om bek&mpande av olje-
skador (Alands forfattningssamling 1977:16) hor till Alands landskapsregering. Grénsbevak-
ningsvasendet kan enligt 3 § dvervaka vag- och sjotrafiken, fiske, jakt, naturskyddsomraden,
fartygsfynd och efterlevnaden av bestdammelserna om dem, férhindrande av vattnens férorening
fororsakad av fartyg samt havsskydd. Enligt 5 § i dverenskommelsefdrordningen deltar Gréns-
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bevakningsvasendet i raddningsverksamheten genom att tillhandahalla behévlig utrustning, per-
sonalresurser och sarskilda sakkunnigtjanster, om detta behdvs med hénsyn till en olyckas om-
fattning eller speciella natur. Gransbevakningsvasendet kan utfora sadana uppgifter som behovs
for att leta efter och bista ndgon som har gatt vilse i terrangen eller som dar annars &r i behov
av akut hjalp.

De bestammelser om teknisk 6vervakning och radioteknisk dvervakning som féreslas i propo-
sitionen tillampas som s&dana ocksa i landskapet Aland till den del Gransbevakningsvasendet i
landskapet skoter uppgifter som hor till rikets lagstiftningsbehdrighet eller som enligt en Gver-
enskommelseférordning ska skotas av Gransbevakningsvésendet.

5 Alternativa handlingsvagar
5.1 Handlingsalternativen och deras konsekvenser

I en forstudie om behoven att &ndra gransbevakningslagstiftningen och om utvecklingsobjekten
i fraga om den (SM049:00/2019) lyftes det fram flera fragor som behéver granskas och som
hanfor sig till utnyttjandet av teknik i Grénsbevakningsvéasendets verksamhet. | forstudien fore-
slogs det bland annat att det ska dvervdgas om bestdmmelserna om anvéndning av bild- och
ljudupptagningar som skapas vid teknisk dvervakning for automatisk identifiering bor flyttas
fran gransbevakningslagen till Gransbevakningsvasendets personuppgiftslag och i viss man pre-
ciseras. Under beredningen av denna proposition ansags det att en 6versyn av bestaimmelserna
ar aktuell forst nar EU:s lagstiftning om artificiell intelligens har blivit klar. Dessutom diskute-
rades ett forslag, enligt vilket Gransbevakningsvasendet for uppratthallande av granssakerheten
ska ha ratt att fa tillgang till t.ex. upptagningar fran kameradvervakning fran privata aktorer som
ar verksamma vid gransovergangsstallena. Under beredningen konstaterades det att forslaget
forutsatter en noggrannare bedémning, som det inte var mojligt att géra i samband med denna
proposition.

| utredningen noterades det ocksa att det i granshevakningslagen inte finns bestimmelser om
ingripande i andra obemannade fordons an luftfartygs fard. | fraga om detta konstaterades det i
samband med beredningen av propositionen att det ar mer andamalsenligt att behandla drendet
i ett annat lagstiftningsprojekt senare.

Nar det galler radioteknisk Gvervakning ansags det i forstudieprojektet att den nya befogenheten
bor beaktas ocksa i fraga om handrackning och annat samarbete mellan myndigheter. | samband
med beredningen av propositionen ndmndes som mer exakta exempel bland annat stddjandet av
underréttelsemyndigheternas verksamhet och informationsutbyte med Transport- och kommu-
nikationsverket aven i andra situationer an de som den géllande lagstiftningen redan mojliggor.
| forstudieprojektet ansags det ocksa att Gransbevakningsvasendet bor ha rétt att fa uppgifter
som behandlats i enlighet med 136 § 5 och 6 mom. i lagen om tjanster inom elektronisk kom-
munikation om radiokommunikation och férmedlingsuppgifter om radiokommunikation som
sker i teleoperatdrers mobilnét eller i statliga myndigheters, kommuners, foretags eller samman-
slutningars lokala natverk vid ett gransévergangsstalle eller i dess omedelbara narhet. Till dessa
delar beslutade man att i detta skede avgrénsa propositionen till att galla endast utvecklingen av
Gransbevakningsvasendets egen verksamhet och formaga. Avsikten ar den att myndighetssam-
arbetet och andra eventuella omstandigheter som kompletterar regleringen ska granskas i ett
senare skede.

Lagtekniskt behandlades i fraga om radioteknisk 6vervakning maéjligheten att utvidga definit-
ionen av teknisk dvervakning i den géllande granshevakningslagen sa att den ocksa omfattar
overvakning av radiofrekventa elektromagnetiska vagor och radioutrustning. | de féreslagna
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bestdmmelserna om radioteknisk 6vervakning finns vissa likheter med bestdmmelserna om tek-
nisk 6vervakning, men ocksa tydliga skillnader, till exempel nar det galler anvandningsanda-
malet for dvervakningen och dess omfattning. Under beredningen ansags det darfor att det ar
mer andamalsenligt att bestammelserna hélls separata. Dessutom framfordes det att begreppet
teknisk 6vervakning &r relativt etablerat i lagstiftningen, och att det inte & motiverat att &ndra
det i detta sammanhang endast i fraga om Gransbevakningsvasendet.

5.2 Lagstiftning och andra handlingsmodeller i utlandet
[Kompletteras under remissbehandlingen]

6 Remissvar

7 Specialmotivering
7.1 Gransbevakningslagen
29 8. Teknisk dvervakning

Enligt den géllande paragrafen har Gransbevakningsvésendet ratt att foreta teknisk 6vervakning
for genomfdrande av granskontroller. Enligt artikel 2.10 i kodexen om Schengengranserna av-
ses med granskontroll verksamhet vid en grans, i enlighet med och for att uppna malen i den
forordningen, som utan hansyn till andra skal enbart bedrivs som svar pa en avsikt att passera
gransen eller sjdlva passagen av den och som bestar av in- och utresekontroller och granséver-
vakning. Enligt artikel 2.11 avses med in- och utresekontroller kontroller vid gransGvergangs-
stallen for att sakerstalla att personer, deras transportmedel och féremal i deras besittning kan
tillatas att resa in i medlemsstaternas territorium eller att lamna det. Enligt artikel 2.12 avses
med gransovervakning dvervakning av granser mellan gransovergangsstéllen och évervakning
av gransovergangsstallen utanfor de fasta tiderna for 6ppethallande for att hindra personer fran
att kringga in- och utresekontrollerna.

Det foreslas att anvandningsomradet for den tekniska 6vervakningen utvidgas till att forutom
granskontroll omfatta ocksa uppratthallande av granssékerheten och gransordningen, tillsyns-
uppgifter som foreskrivs for Gransbevakningsvasendet samt skydd av Gransbevakningsvasen-
dets verksamhet. Paragrafens rubrik preciseras pa motsvarande satt.

Enligt 3 § 1 mom. i granshevakningslagen ar Gransbevakningsvasendets uppgift att uppratthalla
granssakerheten. Med uppréatthallande av granssékerheten avses enligt 2 § 6 punkten i gransbe-
vakningslagen atgarder som vidtas i hemlandet och utomlands for att forhindra brott mot be-
stdmmelserna om passerande av riksgransen och den yttre gransen, avvérja hot mot den all-
méanna ordningen och sakerheten i persontrafiken over granserna, bekdmpa gréansdverskridande
brottslighet och garantera sékerheten vid passerande av gransen. Uppratthallandet av granssa-
kerheten omfattar bland annat kontaktpersoner i tredjelander, samarbete med grannlander,
granskontroll vid riksgrénsen och i narheten av den samt samarbete i inlandet och med myndig-
heter i de andra Schengenstaterna.

Med uppratthallande av gransordningen avses enligt 2 § 5 mom. i gransbevakningslagen verk-
stéallighet av bestammelser som géller riksgransen och gransovergangsstallen samt av bestdm-
melser och foreskrifter som géller internationellt samarbete mellan gransmyndigheter samt till-
syn Over att de iakttas. | praktiken dvervakas gransordningen vid de yttre grdnserna i samband
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med granskontrollen och vid de inre granserna i samband med annan dvervakning och under-
hallsarbeten vid gransen. Vid den yttre gransen ar det frdga om uppgifter enligt gransordnings-
overenskommelsen mellan Finland och Ryssland (Overenskommelse mellan Republiken Fin-
lands Regering och Socialistiska Rédsrepublikernas Férbunds Regering angaende ordningen pa
gransen mellan Finland och Sovjetunionen och ordningen for utredning av granstilldragelser,
FordrS 32/1960), sasom dvervakning av riksgransens ramarken och skick, verksamhet vid riks-
gransen och efterlevnaden av bestammelserna om gransovergang nar det galler husdjur och pro-
duktionsdjur. Eftersom upprétthéllandet av gransordningen sker i samband med upprétthéllan-
det av granssakerheten preciserar den foreslagna utvidgningen anvandningsomradet for teknisk
overvakning.

Enligt 3 8 2 mom. i grdnsbevakningslagen utfor Gransbevakningsvésendet tillsynsuppgifter som
anges sarskilt. Till de viktigaste tillsynsuppgifterna hor utover granskontroll territorialovervak-
ning, jakt- och fiskedvervakning, 6vervakning av vagtrafiken, terrangtrafiken och sjétrafiken
samt overvakning som hanfor sig till miljoskydd och naturvard. Gransbevakningsvasendet utfor
overvakning framst i narheten av riksgransen och pa havsomraden. Vid territorialovervakningen
foljs bestammelserna om teknisk dvervakning i 30 § i territorial6vervakningslagen. I fraga om
andra 6vervakningsuppgifter skulle Gvervakning i enlighet med gransbevakningslagen mojlig-
géra fortlépande eller upprepad dvervakning till exempel i narheten av kadaver, vid vattendrag
som ar belagda med fiskeforbud eller i omraden dér terréngtrafik ar forbjuden, for att kunna
avsldja olaglig verksamhet. Med hjalp av teknisk overvakning ar det ocksa mojligt att utreda till
exempel pa vilka terrdng- och sjotrafikleder som terrang- och sjosékerheten kan forbattras ge-
nom Gvervakning med patruller.

Gransbevakningsvasendet utovar vanligen 6vervakning av utlanningar vid dstgransen utanfor
granszonen, p& havsomréden och i skérgdrden, inom de omréden som hér till Schengenomrédet
pa de flygplatser och i de hamnar som ar gransovergangsstallen samt vid de inre granserna vid
gransovergangsstallen och utanfor tatorter. Pa andra stallen utovar Granshevakningsvasendet
overvakning av utlanningar for att stodja andra behériga myndigheter nar dessa genomfor upp-
drag. Nar 6vervakning av utlanningar utévas vid de inre granserna far évervakningen inte ha
motsvarande inverkan som granskontrollen. Behovet av dvervakning av utlanningar kan 6ka
snabbt till exempel pa grund av massinvandring, 6kad terrorism eller ett militart hot. Teknisk
overvakning kan da bidra till en effektiv 6vervakning.

Gransbevakningsvasendet ska under alla omstdndigheter skydda sin synnerligen viktiga verk-
samhet, sin personal, den egendom, de foremal och de amnen som ar i Gransbhevakningsvasen-
dets besittning samt sekretesshelagda uppgifter mot hot som riktas mot dessa. Granshevaknings-
vasendet skyddar ocksa vid behov personer som lagligen vistas i Gransbevakningsvasendets
lokaler och pa dess omraden. Gransbevakningsvasendet har enligt 30 § i terrltorlalovervak—
nlngslagen ratt att foreta teknisk 6vervakning som hanfor sig till territorialévervakningen pa
omraden som é&r i Gransbevakningsvasendets besittning. Den verksamhet eller det objekt som
ska skyddas kan ocksa finnas ndgon annanstans an vid ett gransovergangsstalle eller pa ett om-
rade som &r i Gransbevakningsvasendets besittning. Teknisk 6vervakning kan anvéndas till ex-
empel for att skydda operativ verksamhet och évningsverksamhet som sker utanfér de omraden
som ar i Gransbevakningsvasendets besittning, sa att utomstaende personer inte kommer in pa
ett omrade utan att Gransbevakningsvasendet har kannedom om det. Teknisk dvervakning kan
ocksa anvandas for tillfallig overvakning av material som Iéper risk att bli stulet eller annars
synnerligen viktigt material. Ett sadant objekt kan vara till exempel en helikopter som varit
tvungen att landa utanfor basen pa grund av ett tekniskt fel.

Enligt den gallande paragrafen far Gransbevakningsvasendet foreta teknisk vervakning i nar-
heten av gransen, pa finskt havsomrade samt pa gransévergangsstallen och i deras omedelbara
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narhet. Tyngdpunkten i 6vervakningen ligger pa finskt territorium, men pa grund av nérheten
till gransen riktas den tekniska Gvervakningen i praktiken ocksa mot omraden utanfor Finlands
granser. Sarskilt pa havsomraden stracker sig den tekniska overvakningen oundvikligen ocksa
in pa internationella vattenomraden. Darfor foreslas det att den avgransning som galler finskt
havsomrade slopas. De foreslagna bestammelserna motsvarar den tekniska overvakningen en-
ligt 30 § i territorialévervakningslagen, som redan for narvarande omfattar omradet mellan ter-
ritorialvattengranserna och kusten i sin helhet och kan tankas stracka sig ut aven pa internation-
ellt vattenomrade (RP 38/2000 rd).

Det foreslas att den tekniska overvakningens geografiska rackvidd utvidgas till att omfatta ocksa
havskusten, luftrummet och omraden som dr i Gransbevakningsvasendets besittning. Anord-
ningarna for teknisk overvakning pa havsomraden &r placerade pa kusten och de ar i regel rik-
tade mot havet, omraden som &r i Granshevakningsvasendets besittning eller gransovergangs-
stallen och deras omedelbara narhet. I praktiken omfattar den tekniska overvakningen dock i
nagon man ocksa havskusten.

Teknisk dvervakning av luftrummet behovs i synnerhet pa grund av den ckade méangden obe-
mannad luftfart. Luftfarten kannetecknas av att positionen andras snabbt. For att eventuella
overvakningsatgarder och forberedelser for motatgarder ska kunna genomforas pa ett kontroll-
lerat och luftfartssakert satt maste det omrade som Gvervakas vara storre an till exempel det
omrade pa marken dér ratten att vistas ar begransad. Darfor kan den tekniska 6vervakningen
enligt forslaget omfatta hela luftrummet.

Teknisk dvervakning pa omraden som &r i Gransbevakningsvésendets besittning innebar i prak-
tiken Grénsbevakningsvasendets lokaler och andra omraden som &r i Grénsbevakningsvasen-
dets besittning, inklusive évningsomraden som omfattas av begransningar i rorelsefriheten. Be-
hovet av teknisk overvakning blir sarskilt tydligt i storningssituationer under normala forhal-
landen och i undantagsforhallanden. Da 6kar antalet omraden som &r i Gransbhevakningsvasen-
dets besittning. Bestammelser om Granshevakningsvasendets ratt att tillfalligt anvanda andra
fastigheter an sadana som stadigvarande anvands av Gransbevakningsvasendet finns i 39 § 3
mom. i granshevakningslagen. Gransbevakningsvésendet kan hoja sin beredskap ocksd av andra
orsaker an for att hoja forsvarsheredskapen. Detta kan ske till exempel for att uppratthalla grans-
sdkerheten vid massmvandrmg eller for att avvarja en storolycka till havs. Teknlsk dvervakning
far enligt forslaget ocksa utforas i de namnda omradenas omedelbara narhet, sasom till exempel
pa vagar som leder till omradena. 1 5 kap. i lagen om integritetsskydd i arbetslivet (759/2004)
flnnls ie?tammelser om kameradvervakning pa arbetsplatser. Dessa ska beaktas nar det &r fraga
om lokaler

I och med att anvandningsomradet for teknisk 6vervakning utvidgas kan Gransbevakningsva-
sendet battre an for ndrvarande inrikta sina personalresurser pa uppgifter som uttryckligen kra-
ver manskliga atgarder Sarskilt patrulleringen kan riktas pa ett optimalt satt. Teknisk 6vervak-
ning som anmalts pa forhand kan ocksa bidra till att forebygga olovlig verksamhet och stodja
utredningar i efterhand av olika situationer. Malet &r att avlagsna luckor i den nuvarande regle-
ringen, skapa flexibilitet med beaktande av olika stdrningssituationer och fortydliga lagstift-
ningsgrunden.

Med hjélp av teknisk 6vervakning kan patrulleringen riktas pd ett optimalt sétt. Detta skulle oka
overvakningens omfattning, forkorta den tid som gar at till att ingripa i misstankta brott samt
optimera anvandningen av fordon sa att overvakningsverksamheten blir mer produktiv, ekono-
misk och miljovanlig. De forhandsuppgifter om objektet for en atgard som man kan fa med
hjélp av teknisk 6vervakning forbattrar ocksa arbetssakerheten.
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Det foreslas inga andringar i definitionen av teknisk 6vervakning. Enligt forslaget avses med
teknisk 6vervakning fortfarande pa motsvarande satt som i 4 kap. 1 § i polislagen och 28 § i
tullagen fortlépande eller upprepat iakttagande eller fortldpande eller upprepad avlyssning av
fordon, fordonsférare, fotgangare eller allménheten med hjélp av en teknisk anordning samt
automatisk upptagning av ljud eller bild. Den tekniska 6vervakning som omfattas av regleringen
ar saledes fortlopande. De tekniska anordningar som anvands for 6vervakningen ar i allménhet
ocksa verksamma da att ingen tillfalligtvis foljer den information som de formedlar.

Enligt forslaget far teknisk dvervakning inte heller i fortsattningen foretas pd omraden som en-
ligt 24 kap. 11 § i strafflagen (39/1889) omfattas av hemfriden, pa toaletter, i omkladningsrum
eller pa andra motsvarande platser eller i personalutrymmen eller arbetsrum som anvisats ar-
betstagare for deras personliga bruk. Det ar inte tillatet att med hjalp av teknisk Gvervakning
fotografera eller filma ett objekt pa ett skyddat omrade, d&ven om objektet pd nagot annat satt
kan ses med egna dgon.

Tyngdpunkten inom Gransbevakningsvasendets tekniska dvervakning foreslas fortfarande vara
genomférandet av granskontroller i narheten av den yttre gransen. De foreslagna andringarna
gor det dock majligt att anvanda teknisk dvervakning ocksa ndgon annanstans, om det behovs
for genomfarande av granskontroller, uppratthallande av granssakerheten och gransordningen,
Grénsbevakningsvésendets tillsynsuppgifter eller skydd av Grénsbevakningsvésendets verk-
samhet. Syftet med den tekniska dvervakningen dr att ingripa i eventuella storningar. Om man
pa basis av de uppgifter som fas med hjélp av évervakningen évergar fran allman Gvervakning
till att folja en viss person, blir det fraga om utévande av befogenheter som galler observation
och teknisk observation.

Pa grund av den foreslagna utvidgningen nar det galler omraden behover det preciseras att det
inte ges nagon separat information om teknisk 6vervakning fran havskusten ut mot havet eller i
luftrummet. Pa havskusten ar anordningarna for teknisk 6vervakning i praktiken sa nara strand-
linjen att det omrade som befrias fran anmalningsskyldigheten ar tamligen smalt och den ola-
genhet som det medfor mycket liten. N&r det galler teknisk dvervakning i luftrummet ar det
daremot i praktiken omgjligt att meddela om 6vervakningen.

Bestammelser om behandlingen av uppgifter fran teknisk 6vervakning finns i Gransbevaknings-
vasendets personuppgiftslag. | bestaimmelserna gors de preciseringar som behdvs pa det satt
som beskrivs nedan.

29 a 8. Radioteknisk dvervakning.

Det foreslas att en ny paragraf fogas till lagen. | den foreskrivs det om Granshevakningsvasen-
dets ratt att foreta radioteknisk dvervakning. Enligt det féreslagna 1 mom. avses med radiotek-
nisk dvervakning att observera, identifiera, lokalisera, specificera och félja radiofrekventa
elgktromagnetiska vagor och radioutrustning med hjélp av nagon annan teknisk anordning &n
radar.

Enligt 3 § 15 punkten i lagen om tjanster inom elektronisk kommunikation avses med radiofre-
kvenser elektromagnetiska vagor med lagre frekvens an 3 000 gigahertz som utbreder sig fritt.
Med radioutrustning avses enligt 14 punkten en anlaggning eller en vasentlig del av den som
ar avsedd for sdndning (radioséndare) eller mottagning (radiomottagare) av radiofrekventa
elektromagnetiska vagor, for radiokommunikation eller for nagot annat andamal.

Med observation av radiofrekventa elektromagnetiska vagor och radioutrustning avses for-
magan att observera en elektromagnetisk vag och dess frekvens, effekt och modulering. Enbart
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observation ger inte ndgon narmare information om radiovagens eller radioutrustningens posit-
ion, utan anger éverlag att en sadan finns pa det 6vervakade omradet.

Med identifiering avses atgarder, genom vilka man kan ta reda pa radiosandarens typ, dvs. om
den radioutrustning som observerats &r till exempel en radar, maritim VVHF-radio, mobiltelefon
eller annan terminalutrustning. | praktiken sker identifieringen med hjélp av den radiofrekvens
som radioutrustningen anvénder.

Med lokalisering avses att utreda de radiofrekventa elektromagnetiska vagornas och radiout-
rustningens mer exakta position, till exempel genom att mata radiosignalens riktning och di-
stansen.

Med specificering avses atgarder for att sarskilja radioanlaggningar fran varandra. Specifice-
ringen kan goras till exempel med hjalp av maskinvaru-1D for radioutrustningen eller nagon
annan specificerande beteckning. Till dessa hor bland annat det internationella identifikations-
numret IMEI-nummer (International Mobile Equipment Identity) och internationell mobilabon-
nentidentitet (IMSI). Dessa kan kopplas till en enskild juridisk person eller fysisk person. Syftet
med radioteknisk dvervakning &r dock inte att specificera och identifiera fysiska personer som
anvander radioutrustning. Till denna del innehaller den féreslagna 29 b § narmare bestammelser
om begréansningar som géller behandlingen av radiokommunikation och férmedlingsuppgifter
om radiokommunikation.

Med att félja avses att utreda andringar i positionen nér det galler radioutrustning som har iden-
tifierats och eventuellt specificerats.

Bestammelserna om radioteknisk 6vervakning féreslés inte galla dvervakning som utfors med
hjélp av radar.

Befogenheterna for radioteknisk 6vervakning foreslas vara begransade nar det galler omrade.
Befogenheterna ska dessutom vara bundna till utférandet av Gransbevakningsvasendets viktig-
aste uppgifter. Enligt det féreslagna 2 mom. har Gransbevakningsvésendet rétt att foreta radio-
teknisk 6vervakning i narheten av gransen, pa havsomraden, vid havskusten, i luftrummet, pa
gransovergangsstallen och i deras omedelbara narhet samt pa omraden som ar i Gransbevak-
ningsvasendets besittning och i deras omedelbara narhet, for att skapa en lagesbild som behdvs
for granskontroller, uppratthallande av granssakerheten och gransordningen eller for skydd av
Grénsbevakningsvasendets verksamhet.

Enligt 4 8 1 mom. i grédnsbevakningslagen verkar Gransbevakningsvésendet dar det ar motiverat
for uppratthallande av gransordningen och granssakerheten, genomférande av granskontroll och
utforande av sadana uppgifter med anknytning till det militara forsvaret som ankommer pa
Gransbevakningsvasendet, samt pa havsomradet och inom den ekonomiska zon som avses i
lagen om Finlands ekonomiska zon (1058/2004). Gransbevakningsvasendet verkar pa andra
platser endast om det behdvs for att slutfora en lagstadgad uppgift, ge handréckning eller ge
assistans till en annan finsk myndighet. Ocksa den radiotekniska 6vervakningen ska riktas i
enlighet med 4 § 1 mom. i grénsbevakningslagen. Storsta delen av den radiotekniska évervak-
ningen sker saledes pa omraden i narheten av riksgransen, pa havsomraden och omraden som
ar i Gransbevakningsvasendets besittning. Pa andra stéllen ar den radiotekniska dvervakningen
tillfallig och kortvarig.

Med nérheten av gransen avses omraden nara gransen pa bada sidor om Finlands riksgrans. Den
tekniska prestationsférmagan hos den utrustning som lampar sig for radioteknisk dvervakning
kan mojliggora observation av radiofrekventa elektromagnetiska vagor inom ett mycket stort
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omrade. Tekniskt sett ar det dock méjligt att ocksa avgransa det material som samlas in endast
till sédant som beh6vs och ar motiverat for att utfora de uppgifter som avses i paragrafen. Enligt
den allmanna principen for folkratten atnjuter varje suveran stat territoriell integritet och poli-
tiskt oberoende i forhéllande till andra stater. Det kan bedomas att sadan allman évervakning
som utférs inom den egna statens territorium och som delvis stracker sig till en annan stats
territorium inte ska anses problematisk med tanke pa suveraniteten.

Med havsomraden avses alla havsomraden, inklusive internationella vatten. Tyngdpunkten for
den radiotekniska 6vervakningen ar finskt havsomrade men pa grund av havsomradenas karak-
tar stracker sig den radiotekniska 6vervakningen oundV|kI|gen ocksa till Finlands ekonomiska
zon och andra internationella vattenomraden. For att 6vervakningen av havsomradena ska vara
andamalsenllg, foreslas det att den radiotekniska dvervakningen ocksa far omfatta havskusten
pa samma satt som den tekniska Gvervakningen.

Radioteknisk 6vervakning av luftrummet behdvs i synnerhet pa grund av den ékade méangden
obemannad luftfart. Luftfarten kannetecknas av att positionen andras snabbt. For att eventuella
overvakningsatgarder och forberedelser for motatgarder ska kunna genomforas pa ett kontroll-
lerat och luftfartssakert satt maste det omrade som Gvervakas vara storre an till exempel det
omrade pa marken dar ratten att vistas ar begransad. Darfor kan den radiotekniska Gvervak-
ningen enligt forslaget omfatta hela luftrummet. Bestdmmelsen kompletterar befogenheten att
ingripa i obemannade luftfartygs fard enligt 38 a § i gransbevakningslagen. Med hjalp av radi-
oteknisk dvervakning ar det mojligt att dvervaka obemannad luftfart ocksa i situationer dr tros-
keln for ingripande enligt 38 a § annu inte har uppnatts.

Enligt forslaget far radioteknisk overvakning utforas pa gransovergangsstallen och i deras ome-
delbara narhet. Gransovergangsstéllen ar de gransovergangsstallen vid landgransen mellan Fin-
land och Ryssland samt flygplatser, hamnar och sjébevakningsstationer som anges i statsradets
forordning om gransovergangsstallen och fordelningen av granskontrolluppgifter vid dem
(901/2006). Vid Schengenomradets inre granser finns det gransévergéngsstallen endast nér
granskontroll tillfalligt har aterinforts vid de inre granserna i enlighet med kodexen om
Schengengranserna. Varje gransovergangsstélles omrade har definierats narmare genom beslut
av den regionala gréanshevakningsmyndigheten. Med ett grédnsovergangsstalles omedelbara nar-
het avses till exempel vagar som leder till gransovergangsstéllet.

Radioteknisk 6vervakning pa omraden som é&r i Gransbevakningsvasendets besittning innebar i
praktiken Gransbevakningsvasendets lokaler och andra omraden som ér i Gransbevakningsva-
sendets besittning, inklusive dvningsomraden som omfattas av begransningar i rérelsefriheten.
Behovet av radioteknisk overvakning blir sarskilt tydligt i storningssituationer under normala
forhallanden och i undantagsforhallanden. Da 6kar antalet omraden som ar i Gransbevaknings-
vasendets besittning. Bestaimmelser om Gransbevakningsvasendets ratt att tillfalligt anvanda
andra fastigheter an sadana som stadigvarande anvénds av Grénsbevakningsvasendet finns i 39
§ 3 mom. i granshevakningslagen. Gransbevakningsvasendet kan héja sin beredskap ocksa av
andra orsaker an for att hoja forsvarsberedskapen. Detta kan ske till exempel for att uppratthalla
granssakerheten vid massinvandring eller for att avvarja en storolycka till havs. Radioteknisk
overvakning far enligt forslaget ocksa utforas i de namnda omradenas omedelbara narhet, sasom
till exempel pa vagar som leder till omradena.

Bestammelserna om radioteknisk dvervakning innehaller inte pa samma satt som i fraga om
teknisk dvervakning ett forbud mot att rikta Gvervakningen mot omraden som omfattas av hem-
friden. Ett sadant krav skulle i praktiken vara omgjligt, eftersom det geografiska omrade som
omfattas av radioteknisk Gvervakning ar relativt stort. Gransbevakningsvasendet har inte moj-
lighet att pa forhand utreda vilka objekt som omfattas av en sadan begransning, till skillnad fran
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nar det ar fraga om fortlépande och upprepad kameradvervakning. Riksdagens forvaltningsut-
skott har i samband med granskningen av en liknande fragestallning i anknytning till lagstift-
ningen om civil underrattelseinhamtning konstaterat att teknisk observation som sker over ett
datanat inte ingriper i skyddet for hemfriden, eftersom man genom atgarden inte inhamtar in-
formation om det utrymme dar den utrustning som dr foremal for underrattelseinhamtningen
finns, utan enbart om utrustningen i fraga (FvUB 36/2018 rd). Avgérandet av huruvida en be-
fogenhet ar tillaten eller inte kan darfor, enligt utskottet, helt klart inte grunda sig pa om utrust-
ningen och den person som anvander den befinner sig i ett utrymme som anvands for stadigva-
rande boende eller inte.

Radioteknisk dvervakning ar en effektiv form av 6vervakning som sadan, men sarskilt i kom-
bination med teknisk 6vervakning. Med radioteknisk Gvervakning ar det m0j|lgt att komplettera
den tekniska 6vervakningen pa ett kostnadseffektivt satt till exempel i forhallanden med dallg
sikt. Med hjalp av radioteknisk dvervakning kan man till exempel upptacka radarsignaler fran
ett fartyg som kort vilse pa grund av dimma eller som forsoker utnyttja dimman och utifran
uppgifterna fran dvervakningen vidta atgarder for att forebygga olovlig granspassage eller for
att gripa den som olovligen passerat gransen.

Med hjdlp av radioteknisk dvervakning kan man skapa en lagesbild i realtid for de behov som
hanfor sig till Gransbevakningsvéasendets karnuppgifter, dvs. granskontroller och uppratthal-
lande av granssékerheten och gransordningen. Innehallet i dessa begrepp beskrivs narmare i
specialmotiveringen till 29 § om teknisk dvervakning. Den radiotekniska évervakningen pro-
ducerar behovlig information i synnerhet till grund for den operativa faltverksamheten. Med
hjalp av radioteknisk 6vervakning ar det till exempel méjligt att observera om det inom nagot
omrade finns ovanligt mycket radioutrustning eller upptacka radioutrustning pa en avvikande
plats. Personer som olovligen passerar riksgransen eller forsoker passera den anvander nastan
utan undantag utrustning som sénder radiofrekventa elektromagnetiska vagor, eller bar med sig
sadan utrustning. Dessa ar bland annat kartprogramvara som anvands med terminalutrustning
och som gor det lattare att rora sig utanfor vagnatet for att undvika teknisk Gvervakning, patrul-
ler och utomstaende vittnen. Med hjalp av den lagesbild som skapas kan sadana uppgifter som
kraver manskliga atgarder riktas sa effektivt som majligt.

Enligt artikel 36 i gransordningséverenskommelsen mellan Finland och Ryssland ar de for-
dragsslutande parterna forpliktade att vidta nodvandiga atgarder for att forhindra sadana tilldra-
gelser som kan uppkomma vid gransen, samt undersoka och vid behov avgoéra alla granstilldra-
gelser. Gransbevakningsvasendet utreder och undersoker arligen flera overtradelser av grans-
ordningséverenskommelsen som orsakats av renar och jakthundar. | nulaget har manga renar
och storsta delen av de jakthundar som anvéands i ndrheten av riksgransen radiosdndare som
anvands for att lokalisera dem. Med hjalp av radioteknisk dvervakning kan man till exempel
lokalisera radioutrustning som ror sig i narheten av riksgransen och vidta atgarder for att ta reda
pa anvandaren och dess verksamhet samt vidare for att forebygga och avsléja 6vertradelser av
gransordningsdverenskommelsen.

Gransbevakningsvasendets bevakningsfartyg skapar en radioteknisk lageshild lokalt i de omra-
den dar de ror sig. Spaningsplan kan daremot stodja skapandet av en radioteknisk lagesbild i
stérre utstrackning pa de land- och havsomraden som avses i paragrafen. Lagesbilden innehaller
uppgifter om till exempel radaranlaggningar pa havsomraden och gransomraden, nddsandare
inom sjofarten, radiotelefoner, mobiltelefoner, satellitsandare, AlS-sandare inom sjGfarten och
anslutningspunkter for WIFI. L&gesbilden kan kompletteras med uppgifter som hanfor sig till
Gransbevakningsvasendets egen verksamhet. Gransbevakningsvasendet kan ocksa utfora radi-
oteknisk dvervakning med fast installerad utrustning pa land- eller vattenomraden eller kdpa in
tjanster som uppfyller bestammelserna fran en utomstaende leverantér pa marknadsvillkor.
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Den lagesbild som fas med hjalp av teknisk 6vervakning kan utnyttjas inte bara for operativ
faltverksamhet utan ocksa for att skapa omvarldsmedvetenhet. Med omvarldsmedvetenhet av-
ses kortvarig uppféljning och Gvervakning av laget samt skapande av en langsiktig lageshild.
Genom radioteknisk 6vervakning ar det mojligt att observera om forhallandena till exempel i
omraden nara riksgransen har forandrats jamfort med tidigare. Med radioteknisk dvervakning
kan man ocksa inhamta information som behovs till stod for statsledningens beslutsfattande. Ett
sadant behov foreligger till exempel i situationer dar man évervager tillféllig stangning av gran-
sévergangsstallen, begransning av gransovergangstraflken eller koncentrering av ansékan om
internationellt skydd i enlighet med 16 8 i gransbevakningslagen.

Radioteknisk dvervakning kan ocksa anvandas for att skydda Granshevakningsvasendets verk-
samhet fran hot som riktas mot den. Med radioteknisk 6vervakning ar det mojligt att avsloja till
exempel radiosandare som orsakar radiostérningar som utgor ett hot mot radiokommunikation
i sakerhetssyfte, sdsom anordningar som stor satellitpositioneringssignaler eller Gransbevak-
ningsvasendets radiokommunikation. Med hjalp av radioteknisk overvakning kan radioutrust-
ning som orsakar storningar observeras och lokaliseras sa snabbt som majligt, och man kan rikta
sa proportionerliga atgarder som mojligt for att avhjalpa eller begransa storningen. Skyddet av
Gransbevakningsvasendets verksamhet innebar ocksa att man skyddar utférandet av enskilda
uppdrag inom Gransbevakningsvasendet, sasom till exempel territorialovervakningsuppdrag,
raddningsuppdrag, sakerhetsuppgifter, uppdrag for att hdja den militara beredskapen eller
handrackningsuppdrag. Skyddet av verksamheten kan ocksa innebéra skydd av kritisk materiel,
kritiskt material eller kritiska objekt eller av sekretessbelagda taktiska och tekniska forfaranden.

Systemet for radioteknisk dvervakning behdver tekniskt programmeras med ett geografiskt om-
rade, sa att de uppgifter om radiosignaler och radioutrustning som lokaliseras utanfér omradet
automatiskt raderas ur systemet utan att den person som foljer den ldgesbild som systemet
skapar far information om dem. Pa det hér sattet sakerstélls det att radioteknisk dvervakning
utfors endast pa de omraden som avses i paragrafen och for de &ndamal som anges i paragrafen.
Enligt forslaget far radioteknisk 6vervakning foretas endast i den utstrackning det behovs for
utforandet av Gransbevakningsvasendets egna lagstadgade uppgifter enligt paragrafen. Over-
vakning far saledes inte inriktas pa ett visst objekt endast pa begaran av en annan myndighet.
Enligt forslaget far information som samlats in med hjalp av radioteknisk dvervakning dock
lamnas ut till en annan myndighet, om myndigheten enligt gallande lagstiftning har ratt att fa
uppgifterna av Gransbevakningsvéasendet. Ratten att lamna ut information galler dock pa det
satt som beskrivs nedan inte upptagningar fran radioteknisk évervakning i sin helhet.

| det foreslagna 3 mom. foreskrivs det om radioteknisk Gvervakning for att lokalisera personer
som anmalts forsvunna eller pd annat satt ar nodstallda. Till denna del innehaller bestammel-
serna inte pa samma satt som i 2 mom. nagon begransning som galler omradet, utan befogen-
heten ska kunna anvandas Overallt dar Granshevakningsvasendet ar verksamt i enllghet med 4
§ 1 mom. i gransbevakningslagen. Enligt 3 § i gransbevakningslagen utfor Granshevakningsva-
sendet efterspanings- och raddningsuppgifter. I praktiken ar det fraga om efterspaning som ut-
fors utifran ett nodmeddelande som galler sjéraddning och som Gransbevakningsvasendet mot-
tagit direkt eller ett n6dmeddelande som formedlats till Gransbevakningsvasendet via nddcen-
tralen, eller ett uppdrag som utférs som  handrackning till  polisen.

Enligt 321 § i lagen om tjanster inom elektronisk kommunikation &r teleforetag skyldiga att till
nddcentralen, sjoraddningscentralen, sjéraddningsundercentralen och polisen for behandling
lamna ut 1) Iokallsermgsuppglfter om det abonnemang eller den terminalutrustning som ett nod-
meddelande har sants fran samt uppgifter om abonnemangets identifieringsuppgifter, abonnent,
anvandare och installeringsadress, och 2) lokaliseringsuppgifter om det abonnemang eller den
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terminalutrustning som anvants av den person som ar féremal for nodmeddelandet samt upp-
gifter om abonnemangets identifieringsuppgifter, abonnent, anvéndare och installeringsadress,
om den myndighet som tagit emot nddmeddelandet har grundad anledning att anta att personen
i fraga befinner sig i uppenbar ndd eller i omedelbar fara. Ovan avsedda uppgifter ska lamnas
ut trots den sekretess som avses i 136 § i den lagen och trots de villkor som galler behandling
av lokaliseringsuppgifter enligt 160 och 161 § i samma lag, samt oberoende av vad abonnenten
eller anvandaren har avtalat med teleforetaget om hemlighallande av uppgifter. En leverantér
av mervardestjanster har ratt att lamna ut ovan avsedda uppgifter till de myndigheter som namns
ovan.

Med den utrustning for radioteknisk dvervakning som Gransbevakningsvasendet anvander finns
det méjlighet att komplettera de uppgifter som teleforetag lamnar ut, i synnerhet pa vidstrackta
glesbygdsomraden dar teleoperatdrernas lanknat ar glest. Anvandningen av utrustning som lam-
par sig for radioteknisk 6vervakning pa ett efterspanmgsomrade kan gora att en person som &r
vilse eller i behov av hjélp hittas snabbare dven i svara vader- och terrangforhallanden.

I det foreslagna 4 mom. foreskrivs det att det inte ges nagon separat information om radioteknisk
overvakning. | praktiken skulle det vara omdjligt att meddela om Gvervakningen, eftersom de
tekniska anordningarnas sensorer samlar in information frén ett storre omrade &n det omréade
dar de ar placerade, i synnerhet nar den radiotekniska overvakningen utfors fran ett rorligt ob-
jekt, sasom Gransbevakningsvasendets bevakningsfartyg eller spaningsplan.

29 b §. Behandling av information fran elektronisk kommunikation vid radioteknisk évervak-
ning.

Enligt 3 § 17 punkten i lagen om tjanster inom elektronisk kommunikation avses med radio-
kommunikation kommunikation med hjélp av radiovagor och med radiobestamning for faststal-
lande av ett foremals position, hastighet eller andra kannetecken eller erhallande av information
om dessa parametrar med hjalp av radlovagornas utbredningsegenskaper. Enligt 18 punkten
avses med lokaliseringsuppgift information fran ett kommunikationsnét eller en terminalutrust-
ning som anger ett abonnemangs eller en terminalutrustnings geografiska position och som an-
vands for annat an for att férmedla meddelanden. Enligt den 40 punkt som ar i kraft till och med
den 21 juni 2024 avses med formedlingsuppgifter information som kan kopplas till en juridisk
eller fysisk person och som behandlas for att 6verféra meddelanden, samt uppgifter om en radio-
stations identifieringssignal och radiosédndarens anvéndare samt om radiosandningens starttid,
varaktighet och utsandningsplats. Den gallande, tempordra definitionen omfattar inte uppglfter
om radiosandarens typ, vilket innebar att den informationen far behandlas under bestammelsens
giltighetstid. Radiosandarens typ innebar information om huruvida det ar fraga om till exempel
ett luftfartyg eller dess styranordning, VHF-radio, radar, nédsandare eller mobiltelefon.

Som det konstateras i avsnitt 2.1.2, mojliggor lagen om tjanster inom elektronisk kommunikat-
ion observation av en radiosignals sandareffekt modulation och frekvens, om behandlingen inte
resulterar i sadana formedlingsuppgifter som avses i lagen. For att utreda radioutrustningens
mer exakta l&ge och narmare specificera radioutrustningen eller dess anvandare krévs dock ut-
trycklig befogenhet.

For att radioteknisk dvervakning enligt den foreslagna 29 a § ska kunna utforas pa ett andamals-
enligt stt kravs det att Gransbevakningsvéasendet har ratt att behandla ocksa annan radiokom-
munikation an sadan som ar avsedd for allman mottagning samt formedlingsuppgifter om radio-
kommunikationen och lokaliseringsuppgifter. Det foreslagna 1 mom. innehaller en bestammelse
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om detta. Ratten att behandla uppgifter foreslas ocksa omfatta uppgifter som Gransbevaknings-
vasendet har fatt fran en annan myndighet, om Gransbevakningsvasendet foreskrivits ratt att fa
sadan information for utférande av radioteknisk 6vervakning.

Det foreskrivs allmant om konfidentialitet i fraga om kommunikation i 10 § i grundlagen. Enligt
2 mom. i paragrafen &r brev- och telefonhemligheten samt hemligheten i fraga om andra fortro-
liga meddelanden okréankbar. Syftet med bestammelsen &r att innehallet i och formedlingsupp-
gifterna om meddelanden som ar avsedda att vara fortroliga ska skyddas fran tredje part. Skyd-
det av kommunikationshemligheten ar av allméan karaktar och omfattar alla kommunikations-
medel och kommunikationsformer. Ocksa radiokommunikation och dess formedlingsuppgifter
omfattas av kommunikationshemligheten. Av konfidentialiteten foljer att meddelanden och for-
medlingsuppgifter far behandlas endast for de &ndamal som anges i lag.

I 136 § i lagen om tjanster inom elektronisk kommunikation finns ndrmare bestdmmelser om
kommunikationens och férmedlingsuppgifternas konfidentialitet. Enligt 136 § 1 och 2 mom. far
en kommunikationspart behandla sina egna elektroniska meddelanden och férmedlingsuppgif-
ter om dem, om inte nagot annat foreskrivs i lag. Radiokommunikation som ar avsedd for allman
mottagning och dess formedlingsuppgifter far ocksa behandlas, om inte ndgot annat foreskrivs
i lag. Detta omfattar till exempel sandningar av televisions- och radioprogramutbud och radio-
kommunikation pa allméan anropskanal, sasom nodanrop eller varningar inom sjofarten. Ocksa
AlS-sdndare inom sjofarten och ADS-B-sandare fér obemannade luftfartyg anses vara kommu-
nikation som ar avsedd for allman mottagning. Enligt 3 mom. far andra elektroniska meddelan-
den och formedlingsuppgifter behandlas med kommunikationsparternas samtycke eller om sa
foreskrivs i lag. Enligt 4 mom. far den som har tagit emot eller annars fatt kannedom om ett
elektroniskt meddelande, radiokommunikation eller formedlingsuppgifter som inte ar avsedda
for honom eller henne, inte utan samtycke av en kommunikationspart roja eller utnyttja med-
delandets innehall, formedlingsuppgifterna eller uppgifterna om meddelandets existens, om inte
nagot annat foreskrivs i lag. Brott mot forbudet mot utnyttjande och réjande kan uppfylla rek-
visitet for dataskyddsforseelse vid elektronisk kommunikation, som det foreskrivs om i 349 § i
lagen om tjanster inom elektronisk kommunikation. Aven rekvisitet for sekretessbrott enligt 38
kap. 1 § eller sekretessforseelse enligt 38 kap. 2 § i strafflagen kan uppfyllas.

Enligt det 136 § 5 mom. som &r i kraft till och med den 21 juni 2024 i lagen om tjanster inom
elektronisk kommunikation far trots vad som foreskrivs i 3 mom. radiokommunikation eller
dess férmedlingsuppgifter behandlas statistiskt med hjélp av automatisk databehandling om det
ar fraga om 1) radiokommunikation i anslutning till fjarrstyrning av en miniatyrmodell eller en
obemannad farkost eller 2) upprattande eller uppratthallande av en forbindelse for radiokom-
munikation mellan terminalutrustning och ett tradlost lokalt natverk eller ett mobilnat. Enligt
det 6 mom. i samma paragraf som ar i kraft till och med den 21 juni 2024 far sadan radiokom-
munikation som avses i 5 mom. eller dess formedlingsuppgifter behandlas endast om enskilda
fysiska personer inte kan identifieras i behandlingen eller resultatet av behandlingen. Pa basis
av forarbetena till lagen ska det anses att det for att forhindra att en person identifieras i prakti-
ken forutsatts att det material som samlas in generaliseras genast vid insamlingsskedet, sa att en
enskild handelse inte langre kan urskiljas.

Enligt 10 § 4 mom. i grundlagen kan det genom lag foreskrivas om sadana begransningar i
meddelandehemligheten som ar nddvéndiga vid utredning av brott som &ventyrar individens
eller samhallets sakerhet eller hemfriden, vid rattegang, vid sakerhetskontroll och under frihets-
berévande samt for att inhamta information om militar verksamhet eller sadan annan verksam-
het som allvarligt hotar den nationella sékerheten. De foreslagna bestammelsernas forhallande
till grundlagen bedéms narmare i avsnittet om propositionens lagstiftningsordning.
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Radioteknisk dvervakning inriktas vanligen pd kommunikation med radioutrustning som inne-
has av en manniska eller ett djur som vistas pa det 6vervakade omradet. Overvakningen kan
ocksa inriktas pa instrumenteringssignaler fran utrustning, sdsom radiosignaler som hanfor sig
till obemannade systems aktivitet och bevakning av aktiviteten. A andra sidan kan évervak-
ningen ocksa inriktas pa till exempel radiovagor som inte innehaller kommunikation, sasom
radarsignaler fran fartyg. | fraga om en mobiltelefon eller ndgon annan teleterminalutrustning
som kan kopplas till en person, innefattar behandlingen av radiokommunikationen och férmed-
lingsuppgifterna om den oundvikligen uppgifter genom vilka en person kan identifieras. Anda-
malsenlig anvandning av den foreslagna radiotekniska 6vervakningen forutsatter saledes att det
ar mojligt att i viss man behandla ocksa uppgifter som kan kopplas till en fysisk person. | prak-
tiken kommer sadana uppgifter dock att behandlas endast for att skapa en sadan radioteknisk
lageshild som avses i 29 a §. Avsikten dr inte att med hjalp av radiokommunikation eller for-
medlingsuppgifter ta reda pa radioutrustningens innehavares identitet eller ens huruvida radio-
utrustningen innehas av en manniska eller ett djur eller ar fast vid ett rorligt foremal. Avsikten
ar inte heller att ta del av innehallet i fortroliga radiomeddelanden.

Enligt 137 § 1 mom. i lagen om tjanster inom elektronisk kommunikation far formedlingsupp-
gifter om elektroniska meddelanden behandlas endast i den omfattning som syftet med behand-
lingen kraver och behandlingen far inte begransa skyddet av konfidentiella meddelanden eller
integritetsskyddet mer dn vad som ar nddvandigt. | den foreslagna paragrafen foreskrivs det
darfor att radiokommunikation och formedlingsuppgifter om radiokommunikationen far be-
handlas endast i den man det ar noédvandigt for att den radiotekniska 6vervakningen ska kunna
riktas eller for att 6vervakningsobjekt ska kunna atskiljas eller avgransas. Uppgifter om fortrolig
kommunikation ska saledes inte anvandas for att identifiera dgaren eller innehavaren av radio-
utrustning, utan specificeringen galler radioutrustningen i fraga. Specificering av radioutrust-
ning behovs ocksa for att kunna sarskilja radioutrustning, sa att behovet av atgéarder kan bedo-
mas pa ratt satt. Med hjalp av specificeringen ar det mojligt att avgransa onddiga objekt fran
den radiotekniska 6vervakningen. Specificingen gor det ocksa mojligt att félja viss radioutrust-
ning, om det finns ett motiverat behov av det.

Den ovannamnda avgransningen foreslas inte galla behandling av lokaliseringsuppgifter om
radiofrekventa elektromagnetiska vagor och radioutrustning. Lokaliseringsuppgifterna ar en
nddvéndig del av den radiotekniska 6vervakningen och de eventuella andra atgarder som Grans-
bevakningsvasendet vidtar utifran den. Enligt 160 § i lagen om tjanster inom elektronisk kom-
munikation far lokaliseringsuppgifter som kan kopplas till en fysisk person behandlas, om sa
foreskrivs i lag. Lokaliseringsuppgifter far behandlas endast i den omfattning som syftet med
behandlingen kréaver och behandlingen far inte begransa integritetsskyddet mer an nodvandigt.
De lokaliseringsuppgifter om radioutrustning som fas med hjalp av radioteknisk dvervakning
innehaller inte som sadana direkt uppgifter som specificerar en fysisk person, men det kan vara
mojligt att pa andra satt specificera den fysiska person som anvénder utrustningen, till exempel
genom bildupptagningar fran den tekniska Gvervakningen eller observationer som gjorts av
Gransbevakningsvasendets patruller. Det skulle da vara fraga om specificering i enskilda fall i
samband med den operativa verksamheten. Enligt den foreslagna 29 a § far radioteknisk Gver-
vakning foretas endast for att skapa en lageshild som behdvs for granskontroller, uppratthal-
lande av granssékerheten och gransordningen eller for skydd av Gransbevakningsvasendets
verksamhet. Detta innebdr i sin tur att automatisk och regelbunden specificering av fysiska per-
soner pa basis av lokaliseringsuppgifter inte & maojlig inom ramarna for syftet med den radio-
tekniska Gvervakningen.

Radioteknisk dvervakning utférs med hjalp av separat anskaffad utrustning, vars sensorer sam-
lar in information om det elektromagnetiska spektrumet inom det omrade dér utrustningen ar
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verksam. Den information som sensorerna samlar in bearbetas och filtreras med tekniska meto-
der, i enlighet med de begransningar i fraga om omrade och sakinnehdll som lagstiftningen
kraver, till en dataméangd innan den déverfors till slutanvandaren for behandling. Forst darefter
sparas den forbehandlade datamangden och finns tillganglig for Gransbevakningsvasendets
tjansteman i ett separat anvandargranssnitt. Den lagesbild som visas i anvandargranssnittet ar i
realtid. | anvandargranssnittet kan datamangden ocksa avgransas pa andra stt, till exempel en-
ligt frekvensomréde eller typ av utrustning i enlighet med vad som beh6vs i varje enskild situ-
ation.

Syftet med den radiotekniska dvervakningen ar inte att identifiera enskilda fysiska personer.
Den information som sensorerna producerar ska saledes filtreras till en sadan form att slutan-
vandaren inte far kdinnedom om sadana identifieringsuppgifter som anvands for identifiering av
radioutrustningen. Ett undantag ar situationer dar radioteknisk 6vervakning anvands for att i
enlighet med den foreslagna 29 a § 3 mom. hitta personer som ar férsvunna eller pa annat satt
nodstallda. | en sadan situation ar syftet med den radiotekniska overvakningen uttryckligen att
hitta terminalutrustning som innehas av den fysiska personen i fraga med hjalp av identifie-
ringsuppgifter som hanfor sig till den. Det kan till exempel vara fraga om IMEI-koden for en
mobiltelefon, med hjalp av vilken man kan sérskilja den utrustning som personen innehar frén
annan radloutrustnlng I omradet.

Det foreslagna 2 mom. innehaller en ytterligare avgransning, enligt vilken det inte &r tillatet att
genom radioteknisk dvervakning inhamta information om innehallet i andra radiomeddelanden
an sadana som ar avsedda for allman mottagning. Forbudet galler ocksa lokalisering av for-
svunna eller annars nddstallda personer enligt det foreslagna 29 a § 3 mom. Enligt 3 8 22 punk-
ten i lagen om tjanster inom elektronisk kommunikation avses med elektroniskt meddelande
information som formedlas eller distribueras elektroniskt. Med radiomeddelanden avses hér ra-
diofrekventa elektroniska meddelanden. Det &r fraga om det konkreta innehallet i ett radiomed-
delande, inte om identifikationsuppgifter och andra uppgifter som mer allmént hanfor sig till
radiokommunikationen.

De foreslagna bestammelserna kompletterar befogenheten att ingripa i obemannade luftfartygs
fard enligt 38 a § i gransbevakningslagen. Ingripande i obemannade luftfartygs fard genom tek-
niska atgarder grundar sig i nulaget pa behandling av styrsignalen mellan ett obemannat luftfar-
tyg och dess fjarrstyrningsanordning. Med hjalp av radioteknisk 6vervakning ar det mojligt att
observera obemannade luftfartyg ocksa pa ett storre omrade och dven nar villkoren for ingri-
pande i deras fard enligt 38 a § inte &nnu uppfylls.

Syftet med den radiotekniska dvervakningen &r att skapa en lagesbild av radiosignaler och ra-
dioutrustning inom vissa sarskilt definierade omraden for att effektivisera utférandet av Grans-
bevakningsvésendets uppgifter. Det &r frdga om inhdmtande och analys av information i syfte
att utfora allmén 6vervakning, vilket skiljer verksamheten fran atgérder inom brottsbekampning
och fran radiosignalspaning i enlighet med lagen om militar underréattelseverksamhet. Aven om
det tekniska genomforandet av den radiotekniska 6vervakningen &r ett liknande forfarande som
till exempel vid inhamtande av identifieringsuppgifter for teleadresser eller teleterminalutrust-
nlng och vid teledvervakning, inriktas den radloteknlska overvakningen inte pa samma satt som
atgarderna inom brottsbekdmpningen pd ett pa férhand bestamt objekt. Uppgifter som specifi-
cerar innehavaren av radioutrustning utreds inte heller med hjalp av teleoperatérer. Det dr dar-
med fraga antingen om sadan teknisk utrustning som Gransbevakningsvasendet sjalv anvander
eller om en motsvarande tjanst som Gransbevakningsvasendet upphandlar. De foreslagna av-
gransningarna i bestimmelserna innebar ocksd att det inte med radioteknisk Gvervakning gar att
kringga de villkor for att vidta atgarder inom brottsbekampningen som det foreskrivs om i lagen
om brottsbekdmpning inom Granshevakningsvasendet och i tvangsmedelslagen.
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Den radiotekniska 6vervakningen paminner i tekniskt och funktionellt hanseende ocksa om ra-
diosignalspaning. Med hjélp av radioteknisk 6vervakning foreslas det dock inte vara tillatet att
samla information om innehallet i fortroliga radiomeddelanden, vilket i sin tur &r det centrala
syftet med radiosignalspaning. Aven om den radiotekniska Gvervakningen ocksa inriktas pa
andra an statliga aktorer och den aven utfors i storre utstrackning an radiosignalspaning pa finskt
territorium, betonar de avgransningar som foreslas i bestammelserna dess karaktar av allméan
6vervakning.

Bestammelser om behandling av personuppgifter for utférande av radioteknisk évervakning
finns i de nya 15 b och 47 b § i Gransbevakningsvasendets personuppgiftslag.

29 ¢ 8. Utplaning av information fran radioteknisk 6vervakning.

Genom teknisk forbehandling av den information som produceras av sensorer vid radioteknisk
Overvakning sékerstélls det i princip att den radiotekniska dvervakningen enbart riktas mot om-
raden som avses i 29 a § och att det vid 6vervakningen samlas in endast sadan information som
behovs for att utféra de uppgifter som anges i 29 a 8. Trots den tekniska filtreringen ar det dock
i praktiken majligt att uppgifter sporadiskt registreras ocksa om andra objekt. Paragrafen inne-
haller en bestimmelse om sadana situationer. Om det framgar att radioteknisk évervakning har
utforts i fraga om nagot annat omrade an ett i 29 a § avsett omrade eller i friga om information
som inte far anvandas for radioteknisk évervakning, ska upptagningarna och anteckningarna
om den information som inhamtats utplanas utan drojsmal. Den radiotekniska dvervakningen
behover inte avslutas helt, men Gvervakningen ska riktas pa nytt sa att den inte langre omfattar
sadana omraden eller sadan information.

29 d 8. Anordningar for teknisk och radioteknisk évervakning.

Det foreslagna 1 mom. innehaller en bestammelse fran det gallande 29 § 3 mom., enligt vilken
Gransbevakningsvasendet far installera teknisk apparatur for den tekniska Gvervakningen i
grdnszonen samt vid gransbvergéngsstéllen och i deras omedelbara narhet utan tillstand av
mark- eller vattenomradets agare eller innehavare. Enligt de gallande bestammelserna far tek-
nisk apparatur installeras utanfor granszonen tillfalligt for hogst tre manader utan tillstand av
mark- eller vattenomradets agare eller innehavare.

Det foreslas att bestammelsen éndras sa att teknisk apparatur far installeras tillfalligt utanfor
granszonen for hogst sex manader at gangen utan tillstand av mark- eller vattenomradets agare
eller innehavare. Den l&ngre tidsperioden behdvs i synnerhet nér granskontrollen tillfalligt har
aterinforts vid de inre granserna. Vid de inre granserna finns ingen granszon dar anordningar
for teknisk Gvervakning kan installeras permanent utan tillstand av markégaren eller markinne-
havaren. En maximitid pa sex manader motsvarar den totala period som ett aterinforande av
granskontroll vid de inre granserna far galla enligt avdelning 111 kapitel Il artikel 25.4 i kodexen
om Schengengranserna (2016/399). Den totala perioden far dock nar det férekommer except-
ionella omstandigheter som anges i bestimmelsen utstrackas till som mest tva ar. Darfor foreslas
maximitiden enligt bestimmelsen vara sex manader at gangen. Bestammelserna foreslas galla
aven utrustning for radioteknisk 6vervakning, om sadan behover installeras varaktigt pa ett land-
eller vattenomrade. For skada och olagenhet som orsakas av installation av teknisk apparatur
ska ersattning enligt gangse pris aven i fortsattningen betalas till agaren eller innehavaren av
mark- eller vattenomraden.

De anordningar som anvands for radioteknisk dvervakning kan fungera antingen passivt genom
att observera radiovagor eller aktivt, vilket innebar att anordningen sander ut radiosignaler till
sin omgivning. For att sakerstalla att annan kommunikation ar storningsfri foreslas i 2 mom.
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bestdmmelser om Transport- och kommunikationsverkets ratt och skyldighet att kontrollera att
de tekniska anordningar som anvands vid radioteknisk 6vervakning inte pa grund av sina egen-
skaper orsakar skadliga storningar i ett allmént kommunikationsnats anordningar eller tjanster.
| praktiken ar kontrollen viktig sarskilt i fraga om anordningar som fungerar aktivt. En motsva-
rande bestammelse finns i 10 kap. 25 § i tvangsmedelslagen och i 33 § 2 mom. i lagen om
brottsbekdmpning inom Gréansbevakningsvésendet.

En teknisk anordning som anvands for radioteknisk vervakning kan ocksa behdva radiotill-
stand enligt 39 § i lagen om tjanster inom elektronisk kommunikation. Enligt 1 mom. i den
paragrafen kravs for innehav och anvandning av radiosandare radiotillstind som beviljas av
Transport- och kommunikationsverket, om inte nagot annat foreskrivs i paragrafen. Enligt 7
mom. behdver Granshevakningsvasendet inte radiotillstind, om radioséandaren endast anvands
pa de frekvensomraden som faststéllts enbart for Gransbevakningsvasendets bruk i foreskrifter
som Transport- och kommunikationsverket meddelat med stod av 96 & 1 mom. i den lagen.

7.2 Lagen om behandling av personuppgifter vid Gransbevakningsvasendet

7 8. Behandling av personuppgifter vid granskontroll samt for uppréatthallande av gréanssaker-
heten och gransordningen.

Bestammelser om radering av uppgifter fran sadan teknisk dvervakning som avses i 29 § i grans-
bevakningslagen foreslas i fortsattningen finnas i den nya 15 a 8. Dérfor foreslas det att 2 mom.
3 punkten i den géllande paragrafen upphavs.

15 a 8. Behandling av personuppgifter for utférande av teknisk dvervakning.

Det foreslas att bestammelserna i 7 § 2 mom. 3 punkten om behandling av upptagningar fran
sadan teknisk dvervakning som avses i 29 § i gransbevakningslagen flyttas till en separat para-
graf, eftersom det foreslas att anvandningsomradet for teknisk 6vervakning utvidgas till att om-
fatta ocksa annat an granskontroll. Sakinnehallet i bestimmelserna andras inte.

De andringar som foreslas i 29 § i gransbevakningslagen innebér att anvandningsomradet for
teknisk dvervakning utvidgas. Behandlingen av personuppgifter vid teknisk évervakning om-
fattas dock fortfarande av tillampningsomradet for den allméanna dataskyddsférordningen (ge-
nomforande av granskontroll, uppratthallande av granssakerheten och gransordningen, utfo-
rande av tillsynsuppgifter som foreskrivs for Gransbevakningsvésendet och skydd av Grénshe-
vakningsvasendets verksamhet). Behandlingen grundar sig pa artikel 6.1 ¢ i dataskyddsforord-
ningen, enligt vilken behandlingen av personuppgifter &r tillaten om den ar nédvandig for att
fullgora en rattslig forpliktelse som avilar den personuppgiftsansvarige.

15 b 8. Behandling av personuppgifter for utférande av radioteknisk 6vervakning.

| paragrafen finns bestdammelser om behandling av personuppgifter som behdvs for utférande
av radioteknisk dvervakning. Det ar fraga om uppgifter som samlats in av de sensorer som an-
ordningarna for radioteknisk dvervakning har samt andra personuppgifter som behovs for utfo-
randet av den radiotekniska évervakningen. Den information som samlas in med hjalp av radi-
oteknisk utrustning innehaller delvis ocksa andra uppgifter &n personuppgifter. Det &r dock
andamalsenligt att behandla hela datamangden som en helhet, vilket innebar att utgéngspunkten
ar att bestaimmelserna i Granshevakningsvasendets personuppgiftslag tillampas ocksa pa sadana
uppagifter.

36



Eftersom radioteknisk 6vervakning enligt forslaget far utforas i enlighet med 29 a § i gransbe-
vakningslagen for att skapa en lageshild som behovs for granskontroller, uppratthallande av
granssakerheten och gransordningen eller for skydd av Gransbevakningsvasendets verksamhet,
ar det fraga om sadan behandling av personuppgifter som omfattas av tlllampnlngsomradet for
den allmanna dataskyddsforordningen. Behandlingen av personuppgifter grundar sig pa artikel
6.1 c i den allménna dataskyddsforordningen, enligt vilken behandlingen av personuppgifter ar
tillaten om den &r nédvandig for att fullgéra en rattslig forpliktelse som avilar den personupp-
giftsansvarige. Enligt 18 § &r staben for Gransbevakningsvasendet personuppgiftsansvarig for
de personuppgifter som avses i lagen.

Enligt forslaget preciseras det i paragrafen att Gransbevakningsvésendet har ratt att behandla
personuppgifter for utférande av radioteknisk Gvervakning under de forutsattningar som anges
I 29 a-29 c § i gransbevakningslagen. Eftersom den radiotekniska dvervakningen enligt den
féreslagna 29 b § i granshbevakningslagen ocksa omfattar behandling av annan radiokommuni-
kation an sadan som ar avsedd for allman mottagning samt formedlingsuppgifter om radiokom-
munikationen och lokaliseringsuppgifter, behGver andamalen med behandlingen begransas pa
ett snavt satt. Det ar fraga om bade uppgifter som omfattas av skyddet for fortroliga meddelan-
den och personuppgifter. | enlighet med 29 b § i gransbevakningslagen dr det inte tillatet att
med hjalp av radioteknisk 6vervakning samla information om innehallet i fortroliga radiomed-
delanden, men till exempel identifikatorer som specificerar radioutrustning, sasom IMEI- och
IMSI- koder ar personuppgifter enligt dataskyddsférordningen om de kan kopplas till en iden-
tifierad eller identifierbar fysisk person.

| Gransbevakningsvasendets personuppgiftslag finns bestimmelser om behandling av i lagen
avsedda personuppgifter for andra andamal an det ursprungliga (16 8) och om utlamnande av
uppgifter till andra myndigheter och i internationellt samarbete (4 kap.). Dessutom finns det i
den speciallagstiftning som galler andra myndigheter bestaimmelser om rétten att fa uppgifter
av Gransbevakningsvasendet. Nar det géller radioteknisk Gvervakning foreslas bestammelserna
till dessa delar vara snavare. Enligt forslaget far information fran radioteknisk évervakning be-
handlas for andra &ndamal &n det ursprungliga endast i enlighet med 16 § 2 mom. Enligt be-
stammelsen far uppgifter i Gransbevakningsvasendets personregister trots sekretesshestammel-
serna aven behandlas for laglighetsévervakning samt analys, planering och utveckling. Uppgif-
ter far dessutom anvandas for utbildning, om de ar nodvandlga for att utbildningen ska kunna
genomfdras. En motsvarande begransning foreslas ocksa gélla utlamnande av uppgifter fran
radioteknisk dvervakning till andra myndigheter och i internationellt samarbete. Som det kon-
stateras i avsnitt 5.1 ar avsikten att myndighetssamarbetet ska behandlas i ett senare skede.

En central del av den radiotekniska Gvervakningen ar bibliotek med identifikatorer, med hjalp
av vilka signalkallor kan identifieras och specificeras. Biblioteken med identifikatorer innehal-
ler uppgifter som behdvs for inriktning och avgrénsning av den radiotekniska 6vervakningen. |
biblioteken kan det foras in uppgifter till exempel om objekt som inte behéver foljas med hjalp
av radioteknisk évervakning. Dessa kan vara till exempel Gréansbevakningsvésendets eller andra
myndlghetgrs egen radioutrustning eller radioutrustning som observeras regelbundet inom ett
visst omrade

Andringar av hanvisningar i 16, 17, 32, 33, 35, 36 och 38 §
Till paragraferna om behandling av personuppgifter for andra andamal an det ursprungliga (16
8), behandling av personuppgifter for andra andamal an det ursprungliga vid tillstandsprévning

(17 8), utlamnande av personuppgifter till en annan beh6rig myndighet som avses i dataskydd-
slagen avseende brottmal (32 8), dvrigt utlimnande av personuppgifter till myndigheter (33 8),
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utlamnande av personuppgifter till brottsbekdmpande myndigheter i Europeiska unionens med-
lemsstater och i stater som hor till Europeiska ekonomiska samarbetsomradet (35 8), utlam-
nande av personuppgifter inom Europeiska unionens granskontrollsamarbete (36 §) och dvrigt
utldmnande av uppgifter till utlandet (38 8) fogas en hanvisning till den nya 15 a §, till vilken
bestammelserna i den géllande 7 § 2 mom. 3 punkten om behandlingen av uppgifter fran teknisk
overvakning flyttas. Sakinnehallet i bestimmelserna &ndras inte.

40 8. Radering av personuppgifter som behandlas vid granskontroll samt for uppréatthallande
av granssakerheten och gransordningen.

Bestammelser om radering av uppgifter fran sadan teknisk 6vervakning som avses i 29 § i grans-
bevakningslagen foreslas i fortsattningen finnas i den nya 47 a 8. Darfor foreslas det att 2 mom.
3 punkten i den gallande paragrafen upphévs.

47 a 8. Radering av uppgifter fran teknisk 6vervakning.

Det foreslas att bestammelserna i 40 § 2 mom. 3 punkten om radering av uppgifter fran sadan
teknisk overvakning som avses i 29 § i granshevakningslagen flyttas till en separat paragraf,
eftersom det foreslas att anvandningsomradet for teknisk dvervakning utvidgas till att omfatta
ocksa annat an granskontroll. Samtidigt forlangs den maximala lagringstiden for upptagningar
fran teknisk Gvervakning fran sex manader till ett ar. Lagringstiden motsvarar den foreslagna
lagringstiden for upptagningar inom radioteknisk dvervakning i syfte att skapa en lagesbild.
Bevarandet av upptagningarna i ett ar stoder skapandet av en lageshild och mojliggor en mer
langsiktig planering av Gransbevakningsvasendets verksamhet.

| paragrafen foreskrivs det pa motsvarande satt som i de géllande bestammelserna att upptag-
ningar fran teknisk dvervakning kan bevaras en langre tid, om det behdvs med tanke pa utred-
ning eller dvervakning eller av nagon annan grundad anledning, eller for att trygga de rattigheter
som den registrerade, négon annan part eller en person som hor till Gransbevakningsvésendets
personal har. Det foreslas att behovet av fortsatt bevarande av upptagningarna ska bedémas
minst vart femte ar. Om upptagningarna fran den tekniska Gvervakningen &r en del av ett enskilt
arende som Granshevakningsvasendet behandlar, till exempel ett brottmal, faststalls lagringsti-
den for upptagningarna i enlighet med bestaimmelserna om behandling av personuppgifter for
andamalet i fraga.

47 b 8. Radering av uppgifter fran radioteknisk 6vervakning.

| paragrafen foreskrivs det om lagringstider for upptagningar fran radioteknisk 6vervakning och
personuppgifter som behdvs med tanke pa den radiotekniska Gvervakningen. Med upptagningar
avses bade datamangder som produceras av sensorer for radioteknisk 6vervakning och bildupp-
tagningar som syns i ett lagesbildssystem. Enligt forslaget ska sadana upptagningar raderas sen-
ast ett ar fran det att upptagningen uppkom. Lagringstiden motsvarar den foreslagna nya lag-
ringstiden for upptagningar fran teknisk dvervakning. Till den del enskilda uppgifter som sam-
lats in genom radioteknisk dvervakning sammanfdrs med annat material som Gransbevaknings-
vasendet behandlar ska lagringstiderna for det materialet iakttas. | praktiken skulle det i forsta
hand vara fraga om sadan behandling av personuppgifter vid granskontroll samt for uppratthal-
lande av grénssakerheten och gransordningen som avses i 7 8 i lagen.

Det foreslas att personuppgifter som behandlas for att den radiotekniska Gvervakningen ska

kunna riktas eller for att Gvervakningsobjekt ska kunna atskiljas och avgransas ska raderas sen-
ast tio ar efter det att uppgiften infordes i registret. Sadana uppgifter ar i synnerhet personupp-
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gifter som sparats i separata bibliotek med identifikatorer och som behovs for att den radiotek-
niska dvervakningen ska kunna utforas pa ett andamalsenligt satt. Det kan till exempel vara
fraga om identifikatorer som specificerar radioutrustning eller andra uppgifter som kan kopplas
till en fysisk person. Det ar nodvandigt att lagringstiden for dessa uppgifter ar langre an lag-
ringstiden for upptagningar fran radioteknisk Gvervakning, for att den radiotekniska 6vervak-
ningen ska kunna utforas pa ett langsiktigt och systematiskt satt. Uppgifterna kan delvis ocksa
vara andra an personuppgifter, men det ar andamalsenligt att hela dataméangden behandlas som
en helhet. En lagringstid pa tio ar kan betraktas som skalig med beaktande av syftet med beva-
randet av uppgifterna. En datamangd innehaller till exempel uppgifter, utifran vilka det &r moj-
ligt att minska antalet fysiska personer som blir foremal for radioteknisk dvervakning.

I 2 mom. foreslas en bestaimmelse, enligt vilken de uppgifter som behandlas for utférandet av
radioteknisk 6vervakning far bevaras langre an vad som foreskrivs i 1 mom., om de behovs med
tanke pa utredning eller 6vervakning eller av nagon annan grundad anledning, eller for att trygga
de rattigheter som den registrerade, nagon annan part eller en person som hor till Gransbevak-
ningsvasendets personal har. Behovet av fortsatt bevarande av personuppgifterna ska bedémas
minst vart femte ar. Bestammelserna motsvarar de andra bestammelserna om lagringstid i 5 kap.
i Grénsbevakningsvasendets personuppgiftslag.

7.3 Lagen om sjofartsskydd pa vissa fartyg och i hamnar som betjanar dem och om tillsyn
Over skyddet

17 8. Teknisk dvervakning.

Enligt 1 mom. i den gallande paragrafen har polisen, Gréansbevakningsvasendet och Tullen réatt
att pa platser till vilka allmanheten har tilltrade inom omradet for en finsk hamn féreta sadan
teknisk dvervakning som avses i 4 kap. 1 8 1 mom. i polislagen och i 5 kap. 28 § i tullagen for
genomférande av sjéfartsskyddet. Till bestammelsen behdver det fogas en hanvisning till 29 §
i gransbevakningslagen i fraga om Gransbevakningsvésendets tekniska dvervakning.

8 Ikrafttradande

Lagarna avses trada i kraft den 1 juli 2024.

9 Forhallande till andra propositioner
9.1 Forhallande till budgetpropositionen

Det planerade byggandet och ibruktagandet av den radiotekniska 6vervakningsformagan forut-
sétter tillaggsfinansiering i den forsta tillaggsbudgeten for 2024 och i planen fér de offentliga
finanserna 2025-2028. | behovet av tillaggsfinansiering har man beaktat den planerade och re-
dan erhallna budgetfinansieringen for byggande och ibruktagande av den radiotekniska Gver-
vakningsformagan som en del av fornyandet av utsjobevakningsfartygen och spaningsplanen
samt det tekniska Overvakningssystemet for land- och havsgrénserna och byggandet av systemet
med stangsel vid ostgransen. Bland annat systemanskaffningar till spaningsplanen har redan
beaktats i den separata projektfinansieringen for &ndamalet.

Under moment 26.20.70 Gransbevakningsvasendets investeringar foreslas i den forsta tillaggs-
budgeten for 2024 for byggande och ibruktagande 9 250 000 euro for anskaffning av system, 1
020 000 euro for anskaffningar som géller sakerheten i lokaler, 5 000 000 euro for byggande av
en behandlingsmilj6 for sensordata, 410 000 euro for anskaffning av programvara och motsva-
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rande, 2 050 000 euro for integrering av bakomliggande system och 320 000 euro for kompe-
tenshantering, dvs. sammanlagt 18 050 000 euro. | planen for de offentliga finanserna 2025—
2028 foreslas 6 230 000 euro for 2026 for att utvidga systemet till att utgora en del av den
tekniska Gvervakningen av landgréansen.

Under moment 26.20.01 Granshevakningsvasendets omkostnader foreslas i den forsta tillaggs-
budgeten for 2024 for underhallskostnader och driftskostnader 150 000 euro for att anstalla
extra personal. | planen for de offentliga finanserna 2025-2028 foreslas for loner till extra per-
sonal, programvaruuppdateringar, uppratthallande utvecklingsverksamhet och licensavgifter,
underhall av behandlingsmiljon for sensordata, bestdende hyreseffekter av lokaler (lokalséker-
het), kompetenshantering och underhallsutgifter till foljd av utvidgningen av systemet 1
690 000-2 150 000 euro fran och med 2025.

10 Forhallande till grundlagen samt lagstiftningsordning
10.1 Allmént

Grundlagsutskottet har nar det bedomt bestammelser om myndigheternas befogenheter utgatt
fran att regleringen av myndigheters befogenheter ar betydelsefull med tanke pa rattsstatsprin-
cipen i grundlagens 2 § 3 mom. (se GrUU 51/2006 rd). Enligt momentet ska all utévning av
offentlig makt bygga pa lag och i all offentlig verksamhet ska lag noggrant iakttas. Utgangs-
punkten &r att den som utévar offentlig makt alltid ska ha en behorighetsgrund som i sista hand
atergar pa en av riksdagen stiftad lag (RP 1/1998 rd). For bestammelser i lag galler ater det
generella kravet att lagen ska vara exakt och noga avgransad. Regleringen av befogenheter ar
enligt grundlagsutskottets uppfattning vanligen relevant ocksa i forhallande till de i grundlagen
inskrivna grundldaggande fri- och réttigheterna (se GrUU 67/2016 rd och GrUU 10/2016 rd).

I denna proposition foreslas tillaggsbefogenheter for Gransbevakningsvasendet. Propositionen
ar av betydelse i synnerhet med tanke pa vad som foreskrivs i grundlagen om jamlikhet (6 §),
ratten till liv, personlig frihet och integritet (7 8), rorelsefrihet (9 8), skydd for privatlivet (10 8)
och rattsskydd (21 §).

10.2 Skydd for privatlivet
Allmant

I 10 § i grundlagen foreskrivs det om skydd for privatlivet. Utgangspunkten for bestammelserna
ar att individen har rétt att leva sitt liv utan godtycklig eller ogrundad inblandning av myndig-
heter eller andra utomstaende. Grundlagsutskottet har ansett att det med tanke pa 10 § i grund-
lagen &r viktigt t.ex. med lagstiftning om myndighetens ratt att fa uppgifter om var en person
befinner sig eller om positionen for personens mobilteleapparat (GrUU 53/2005 rd, GrUuuU
11/2005 rd, GrUU 9/2004 rd, GrUU 36/2002 rd och GrUU 24/2001 rd).

Enligt artikel 8.1 i den europeiska konventionen om skydd for de manskliga rattigheterna och
de grundlaggande friheterna (FordrS 19/1990, nedan Europakonventionen) har var och en rétt
till skydd for sitt privat- och familjeliv, sitt hem och sin korrespondens. Enligt artikel 8.2 i Euro-
pakonventionen ar denna ratt dock inte obegransad, eftersom en offentlig myndighet far in-
skranka atnjutande av denna rattighet med stod av lag och om det i ett demokratiskt samhalle &r
nodvéandigt med héansyn till statens sakerhet, den allménna sékerheten, landets ekonomiska vél-
stand eller till forebyggande av oordning eller brott, till skydd for hélsa eller moral eller for
andra personers fri- och réttigheter. Enligt grundlagsutskottet forutsatter detta i praktiken att
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inskrdnkningen motiveras av ett vdgande samhélleligt behov, att ingripandet och det godtagbara
mal som efterstravas star i ratt proportion till varandra och att det finns relevanta och tillrackliga
skal for inskrankningen (GrUU 35/2018 rd).

Enligt artikel 7 i Europeiska unionens stadga om de grundlaggande rattigheterna har var och en
rétt till respekt for sitt privatliv och familjeliv, sin bostad och sina kommunikationer. Enligt
artikel 8 i stadgan har var och en ratt till skydd av de personuppgifter som rér honom eller henne.
Dessa uppgifter ska behandlas lagenligt for bestamda dandamal och pa grundval av den berdrda
personens samtycke eller ndgon annan legitim och lagenlig grund. Enligt artikel 52.1 i stadgan
ska varje begrénsning i utévandet av de rattigheter och friheter som erkénns i stadgan vara f6-
reskriven i lag och férenlig med det vasentliga innehallet i dessa rattigheter och friheter. Be-
gransningar far, med beaktande av proportionalitetsprincipen, endast géras om de &r nédvandiga
och faktiskt svarar mot mal av allmant samhallsintresse som erkanns av unionen eller behovet
av skydd for andra manniskors réttigheter och friheter.

Enligt artikel 17 i FN:s internationella konvention om medborgerliga och politiska rattigheter
(FordrS 8/1976) far ingen utsattas for godtyckligt eller olagligt ingripande med avseende pa
privatliv, familj, hem eller korrespondens och inte heller for olagliga angrepp pa sin heder eller
sitt anseende.

Skyddet for fortroliga meddelanden

Enligt 10 8 2 mom. i grundlagen &r brev- och telefonhemligheten samt hemligheten i fraga om
andra fortroliga meddelanden okrénkbar. Bestammelsen tryggar vars och ens ratt till fortrolig
kommunikation utan att utomstaende pa ett obehorigt satt kan fa vetskap om innehallet i de
fortroliga meddelanden som en person har sént eller som har adresserats till personen. Utéver
innehallet i ett meddelande skyddar bestammelserna i grundlagen ocksa identifikationsuppgif-
terna i fraga om meddelandets avsandare och mottagare samt 6vriga uppgifter som kan ha be-
tydelse for att meddelandet ska forbli fortroligt.

Enligt Europadomstolens etablerade avgérandepraxis omfattar begreppen privatliv och korre-
spondens i artikel 8.1 i Europakonventionen saval telefonkommunikation som e-postkommuni-
kation och annan elektronisk kommunikation som dr avsedd att vara fortrolig (bl.a. Liberty m.fl.
mot Férenade kungariket, 1.7.2008, Klass m.fl. mot Tyskland, 6.9.1978). Bade innehallet i kom-
munikationen och identifieringsuppgifter om kommunikationen omfattas av skyddet (bl.a. We-
ber och Saravia mot Tyskland, 29.6.2006, Malone mot Forenade kungariket, 2.8.1984). En myn-
dighet behdver inte i praktiken behandla uppgifterna for att det ska vara fraga om ingripande i
privatlivet, utan redan det att myndigheten samlar in och lagrar uppgifter for senare anvandning
ska betraktas som ingripande (Marper mot Férenade kungariket, 4.12.2008). Redan det faktum
att det finns lagstiftning som mojliggér hemlig observation av kommunikationsforbindelser ut-
gor ett ingrepp i de rattigheter som i artikel 8 garanteras parterna i kommunikationen och dven
potentiella parter i den (Liberty m.fl. mot Forenade kungariket, Klass m.fl. mot Tyskland).

I grundlagsutskottets tidigare praxis har det ansetts att identifieringsuppgifterna (formedlings-
uppgifterna) for ett meddelande inte ingar i kdrnomradet i den grundlaggande fri- och rattigheten
for sekretess i fraga om fortroliga meddelanden (se till exempel GrUU 33/2013 rd, GrUU 6/2012
rd, GrUU 67/2010 rd, GrUU 29/2008 rd och GrUU 3/2008 rd). Detta har inneburit att det sar-
skilda lagforbehallet i 10 § i grundlagen inte som sadant har tillampats pa begransning av hem-
ligheten nar det galler formedlingsuppgifter. Bestammelser som inkraktar pa skyddet for iden-
tifieringsuppgifter har dock enligt utskottets praxis behévt uppfylla de aliménna kriterierna for
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begransning av grundl&ggande fri- och rattigheter (Gruu 62/2010 rd, GrUU 23/2006 rd). Grund-
lagsutskottet har dock senare konstaterat att EU-domstolens avgoranden i fallet Digital Rights
Ireland (8.4.2010, C-293/12 och C-594/12) har gett anledning att i viss man pa nytt bedéma
skyddet for identifieringsuppgifter som fas vid elektronisk kommunikation med tanke pa hem-
ligheten i fraga om fortroliga meddelanden. Enligt utskottet kan identifieringsuppgifter som an-
sluter till elektronisk kommunikation samt mojligheten att sammanstélla och kombinera dem i
praktiken vara problematiska med hansyn till skyddet for privatlivet pa sa satt att en kategorisk
uppdelning av skyddet i ett kirnomrade och ett randomrade inte alltid ar motiverad, utan man
maste pa ett allmannare plan fasta vikt ocksa vid hur betydelsefulla begransningarna ar (Gruu
18/2014 rd).

Enligt 10 8 4 mom. i grundlagen kan det genom lag foreskrivas om sadana begransningar i
meddelandehemligheten som ar nddvandiga vid utredning av brott som aventyrar individens
eller samhallets sakerhet eller hemfriden, vid rattegang, vid sakerhetskontroll och under frihets-
berévande samt for att inhamta information om militar verksamhet eller sadan annan verksam-
het som allvarligt hotar den nationella sédkerheten. Grundlagsutskottet har konstaterat att be-
gransningsklausulen i tillracklig grad ska garantera hemligheten i fraga om fortroliga meddelan-
den och ange tillrackligt strikta konstitutionella granser for intrang i hemligheten. Syftet med
klausulen ar att hemligheten i frdga om fortroliga meddelanden inte ska begransas for mycket
(GrUB 4/2018 rd). Av nédvandighetskravet foljer att ingrepp i meddelandehemligheten maste
vara sa noga inriktade och avgransade som mojligt (GrUU 35/2018 rd). Enligt de allmanna
villkoren for inskrankningar i de grundlaggande fri- och rattigheterna forutsatter avvikelse fran
skyddet for fortrolig kommunikation dessutom att bestimmelserna ar exakta och noga avgran-
sade.

Den nationella sékerheten &r en av de grunder som enligt artikel 8.2 i Europakonventionen kan
berattiga till ingripande i skyddet for privatlivet. Staterna har en ratt omfattande prévningsmar-
ginal i fraga om hurdan verksamhet de anser utgdra ett hot mot den nationella sakerheten. Uti-
fran domstolens avgorandepraxis hor atminstone militart forsvar, bekdmpning av terrorism och
avvérjande av olaglig underrattelseverksamhet till den nationella sdkerheten (bl.a. Weber och
Saravia mot Tyskland, Klass m.fl. mot Tyskland). Den nationella sakerheten kan emellertid
utsattas for manga slags hot som ar svara att forutse eller definiera pa forhand. Av detta féljer
enligt domstolen att begreppet nationell sakerhet i forsta hand ska preciseras utifran nationell
praxis (Kennedy mot Forenade kungariket, 18.5.2010).

| Finland avser den nationella sdkerheten i sista hand den kollektiva sakerhet som de manniskor
som omfattas av statens jurisdiktion har mot ett omedelbart eller indirekt yttre valdshot. Med
tanke pa den nationella sakerheten ar det viktigt att de hogsta statsorganen och andra organ med
offentlig makt liksom aven exempelvis de som sérjer for de grundlaggande samhallsfunktion-
erna kan skdta sina uppgifter utan yttre storningar. Ocksa sadan yttre verksamhet som syftar till
eller gor det mojligt att stora det demokratiska samhéllet och dess institutioner eller lamslé deras
verksamhet kan saledes allvarligt &ventyra den nationella sakerheten. Aventyrande av granssé-
kerheten har angetts som exempel pa ett allvarligt hot mot den nationella sakerheten (RP
198/2017 rd).

Bestammelserna om de grundlédggande fri- och rattigheterna skyddar fysiska personer. Dessu-
tom utstracker sig bestimmelserna om de grundlaggande fri- och rattigheterna indirekt till juri-
diska personer. Daremot omfattas staten och andra offentliga samfund inte av skyddet for de
grundlaggande fri- och rattigheterna (RP 309/1993 rd, GrUU 9/2015 rd). Saledes atnjuter till
exempel kommunikation fran en myndighetsorganisation i en fraimmande stat inte skydd for
hemligheten i fraga om fortroliga meddelanden. Grundlagsutskottet har ocksa ansett att sadan
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muntlig och skriftlig meddelandetrafik som uppkommer vid trafikstyrning inte ar sadan verk-
samhet som omfattas av hemligheten i fraga om fortroliga meddelanden enligt 10 § i grundlagen
(Gruu 62/2010 rd).

Den foreslagna radiotekniska Gvervakningen har betydelse med tanke pa skyddet for fortroliga
meddelanden. Enligt 29 b § i lagforslag 1 har Grénsbevakningsvasendet ratt att for utférande av
radioteknisk 6vervakning behandla dven annan radiokommunikation &n sadan som ar avsedd
for allmén mottagning samt formedlingsuppgifter om radiokommunikationen och lokaliserings-
uppgifter. Enligt forslaget far radiokommunikation och férmedlingsuppgifter om radiokommu-
nikationen dock behandlas endast i den man det ar nédvandigt for att den radiotekniska 6ver-
vakningen ska kunna riktas eller for att 6vervakningsobjekt ska kunna atskiljas eller avgransas.
Till denna del ska forutsattningarna for radioteknisk 6vervakning enligt 29 a 8 i lagforslag 1 ges
betydelse. Enligt de foreslagna bestdimmelserna &r syftet med radioteknisk dvervakning att
skapa en lagesbild som behovs for granskontroller, uppratthallande av granssakerheten och
gransordningen eller for skydd av Gransbevakningsvésendets verksamhet.

Det bor noteras att i radiokommunikation mellan radioutrustning saknas det i allmanhet férmed-
lingsuppgifter som kan kopplas till en fysisk person. Till den del den radiotekniska 6vervak-
ningen galler mobiltelefoner eller annan terminalutrustning innefattar dock behandlingen av
radiokommunikationen och férmedlingsuppgifterna oundvikligen uppgifter, med hjalp av vilka
en fysisk person kan identifieras antingen direkt eller indirekt. Att ta reda pa nagons identitet
genom att kombinera radiokommunikationsuppgifter och andra atgarder ar dock inte en vatten-
tat metod.

Syftet med radioteknisk dvervakning &r inte att utreda innehallet i elektronisk kommunikation
eller ta reda pa vilka fysiska personer som ar part i kommunikationen. De foreslagna bestam-
melserna innehaller ett uttryckligt forbud mot att inhdmta information om innehallet i andra
radiomeddelanden &n sadana som &r avsedda for allman mottagning. Behandlingen av radio-
kommunikation och férmedlingsuppgifter om radiokommunikation inriktas saledes inte pa in-
nehallet i fortroliga radiomeddelanden, utan pa tekniska uppgifter om radiokommunikationen,
med hjélp av vilka man i enlighet med de foreslagna bestdammelserna kan skapa en lagesbild i
fraga om radiofrekventa elektromagnetiska vagor och radioutrustning i ett visst omrade. Ingri-
pandet i skyddet for fortroliga meddelanden enligt de foreslagna bestammelserna ér saledes
ringa och bedéms inte galla karnomradet for fortrolig kommunikation.

Eftersom behandlingen av radiokommunikationen och férmedlingsuppgifterna om radiokom-
munikationen dessutom &r kortvarig, anses bestdammelserna inte vara problematiska med tanke
pa skyddet for fortroliga meddelanden enligt grundlagen. Lagutskottet har i samband med lik-
nande bestammelser om ingripande i obemannade luftfartygs fard bedémt att den begrénsning
av meddelandehemligheten som ingar i bestammelserna inte ska bedémas i Ij;uset av begrans-
ningsklausulen i grundlagens 10 § 4 mom. (LaUB 19/2018 rd). Utskottet ansag da att behand-
lingen av information fran elektronisk kommunikation endast i mycket liten utstrackning ingri-
per i den i grundlagens 10 § tryggade hemligheten i fraga om fortroliga meddelanden.

Till den del radioteknisk dvervakning utnyttjas for att lokalisera personer som ar férsvunna eller
pa annat satt nodstallda, framjar bestimmelserna den i 7 § i grundlagen tryggade ratten till liv.

Skyddet for personuppgifter
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Enligt 10 § 1 mom. i grundlagen utfardas ndrmare bestdimmelser om skydd for personuppgifter
genom lag. Grundlagsutskottets etablerade tolkningspraxis har varit att lagstiftarens handlings-
utrymme begransas bade av denna bestammelse och av att skyddet for personuppgifter delvis
omfattas av skyddet for privatlivet, som tryggas i samma moment (GrUU 71/2014 rd). Sam-
mantaget ar det fraga om att lagstiftaren ska trygga denna rattighet pa ett satt som kan anses
godtagbart med hansyn till de grundldggande fri- och réttigheterna som en helhet (t.ex. GruuU
13/2016 rd). De foreslagna bestammelserna ar av betydelse pa det stt som beskrivs ovan ocksa
med avseende pa artikel 7 och 8 i Europeiska unionens stadga om de grundlaggande réattighet-
erna.

Vid teknisk 6vervakning och den foreslagna radiotekniska 6vervakningen behandlas ocksa per-
sonuppgifter. De foreslagna bestammelserna hor till tillampningsomradet for den allmanna
dataskyddsforordningen. Den rattsliga grunden for behandlingen av personuppgifter utgors av
artikel 6.1 c i den allmanna dataskyddsfcérordningen, enligt vilken behandlingen é&r tillaten om
den ar nodvandig for att fullgora en rattslig forpliktelse som avilar den personuppgiftsansvarige.
Enligt grundlagsutskottet ska tillgodoseendet av skyddet for personuppgifter inom tillampnings-
omradet for den allménna dataskyddsférordningen i forsta hand garanteras med stéd av den
allméanna dataskyddsforordningen och den nationella allménna lagen. Enligt utskottet bor man
undvika nationell speciallagstiftning, som bor reserveras for situationer da den ar dels tillaten
enligt dataskyddsforordningen, dels nddvandig for att tillgodose skyddet for personuppgifter
(GrUU 2/2018 rd). Behovet av speciallagstiftning i enlighet med det riskbaserade synsatt som
ocksa kravs i dataskyddsforordningen maste bedémas utifran de hot och risker som behand-
lingen av personuppgifter orsakar (GrUU 14/2018 rd).

Enligt grundlagsutskottet bér bestdammelserna om behandling av personuppgifter fortfarande
analyseras utifran utskottets tidigare praxis med fokus pa exakta och heltackande bestammelser
pa lagniva i en regleringskontext dér det finns ett kansligt samband med de grundlaggande fri-
och rattigheterna (t.ex.GrUU 26/2018 rd och GrUU 14/2018 rd). Grundlagsutskottet har sarskilt
papekat att det bor finnas exakta och noga avgransade bestammelser om att det ar tillatet att
behandla ké&nsliga uppgifter bara om det ar absolut nédvéndigt (se t.ex. GrUU 14/2018 rd och
Gruu 3/2017).

Den allménna dataskyddsforordningen kompletteras av dataskyddslagen (1050/2018), lagen om
offentlighet i myndigheternas verksamhet (621/1999) och i fraga om behandling av personupp-
gifter som utfors av Gransbevakningsvasendet Gransbevakningsvésendets personuppgiftslag. |
den gallande personuppgiftslagen for Gransbevakningsvésendet finns bestammelser om be-
handlingen av uppgifter fran teknisk dvervakning (sarskilt 7 § 2 mom. 3 punkten och 40 § 2
mom. 3 punkten). Det har ansetts andamalsenligt att bevara dessa bestammelser och till lagen
foga ocksa bestammelser om behandlingen av uppgifter fran den foreslagna radiotekniska éver-
vakningen. Sasom det beskrivs i avsnitt 4.2.2 kan behandlingen av uppgifter fran radioteknisk
Overvakning vara forenad med risker som géller behandlingen av personuppgifter.

| fraga om behandlingen av uppgifter fran teknisk dvervakning foreslas inga andringar i sakin-
nehallet. Nar det galler radioteknisk Gvervakning ar utgéngspunkten att anvandningen av upp-
gifterna ar begransad endast till det ursprungliga andamalet. Information som erhallits med hjalp
av radioteknisk 6vervakning far saledes inte i andra hand behandlas till exempel for &ndamal
inom brottsbekdmpning sa att villkoren for anvandning av motsvarande hemliga metoder for
inhamtande av information kringgas. Enligt forslaget ar det dock majligt att anvanda informat-
ion fran radioteknisk dvervakning for sddana andamal i andra hand som avses i 16 § 2 mom. i
den géllande lagen. Dessa ar laglighetsovervakning, analys, planering och utveckling samt i
begransad utstrackning utbildning. De foreslagna bestdmmelserna anses uppfylla de villkor som
géaller skyddet for personuppgifter.
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Hemfrid

Enligt 10 § 1 mom. i grundlagen ar vars och ens hemfrid tryggad. Enligt 3 mom. i paragrafen
kan genom lag foreskrivas om éatgarder som ingriper i hemfriden och som &r nodvandiga for att
de grundléggande fri- och rattigheterna ska kunna tryggas eller for att brott ska kunna utredas.
Den i grundlagen tryggade hemfriden omfattar i princip alla lokaler for boende av permanent
karaktar (se t.ex. GrUU 43/2010 rd, GrUU 40/2010 rd, GrUU 18/2010 rd, GrUU 6/2010 rd,
GrUU 8/2006 rd, GruuU 39/2005 rd, GrUU 16/2004 rd, GrUU 69/2002 rd, GrUU 48/2001 rd,
GrUU 46/2001 rd).

Sadan teknisk overvakning som avses i forslaget far inte enligt den géllande gransbevaknings-
lagen foretas pa omraden som enligt 24 kap. 11 § i strafflagen (39/1889) omfattas av hemfriden,
pa toaletter, i omkladningsrum eller pd andra motsvarande platser eller i personalutrymmen eller
arbetsrum som anvisats arbetstagare for deras personliga bruk. Bestammelserna ar saledes inte
problematiska med tanke pa skyddet for hemfriden.

De foreslagna bestdmmelserna om radioteknisk dvervakning innehdller inte motsvarande av-
gransning. Ett sadant krav skulle i praktiken vara omojligt, eftersom det geografiska omrade
som omfattas av radioteknisk dvervakning ar relativt stort. Granshevakningsvasendet har inte
méjlighet att pa forhand utreda vilka objekt som omfattas av en sadan begransning, till skillnad
fran nar det ar fraga om fortlépande och upprepad kameradvervakning. Vid radioteknisk over-
vakning &r det endast fraga om att observera radiofrekventa elektromagnetiska vagor och radi-
outrustning, och genom Overvakningen foljer man inte vem som innehar radioutrustningen eller
vad som hander pa den plats dar utrustningen finns. Bestammelserna anses darfor inte vara pro-
blematiska med tanke pa skyddet for hemfriden.

10.3 Rattsskydd

Enligt 21 § i grundlagen har var och en ratt att pa behorigt satt och utan ogrundat drojsmal fa
sin sak behandlad av en domstol eller ndgon annan myndighet som ar behérig enligt lag samt
att fa ett beslut som galler hans eller hennes rattigheter och skyldigheter behandlat vid domstol
eller nagot annat oavhanglgt rattskipningsorgan. Offentligheten vid handlaggningen, rétten att
bli hord, ratten att fa motiverade beslut och ratten att soka andring samt andra garantier for en
rattvis rattegang och god forvaltning ska tryggas genom lag.

Enligt artikel 13 om ratten till ett effektivt rattsmedel i Europakonventionen ska var och en, vars
i denna konvention angivna fri- och réttigheter kréankts, ha tillgéng till ett effektivt réttsmedel
infér en nationell myndighet och detta dven om kranknlngen forovats av en person som har
handlat i egenskap av offentlig myndighet.

De foreslagna bestaimmelserna om teknisk dvervakning och radioteknisk 6vervakning innebar
ocksa behandling av personuppgifter. Saledes kan bestaimmelserna bedomas ur detta perspektiv
i fraga om réttsskyddet. | kapitel V111 i dataskyddsforordningen foreskrivs det om rattsmedel,
ansvar och sanktioner. | kapitlet foreskrivs om rétt till effektiva rattsmedel mot den personupp-
giftsansvarige och personuppgiftsbitradet. I artikel 82 i férordningen foreskrivs det om den per-
sonuppgiftsansvariges skadestandsansvar och den registrerades ratt till ersattning.

Bestammelserna i dataskyddsforordningen kompletteras med dataskyddslagen, dar det fore-
skrivs om réattssakerhet och pafdljder. | dataskyddslagen foreskrivs bl.a. om den registrerades
ratt att fora arendet till dataombudsmannens behandling, om den registrerade anser att lagstift-
ningen dvertrads i frdga om behandlingen av hans eller hennes personuppgifter. | lagen ingar
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dessutom bestammelser om dataombudsmannens rétt att forelagga vite i fraga om vissa beslut
och viss ratt att fa uppgifter. | lagen foreskrivs ocksa om andringssokande i dataombudsmannens
beslut. De féreslagna bestimmelserna om teknisk och radioteknisk Gvervakning anses saledes
inte vara problematiska med tanke pa 21 § i grundlagen.

10.4 Rorelsefrihet

I 9 8 i grundlagen foreskrivs det om rorelsefrihet. Enligt bestdmmelsen har finska medborgare
samt utlanningar som lagligen vistas i landet rétt att rora sig fritt inom landet och att dar valja
bostadsort. Grundlagsutskottet har ansett att utredande av uppgifter om mobilteleapparaters lage
ocksa har samband med den i grundlagen tryggade rorelsefrineten (GrUU 11/2005, GrUU
9/2004 rd och GrUU 36/2002 rd).

Den foreslagna radiotekniska dvervakningen ar avgransad nar det galler omrade och innehall,
och det primara syftet med dvervakningen ar inte att identifiera enskilda fysiska personer eller
lokalisera dem. De foreslagna bestammelserna innebar saledes ett relativt litet ingrepp i rorel-
sefriheten och de bedoms inte vara problematiska med tanke pa 9 § i grundlagen.

10.5 Jamlikhet

Enligt 6 § 1 mom. i grundlagen ar alla lika infor lagen. I bestaimmelsen ingar ett forbud mot
godtycke och ett krav pa lika bemétande i likadana fall. Den allmanna jamlikhetsbestammelsen
kompletteras av det diskrimineringsforbud som ingar i 6 8 2 mom. i grundlagen enligt vilket
ingen utan godtagbart skal far sarbehandlas pa grund av kon, alder, ursprung, sprak, religion,
overtygelse, asikt, halsotillstand eller handikapp eller av ndgon annan orsak som galler hans
eller hennes person. En sadan omsténdighet kan vara till exempel bostadsort. De &r dock typiskt
for lagstiftningen att den for ett visst godtagbart samhélleligt intresses skull beméter manniskor
olika (RP 309/1993 rd). Enligt 5 8§ i diskrimineringslagen (1325/2014) ska myndigheterna
framja likabehandling i sin verksamhet. Bestaimmelsen kompletterar skyldigheten enligt 22 § i
g_“mdcllagen att se till att de grundlaggande fri- och rattigheterna och de méanskliga réttigheterna
tillgodoses.

Jamlikhetsbestammelserna forutsatter inte att alla manniskor ska bemotas likadant, om inte de
omstandigheter som paverkar saken &r lika. Grundlagsutskottet har i sin praxis ansett att jam-
likhetsprincipen inte kan séatta stranga granser for lagstiftarens prévning nér lagstiftningen ska
anpassas efter samhallsutvecklingen vid en viss tidpunkt (t.ex. Gruu 11/2012 rd, GrUU 2/2011
rd, GrUU 64/2010 rd, GrUU 35/2010 rd). Det som &r centralt ar huruvida sarbehandllngen kan
motiveras pa ett satt som ar godtagbart med hansyn till de grundlaggande fri- och réattigheterna
(GrUU 46/2006 rd, GrUU 16/2006 rd och GrUU 73/2002 rd). Utskottet har i olika sammanhang
pa basis av grundlagens bestammelser om jamlikhet kravt att sarbehandlingen inte far vara god-
tycklig och skillnaderna oskaliga (t.ex. GrUU 11/2012 rd, GrUU 37/2010 rd, GrUB 11/2009 rd
och GrUU 18/2006 rd).

De foreslagna bestammelserna om teknisk dvervakning och radioteknisk Gvervakning ar av-
gransad nar det galler omrade och anvandningsandamal. Overvaknlngen galler saledes endast
personer som vistas pa de omraden som Gvervakas och bedriver sadan verksamhet vars Gver-
vakning ankommer pa Gransbevakningsvasendet. Det finns en godtagbar grund for de fore-
slagna avgransningarna i fraga om dvervakningen. Denna grund anknyter till den territoriella
inriktningen av gransbevakningsvasendets verksamhet enligt 4 § i gransbevakningslagen och
till Gransbevakningsvasendets lagstadgade uppgifter. Bestimmelserna ar saledes inte proble-
matiska med tanke pa 6 § i grundlagen.
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10.6 Sammanfattning

Den foreslagna lagstiftningen innehaller exakta bestammelser om pa vilka omraden och i vilket
syfte Gransbevakningsvasendet far utfora teknisk 6vervakning och radioteknisk overvakning.
Det vasentliga innehallet i begransningen av de grundlaggande fri- och réttigheterna framgar
direkt av lagen. Salunda uppfyller regleringen kraven pa bestammelser i lag och noga avgrans-
ning. Med tanke pa proportionalitetskravet ar det vasentligt att den 6vervakning som utférs med
tekniska metoder ar begransad nér det galler omrade och innehall till Granshevakningsvasendets
viktigaste och samhalleligt mest betydande uppgifter och till Gransbevakningsvasendets huvud-
sakliga verksamhetsomrade. Bestammelsernas proportionalitet betonas ockséa av kraven pa att
behandlingen av uppgifter som kan kopplas till fysiska personer begransas till endast det som
ar nodvandigt med tanke pa syftet med dvervakningen.

De foreslagna inskrankningarna i de grundlaggande fri- och rattigheterna kan som helhet be-
traktas som ganska sma. Genom de foreslagna bestammelserna skyddas andra grundlédggande
fri- och rattigheter, och bestdimmelserna svarar mot ett vagande samhalleligt intresse. Det kan
saledes anses finnas godtagbara och samhalleligt vagande grunder for den foreslagna regle-
ringen med tanke pa systemet for de grundlaggande fri- och réttigheterna.

Pa de grunder som anges ovan kan lagférslagen behandlas i vanlig lagstiftningsordning. Rege-

ringen anser det dock vara 6nskvart att ett utlatande om propositionen inhdmtas av grundlags-
utskottet.

Klam

Med stod av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om &ndring av gransbevakningslagen

I enlighet med riksdagens beslut
andras i gransbevakningslagen (578/2005) 29 §, sadan den lyder i lag 9/2019, och
fogas till lagen nya 29 a—29 d § som foljer:

298
Teknisk Gvervakning

Med teknisk dvervakning avses fortlopande eller upprepat iakttagande eller fortlépande eller
upprepad avlyssning av fordon, fordonsférare, fotgangare eller alilménheten med hjéalp av en
teknisk anordning samt automatisk upptagning av ljud eller bild.

Gransbevakningsvasendet har ratt att foreta teknisk overvakning i narheten av gransen, pa
havsomraden, vid havskusten, i luftrummet, pa gransovergangsstallen och i deras omedelbara
narhet samt pa omraden som &r i Gransbevakningsvéasendets besittning och i deras omedelbara
narhet for genomforande av granskontroller, uppratthallande av granssakerheten och gransord-
ningen, utférande av tillsynsuppgifter som foreskrivs for Gransbevakningsvéasendet samt for
skydd av Gransbevakningsvasendets verksamhet.

Teknisk Overvakning far inte foretas pa omraden som enligt 24 kap. 11 § i strafflagen
(39/1889) omfattas av hemfriden, pa toaletter, i omkladningsrum eller pa andra motsvarande
platser eller i personalutrymmen eller arbetsrum som anvisats arbetstagare for deras personliga
bruk.

Det ges ingen separat information om teknisk 6vervakning i granszonen, pa havsomraden,
fran havskusten ut mot havet eller i luftrummet. Nar det géller annan teknisk dvervakning ska
information ges genom lamplig skyltning.

29a8§
Radioteknisk 6vervakning

Med radioteknisk évervakning avses att observera, identifiera, lokalisera, specificera och folja
radiofrekventa elektromagnetiska vagor och radioutrustning med hjalp av nagon annan teknisk
anordning &n radar.

Gransbevakningsvésendet har réatt att foreta radioteknisk Gvervakning i nérheten av gransen,
pa havsomraden, vid havskusten, i luftrummet, pa gransévergangsstallen och i deras omedelbara
narhet samt pa omraden som &r i Gransbevakningsvésendets besittning och i deras omedelbara
narhet, for att skapa en lagesbild som behovs for granskontroller, uppratthallande av granssa-
kerheten och gransordningen eller for skydd av Gransbevakningsvasendets verksamhet.

Gransbevakningsvésendet har dessutom ratt att foreta radioteknisk dvervakning for att loka-
lisera en person som anmalts forsvunnen eller pa annat satt ar nodstalld.

Det ges ingen separat information om radioteknisk évervakning.
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29b 8
Behandling av information fran elektronisk kommunikation vid radioteknisk 6vervakning

Gransbevakningsvésendet har ratt att for utforande av radioteknisk 6vervakning behandla
aven annan radiokommunikation &n sadan som &r avsedd for allman mottagning samt formed-
lingsuppgifter om radiokommunikationen och lokaliseringsuppgifter. Radiokommunikation
och formedlingsuppgifter om radiokommunikationen far behandlas endast i den man det &r nod-
vandigt for att den radiotekniska overvakningen ska kunna riktas eller for att dvervakningsob-
jekt ska kunna atsklljas eller avgransas.

Det &r inte tillatet att genom radioteknisk Gvervakning inhamta information om innehallet i
andra radiomeddelanden an sadana som &r avsedda for allman mottagning.

Bestammelser om behandling av personuppgifter for utforande av radioteknisk dvervakning
finns i lagen om behandling av personuppgifter vid Gransbevakningsvasendet.

29c8§
Utplaning av information fran radioteknisk 6vervakning

Om det framgar att radioteknisk dvervakning har utforts i friga om nagot annat omrade &n ett
i 29 a § avsett omrade eller i fraga om information som inte far anvandas for radioteknisk 6ver-
vakning, ska upptagningarna och anteckningarna om den information som inhamtats utplanas
utan dréjsmal.

29d3§
Anordningar for teknisk och radioteknisk évervakning

Gransbevakningsvésendet far installera teknisk apparatur for teknisk och radioteknisk dver-
vakning i granszonen samt pa gransovergangsstallen och i deras omedelbara nérhet utan till-
stand av mark- eller vattenomradets agare eller innehavare. Pa andra stéllen far teknisk appara-
tur installeras tillfalligt for hogst sex manader at gangen utan tillstand av mark- eller vattenom-
radets agare eller innehavare. For skada och olagenhet som orsakas av installation av teknisk
apparatur betalas ersattning enligt gangse pris till agaren eller innehavaren av mark- eller vat-
tenomraden.

Transport- och kommunikationsverket ska kontrollera att de tekniska anordningar som an-
vands vid radioteknisk évervakning inte pa grund av sina egenskaper orsakar skadliga stor-
ningar i ett allmént kommunikationsnats anordningar eller tjanster.

Denna lag trader i kraft den 20 .
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Lag
om &ndring av lagen om behandling av personuppgifter vid Gransbevakningsvéasendet

I enlighet med riksdagens beslut

upphavs i lagen om behandling av personuppgifter vid Gransbevakningsvéasendet (639/2019)
7 8 2 mom. 3 punkten och 40 § 2 mom. 3 punkten,

andras det inledande stycket i 16 8 1 mom., 17 och 32 §, det inledande stycket i 33 § 1 mom.,
3581 och 2 mom., det inledande stycket i 36 § 1 mom. och det inledande stycket i 38 § 2 mom.,
av dem det inledande stycket i 36 § 1 mom. sadant det lyder i lag 1246/2020, samt

fogas till lagen nya 15 a, 15 b, 47 a och 47 b § som foljer:

15a8§
Behandling av personuppgifter for utférande av teknisk évervakning

Gransbevakningsvasendet far behandla personuppgifter for utforande av sadan teknisk éver-
vakning som avses i 29 § i gransbevakningslagen.

15b §
Behandling av personuppgifter for utférande av radioteknisk évervakning

Gransbevakningsvasendet far behandla personuppgifter for utforande av radioteknisk 6ver-
vakning under de forutsattningar som anges i 29 a—29 ¢ § i gransbevakningslagen.

16 §
Behandling av personuppgifter for andra &ndamal an det ursprungliga

Om inte nagot annat foreskrivs nagon annanstans i lag, far Gransbevakningsvasendet be-
handla personuppgifter som avses i 7-11, 13-15 och 15 a § for andra andamal &n det ursprung-
liga for

17§
Behandling av personuppgifter for andra andamal an det ursprungliga vid tillstandsprévning

Om inte nagot annat foreskrivs nagon annanstans i lag, far Gransbevakningsvéasendet be-
handla personuppgifter som avses i 7-9, 13-15 och 15 a § for andra andamal &n det ursprungliga
for beslut eller utlatanden som géller beviljande eller giltighet av ett tillstand, om tillstandet
enligt gallande bestammelser &r beroende av sokandens eller tillstandshavarens tillforlitlighet,
lamplighet eller ndgon annan liknande egenskap, och det for bedomningen av egenskapen kravs
uppgifter om sokandens eller tillstandshavarens hélsotillstand, bruk av berusningsmedel, brotts-
lighet eller valdsamma upptradande.
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328

Utlamnande av personuppgifter till en annan behdrig myndighet som avses i dataskyddslagen
avseende brottmal

Grénsbevakningsvasendet far trots sekretessbestimmelserna genom en teknisk anslutning el-
ler som en datamangd lamna ut sadana personuppgifter som avses i 7-15 och 15 a § till polisen,
Tullen, Forsvarsmakten, aklagare, domstolar, Rattsregistercentralen, Brottspafoljdsmyndlg—
heten och andra behorlga myndigheter enligt dataskyddslagen avseende brottmal for de uppgif-
ter enligt 1 8 i den lagen som myndigheten har enligt lag.

338§
Ovrigt utlamnande av personuppgifter till myndigheter

Utover vad som foreskrivs ndgon annanstans i lag far Gransbevakningsvésendet trots sekre-
tessbestdmmelserna genom en teknisk anslutning eller som en datamangd lamna ut i 7-15 och
15 a § avsedda personuppgifter for utférande av en uppgift som en myndighet har enligt lag,
enligt foljande:

358

Utlamnande av personuppgifter till brottsbekampande myndigheter i Europeiska unionens
medlemsstater och i stater som hor till Europeiska ekonomiska samarbetsomradet

Gréansbevakningsvasendet far trots sekretessbestammelserna lamna ut personuppgifter som
avses i 7-15 och 15 a 8§ till sadana behdriga myndigheter i andra medlemsstater i Europeiska
unionen och i stater som hor till Europeiska ekonomiska samarbetsomréadet som behandlar per-
sonuppgifterna for de &ndamal som anges i artikel 1.1 i Europaparlamentets och radets direktiv
(EU) 2016/680 om skydd for fysiska personer med avseende pa behoriga myndigheters behand-
ling av personuppglfter for att forebygga, forhindra, utreda, avsléja eller lagfora brott eller verk-
stalla straffrattsliga pafoljder, och det fria flodet av sadana uppgifter och om upphédvande av
radets rambeslut 2008/977/RIF, under samma forutsattningar som Gransbevakningsvasendet
sjalvt far behandla personuppglfterna i fraga.

Gransbevakningsvasendet far dessutom trots sekretessbestammelserna lamna ut uppgifter
som avses i 7-15 och 15 a § till Eurojust och sadana andra institutioner som inrattats med stod
av fordraget om Europeiska unionens funktionssatt och som har till uppgift att trygga ratts- och
samhéllsordningen, uppréatthalla allman ordning och sakerhet eller forebygga och utreda brott
och sorja for att brott blir foremal for atalsprévning, for utforande av dessa uppdrag.

36§
Utlamnande av personuppgifter inom Europeiska unionens granskontrollsamarbete

Gransbevakningsvasendet far trots sekretessbestimmelserna lamna ut i 7-11, 15 och 15 a §
avsedda personuppgifter till
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388

Ovrigt utlamnande av uppgifter till utlandet

Gransbevakningsvasendet far trots sekretessbestimmelserna lamna ut i 7-11, 15 och 15 a §
avsedda personuppgifter till

47 a§
Radering av uppgifter fran teknisk dvervakning

Upptagningar fran sadan teknisk 6vervakning som avses i 29 § i gransbevakningslagen ska
raderas senast inom ett ar fran det att upptagningen uppkom, om det inte finns nagon sarskild
orsak att fortsatt bevara dem med tanke pa utredning eller évervakning eller av nagon annan
grundad anledning, eller for att trygga de rattigheter som den registrerade, nagon annan part
eller en person som hor till Gransbevakningsvasendets personal har. Behovet av fortsatt beva-
rande av upptagningarna ska bedémas minst vart femte ar.

47bh §
Radering av uppgifter fran radioteknisk dvervakning

Upptagningar fran radioteknisk dvervakning ska raderas senast ett ar fran det att upptagningen
uppkom. Personuppgifter som behandlas for att den radiotekniska évervakningen ska kunna
riktas eller for att overvakningsobjekt ska kunna atskiljas och avgransas ska raderas senast tio
ar efter det att uppgiften infordes i registret.

De uppgifter som avses i 1 mom. far dock fortfarande bevaras, om de beh6vs med tanke pa
utredning eller dvervakning eller av nagon annan grundad anledning, eller for att trygga de rat-
tigheter som den registrerade, nagon annan part eller en person som hor till Gransbevaknings-
vése?dets personal har. Behovet av fortsatt bevarande av personuppgifterna ska bedémas minst
vart femte ar.

Denna lag tréder i kraft den 20 .
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Lag

om &ndring av 17 § i lagen om sjéfartskydd pa vissa fartyg och i hamnar som betjéanar dem
och om tillsyn éver skyddet

| enlighet med riksdagens beslut
andras i lagen om sjofartskydd pa vissa fartyg och i hamnar som betjanar dem och om tillsyn
over skyddet (485/2004) 17 § 1 mom., sadant det lyder i lag 955/2018, som foljer:

17§
Teknisk dvervakning

Utdver vad som foreskrivs nagon annanstans i lag har polisen, Gransbevakningsvésendet och
Tullen ratt att, efter att pa forhand med ett Iampligt tecken ha meddelat detta, pa platser till vilka
allméanheten har tilltrade inom omradet for en finsk hamn som avses i denna lag foreta sadan
teknisk 6vervakning som avses i 4 kap. 1 § 1 mom. i polislagen, 29 § i gransbevakningslagen
(578/2005) och 5 kap. 28 § i tullagen (304/2016) for genomférande av sjofartsskyddet. Teknisk
overvakning far dock inte ske pa platser som omfattas av hemfriden, pa toaletter, i omkladnings-
rum eller pa nagon annan motsvarande plats eller i personalutrymmen eller i arbetsrum som
anvisats arbetstagarna for deras personliga bruk. Automatisk upptagning av ljud eller bild med
hjélp av en teknisk anordning far goras om detta behovs i syfte att forhindra brott som avses i
34 a kap. i strafflagen eller i syfte att identifiera personer som ar efterlysta for brott som avses i
det kapitlet eller som pa sannolika skal misstanks for sadana brott. De myndigheter som namns
i detta moment far inom hamnskyddsomradet placera anordningar som anvands for den tekniska
overvakningen, om inte detta medfor oskalig oldgenhet for hamninnehavaren.

Denna lag trader i kraftden 20 .

Helsingfors x.x.2024

Statsminister

Petteri Orpo

Inrikesminister Mari Rantanen
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Bilaga
Parallelltexter

Lag

om &andring av gransbevakningslagen

| enlighet med riksdagens beslut

andras i gransbevakningslagen (578/2005) 29 §, sadan den lyder i lag 9/2019, och

fogas till lagen nya 29 a-29 d § som fdljer:

Gallande lydelse

29§

Teknisk dvervakning i anslutning till grans-
kontroll

For genomfdrande av granskontroller har
Grénsbevakningsvasendet ratt att i néarheten
av gransen, pa finskt havsomrade samt pa
gransovergangsstallen och i deras omedelbara
narhet foreta teknisk dvervakning inom omra-
den som enligt 24 kap. 11 § i strafflagen
(39/1889) inte omfattas av hemfriden. Tek-
nisk 6vervakning far dock inte foretas pa toa-
letter, i omkladningsrum eller pa andra mot-
svarande platser eller i personalutrymmen el-
ler arbetsrum som anvisats arbetstagare for
deras personliga bruk. Med teknisk Gvervak-
ning avses fortlopande eller upprepat iaktta-
gande eller fortlépande eller upprepad avlyss-
ning av fordon, fordonsforare, fotgangare el-
ler allménheten med hjélp av en teknisk an-
ordning samt automatisk upptagning av ljud
eller bild.

Information om teknisk Gvervakning pa ett
gransovergangsstalle och utanfér granszonen,
med undantag for havsomraden, ska ges ge-
nom lamplig skyltning.

Foreslagen lydelse

298§

Teknisk dvervakning

Med teknisk dvervakning avses fortlépande
eller upprepat iakttagande eller fortlépande el-
ler upprepad avlyssning av fordon, fordonsfo-
rare, fotgangare eller allménheten med hjélp
av en teknisk anordning samt automatisk upp-
tagning av ljud eller bild.

Grénsbevakningsvasendet har rétt att foreta
teknisk dvervakning i narheten av gransen, pa
havsomraden, vid havskusten, i luftrummet, pa
grénsdvergéngsstéllen och i deras omedelbara
narhet samt pa omraden som ar i Gransbevak-
ningsvasendets besittning och i deras omedel-
bara narhet for genomfdrande av granskon-
troller, uppratthallande av granssakerheten
och gransordningen, utférande av tillsyns-
uppgifter som foreskrivs for Gransbevak-
ningsvasendet samt for skydd av Gransbevak-
ningsvasendets verksamhet.

Teknisk 6vervakning far inte foretas pa om-
raden som enligt 24 kap. 11 § i strafflagen
(39/1889) omfattas av hemfriden, pa toaletter,
i omkladningsrum eller pa andra motsvarande
platser eller i personalutrymmen eller arbets-
rum som anvisats arbetstagare for deras per-
sonliga bruk.

Det ges ingen separat information om tek-
nisk 6vervakning i granszonen, pa havsomra-
den, fran havskusten ut mot havet eller i luft-
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Gransbevakningsvasendet far installera tek-
nisk apparatur for den tekniska 6vervakningen
i granszonen samt vid gransovergangsstallen
och i deras omedelbara narhet utan tillstand av
&garen eller innehavaren av mark- eller vat-
tenomraden. Utanfor granszonen far teknisk
apparatur installeras endast tillfalligt for hogst
tre manader utan tillstand av mark- eller vat-
tenomradets agare eller innehavare. For skada
och oldgenhet som orsakas av installation av
teknisk apparatur betalas ersattning enligt
gangse pris till dgaren eller innehavaren av
mark- eller vattenomraden.

Bestammelser om registrering av uppgifter
fran den tekniska Gvervakningen i personre-
gister och om anvéndning av uppgifterna finns
i lagen om behandling av personuppgifter vid
gransbevakningsvasendet. Bestdammelser om
teknisk Overvakning vid 6vervakningen och
tryggandet av Finlands territoriella integritet
finns i territorialévervakningslagen
(755/2000) och bestammelser om teknisk
Overvakning for att forhindra ett brott som un-
dersoks av Grénsbevakningsvasendet eller
avvdrja en fara finns i lagen om brottsbekédmp-
ning inom Gransbevakningsvasendet.

(ny)
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rummet. Nar det galler annan teknisk over-
vakning ska information ges genom lamplig
skyltning.

se 29.d § 1 mom.

29a8§
Radioteknisk 6vervakning

Med radioteknisk 6vervakning avses att ob-
servera, identifiera, lokalisera, specificera
och félja radiofrekventa elektromagnetiska
vagor och radioutrustning med hjélp av na-
gon annan teknisk anordning &n radar.

Gréansbevakningsvasendet har ratt att foreta
radioteknisk dvervakning i narheten av gran-
sen, pa havsomraden, vid havskusten, i luft-
rummet, pa gransévergangsstallen och i deras
omedelbara néarhet samt pa omraden som ar i
Gransbevakningsvasendets besittning och i
deras omedelbara narhet, for att skapa en I&-
gesbild som behovs for granskontroller, upp-
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(ny)

(ny)

56

Foreslagen lydelse

ratthallande av granssakerheten och grans-
ordningen eller for skydd av Gransbevak-
ningsvasendets verksamhet.

Gréansbevakningsvasendet har dessutom
ratt att foreta radioteknisk évervakning for att
lokalisera en person som anmalts férsvunnen
eller pa annat satt ar nodstalld.

Det ges ingen separat information om radi-
oteknisk Gvervakning.

29b §

Behandling av information fran elektronisk
kommunikation vid radioteknisk évervakning

Gréansbevakningsvasendet har ratt att for
utforande av radioteknisk overvakning be-
handla &ven annan radiokommunikation &n
sadan som ar avsedd for allman mottagning
samt férmedlingsuppgifter om radiokommuni-
kationen och lokaliseringsuppgifter. Radio-
kommunikation och formedlingsuppgifter om
radiokommunikationen far behandlas endast i
den man det ar nédvandigt for att den radio-
tekniska 6vervakningen ska kunna riktas eller
for att Gvervakningsobjekt ska kunna atskiljas
eller avgransas.

Det ar inte tillatet att genom radioteknisk
dvervakning inhamta information om innehal-
let i andra radiomeddelanden &n sadana som
ar avsedda for allmén mottagning.

Bestammelser om behandling av person-
uppgifter for utforande av radioteknisk Gver-
vakning finns i lagen om behandling av per-
sonuppgifter vid Gransbevakningsvasendet.

29c§

Utplaning av information fran radioteknisk
Overvakning

Om det framgar att radioteknisk Gvervak-
ning har utforts i frdga om nagot annat om-
rade an ett i 29 a § avsett omrade eller i fraga
om information som inte far anvandas for ra-
dioteknisk 6vervakning, ska upptagningarna
och anteckningarna om den information som
inhamtats utplanas utan drojsmal.
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(ny) 29d§

Anordningar for teknisk och radioteknisk
Overvakning

Gréansbevakningsvasendet far installera
teknisk apparatur for teknisk och radioteknisk
évervakning i granszonen samt pa gransover-
gangsstallen och i deras omedelbara nérhet
utan tillstand av mark- eller vattenomradets
agare eller innehavare. Pa andra stallen far
teknisk apparatur installeras tillfalligt for
hogst sex manader at gangen utan tillstand av
mark- eller vattenomradets agare eller inne-
havare. For skada och olagenhet som orsakas
av installation av teknisk apparatur betalas
ersattning enligt gangse pris till dgaren eller
innehavaren av mark- eller vattenomraden.

Transport- och kommunikationsverket ska
kontrollera att de tekniska anordningar som
anvands vid radioteknisk 6vervakning inte pa
grund av sina egenskaper orsakar skadliga
storningar i ett allmént kommunikationsnats
anordningar eller tjanster.

Denna lag trader i kraftden 20 .

Lag
om andring av lagen om behandling av personuppgifter vid Gransbevakningsvéasendet

| enlighet med riksdagens beslut

upphavs i lagen om behandling av personuppgifter vid Gransbevakningsvasendet (639/2019)
7 8 2 mom. 3 punkten och 40 § 2 mom. 3 punkten,

andras det inledande stycket i 16 § 1 mom., 17 och 32 §, det inledande stycket i 33 8§ 1 mom.,
3581 och 2 mom., det inledande stycket i 36 § 1 mom. och det inledande stycket i 38 § 2 mom.,
av dem det inledande stycket i 36 § 1 mom. sadant det lyder i lag 1246/2020, samt
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78

Behandling av personuppgifter vid granskon-
troll samt for uppréatthallande av granssaker-
heten och gransordningen

Gransbevakningsvasendet far behandla per-
sonuppgifter for utforande av granskontroll i
enlighet med kodexen om Schengengran-
serna, for uppratthallande av granssakerheten
och gransordningen samt for utférande av sa-
dana utredningar som avses i 27 § i gransbe-
vakningslagen.

Gransbevakningsvasendet far i en uppgift
som avses i 1 mom. utdver de grundlaggande
personuppgifter som avses i 6 § dessutom be-
handla foljande personuppgifter:

1) specificeringar, beskrivningar och klassi-
ficeringar i anknytning till Gransbevaknings-
vasendets uppgifter, atgarder och handelser,

2) de uppgifter som avses i bilaga Il till ko-
dexen om Schengengranserna,

2 a) i artikel 3.1.15 i EES-forordningen av-
sedda alfanumeriska uppgifter som registre-
rats av Finland,

2 b) uppgifter for behandling av resetillstand
enligt artikel 3.1.5 i Etias-forordningen och
administration av Etias bevakningslista enligt
artikel 34 i den forordningen,

3) upptagningar fran sadan teknisk Gver-
vakning som avses i 29 8 i gransbevaknings-
lagen,

4) uppgifter om personers och fordons rorel-
ser och position i narheten av gransen samt om
resande och beséttning i persontrafik Over
granserna,

5) uppgifter for paforande av paféljdsavgift
for transportor,

6) uppgifter for behandling av arenden som
galler i gransbevakningslagen avsett grans-
zonstillstand och tillstand att passera gransen,

7) uppgifter om grédnszonsanmalningar och
andra anmalningar som gjorts till Gréansbe-
vakningsvasendet,

8) uppgifter om andra staters gransbevak-
ningsmyndigheters verksamhet och deras

58

Foreslagen lydelse

78

Behandling av personuppgifter vid granskon-
troll samt for uppréatthallande av granssaker-
heten och gransordningen

Gransbevakningsvasendet far behandla per-
sonuppgifter for utférande av granskontroll i
enlighet med kodexen om Schengengran-
serna, for uppratthallande av granssakerheten
och gransordningen samt for utférande av sa-
dana utredningar som avses i 27 § i gransbe-
vakningslagen.

Gransbevakningsvasendet far i en uppgift
som avses i 1 mom. utdver de grundlaggande
personuppgifter som avses i 6 § dessutom be-
handla féljande personuppgifter:

1) specificeringar, beskrivningar och klassi-
ficeringar i anknytning till Gransbevaknings-
vasendets uppgifter, atgarder och handelser,

2) de uppgifter som avses i bilaga Il till ko-
dexen om Schengengranserna,

2 a) i artikel 3.1.15 i EES-forordningen av-
sedda alfanumeriska uppgifter som registre-
rats av Finland,

2 b) uppgifter for behandling av resetillstand
enligt artikel 3.1.5 i Etias-forordningen och
administration av Etias bevakningslista enligt
artikel 34 i den férordningen,

3) (upphdvs)

4) uppgifter om personers och fordons rorel-
ser och position i narheten av gransen samt om
resande och beséttning i persontrafik Over
granserna,

5) uppgifter for paforande av paféljdsavgift
for transportor,

6) uppgifter for behandling av arenden som
galler i granshevakningslagen avsett grans-
zonstillstand och tillstand att passera gransen,

7) uppgifter om grénszonsanmalningar och
andra anmalningar som gjorts till Gréansbe-
vakningsvasendet,

8) uppgifter om andra staters gransbevak-
ningsmyndigheters verksamhet och deras
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sammanséttning samt om grénssituationen i
Finland och Europeiska unionen,

9) signalementsuppgifter for faststallande
av identiteten, inklusive ansiktsbild,

10) uppglfter for att trygga sakerheten for en
person som ar foremal for en étgard eller en
myndighets sakerhet i arbetet om en persons
halsotillstand och hur halsotillstandet foljs el-
ler om personens vard, om ett Gvervaknings-
objekts eller en persons farlighet eller oberak-
nelighet samt uppgifter som beskriver eller ar
avsedda att beskriva en brottslig garning, ett
straff eller ndgon annan paféljd for brott.

(ny)

(ny)

16 §

Behandling av personuppgifter for andra an-
damal &n det ursprungliga

Om inte nagot annat foreskrivs nagon ann-
anstans i lag, far Gransbevakningsvésendet
behandla personuppgifter som avses i 7-11
och 13-15 § for andra andamal med behand-
lingen &n det ursprungliga for

1) att forebygga eller avslgja ett brott,

2) att utreda ett brott for vilket det strdngaste
straffet enllgt lag ar fangelse,

3) att patraffa en efterlyst,
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sammanséttning samt om grénssituationen i
Finland och Europeiska unionen,

9) signalementsuppgifter for faststallande
av identiteten, inklusive ansiktsbild,

10) uppglfter for att trygga sakerheten for en
person som ar foremal for en étgard eller en
myndighets sakerhet i arbetet om en persons
hélsotillstand och hur hélsotillstandet foljs el-
ler om personens vard, om ett dvervaknings-
objekts eller en persons farlighet eller oberak-
nelighet samt uppgifter som beskriver eller ar
avsedda att beskriva en brottslig garning, ett
straff eller ndgon annan paféljd for brott.

15a8§

Behandling av personuppgifter for utférande
av teknisk dvervakning

Gréanshevakningsvasendet far behandla
personuppgifter for utférande av sadan tek-
nisk dvervakning som avses i 29 § i gransbe-
vakningslagen.

15b §

Behandling av personuppgifter for utférande
av radioteknisk dvervakning

Gréansbevakningsvasendet far behandla
personuppgifter for utférande av radioteknisk
Overvakning under de fOrutséattningar som
anges i 29 a-29 c § i gransbevakningslagen.

16 §

Behandling av personuppgifter for andra an-
damal &n det ursprungliga

Om inte nagot annat foreskrivs nagon ann-
anstans i lag, far Gransbevakningsvésendet
behandla personuppgifter som avses i 7-11,
13-15 och 15 a § for andra andamal an det ur-
sprungliga for

1) att forebygga eller avslgja ett brott,

2) att utreda ett brott for vilket det strdngaste
straffet enligt lag ar fangelse,

3) att patraffa en efterlyst,
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4) en utredning som stoder det att nagon &r
oskyldig,

5) forhindrande av betydande fara for na-
gons liv, hélsa eller frihet eller betydande
miljo-, egendoms- eller formdgenhetsskada,

6) skyddande av den nationella sékerheten,

7) utforande av granskontroll i enlighet med
kodexen om Schengengrénserna,

8) bestammande av tjansteduglighet samt
planering och ordnande av tjanstgéringen,

9) placering i uppgifter under undantagsfor-
hallanden eller skapande av beredskap,

10) befordran till militar grad eller beldning,

11) att utreda identiteten i samband med en
sadan atgard av Gransbevakningsvasendet
som nddvandigt kraver att identiteten styrks,

12) inriktning av Gransbevakningsvasen-
dets verksamhet.

Uppgifter i Gransbevakningsvasendets per-
sonregister far trots sekretessbestammelserna
aven behandlas for laglighetsdvervakning
samt analys, planering och utveckling. Upp-
gifter far ocksa anvandas for utbildning, om
de &r nddvéandiga for att utbildningen ska
kunna genomforas.

17§

Behandling av personuppgifter fér andra an-
damél &n det ursprungliga vid tillstindsprov-
ning

Om inte nagot annat foreskrivs nagon ann-
anstans i lag, far Gransbevakningsvasendet
behandla personuppgifter som avses i 7-9 och
13-15 § for andra andamal med behandlingen
an det ursprungliga for beslut eller utlatanden
som galler beviljande eller giltighet av ett till-
stand, om tillstandet enligt géllande bestam-
melser &r beroende av sokandens eller till-
standshavarens tillforlitlighet, lamplighet el-
ler nagon annan liknande egenskap, och det
for beddmningen av egenskapen kravs uppgif-
ter om sokandens eller tillstandshavarens hl-
sotillstand, bruk av berusningsmedel, brotts-
lighet eller valdsamma upptradande.
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4) en utredning som stoder det att nagon &r
oskyldig,

5) forhindrande av betydande fara for na-
gons liv, hélsa eller frihet eller betydande
miljo-, egendoms- eller formdgenhetsskada,

6) skyddande av den nationella sékerheten,

7) utférande av granskontroll i enlighet med
kodexen om Schengengrénserna,

8) bestammande av tjansteduglighet samt
planering och ordnande av tjanstgéringen,

9) placering i uppgifter under undantagsfor-
hallanden eller skapande av beredskap,

10) befordran till militér grad eller bel6ning,

11) att utreda identiteten i samband med en
sadan atgard av Gransbevakningsvasendet
som nddvandigt kraver att identiteten styrks,

12) inriktning av Grénsbevakningsvasen-
dets verksamhet.

Uppgifter i Gransbevakningsvasendets per-
sonregister far trots sekretesshestammelserna
aven behandlas for laglighetsdvervakning
samt analys, planering och utveckling. Upp-
gifter far ocksa anvandas for utbildning, om
de &r nodvandiga for att utbildningen ska
kunna genomforas.

17§

Behandling av personuppgifter fér andra an-
damal &n det ursprungliga vid tillstindsprov-
ning

Om inte nagot annat foreskrivs nagon ann-
anstans i lag, far Gransbevakningsvasendet
behandla personuppgifter som avses i 7-9,
13-15 och 15 a § for andra &ndamal &n det ur-
sprungliga for beslut eller utlatanden som gal-
ler beviljande eller giltighet av ett tillstand,
om tillstandet enligt gallande bestammelser &r
beroende av sokandens eller tillstindshava-
rens tillforlitlighet, lamplighet eller nagon an-
nan liknande egenskap, och det for beddm-
ningen av egenskapen krévs uppgifter om so-
kandens eller tillstandshavarens halsotill-
stand, bruk av berusningsmedel, brottslighet
eller valdsamma upptradande.
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328

Utlamnande av personuppgifter till en annan
behdrig myndighet som avses i dataskyddsla-
gen avseende brottmal

Gransbevakningsvasendet far trots sekre-
tesshestammelserna genom en teknisk anslut-
ning eller som en dataméngd lamna ut sédana
personuppgifter som avses i 7-15 § till poli-
sen, Tullen, Forsvarsmakten, aklagare dom-
stolar Rattsreglstercentralen Brottspafoljds-
myndlgheten och andra behdriga myndigheter
enligt dataskyddslagen avseende brottmal for
de uppgifter enligt 1 8§ i den lagen som myn-
digheten har enligt lag.

338

Ovrigt utlamnande av personuppgifter till
myndigheter

Utdver vad som foreskrivs nagon annan-
stans i lag far Gransbevakningsvésendet trots
sekretessbestdimmelserna genom en teknisk
anslutning eller som en dataméngd lamna ut i
7-15 § avsedda personuppgifter for utférande
av en uppgift som en myndighet har enligt lag,
enligt féljande:

1) till polisen for utforande av granskontroll,
for andamal som motsvarar det ursprungliga
andamalet med behandlingen av personupp-
gifterna samt fér andra d&ndamél i de fall som
avses i 13 8 och 14 § 1 mom. i lagen om be-
handling av personuppgifter i polisens verk-
samhet (616/2019),

2) till Tullen for tullovervakning, skattekon-
troll, utforande av grénskontroll samt for
stamning och annan delgivning, for andamal
som motsvarar det ursprungliga dndamalet
med behandlingen av personuppgifterna samt
for andra andamal i de fall som avses i 15 § i
lagen om behandling av personuppgifter inom
Tullen (650/2019),

3) till raddningsmyndigheterna for réadd-
ningsverksamheten,

4) till Nodcentralsverket for utforande av de
uppdrag som anges i lagen om nddcentrals-
verksamhet (692/2010), for sékerstallande av
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328

Utlamnande av personuppgifter till en annan
behdrig myndighet som avses i dataskyddsla-
gen avseende brottmal

Gransbevakningsvasendet far trots sekre-
tesshestammelserna genom en teknisk anslut-
ning eller som en dataméngd lamna ut sédana
personuppgifter som avses i 7-15och 15a §
till polisen, Tullen, Férsvarsmakten, aklagare
domstolar, Rattsreglstercentralen Brottspa-
foljdsmyndigheten och andra behériga myn-
digheter enligt dataskyddslagen —avseende
brottmal for de uppgifter enligt 1 § i den lagen
som myndigheten har enligt lag.

338

Ovrigt utlamnande av personuppgifter till
myndigheter

Utover vad som foreskrivs nagon annan-
stans i lag far Gransbevakningsvésendet trots
sekretessbestdimmelserna genom en teknisk
anslutning eller som en dataméngd lamna ut i
7-15 och 15 a § avsedda personuppgifter for
utférande av en uppgift som en myndighet har
enligt lag, enligt foljande:

1) till polisen for utforande av granskontroll,
for andamal som motsvarar det ursprungliga
andamalet med behandlingen av personupp-
gifterna samt for andra d&ndamél i de fall som
avses i 13 § och 14 § 1 mom. i lagen om be-
handling av personuppgifter i polisens verk-
samhet (616/2019),

2) till Tullen for tullvervakning, skattekon-
troll, utforande av grénskontroll samt for
stamning och annan delgivning, for andamal
som motsvarar det ursprungliga dndamalet
med behandlingen av personuppgifterna samt
for andra andamal i de fall som avses i 15 § i
lagen om behandling av personuppgifter inom
Tullen (650/2019),

3) till raddningsmyndigheterna for radd-
ningsverksamheten,

4) till Nodcentralsverket for utforande av de
uppdrag som anges i lagen om nddcentrals-
verksamhet (692/2010), for sékerstallande av



Géllande lydelse

forberedande atgarder eller sékerheten i arbe-
tet och for stodjande av enheten i fraga, med
beaktande av vad som i den lagen foreskrivs
om begransning av ratten att fa uppgifter,

5) till Transport- och kommunikationsver-
ket i enlighet med 197 och 217 § i lagen om
transportservice (320/2017) uppgifter som &r
nddvandiga for utférande av verkets lagstad-
gade uppgifter,

6) till Trafikledsverket for styrningen av sjo-
trafiken,

7) till miljomyndigheterna for uppdrag som
géller att forhindra sadan fororening av vatten
som orsakats av fartyg samt for uppdrag som
géller dvervakningen av havsskyddet,

8) till Migrationsverket fér behandling och
avgorande av sadana arenden avseende utlan-
ningar och finskt medborgarskap som enligt
lag eller forordning hor till Migrationsverket
samt for de tillsynsuppgifter som hor till ver-
Ket,

9) till utrikesministeriet och finska beskick-
ningar for behandling av sadana arenden som
omfattas av deras behérighet och som galler
pass eller nagot annat resedokument, visum
eller uppehallstillstand for arbetstagare, uppe-
hallstillstand for foretagare eller nagot annat
uppehallstillstand,

10) till arbets- och ndringsmyndigheterna
for behandlingen av drenden som galler bevil-
jande av uppehallstillstand for arbetstagare el-
ler uppehallstillstand for foretagare,

11) till socialmyndigheterna for utredning
av en utlannings forsoérjning samt ordnande av
social- och halsovard for en utlanning.

12) till en utmétningsman i enlighet med 3
kap. 67 8 i utsokningsbalken (705/2007) for
verkstallighet av utsokningsarenden,

13) till Forststyrelsens jakt- och fiskedver-
vakare for jakt- och fiskedvervakning som hor
till deras behdrighet.

Utover vad som foreskrivs i 1 mom. far
Gransbevakningsvésendet av grundad anled-
ning trots sekretessbestdmmelserna genom en
teknisk anslutning eller som en dataméngd till
en myndighet lamna ut sadana personuppgif-
ter som dr nddvéandiga for utforandet av en
uppgift som myndigheten har enligt lag.
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forberedande atgarder eller sékerheten i arbe-
tet och for stodjande av enheten i fraga, med
beaktande av vad som i den lagen foreskrivs
om begransning av ratten att fa uppgifter,

5) till Transport- och kommunikationsver-
ket i enlighet med 197 och 217 § i lagen om
transportservice (320/2017) uppgifter som &r
nddvandiga for utférande av verkets lagstad-
gade uppgifter,

6) till Trafikledsverket for styrningen av sjo-
trafiken,

7) till miljomyndigheterna for uppdrag som
géller att forhindra sadan fororening av vatten
som orsakats av fartyg samt for uppdrag som
géller dvervakningen av havsskyddet,

8) till Migrationsverket fér behandling och
avgorande av sadana arenden avseende utlan-
ningar och finskt medborgarskap som enligt
lag eller forordning hor till Migrationsverket
samt for de tillsynsuppgifter som hor till ver-
ket,

9) till utrikesministeriet och finska beskick-
ningar for behandling av sadana arenden som
omfattas av deras behorighet och som galler
pass eller nagot annat resedokument, visum
eller uppehallstillstand for arbetstagare, uppe-
hallstillstand for foretagare eller nagot annat
uppehallstillstand,

10) till arbets- och ndringsmyndigheterna
for behandlingen av drenden som galler bevil-
jande av uppehallstillstand for arbetstagare el-
ler uppehallstillstand for foretagare,

11) till socialmyndigheterna for utredning
av en utlannings forsérjning samt ordnande av
social- och halsovard for en utlanning.

12) till en utmatningsman i enlighet med 3
kap. 67 8 i utsdkningsbalken (705/2007) for
verkstallighet av utsokningsarenden,

13) till Forststyrelsens jakt- och fiskedver-
vakare for jakt- och fiskedvervakning som hor
till deras behdrighet.

Utover vad som foreskrivs i 1 mom. far
Gransbevakningsvéasendet av grundad anled-
ning trots sekretessbestdmmelserna genom en
teknisk anslutning eller som en dataméngd till
en myndighet lamna ut sadana personuppgif-
ter som &r nddvéandiga for utforandet av en
uppgift som myndigheten har enligt lag.
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358

Utlamnande av personuppgifter till brottsbe-
kampande myndigheter i Europeiska union-
ens medlemsstater och i stater som hor till
Europeiska ekonomiska samarbetsomradet

Gransbevakningsvasendet far trots sekre-
tessbestammelserna lamna ut personuppagifter
som avses i 7-15 § till sadana behdriga myn-
dighet i andra medlemsstater i Europeiska un-
ionen och i stater som hor till Europeiska eko-
nomiska samarbetsomradet som behandlar
personuppgifterna for de andamal som anges i
artikel 1.1 i Europaparlamentets och radets di-
rektiv (EU) 2016/680 om skydd for fysiska
personer med avseende pa behdriga myndig-
heters behandling av personuppgifter for att
forebygga, forhindra, utreda, avsloja eller lag-
fora brott eller verkstélla straffrattsliga pafolj-
der, och det fria flodet av sddana uppgifter och
om upphavande av radets rambeslut
2008/977/RIF, under samma forutsattningar
som Gransbevakningsvasendet sjélvt far be-
handla personuppgifterna i fraga.

Gransbevakningsvasendet far  dessutom
trots sekretesshestammelserna ldmna ut upp-
gifter som avses i 7-15 § till Eurojust och sa-
dana andra institutioner som inréttats med
stod av fordraget om Europeiska unionens
funktionssatt och som har till uppgift att
trygga ratts- och samhallsordningen, uppratt-
halla allméan ordning och sakerhet eller fore-
bygga och utreda brott och sorja for att brott
blir foremal for atalsprovning, for utférande
av dessa uppdrag.

Uppgifter som avses i 1 och 2 mom. far lam-
nas ut ocksa som en datamangd.

Utover vad som foreskrivs i denna lag och i
dataskyddslagen avseende brottmal, finns det
bestdimmelser om utldmnande av personupp-
gifter till de brottsbekdmpande myndigheterna
i Europeiska unionens medlemsstater i lagen
om det nationella genomfdrandet av de be-
stammelser som hor till omradet for lagstift-
ningen i radets rambeslut om férenklat in-
formations- och underréttelseutbyte mellan de
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358

Utlamnande av personuppgifter till brottsbe-
kampande myndigheter i Europeiska union-
ens medlemsstater och i stater som hor till
Europeiska ekonomiska samarbetsomradet

Gransbevakningsvasendet far trots sekre-
tessbestammelserna la&mna ut personuppgifter
som avses i 7-15 och 15 a § till sadana beho-
riga. myndigheter i andra medlemsstater i
Europeiska unionen och i stater som hor till
Europeiska ekonomiska samarbetsomradet
som behandlar personuppgifterna for de anda-
mal som anges i artikel 1.1 i Europaparlamen-
tets och radets direktiv (EU) 2016/680 om
skydd for fysiska personer med avseende pa
behdriga myndigheters behandling av person-
uppgifter for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstalla
straffréattsliga pafoljder, och det fria flodet av
sadana uppgifter och om upphéavande av ra-
dets rambeslut 2008/977/RIF, under samma
forutsattningar som Gransbevakningsvasen-
det sjalvt far behandla personuppgifterna i
fraga.

Gransbevakningsvasendet far  dessutom
trots sekretesshestammelserna ldmna ut upp-
gifter som avses i 7-15 och 15 a § till Eurojust
och sadana andra institutioner som inrattats
med stod av fordraget om Europeiska union-
ens funktionssétt och som har till uppgift att
trygga ratts- och samhallsordningen, uppratt-
halla allmén ordning och sakerhet eller fore-
bygga och utreda brott och sorja for att brott
blir foremal for atalsprovning, for utférande
av dessa uppdrag.

Uppgifter som avses i 1 och 2 mom. far lam-
nas ut ocksa som en datamangd.

Utover vad som foreskrivs i denna lag och i
dataskyddslagen avseende brottmal, finns det
bestdimmelser om utldmnande av personupp-
gifter till de brottsbekdmpande myndigheterna
i Europeiska unionens medlemsstater i lagen
om det nationella genomforandet av de be-
stammelser som hor till omradet for lagstift-
ningen i radets rambeslut om forenklat in-
formations- och underréttelseutbyte mellan de



Géllande lydelse

brottsbek&mpande myndigheterna i Europe-
iska unionens medlemsstater och om tillamp-
ning av rambeslutet (26/2009).

368

Utlamnande av personuppgifter inom Euro-
peiska unionens granskontrollsamarbete

Gransbevakningsvasendet far trots sekre-
tessbestdmmelserna ld&mna ut i 7-11 och 15 §
avsedda personuppgifter till

1) en myndighet som ansvarar for granskon-
troll i en annan medlemsstat i Europeiska un-
ionen eller i ndgon annan stat som tillampar
kodexen om Schengengrénserna, for utfo-
rande av granskontroll,

2) Europeiska grans- och kustbevaknings-
byran, byrans sambandsmén samt till de med-
lemmar i enheter i den stdende styrkan som
deltar i en insats som samordnas av byran,
med iakttagande av bestimmelserna i gréns-
och kustbevakningsférordningen,

3) en sadan tjansteman fran en medlemsstat
i Europeiska unionen eller fran nagon annan
stat som tilldmpar kodexen om Schengengran-
serna som lamnar grénssakerhetsbistand som
avses i 15d § 1 mom. i gransbevakningslagen,
for vidtagande av atgarder som den bistands-
begéran som Finland framstallt forutsatter.

De uppgifter som avses i denna paragraf far
lamnas ut ocksa som en datamangd.

388
Ovrigt utlamnande av uppgifter till utlandet

Gransbevakningsvasendet far trots sekre-
tesshestammelserna lamna ut personuppgifter
med iakttagande av bestimmelserna i 7 kap. i
dataskyddslagen avseende brottmal.

Gransbevakningsvasendet far trots sekre-
tesshestammelserna lamna ut i 7-11 och 15 §
avsedda personuppgifter till

1) myndigheter som avses i Gverenskom-
melsen angaende ordningen pa gransen mel-
lan Finland och Sovjetunionen och ordningen
for utredning av granstilldragelser (FordrS

64

Foreslagen lydelse

brottsbek&mpande myndigheterna i Europe-
iska unionens medlemsstater och om tillamp-
ning av rambeslutet (26/2009).

368

Utlamnande av personuppgifter inom Euro-
peiska unionens granskontrollsamarbete

Gransbevakningsvasendet far trots sekre-
tessbestammelserna lamna ut i 7-11, 15 och
15 a § avsedda personuppgifter till

1) en myndighet som ansvarar for granskon-
troll i en annan medlemsstat i Europeiska un-
ionen eller i ndgon annan stat som tillampar
kodexen om Schengengrénserna, for utfo-
rande av granskontroll,

2) Europeiska grans- och kustbevaknings-
byran, byrans sambandsman samt till de med-
lemmar i enheter i den staende styrkan som
deltar i en insats som samordnas av byran,
med iakttagande av bestimmelserna i grans-
och kustbevakningsférordningen,

3) en sadan tjansteman fran en medlemsstat
i Europeiska unionen eller fran nagon annan
stat som tilldmpar kodexen om Schengengran-
serna som lamnar gransséakerhetshistand som
avses i 15d § 1 mom. i gransbevakningslagen,
for vidtagande av atgarder som den bistands-
begéran som Finland framstallt forutsatter.

De uppgifter som avses i denna paragraf far
lamnas ut ocksa som en datamangd.

388
Ovrigt utlamnande av uppgifter till utlandet

Gransbevakningsvasendet far trots sekre-
tessbestdmmelserna l&mna ut personuppgifter
med iakttagande av bestammelserna i 7 kap. i
dataskyddslagen avseende brottmal.

Gransbevakningsvasendet far trots sekre-
tessbestdammelserna lamna ut i 7-11, 15 och
15 a § avsedda personuppgifter till

1) myndigheter som avses i Gverenskom-
melsen angaende ordningen pa gransen mel-
lan Finland och Sovjetunionen och ordningen
for utredning av granstilldragelser (FordrS



Géllande lydelse

32/1960) for utférande av de uppdrag som av-
ses i Overenskommelsen,

2) en myndighet som ansvarar for granskon-
trollen i en annan stat, om uppgifterna ar néd-
vandiga for utférandet av granskontrollen,

3) en s&dan tjansteman fran ndgon annan stat
an en medlemsstat i Europeiska unionen eller
nagon annan stat som tillampar kodexen om
Schengengranserna som l&mnar grénssaker-
hetshistand som avses i 15 d § 1 mom. i grans-
bevakningslagen, om uppgifterna ar nédvén-
diga for vidtagande av atgarder som den bi-
standsbegdran som Finland framstéllt férut-
satter,

4) behdriga myndigheter som avses i inter-
nationella forpliktelser eller arrangemang som
avser atertagande av personer som olagligen
inkommit och vistas i landet, for utférande av
de uppdrag som avses i de internationella for-
pliktelserna eller arrangemangen.

Gransbevakningsvasendet far trots sekre-
tessbestammelserna till de myndigheter som
ansvarar for vapentillsynen i en annan stat
lamna ut personuppgifter om forvarv, inne-
hav, 6verforing, inforsel och utforsel av skjut-
vapen, vapendelar, patroner och sarskilt far-
liga projektiler, om det med tanke pa vapen-
tillsynen ar nédvandigt att lamna ut uppgif-
terna.

De uppgifter som avses i denna paragraf far
lamnas ut ocksa som en datamangd.

Internationella avtal som &r bindande for
Finland ska f6ljas vid utlamnande av uppgif-
ter. Internationellt samarbete och informat-
ionsutbyte ar forbjudet om det finns grundad
anledning att misstanka att en person pa grund
av samarbetet eller utlamnandet av uppgifter
riskerar dodsstraff, tortyr, nagon annan be-
handling som kréanker manniskovardet, forfol-
jelse, godtyckligt frinetsberévande eller oratt-
vis rattegang.

40 §
Radering av personuppgifter som behandlas

vid granskontroll samt for uppratthallande
av granssakerheten och gransordningen

Foreslagen lydelse

32/1960) for utférande av de uppdrag som av-
ses i Overenskommelsen,

2) en myndighet som ansvarar for granskon-
trollen i en annan stat, om uppgifterna ar néd-
vandiga for utférandet av granskontrollen,

3) en s&dan tjansteman fran ndgon annan stat
an en medlemsstat i Europeiska unionen eller
nagon annan stat som tillampar kodexen om
Schengengranserna som l&mnar grénsséker-
hetshistand som avses i 15d § 1 mom. i grans-
bevakningslagen, om uppgifterna ar nédvén-
diga for vidtagande av atgarder som den bi-
standsbegdran som Finland framstéllt férut-
satter,

4) behdriga myndigheter som avses i inter-
nationella forpliktelser eller arrangemang som
avser atertagande av personer som olagligen
inkommit och vistas i landet, for utférande av
de uppdrag som avses i de internationella for-
pliktelserna eller arrangemangen.

Gransbevakningsvasendet far trots sekre-
tessbestammelserna till de myndigheter som
ansvarar for vapentillsynen i en annan stat
ldmna ut personuppgifter om férvérv, inne-
hav, dverforing, inforsel och utforsel av skjut-
vapen, vapendelar, patroner och sérskilt far-
liga projektiler, om det med tanke pa vapen-
tillsynen ar nédvandigt att lamna ut uppgif-
terna.

De uppgifter som avses i denna paragraf far
lamnas ut ocksa som en datamangd.

Internationella avtal som &r bindande for
Finland ska f6ljas vid utlamnande av uppgif-
ter. Internationellt samarbete och informat-
ionsutbyte ar forbjudet om det finns grundad
anledning att misstanka att en person pa grund
av samarbetet eller utlamnandet av uppgifter
riskerar dodsstraff, tortyr, nagon annan be-
handling som kranker ménniskovérdet, forfol-
jelse, godtyckligt frihetsberévande eller oratt-
vis rattegang.

40 §
Radering av personuppgifter som behandlas

vid granskontroll samt fér uppratthallande
av granssakerheten och gransordningen
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Personuppgifter som behandlas vid grans-
kontroll samt for uppratthallande av granssa-
kerheten och gransordningen ska raderas sen-
ast fem ar fran det att uppgifterna antecknades
i registret.

Med avvikelse fran vad som anges i 1 mom.
ska

1) tlllstandsuppglfter raderas 10 ar efter det
att tillstandet upphorde att galla,

1 a) uppgifter om behandling av resetill-
stand som avses i Etias- -férordningen raderas
nar resetlllstandets giltighetstid har gatt ut el-
ler fem &r fran den dag da beslut fattades om
att neka, ogiltigforklara eller aterkalla resetill-
standet,

2) anmalningsuppgifter raderas 10 ar efter
det att uppgiften antecknades i registret,

3) upptagningar fran sadan teknisk Gver-
vakning som avses i 29 § i gransbevaknmgs—
lagen raderas senast 6 manader fran det att
upptagningen uppkom,

4) uppgifter om paforande av pafoljdsavgift
for transportor raderas 10 ar efter det att upp-
gifterna antecknades i registret,

5) uppgifter om inreseforbud raderas tre ar
efter det att forbudet aterkallades eller upp-
horde,

5 a) uppgifter enligt 7 § 2 mom. 2 a-punkten
0om personer som avses i artikel 2.1 b i EES-
forordningen raderas ett ar fran det att uppgif-
ten antecknades i registret och om andra per-
soner tre ar fran det att uppgiften antecknades
i registret, om inte uppgiften i enlighet med
artikel 35 i EES-férordningen ska raderas re-
dan tidigare,

6) uppgifter som avses i 7 § 2 mom. 8 punk-
ten raderas 25 ar efter det att den sista uppgif-
ten antecknades,

7) uppgifter som avses i 7 § 2 mom. 10
punkten raderas senast ett ar efter den registre-
rades dod.

De uppgifter som avses i 1 och 2 mom. far
dock fortfarande bevaras, om de behdvs med
tanke pa utredning eller 6vervakning eller av
nagon annan grundad anledning, eller for att
trygga de réttigheter som den registrerade, na-
gon annan part eller en person som hor till
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Personuppgifter som behandlas vid grans-
kontroll samt for uppratthallande av granssa-
kerheten och gransordningen ska raderas sen-
ast fem ar fran det att uppgifterna antecknades
i registret.

Med avvikelse fran vad som anges i 1 mom.
ska

1) tlllstandsuppglfter raderas 10 ar efter det
att tillstdndet upphorde att galla,

1 a) uppgifter om behandling av resetill-
stand som avses i Etias- -forordningen raderas
nar resetlllstandets giltighetstid har gatt ut el-
ler fem ar fran den dag da beslut fattades om
att neka, ogiltigforklara eller aterkalla resetill-
standet,

2) anmalningsuppgifter raderas 10 ar efter
det att uppgiften antecknades i registret,

3) (upphavs)

4) uppgifter om paforande av pafoljdsavgift
for transportor raderas 10 ar efter det att upp-
gifterna antecknades i registret,

5) uppgifter om inreseforbud raderas tre ar
efter det att forbudet aterkallades eller upp-
horde,

5 a) uppgifter enligt 7 § 2 mom. 2 a-punkten
0m personer som avses i artikel 2.1 b i EES-
forordningen raderas ett ar fran det att uppgif-
ten antecknades i registret och om andra per-
soner tre ar fran det att uppgiften antecknades
i registret, om inte uppgiften i enlighet med
artikel 35 i EES-férordningen ska raderas re-
dan tidigare,

6) uppgifter som avses i 7 § 2 mom. 8 punk-
ten raderas 25 ar efter det att den sista uppgif-
ten antecknades,

7) uppgifter som avses i 7 § 2 mom. 10
punkten raderas senast ett ar efter den registre-
rades dod.

De uppgifter som avses i 1 och 2 mom. far
dock fortfarande bevaras, om de behdvs med
tanke pa utredning eller 6vervakning eller av
nagon annan grundad anledning, eller for att
trygga de réttigheter som den registrerade, na-
gon annan part eller en person som hor till



Géllande lydelse

Gransbevakningsvésendets personal har. Be-
hovet av fortsatt bevarande av personuppgif-
terna ska bedémas minst vart femte ar.

(ny)

(ny)
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Gransbevakningsvéasendets personal har. Be-
hovet av fortsatt bevarande av personuppgif-
terna ska bedémas minst vart femte ar.

47 a §

Radering av uppgifter fran teknisk dvervak-
ning

Upptagningar fran sadan teknisk overvak-
ning som avses i 29 8 i gransbevakningslagen
ska raderas senast inom ett ar fran det att upp-
tagningen uppkom, om det inte finns nagon
sarskild orsak att fortsatt bevara dem med
tanke pa utredning eller 6vervakning eller av
nagon annan grundad anledning, eller for att
trygga de rattigheter som den registrerade,
nagon annan part eller en person som hor till
Granshbevakningsvasendets personal har. Be-
hovet av fortsatt bevarande av upptagning-
arna ska bedémas minst vart femte ar.

47Db 8

Radering av uppgifter fran radioteknisk 6ver-
vakning

Upptagningar fran radioteknisk Gvervak-
ning ska raderas senast ett ar fran det att upp-
tagningen uppkom. Personuppgifter som be-
handlas for att den radiotekniska Gvervak-
ningen ska kunna riktas eller for att Gvervak-
ningsobjekt ska kunna atskiljas och avgransas
ska raderas senast tio ar efter det att uppgiften
infordes i registret.

De uppgifter som avses i 1 mom. far dock
fortfarande bevaras, om de behovs med tanke
pa utredning eller 6vervakning eller av ndgon
annan grundad anledning, eller for att trygga
de rattigheter som den registrerade, nagon
annan part eller en person som hor till Grans-
bevakningsvasendets personal har. Behovet
av fortsatt bevarande av personuppgifterna
ska bedémas minst vart femte ar.

Denna lag tréder i kraftden 20 .



Lag

om &ndring av 17 § i lagen om sjéfartskydd pa vissa fartyg och i hamnar som betjanar dem
och om tillsyn éver skyddet

| enlighet med riksdagens beslut

andras i lagen om sj6fartskydd pa vissa fartyg och i hamnar som betjanar dem och om tillsyn
over skyddet (485/2004) 17 § 1 mom., sadant det lyder i lag 955/2018, som féljer:

Gallande lydelse

17§
Teknisk dvervakning

Utdver vad som foreskrivs nagon annan-
stans i lag har polisen, Gransbevakningsvé-
sendet och Tullen rétt att, efter att pa forhand
med ett 1d&mpligt tecken ha meddelat detta, pa
platser till vilka allménheten har tilltrdde inom
omradet for en finsk hamn som avses i denna
lag foreta sadan teknisk 6vervakning som av-
ses i 4 kap. 1 8 1 mom. i polislagen och i 5
kap. 28 § i tullagen (304/2016) for genomfo-
rande av sjofartsskyddet. Teknisk Gvervak-
ning far dock inte ske pa platser som omfattas
av hemfriden, pd toaletter, i omkladningsrum
eller pa ndgon annan motsvarande plats eller i
personalutrymmen eller i arbetsrum som anvi-
sats arbetstagarna for deras personliga bruk.
Automatisk upptagning av ljud eller bild med
hjalp av en teknisk anordning far géras om
detta behdvs i syfte att forhindra brott som av-
ses i 34 a kap. i strafflagen eller i syfte att
identifiera personer som ar efterlysta for brott
som avses i det kapitlet eller som pa sannolika
skal misstanks for sadana brott. De myndig-
heter som namns i detta moment far inom
hamnskyddsomradet placera anordningar som
anvands for den tekniska dvervakningen, om
inte detta medfor oskalig olagenhet for hamn-
innehavaren.
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17§
Teknisk Gvervakning

Utdver vad som foreskrivs nagon annan-
stans i lag har polisen, Gransbevakningsva-
sendet och Tullen rétt att, efter att pa forhand
med ett lampligt tecken ha meddelat detta, pa
platser till vilka allmanheten har tilltrade inom
omradet for en finsk hamn som avses i denna
lag foreta sadan teknisk 6vervakning som av-
ses i 4 kap. 1 8 1 mom. i polislagen, 29 § i
gréanshevakningslagen (578/2005) och 5 kap.
28 § i tullagen (304/2016) fér genomforande
av sjéfartsskyddet. Teknisk overvakning far
dock inte ske pa platser som omfattas av hem-
frlden pa toaletter, i omkladningsrum eller pa
nagon annan motsvarande plats eller i perso-
nalutrymmen eller i arbetsrum som anvisats
arbetstagarna for deras personliga bruk. Auto-
matisk upptagning av ljud eller bild med hjalp
av en teknisk anordning far goras om detta be-
hdvs i syfte att forhindra brott som avses i 34
a kap. i strafflagen eller i syfte att identifiera
personer som ar efterlysta for brott som avses
i det kapitlet eller som pa sannolika skal miss-
tanks for sadana brott. De myndigheter som
namns i detta moment far inom hamnskydds-
omradet placera anordningar som anvands for
den tekniska overvakningen, om inte detta
medfor oskélig oldgenhet for hamninnehava-
ren.
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Polisen, Gransbevakningsvésendet och Tul-
len har rétt att av hamninnehavaren och reda-
ren till sitt forfogande fa Gvervaknings-
material fran tekniska anordningar som fortlo-
pande férmedlar eller tar upp bilder och som
av hamninnehavaren eller redaren placerats
inom ett sadant finskt hamnskyddsomrade el-
ler ombord pa ett sadant finskt fartyg som av-
ses i denna lag, om skyddsniva 1 eller 2 har
angetts. Uppgifter som avses i detta moment
far lamnas ut aven via ett granssnitt eller an-
nars i elektronisk form.

Foreslagen lydelse

Polisen, Gransbevakningsvésendet och Tul-
len har rétt att av hamninnehavaren och reda-
ren till sitt forfogande fa Gvervaknings-
material fran tekniska anordningar som fortl6-
pande férmedlar eller tar upp bilder och som
av hamninnehavaren eller redaren placerats
inom ett sadant finskt hamnskyddsomrade el-
ler ombord pa ett sadant finskt fartyg som av-
ses i denna lag, om skyddsniva 1 eller 2 har
angetts. Uppgifter som avses i detta moment
far lamnas ut dven via ett granssnitt eller an-
nars i elektronisk form.

Denna lag trader i kraftden 20 .
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