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Lausunto hallituksen esitysluonnoksesta laiksi rajavartiolain muuttami-

sesta ja eraiksi siihen liittyvien lakien muuttamisesta

TSV/560/2024

Sisédministeridn rajavartio-osasto on pyytéanyt lausuntoa luonnoksesta hal-
lituksen esitykseksi laiksi rajavartiolain muuttamisesta ja eraiksi siihen liit-
tyviksi laeiksi.

Esityksessa ehdotetaan muutettaviksi rajavartiolakia, henkil6tietojen ka-
sittelystéd Rajavartiolaitoksessa annettua lakia ja erdiden alusten ja niita
palvelevien satamien turvatoimista ja turvatoimien valvonnasta annettua
lakia.

Esityksen tarkoituksena on mahdollistaa nykyaikaisen teknologian hyo-
dyntdminen rajaturvallisuuden yllapitdmisessa ja muissa keskeisissa Ra-
javartiolaitoksen lakisdateisissa tehtavissa. Esityksessd ehdotetaan Raja-
vartiolaitoksen suorittaman teknisen valvonnan tarkoituksen ja kayttdalu-
een laajentamista. Rajavartiolain sdantelyd tdydennettéisiin niin, ettéd Ra-
javartiolaitos voisi suorittaa teknista valvontaa rajan 1&heisyyden, Suomen
merialueen, rajanylityspaikan ja sen valittéman laheisyyden lisdksi myds
yleisemmin merialueella, ilmatilassa seka Rajavartiolaitoksen hallinnassa
olevilla alueilla ja niiden vélittdméssa laheisyydessé. Teknisen valvonnan
tarkoituksena voisi olla rajavalvonnan liséksi my6s rajaturvallisuuden ja
rajajarjestyksen yllapitdminen, Rajavartiolaitokselle s&adetyn valvonta-
tehtdvén suorittaminen tai Rajavartiolaitoksen toiminnan suojaaminen.
Muutoksilla pyrittéisiin vastaamaan muuttuneen toimintaympéristén vaa-
timuksiin.

Rajavartiolakiin ehdotetaan lisattavaksi uusi sdantely radioteknisesté val-
vonnasta. Rajavartiolaitoksella olisi oikeus havaita, paikantaa, tunnistaa,
yksiléida ja seurata radiotaajuisia séhkémagneettisia aaltoja ja radiolait-
teita. Toimivaltuutta voitaisiin kéyttéda rajan laheisyydessa, merialueella,
meren rannikolla, ilmatilassa, rajanylityspaikalla ja sen vélittéméssa lahei-
syydessa sekd Rajavartiolaitoksen hallinnassa olevalla alueella ja sen va-
littdmassa laheisyydessa rajavalvonnan, rajaturvallisuuden yllapitdmisen,
rajajarjestyksen yllapitdmisen tai Rajavartiolaitoksen toiminnan suojaami-
sen kannalta tarpeellisen tilannekuvan muodostamiseksi. Rajavartiolai-
toksella olisi oikeus kasitelld myds muuta kuin yleisesti vastaanotettavaksi
tarkoitettua radioviestintda, radioviestinnan vélitystietoja ja sijaintitietoja
radioteknisen valvonnan suorittamiseksi. Radioteknisen valvonnan avulla
ei saisi hankkia tietoja muun kuin yleisesti vastaanotettavaksi tarkoitetun
radioviestin sisallosta.
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Esityksessa ehdotetaan lisaksi, ettd Rajavartiolaitoksella olisi oikeus suo-
rittaa radioteknisté valvontaa kadonneeksi ilmoitetun tai muutoin hddéssa
olevan henkilén paikantamiseksi.

Esityksessa ehdotettavan radioteknisen valvonnan osalta ehdotetaan
saédettavéksi, ettéd radioteknisen valvonnan kautta saatuja tietoja voidaan
kasitelld henkilttietojen kasittelystd Rajavartiolaitoksessa annetun lain 16
§:n mukaisesti myés muuhun kuin niiden alkuperaiseen kayttétarkoituk-
seen.

Nyt lausunnolla olevassa hallituksen esitysluonnoksessa on arvioitava
muun muassa EU:n yleisen tietosuoja-asetuksen (EU 2016/679), henkil6-
tietojen ké&sittelysta rikosasioissa ja kansallisen turvallisuuden yll&pitami-
sen yhteydessa annetun lain (1054/2018, jéliempé&na rikosasioiden tieto-
suojalaki), perustuslain sekd Euroopan ihmisoikeussopimuksen vaati-
mukset.

Henkilbtietojen kasittelyd koskevan séantelyn tulee tapahtua lain tasolla
ja sen tulee olla kattavaa, tdsmallista ja tarkkarajaista. Lisaksi henkil&tie-
tojen kasittelya koskevan lainsdadannon on taytettava yleisen edun mu-
kainen tavoite ja oltava oikeasuhtainen asetettuun tavoitteeseen nah-
den. Lainsd&danndn on oltava myds selkeda ja sen soveltamisen on ol-
tava ennakoitavaa.

Yleista

Henkil6tietojen kasittelyyn Rajavartiolaitoksessa sovelletaan kasittelytar-
koituksen mukaisesti joko yleisté tietosuoja-asetusta ja tdydentavaa tieto-
suojalakia tai rikosasioiden tietosuojalakia.

Esitysluonnoksessa on tunnistettu, ettd sdantelyn kohteena olevassa toi-
minnassa kasitellddn seka henkilétietoja ettd muita tietoja. Saantelyn koh-
teena oleva toiminta kuuluu seké tietosuoja-asetuksen etté rikosasioiden
tietosuojalain soveltamisalaan kasittelytarkoituksesta riippuen siltd osin,
kun ké&sitellddn henkildtietoja. Ehdotuksessa késittelyn perusteeksi ilmoi-
tetaan asetuksen 6 artiklan 1 ¢ kohta, joka mahdollistaa kasittelyn rekis-
terinpitdjan lakiséateisen velvoitteen noudattamiseksi.

Perustuslain 2 ja 10 §:n seka tietosuojalainsdadannén ja Euroopan ihmis-
oikeussopimuksen ndkdkulmasta ehdotetut sdadnndkset ovat valttdmatto-
mid henkildtietojen késittelyn oikeuttamiseksi. Ehdotuksen perusteella
voidaan arvioida, ettd henkildtietojen kasittelyd ei voida tarkoituksenmu-
kaisesti toteuttaa ilman tietosuoja-asetusta ja rikosasioiden tietosuojala-
kia tdsmentavaa kansallisen likkumavaran puitteissa toteutettua saéante-
lya asetuksen 6 artiklan 2 ja 3 kohdassa tarkoitetulla tavalla.

Laki rajavartiolain muuttamisesta
Radiotekninen valvonta 29 a §
Esitysluonnoksen mukaan Rajavartiolaitoksella on oikeus suorittaa ra-

dioteknista valvontaa rajavalvonnan, rajaturvallisuuden yllapitdmisen, ra-
jajarjestyksen yllapitdmisen tai Rajavartiolaitoksen toiminnan suojaami-
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sen kannalta tarpeellisen tilannekuvan muodostamiseksi. Liséksi esite-
taan, ettd Rajavartiolaitoksella olisi oikeus suorittaa radioteknista valvon-
taa kadonneeksi ilmoitetun tai muutoin hadéssa olevan henkilén paikan-
tamiseksi. Téallaisiin paikkatietoihin sisaltyy henkilétietoja.

Sahkdisen viestinnan palveluista annetun lain (917/2014) 321 §:ssa saa-
detéén teleyrityksen velvollisuudesta luovuttaa sijaintitietoja hatailmoituk-
sia vastaanottavalle viranomaiselle. Nyt ehdotetussa sddnntksessa on
kysymys Rajavartiolaitoksen omin jarjestelmin tuottamasta paikkatie-
dosta, joilla esitysluonnoksen mukaan on mahdollista tdydentéa teleyri-
tyksen luovuttamia tietoja.

Kun verrataan edelld mainittuja sddnndksia, séhkoisen viestinnan palve-
luista annetun lain 321 §:ssa on saadetty selkeat edellytykset sijaintitieto-
jen luovuttamisesta. Kyseisen saaddksen mukaan sijaintitietoja voidaan
luovuttaa, jos henkild on hatailmoituksen vastaanottaneen viranomaisen
perustellun kasityksen mukaan iimeisessa hadassa tai valitttmassa vaa-
rassa. On mahdollista, etta ilmoitus kadonneesta tai muutoin hadassa ole-
vasta henkil6sta tulee viranomaisen tietoon myds muutoin kuin hatailmoi-
tuksen kautta.

Nyt lausunnolla olevassa esitysluonnoksessa ei olla sdatamassa paikan-
nuksen edellytyksené olevaa erityistd kynnysta, jonka perusteella paikan-
taminen kadonneeksi ilmoitetun tai muutoin hdd&ssa olevan henkilén 16y-
tamiseksi on mahdollista. Perustuslakivaliokunnan vakiintuneen nake-
myksen mukaan henkilétietojen kasittelystad on sdadettava laissa ja sdan-
telyn tulee olla kattavaa, tdsmallista ja tarkkarajaista. Paikkatiedot katso-
taan olevan henkilttietoja ja paikantamisella puututaan henkilon yksityi-
syyden suojan alueelle. Koska ehdotettu Rajavartiolaitoksen suorittaman
paikantamisen mahdollistaminen on kaytdnndssé vastaava kuin sahkai-
sen viestinnan palveluista annetun lain sijaintietojen luovuttaminen hatail-
moituksia vastaanottavalle viranomaiselle, on laissa tuotava ilmi ne edel-
lytykset, milloin paikannusta voidaan suorittaa tdman ehdotetun saannok-
sen nojalla (esim. ilmeisessa hadéssa tai valitttmassa vaarassa).

Esitysluonnoksessa ehdotetaan sadadettavaksi, ettei radioteknisesta val-
vonnasta ilmoiteta erikseen, koska se on esitysluonnoksen perustelujen
mukaan kaytédnndssé mahdotonta. Todettakoon yleisesti, etté rajavartio-
laitoksen rekisterinpitéjéné tulee muuten huolehtia henkilttietojen késitte-
lyn informoinnista, esimerkiksi osana yleista tietosuojainformaatiota. Re-
kisterdityjen yleiseen tietosuojainformointiin on syyta kiinnittda erityista
huomiota radioteknisen valvonnan osalta, mikéli radioteknisesta valvon-
nasta ei ilmoiteta muutoin. Tama osaltaan edistéisi rekisterdityjen tieto-
suojaoikeuksien toteutumista. Vaikka informointivelvollisuus tulee suo-
raan tietosuojalainsdadanndésta, olisi hallituksen esityksen perusteluissa
asianmukaista vieléd korostaa tata velvollisuutta.

Sdhkoéisen viestinnan tietojen kéasittely radioteknisessé valvon-
nassa29b §

Esitysluonnoksen mukaan radioteknisen valvonnan avulla ei saisi hankkia
tietoja muun kuin yleisesti vastaanotettavaksi tarkoitetun radioviestin si-
sallostad. Esitysluonnoksen tarkentava kirjaus on hyva ja selventéava, kun
otetaan huomioon, etté viestin sisallén vastaanottamiselle puututtaisiin
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perustuslaissa saadettyyn yksityisyyden- ja luottamuksellisen viestin suo-
jaan. Perusoikeuksien yleisten rajoitusedellytysten mukaan poikkeaminen
luottamuksellisen viestinndn suojasta edellyttdd saannoksiltéd tasmalli-
syytta ja tarkkarajaisuutta. Kirjaus vahvistaa perustuslaissa sdédettya yk-
sityisyyden suojaa, selkeyttda lainvalintaa ja viestinsisalléon kasittelyn eri-
tyisedellytysten vaatimusta.

Esitysluonnoksessa tarkennetaan, ettd henkil6tietojen kasittelysta ra-
dioteknisen valvonnan suorittamiseksi sdadetdan henkildtietojen kasitte-
lystéd Rajavartiolaitoksessa annetussa laissa. Koska valvonnassa kéasitel-
Idan seka henkilbtietoa ettd muuta tietoa, tdma on hyva selkeyttava viit-
taus ja kertoo suoraan henkilétietojen kasittelyn osalta sovellettavan lain.

Saéilytysajat

Henkilbtietoja saa sailyttdd vain niin kauan kuin se on tarpeen tietojen
kayttotarkoitusta varten. Seka tietosuoja-asetuksen etta rikosasioiden tie-
tosuojalain minimointiperiaate edellyttdd my6s mahdollisimman lyhytta
sailytysaikaa. Hallituksen esitysluonnos siséltda ehdotuksen tietojen sai-
lytysajoista. Hallituksen esityksen perusteluissa olisi kuitenkin hyva ko-
rosta sitd, ettd henkilétiedot on poistettava laissa sdddettyjen maaraaiko-
jen puitteissa, myds varmuuskopioista sekd muista vastaavista tiedos-
toista ja asiakirjoista.

Radioteknisen valvonnan tietojen havittdmisen osalta ehdotetaan rajavar-
tiolain muuttamisesta annettavaksi esitetyn lain 29 ¢ §:ssé, ettéd jos kay
ilmi, ettd radiotekninen valvonta on kohdistunut muualle kuin 29 a §:ssa
tarkoitetulle alueelle tai tietoon, jota ei saa kéayttéda radioteknisen valvon-
nan suorittamiseksi, tallenteet ja saatuja tietoja koskevat muistiinpanot on
havitettava viipymattad. Ehdotettu sdadds on kannatettava ja vastaa lain-
saadanndssé vakiintunutta linjaa niin sanottujen ylimaaraisten tietojen
poistamisesta.

Henkildtietojen kasittelystd Rajavartiolaitoksessa annetun lain muuttami-
sesta annettavaksi esitetyn lain 47 b §:ssa ehdotetaan saadettavaksi ra-
dioteknisen valvonnan tallenteiden poistamisesta viimeistddn vuoden ku-
luttua tallenteen syntymisesta. Kyseisessa pykalassa esitetdén saadetta-
van, ettd radioteknisen valvonnan suuntaamiseksi sekd valvontakohtei-
den erottelemiseksi ja rajaamiseksi kasiteltdvat henkilétiedot poistetaan
viimeistddn kymmenen vuoden Kkuluttua tiedon rekisteriin merkitsemi-
sestd. Edellda 1 momentissa tarkoitetut tiedot saadaan kuitenkin sailyttaa
edelleen, jos ne ovat tarpeen tutkinnallisen, valvonnallisen tai muun pe-
rustellun syyn vuoksi taikka rekisteréidyn, muun asianosaisen tai Rajavar-
tiolaitoksen henkiléstédn kuuluvan oikeuksien turvaamiseksi. Henkil6tie-
tojen edelleen séilyttdmisen tarpeellisuutta on arvioitava vahintéan viiden
vuoden vélein.

Esityksessd ehdotetaan, ettd radioteknisen valvonnan suuntaamiseksi
sekd valvontakohteiden erottelemiseksi ja rajaamiseksi kasiteltdvat hen-
kilétiedot, kuten tunnistekirjastoihin tallennetut henkildtiedot, on havitet-
tédva viimeistddn 10 vuoden kuluttua tiedon rekisteriin merkitsemisesta.
Kymmenen vuoden sdilytysaika vaikuttaa verrattain pitkalta. Ottaen huo-
mioon teknologian nopea kehitys ja henkildiden k&yttdmien laitteiden no-
peakin vaihtuvuus ja henkildiden liikkuvuus, tulisi sailytysaikojen osalta
arvioida nain pitkan sailytysajan tosiasiallinen tarpeellisuus seka se, miten
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henkil6tietojen oikeellisuus turvataan. Jos nain pitkéd henkilétietojen saily-
tysaika on tarpeellinen, tulee se perustella hallituksen esityksessa tar-
kasti.

Ehdotuksessa on sdadetty sailytysajoista paasdannot, mutta esitetty séa-
dbés mahdollistaa my6s tietojen sailyttdmisen pidempéan, mikali salytta-
minen on tarpeen. Kyseiset tiedot voivat olla henkilétietoja tai muita tie-
toja. Poikkeamiselle ehdotetaan saadettavaksi velvollisuus arvioida hen-
kil6tietojen tarpeellisuus séailyttdmisen nakokulmasta vahintdan viiden
vuoden valein. Hallituksen esityksen perusteluissa olisi hyva korostaa,
ettd tdma arviointi on tehtava tosiasiallisesti ja henkildtietojen sailyttami-
nen paasaantda pidempaan on oltava objektiivisesti arvioiden tarpeellista.

Anu Talus
Tietosuojavaltuutettu

Miia Tukia
Ylitarkastaja

Asiakirja on allekirjoitettu séhkdisesti. Allekirjoituksen oikeellisuuden voi tarkistaa tarvitta-
essa tietosuojavaltuutetun toimiston kirjaamosta.
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