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Bruksanvisning

Dessa specialvillkor ar avsedda for upphandling av programvarutjanster som
tillhandahalls som molntjanster (SaaS) och som dr avsedda for vissa organisationer
eller anvandargrupper.

Bedomning av programvarutjanstens lamplighet baserat pa tjanstebeskrivningen

Liksom vid andra offentliga upphandlingar ska den tjanst som erbjuds vid
upphandling av en programvarutjanst uppfylla bestallarens krav. Nar det galler
programvarutjanster som tillhandahalls som molntjanster modifierar leverantoren
dock inte i allmanhet tjansten utifran bestallarens krav, utan leverantéren tillhan-
dahaller tjansten pa samma satt for alla anvandare av den. Bestallaren ska saledes
utifran leverantorens tjanstebeskrivning bedéma, om programvarutjansten

vid anvandning for andamal som utgor objekt for anbudsbegdran uppfyller de
krav som stallts pa tjanstens anvandning. Nar det galler programvarutjanster
ansvarar leverantoren inte for att programvarutjansten lampar sig for bestallarens
anvandningsandamal.

En organisation som planerar ibruktagande och upphandling av en program-
varutjanst ska identifiera och uppge de krav som hor ihop med varje anvandnings-
andamal och som kan gélla bland annat datasakerhetsnivaer, dataskydd och
hantering av myndighetsdokument. Bestallaren ska notera att dokumenten

till exempel kan innehalla sddana aspekter som rér dokumentens offentlighet,

1 Denna bilaga motsvarar s. 94-109 i publikationen Allmanna avtalsvillkor for IT-upp-
handlingar inom den offentliga férvaltningen (JIT 2025).
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informationssakerhet eller behandling av personuppgifter att programvarutjansten
i form av molntjanst inte ar mojlig eller endast ar mojlig i en begransad omfattning.
Bestallaren ska beddma dessa aspekter innan upphandlingsforfarandet paborjas.

Molntjanstens leverantdr producerar programvarutjansten i form av SaaS-tjanst i
huvudsak pa samma satt for alla anvandare av ifragavarande tjanst.

For att det ska vara mojligt for bestallaren att bedéma den erbjudna tjanstens
lamplighet fér anvandningsandamalet ska tjanstebeskrivningen omfatta minst
foljande uppgifter:

— en detaljerad specifikation av innehallet i och genomférandet av en
tjanst

— leveranttrens underleverantorer och anvandning av dem

— forfaranden for sdkring av bestallarens material i programvarutjansten

— tidpunkter for installations-, andrings- och servicefonster

— platsen dar programvarutjansten produceras (Finland eller ndgot annat
land — malet ar att tjanstebeskrivningen innehaller tillrdckliga uppgifter
for att identifiera den lagstiftning som ska tillampas pa tjansten och
dess produktion. Platsen for tjanstens produktion tacker serverhallar
och administrationstjanster samt det geografiska laget for lagrade
uppgifter).

— principer fér behandling av personuppgifter

— metoder for uppfdljning av tjdnstens anvandarrattigheter och
anvandning

— krav géllande bestallarens driftsmiljé och den dataférbindelse som
behdvs.

Tjanstens genomforande och anvandning

Leverantoren levererar tjansten sa att den ar tillganglig i dverensstimmelse med
avtalet och tjanstebeskrivningen i kontaktpunkten, som ar antingen en anslutnings-
punkt i det allmdnna elektroniska kommunikationsnatverket eller ndgon annan
anslutningspunkt som avtalats separat i avtalet. Bestallaren sorjer for upphandling
av, funktionsskick for och skydd fér den maskinvara, dataférbindelser och program-
varor som bestallaren behover, sdvida de inte enligt avtalet hor till leverantorens
ansvar.



For tydlighetens skull féljer avtalsvillkorens struktur livscykeln fér programvaru-
tjdnstens anvandning: avtala om anvandning, skapa forutsattningar for anvand-
ning, ibruktagande, anvandning och andringar under anvandningstiden samt
forfaranden nar avtalet upphor.

| specialvillkoren ingar flera (medverkans)skyldigheter for avtalsparterna vars

syfte ar ett friktionsfritt ibruktagande och en friktionsfri anvandning av program-
varutjansten samt ett sa direkt forfarande som méjligt om anvandningen eventuellt
avslutas.

Avtalsvillkoren staller en grundniva for vissa forhallanden som f6ljs om inget annat
avtalas i avtalet. Sadana punkter ar till exempel

— ansvarsfordelningen nar det galler datasakerhet och dataskydd

— sarskilda atgarder gallande hantering av datasdkerhet

— formatet i vilket leverantoren aterlamnar bestéllarens material nar
avtalet upphor.

Enligt specialvillkoren kan leverantéren anvanda underleverantorer for att realisera
programvarutjansten eller en del av den och fér andra uppgifter i anslutning till
avtalet. Det stalls inga andra villkor for anlitande av underleverantorer utom att
anlitandet ska beskrivas och eventuella underleverantoérer som behandlar person-
uppgifter ska namnges skriftligen, till exempel i tjdnstebeskrivningen.

Avtalsparterna ska skriftligen avtala om huruvida den ena avtalsparten 6verfor
personuppgifter till den andra avtalsparten. Om leverantéren och dess under-
leverantorer behandlar personuppgifter i bestéallarens personregister ska villkoren
for behandling av personuppgifter fogas till avtalet. Da kan man utnyttja JYSE/JIT
Villkor for behandling av personuppgifter och Beskrivning av behandling av person-
uppgifter som finns pa finansministeriets webbplats.

Denna bruksanvisning utgor inte en del av avtalet.
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1 Tillampning

(1) Dessa specialvillkor iakttas nar upphandlande enheter inom den offentliga
forvaltningen koper programvarutjanster som levereras via datanat (SaaS), om
dessa specialvillkor aberopas i avtalen och om inte nagot annat har avtalats
skriftligen om ndgon del av dem.
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(2) Dessa specialvillkor anvands tillsammans med de allménna avtalsvillkoren for
IT-upphandlingar inom den offentliga forvaltningen. I handelse av motstridighet
har specialvillkoren prioritet 6ver motsvarande punkter i de ovan namnda allménna
avtalsvillkoren for IT-upphandlingar inom den offentliga férvaltningen.

2 Definitioner

Utover specialvillkorens definitioner nedan tillampas definitionerna i JIT 2025
Allmdnna villkor.

tjanstebeskrivning
Detaljerad beskrivning av tjansten.
En tjanstebeskrivning for en programvarutjanst ska vara tillrack-
ligt detaljerad for att bestallaren baserat pa den kan avgéra om
tjansten lampar sig for bestéllarens anvandningsandamal. Tjanste-
beskrivningen kan besta av ett eller flera separata dokument och
information som beskriver tjansten och dess funktion, innehall och
anvandarvillkor.

programvarutjanst
En tjanst, dar tillampningen eller tjansten gors tillganglig via en
anslutningspunkt till datanatet.

bestéllarens material
Material som bestallaren 6verfort till programvarutjansten eller som
pa annat satt 6verlamnats for bestallarens rakning till leverantoren
for programvarutjansten eller som bestallaren producerat under
tjdnstens anvandning eller annat informationsmaterial som
avtalsparterna definierar som bestallarens material.

leverantérens material
Material som leverantéren lamnat till eller tillgangliggjort for
bestallaren for anvandning med programvarutjansten samt annan
information och annat material som avtalsparterna definierat som
leverantorens material.

sammansatt material
Presentation av bestallarens material producerad med program-
varutjansten sa att bestallarens och leverantérens material forenas i
resultatet.



kontaktpunkt

En plats eller platser dar leverantoren ansluter programvarutjansten
till det allmanna elektroniska kommunikationsnatet eller annan i
avtal dverenskommen anslutningspunkt.

3 Avtalsobjekt

(1) Programvarutjanstens innehall beskrivs i avtalet och tjanstebeskrivningen.

(2) Leverantoren kan anvanda underleverantorer for att realisera programvaru-
tjansten eller en del av den och fér andra uppgifter i anslutning till avtalet enligt
tjdnstebeskrivningen. Underleverantdrer ska namnges skriftligen om de behandlar
personuppgifter. Leverantoren svarar for underleverantorernas arbete pa samma
satt som for sitt eget arbete.

4 Leverantorens allmanna skyldigheter

(1) Leverantoren svarar for att programvarutjansten motsvarar avtalet och
tjanstebeskrivningen.

(2) Leverantoren svarar for att de uppgifter som aligger leverantoren utfors enligt
avtalet, omsorgsfullt och med den yrkesskicklighet som uppgifterna kraver.

(3) Leverantoren ansvarar for att programvarutjanstens anvandarmanualer och krav
pa driftmiljon samt tjanstebeskrivningen dr tillgangliga for bestallaren. Materialet
ska finnas tillgangligt pa finska, svenska eller engelska, om inte annat avtalats.

(4) For bestéllarens kontakter gdllande programvarutjdnster ska leverantoéren
till bestallaren skriftligt uppge sin kontaktperson, 6vriga kontaktuppgifter och
andringar av dem.

5 Bestallarens allmanna skyldigheter

(1) Bestéllaren ansvarar for att de uppgifter som ar pa bestallarens ansvar utfors
omsorgsfullt och enligt avtalet.



(2) Bestallaren ska lamna leverantoren tillrdckliga och korrekta uppgifter fér
leveransen och dven pd annat satt medverka pa basta mojliga satt till leverans
av programvarutjansten. Bestallaren ansvarar for de uppgifter som lamnats till
leverant6ren och for uppdatering av dem.

(3) Bestallaren svarar for att programvarutjansten lampar sig for bestallarens
anvandningsandamal.

(4) Bestallaren svarar for upphandling av, funktionsskick for och skydd av den
maskinvara, dataférbindelser och programvaror som behovs for att anvanda
programvarutjansten, savida de inte enligt avtalet eller tjanstebeskrivningen hor
till leverantdrens ansvar. Bestallaren ansvarar for att anvandarmiljon stélls i ordning
enligt specifikationerna i tjanstebeskrivningen.

(5) Bestallaren ska vagleda programvarutjanstens anvandare, anstallda eller
anvandare som agerar for bestallarens rdakning, till att folja leverantorens
anvisningar nar de anvander programvarutjansten. | vagledningen ska sarskild
uppmarksamhet fastas pa fragor i anslutning till datasdkerheten vid anvandning av
programvarutjansten.

(6) For bestallarens kontakter gallande programvarutjanster ska bestallaren till
leverantoren skriftligt uppge sin kontaktperson, nédvandiga kontaktuppgifter och
andringar av dem.

6 Programvarutjanstens innehall och serviceniva

(1) Avtalsparterna avtalar skriftligen om innehallet och anvandningen av program-
varutjansten samt eventuella krav pa serviceniva och pafoljder for avvikelse fran
tjanstebeskrivningen. Till den del som det inte alls har avtalats om programvaru-
tjanstens innehall eller servicenivan, tillampas den gallande tjanstebeskrivningen
som leverantoren har publicerat.

(2) Avtalsparten ska utan dréjsmal meddela den andra avtalsparten om alla for-
hdllanden som avtalsparten fatt kinnedom om och som kan férhindra avtalsenlig
anvandning av programvarutjansten.

(3) En programvarutjanst inkluderar utbildning av bestédllarens personal och
uppgifter i anslutning till ibruktagandet bara till de delar det har avtalats skriftligt
om det.



7 Rattigheter och bestallarens material

(1) Aganderatten och de immateriella rittigheterna till programvarutjénsten,
leverantdrens material samt de andringar som gjorts i dem hor till leverantoren eller
en tredje part.

(2) Aganderatten och de immateriella rittigheterna till bestéllarens material hér till
bestallaren eller en tredje part.

(3) Leverantoren har ratt att behandla bestallarens material endast for andamal
avsedda for fullféljande av avtalet.

(4) Bestallaren ansvarar for bestallarens material och for att bestéllarens material
inte kranker rattigheterna for tredje part eller strider mot vid varje tillfalle gallande
lagstiftning.

(5) Genom detta avtal 6verlats inte befintliga immateriella rattigheter mellan
avtalsparterna.

(6) Bestallaren och en tredje part som agerar for bestallarens rakning har ratt att
anvanda och bearbeta leverantérens material och sammansatt material under
avtalets giltighetstid for bestallarens verksamhet. Bestallaren och en tredje part
som agerar for bestéllarens rakning samt en part som bestallarens uppgifter
eventuellt overfors till, har dock dven efter avtalets upphdrande en obegransad ratt
att anvanda och bearbeta sammansatt material som erhallits fran programvarut-
jansten, inklusive till bestallaren eventuellt lamnade sdakerhetskopior av detta
material.

8 Inledande av anvandning av programvarutjanst

(1) Leverantoren ska i sa god tid som majligt lamna tillrackliga anvisningar till
bestallaren for att kunna bérja anvanda programvarutjansten. Leverantoren ska ge
bestallaren annat stod for ibruktagande av programvarutjansten bara om detta har
avtalats sarskilt.

(2) Leverantoren ska driftsatta programvarutjansten i kontaktpunkten pa
overenskommen leveransdag eller inom éverenskommen tid. Om ingen
leveranstid eller -dag har avtalats, driftsatter leverantéren programvarutjansten i
kontaktpunkten inom en rimlig tid fran det att avtalet har undertecknats eller fran



bestallningsbekraftelsen. Programvarutjdansten ar driftsatt nar den avtalsenliga
programvarutjansten dr tillganglig i kontaktpunkten och leverantéren har meddelat
detta till bestallaren.

(3) Om programvarutjansten ger mojlighet till att lagra bestallarens material och om
leverantoren enligt avtalet ansvarar for sakerhetskopieringen, borjar leverantérens
ansvar for att bevara materialet fran det 6gonblick da informationen pa ett lyckat
satt har lagrats som en del av att anvandningen av programvarutjansten paborjas.

(4) Om programvarutjansten inte kan borja anvéndas utan starten fordrgjs av
orsaker som beror pa bestallaren, forlangs leveranstiden tills orsaken som hindrar
att anvandningen pabdrjas ar avhjalpt eller har upphort. Leverantorens ratt att
fakturera for tjansten borjar fran det att tjdnsten for leverantorens del skulle vara

tillganglig.

(5) Bestallaren ska utan onodigt drojsmal efter att programvarutjdansten borjat
anvandas kontrollera programvarutjanstens funktion och reklamera bristande
funktion eller andra fel och brister som observerats i leveransen. Om bestallaren
inte har anmalt fel inom sju (7) vardagar fran det att programvarutjansten har
borjat levereras, anses programvarutjansten godkand. Programvarutjansten
betraktas ocksa som godkand direkt nar den har konstaterats vara fungerande i
avtalsparternas gemensamma ibruktagandetest. Sadana brister eller fel som inte i
vasentlig grad hindrar anvandningen av programvarutjansten utgor inte hinder fér
att godkdnna leveransen, men leverantoren ar skyldig att utan onddigt dréjsmal
ratta till dem.

(6) Leverantdren och bestallaren kan avtala om provanvandningstid for program-
varutjansten. Under provanvandningstiden har leveranttren inga skyldigheter

och inget skadestandsansvar. Bestallaren ar inte skyldig att betala serviceavgift for
tjansten under provanvandningstiden, men bestallaren ska i 6vrigt uppfylla avtalet
och dessa villkor.

9 Anvandaruppgifter

(1) Leverantoren overlamnar kontaktadresser och anvandaruppgifter (t.ex.
anvandarnamn, tekniska adresser och I6senord) till bestdllaren enligt avtalet for att
anvanda tjansten och for avtalat andamal under avtalets giltighetstid. Leverantoren
anmaler forandringar av dessa i god tid i forvag.



(2) Bestallaren svarar for att dess anvandare bevarar anvandarnamn och 16senord
omsorgsfullt och inte réjer dem till tredje parter. Bestdllaren ansvarar for den
anvandning av programvarutjansten som gors med bestallarens anvandaruppgifter.
Bestallaren ansvarar dock inte for anvandningen, om bestallarens anvandar-
uppgifter hamnar rattsstridigt hos tredje part av orsaker som inte beror pa bestal-
laren eller en tredje part som agerar pa bestallarens rakning, som till exempel

pa grund av dataintrang i leverantorens system, eller om en representant fér
leverantéren anvander bestallarens anvandaruppgifter i strid med avtalet.

(3) Bestallaren forbinder sig att till leverantéren utan fordréjning anméla om
anvandarnamn eller I6senord har kommit till tredje parts kdinnedom eller om
misstankt missbruk av anvandarnamn eller I6senord. Bestéllarens ansvar for
anvandning av programvarutjansten med bestallarens anvandares anvandarnamn
och l6senord upphor nar leverantoéren har tagit emot bestdllarens anmalan eller
nar leverantdren pa annat satt har uppdagat missbruket. Férutsattningen for att
ansvaret ska upphora dr dock att bestallaren inte genom sina dtgarder hindrar
leverantoren fran att andra eller radera anvandaruppgifter som har samband med
missbruket.

(4) Bestallaren ar pa leverantorens skriftliga begaran skyldig att byta det 16senord
som krdvs for att anvdanda programvarutjansten, om det dr nédvandigt pa grund av
en allvarlig datasakerhetsrisk som programvarutjansten utsatts for.

10 Sakerhetskopiering av data

(1) Om inte annat skriftligen har avtalats ansvarar leverantoren for sakerhets-
kopiering av bestallarens material i programvarutjansten, kontrollen av sdakerhets-
kopiornas funktionalitet och for att bestdllarens material kan aterstallas fran
sakerhetskopiorna. Leverantdren ansvarar for sakerhetskopiering av bestallarens
material i programvarutjansten fran det 6gonblick da bestallaren borjar anvanda
programvarutjansten. Avtalsparterna kommer skriftligen dverens om tidpunkterna
for sakerhetskopiering. Om leverant6ren ansvarar for sakerhetskopieringen

och inget annat har avtalats, har leverantoren skyldighet att sakerhetskopiera
bestallarens material minst en gdng under leverantérens arbetsdag eller med tids-
intervall som leveranttren i forvdag meddelat bestallaren, och spara sakerhetsko-
pian pa ett andamalsenligt satt enligt en praxis som leverantoren i forvag meddelat
bestallaren. Till 6vriga delar ansvarar bestallaren for sakerhetskopiering av bestal-
larens material. Skyldigheterna enligt punkt 10 (1) kan dven fullgéras genom andra
tekniska atgarder som leder till samma resultat som sdkerhetskopiering.



(2) Om bestéllarens material i programvarutjansten har forstorts, forsvunnit,
forandrats eller skadats efter att bestallaren eller en part som ar pa bestallarens
ansvar anvant bestallarens anvandarnamn och l6senord eller om bestallaren eller
en part som ar pa bestallarens ansvar pa annat satt genom sin verksamhet har for-
stort, forlorat, forandrat eller skadat bestallarens material, har leverantoren ratt att
for aterstallande av sadana data debitera enligt avtalade debiteringsgrunder eller
debiteringsgrunder enligt prislista.

(3) Leverantoren ska om bestéllaren sa begar, hogst en gang per kalenderar,
lamna allt bestallarens material som lagrats i tjansten till bestallaren enligt 6ppen-
hetskravet for datamaterial. | samband med att bestallarens material lamnas ska
leverantdren ocksa ldmna en databeskrivning som uppfyller ppenhetskravet

pa datamaterial. Leverantoren har inte ratt att separat debitera for leverans av
bestallarens material eller databeskrivningen, om inget annat har avtalats.

11 Andringar i programvarutjanst

(1) Leverantdren har alltid ratt att gora en sddan dndring i tjdnsten som riktar sig till
programvarutjanstens produktionsmiljé och inte paverkar tjanstens innehall eller
serviceniva, eller som ar nddvandig for att forebygga en allvarlig datasakerhets-
risk (inbegripet allvarlig tillganglighetsrisk) i tjansten, eller beror pa tvingande lag
eller myndighetsforeskrift gallande produktionsmiljon. Om @ndringen paverkar
tjanstebeskrivningen ska leverantéren meddela bestallaren om @ndringen i god tid
i forvdg, eller om detta inte ar skaligen mojligt till exempel pa grund av bradskande
avvarjning av en allvarlig datasdkerhetsrisk, utan fordrojning efter att leverantéren
har fatt kdinnedom om saken.

(2) I andra fall @an ovan i punkt 11 (1) avsedda fall ar leverantéren skyldig att i god tid
i forvag informera bestéllaren om dndringsbehov i programvarutjansten.

(3) Om den ténkta andringen har en vasentlig inverkan pa tjanstens innehall

eller servicenivan, ska leverantoren informera bestallaren om andringen skriftligt
minst tre (3) manader innan andringen trader i kraft eller utan dréjsmal fran att
leverantoren fatt kannedom om det, och bestéllaren har ratt att sdga upp avtalet
enligt punkt 16. Som en vasentlig andring av tjdnstens innehall anses bland annat
vara 6verforing av behandlingen av personuppgifter till en underleverantor eller till
en plats som bestallaren av en motiverad anledning inte godkanner.



(4) Leverantoren ansvarar for att de andringar som gors i programvarutjansten
uppdateras i tjanstebeskrivningen. Leverantoren ska gora en dndrad tjdnste-
beskrivning och bruksanvisning samt leverantorens 6vriga dndrade material
tillgangliga for bestallaren.

(5) Leverantoren ska strava efter att beakta bestallarens 6nskningar om tidpunkt for
nar en andring i programvarutjansten tas i bruk. Leverantéren ska ge bestallaren
mojlighet att bekanta sig med dndringarna innan de tas i bruk, om detta skaligen
kan ordnas.

(6) Bestallaren kan foresla andringar i programvarutjansten. Om genomférande av
foreslagna andringar och andringarnas kostnadseffekter avtalas separat.

12 Avbrytande av programvarutjanst

(1) Om inte regelbundna installations-, andrings- eller underhallsatgarder for
programvarutjansten har angetts i tjdnstebeskrivningen, tillampas avtalsvillkor
enligt denna punkt 12 (1). Leverantdren har ratt att avbryta produktionen av
programvarutjansten under rimlig tid fran mandag till fredag klockan 18.00-8.00,
I6rdagar, sondagar eller allméan ledig dag, om det dr nédvandigt for installations-,
andrings- eller underhdllsatgarder pd programvarutjansten och installationen,
andringen eller underhallet inte med skaliga kostnader kan genomféras utan att
avbryta programvarutjanstens produktion. Om leverantéren avbryter produktionen
av programvarutjansten av skal som namns har i punkt 12 (1), ska leverantéren (a)
informera bestéllaren i god tid i férvdg om avbrottet i programvarutjansten och
dess varaktighet; (b) strava efter att oldgenheterna pa grund av avbrottet blir sa
sma som mojligt; och (c) pa bestallarens skriftliga begdran ersatta bestallaren enligt
avtal for det underskridande av servicenivan som avbrottet orsakat.

(2) LeverantOren har ratt att avbryta produktionen av programvarutjansten pa
grund av installations-, andrings- eller underhadllsatgarder i det allmdnna datanatet
eller pa grund av allvarligt datasdakerhetshot riktat mot programvarutjansten eller
om lagen eller en myndighetsforeskrift kraver detta eller pa grund av odverstigligt
hinder. Om leverantdren avbryter produktionen av programvarutjansten av orsak
som namns har i punkt 12 (2) ska leverantoren meddela bestallaren om avbrottet
och avbrottets formodade varaktighet i god tid i forvdg, eller om detta inte skaligen
ar mojligt, omedelbart efter att leverantoren har fatt kinnedom om saken.



(3) Leverantdren har ratt att utan att hora bestéllaren hindra bestallarens dtkomst till
programvarutjdnsten, om leverantoren pa goda grunder misstanker att bestallaren i
strid med avtalet belastar eller anvander programvarutjansten pa ett satt som aven-
tyrar produktionen av programvarutjansten for andra anvandare. Leverantoren ska
utan onddigt dréjsmal meddela bestdllaren om skdlen for att hindra dtkomst. Om
bestallaren visar att programvarutjansten anvants avtalsenligt, har leverantéren
skyldighet att enligt avtal ersdtta det underskridande av servicenivdn som dsamkats
bestallaren genom att dtkomsten hindrats eller sa har bestallaren ratt till prisavdrag
for avbrottstiden.

13 Informationssakerhet och dataskydd

(1) Avtalsparterna férbinder sig att var och en for sin del s6rja fér och ansvara for
datasdkerheten samt integritetsskyddet enligt den lagstiftning som galler i Finland.
Vid behov avtalas narmare om ansvarsférdelning mellan avtalsparterna gallande
datasakerhet och dataskydd.

(2) Bada avtalsparterna svarar for informationssakerheten i det egna kommunika-
tionsnatet. Ingendera av avtalsparterna ansvarar for informationssakerheten i det
allmanna internet-natet eller for eventuella storningar i det eller for andra faktorer
utanfér de egna paverkansmoéjligheterna som forsvarar anvéandningen av program
varutjansten eller for de skador de ger upphov till.

(3) En avtalspart har ratt att vidta atgarder for att forhindra krankningar av
informationssakerheten och for att undanrdéja stérningar i informationssakerheten.
Avtalsparten ska dimensionera dtgdrderna efter allvaret i den stérning som ska
undanrojas och avsluta dessa omedelbart nar det inte finns grund for att vidmakt-
halla dem.

(4) Avtalsparterna ska skriftligen avtala om huruvida den ena avtalsparten 6verfor
personuppgifter till den andra avtalsparten.

(5) Som personuppgiftsansvarig ar bestallaren ansvarig for de personuppgifter som
overfors till tjdnsten av bestallaren, savida inte verksamhetens karaktar forutsatter
annat. Bestallaren ansvarar for att bestallaren har ratt att 6verfora ifrdgavarande
personuppgifter till leverantéren for behandling enligt avtalet. Vid behandling av
personuppgifter iakttar leverantoren foreskrifterna om behandling och skydd av
data. Leverantoren behandlar personuppgifter endast enligt avtalet och de skrift-
liga anvisningar som bestallaren lamnat. Leverantoren verkstaller de tekniska och
organisatoriska atgarder som man har kommit dverens om.
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14 Hantering av krankningar av informationssakerheten

(1) En avtalspart har skyldighet att utan onddigt dréjsmal meddela den andra
avtalsparten om observerade vasentliga forandringar i informationssakerhets-
laget som dventyrar programvarutjansten eller dess anvandning och om dkade
informationssakerhetsrisker, dataskyddsrisker, informationssakerhetskrankningar
eller misstankar om sadana.

(2) En avtalspart ska for sin del omedelbart vidta atgarder for att undanréja eller
minska konsekvenserna av ovan ndmnda krankningar. Sarskilda atgarder for att
hantera informationssdkerhetsrisker avtalas separat.

(3) En avtalspart har skyldighet att medverka i en undersékning av informations-
sakerhets- och dataskyddskrankningar.

15 Platsen dar programvarutjansten produceras

(1) Leverantoren kan tillhandahalla hela programvarutjansten eller en del av den
antingen fran Finland eller fran nagot annat land, under forutsattning att leveran-
toren i 6vrigt uppfyller avtalsvillkoren. Om leverantéren tillhandahaller tjansten
utanfor Europeiska ekonomiska samarbetsomradet, ansvarar leverantoren for att
eventuell 6verforing av personuppgifter sker enligt lagstiftningen.

(2) Den geografiska platsen for de datatekniska miljoer och administrationstjanster
som anvands for att producera tjansten liksom den geografiska platsen for lagrad
information ska uppges i tjdnstebeskrivningen. Leveranttren ar skyldig att anmala
eventuella andringar av laget.

16  Giltighetstid och uppsagning

(1) Ett avtal for viss tid om programvarutjanst upphoér utan uppsagning nar den
utsatta tiden 16pt ut. Bestallaren kan dock saga upp ett avtal som galler for viss tid i
en situation som avses i punkt 11 (3) genom att meddela detta skriftligt till leveran-
toren varvid avtalet upphor tre (3) manader efter anmalan.
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(2) Om det inte skriftligt har avtalats om nagot annat kan ett avtal som galler

tills vidare sagas upp skriftligt till att upphora, fran bestallarens sida efter sex (6)
manader och fran leveranttrens sida efter tolv (12) manader fran uppsagningen.
Dessutom ar uppsagning mojlig enligt punkt 11 (3). Uppsagningstiden raknas fran
den sista dagen i den kalendermanad under vilken avtalet har sagts upp.

(3) Om bestéllaren har betalat en serviceavgift gallande en viss tidsperiod i forskott
och avtalet upphor i fortid av orsak som inte beror pa bestallaren, har bestallaren
ratt att som aterbetalning fa gottgorelse for sin forskottsbetalning motsvarande
den tidsperiod som inte blev levererad.

17 Bistandsskyldighet nar avtalet upphor

(1) Leverantoren forbinder sig att nar programvarutjansten eller en del av den
upphor bista bestallaren med att overféra den tjanst som upphor pa en tredje part
eller att sjalv dverta ansvaret for den. Som ett led i bistdndsskyldigheten ar leveran-
toren skyldig att pa bestéllarens begaran vidta féljande atgarder:

i.  Leverantoren ska fortsatta att leverera tjanster till bestallaren enligt
villkoren i avtalet och i den omfattning bestallaren begar till dess att
avtalet upphor.

ii.  Naravtalet upphor ska leverantéren skaligt bidra till utforandet av de
uppgifter som dverforingen kraver. Detta ska utforas till leverantorens
avtalsenliga priser, eller om inga priser ar avtalade, till priser enligt
leverantdrens allmanna prislista.

(2) Bistandsskyldigheten intrader redan innan avtalet upphor, om avtalet har sagts
upp eller havts for att upphora eller om bestallaren meddelar att upphandling
inleds som galler tjanster som omfattas av avtalet. Skyldigheten fortgar hogst till
dess att det har gatt tre (3) manader fran det att avtalet upphorde.

(3) Leverantorens skyldighet att bevara bestallarens material upphor sextio (60)
dagar efter att avtalet upphort, varefter leverantoren har skyldighet att pa egen
bekostnad forstora bestallarens material, savida inte bestallaren innan detta har
begart att materialet aterlamnas enligt punkt 17 (4). Ifall bestallaren begar att
materialet dterldmnas, ska leverantoren till bestéllaren dterlamna det av bestéllaren
overlamnade, uppdaterade materialet, eller bestallarens 6vriga material gallande
tjdnsten. Leverantoren har dock ratt att forstora eller bevara bestallarens material
till de delar som leverantdren ar skyldig att gora detta med lagen eller myndighets-
foreskrift som grund.
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(4) Nar anvandningen av tjansten upphor ska leverantoren avgiftsfritt aterlamna
bestallarens material till bestallaren i enlighet med denna punkt. Om inget annat
har avtalats skriftligt, aterlamnar leverantoren bestallarens material till bestallaren
inom trettio (30) dagar fran bestallarens skriftliga begaran enligt ppenhetskravet
for informationsmaterial eller i 6verenskommen form. | samband med att
bestallarens material lamnas ska leverantéren ocksa lamna en databeskrivning som
uppfyller 6ppenhetskravet pa datamaterial. Leverantdren har inte ratt att separat
debitera for leverans av bestallarens material eller databeskrivningen, om inget
annat har avtalats.

(5) Leverantoren har inte i punkt 17 (1) avsedd bistandsskyldighet om avtalet
upphor pa grund av vasentligt avtalsbrott av bestallaren. Om leverantéren har havt
avtalet pd grund av att bestallaren inte har betalat avgifter gallande anvdandning

av tjansten, har leverantdren dock i punkt 17 (1) avsedd bistandsskyldighet, om
bestallaren betalar de forfallna avgifterna till leverantoren och stéller en godtagbar
sakerhet for betalning av framtida avgifter.
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