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Viestintaviraston lausunto HE-luonnoksesta laiksi hallin-
non yhteisista sahkoisen asioinnin tukipalveluista

Valtiovarainministeridé on pyytanyt lausuntoa luonnoksesta halli-
tuksen esitykseksi hallinnon yhteisistd sahkdisen asioinnin tuki-
palveluista (jaljempana Kapa-laki) ja laiksi valtion yhteisten tie-
to- ja viestintateknisten palvelujen jarjestamisestd annetun lain
muuttamisesta.

Viestintavirasto kiittda mahdollisuudesta lausua asiassa. Virasto
on arvioinut HE-luonnoksessa késiteltyjé sdhkdisen asioinnin
tukipalveluja erityisesti suhteessa niihin sahkdisen viestinnan
tai asioinnin palveluihin, joita Viestintdvirasto valvoo seuraavien
sdadodsten nojalla:

e laki vahvasta sahkoisestd tunnistamisesta ja sahkdisista
allekirjoituksista (617/2009, jaljempana tunnistuslaki),

e Euroopan parlamentin ja neuvoston asetus (EU) N:o
910/2014, annettu 23 pdivana heindkuuta 2014, sahkdi-
sestad tunnistamisesta ja sahkdisiin transaktioihin liittyvis-
ta luottamuspalveluista sisamarkkinoilla ja direktiivin
1999/93/EY kumoamisesta (jaljempdna Eidas) ja

o tietoyhteiskuntakaari (917/2014, jaljempdana myds TYK).

Lisdksi lausunnossa sivutaan tietoturvallisuuden auditointeja,
joita Viestintavirasto tekee viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista anne-
tun lain (1406/2011) nojalla.

1 Yhteenveto

Eidaksen luottamuspalvelusadédntely

Eidaksen tarkoittamia luottamuspalveluja ovat séhkdéinen alle-
kirjoitus, sahkdinen leima tai sahkéinen aikaleima, sahkdinen
rekisterdity jakelupalvelu ja kyseisiin palveluihin liittyvien var-
menteiden luominen, tarkastaminen ja validointi, verkkosivus-
tojen todentamisen varmenteiden luominen, tarkastaminen ja
validointi sek& sahkoisten allekirjoitusten, leimojen tai kyseisiin
palveluihin liittyvien varmenteiden sailyttéminen.
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Luottamuspalvelut voivat olla hyvaksyttyja (qualified) tai ei-
hyvaksyttyjd. Hyvaksytylla luottamuspalvelulla tarkoitetaan
luottamuspalvelua, joka tayttaa Eidaksessa sdadetyt sovelletta-
vat vaatimukset.

Lausunnossa arvioidaan Eidaksen luottamuspalvelusaantelyn
soveltumista lakiehdotuksen tukipalveluista tiedonvalityskana-
vaan ja integraatiopalveluun (kansallinen palveluvayld), palve-
luvdyldédn ja palvelundakymaadn liittyviin varmennepalveluihin,
sahkadisiin aikaleimoihin seka viestinvalityspalveluun.

Lakiehdotuksen mukaisista tukipalveluista viestinvali-
tyspalvelu voisi selkeasti toimintojensa puolesta olla Ei-
daksen mukainen sdhkodinen rekisterdity jakelupalvelu.
Tiedonvdlityskanavaan liittyvat sahkoiset aikaleimat voi-
sivat mahdollisesti olla Eidaksen tarkoittamia aikaleima-
palveluita. Tiedonvdlityskanavaan liittyvien varmentei-
den osalta Viestintavirasto ei ole tunnistanut suoranai-
sesti Eidaksen piiriin kuuluvia varmenteita lakiehdotuk-
sen yleispiirteisen teknisen kuvauksen perusteella, mutta
asiaa on syytd tarkastella tarkemmin, jos ylipaataan
paadytdaan soveltamaan Eidasta joihinkin tukipalveluihin.
Jos kayttadjille tarjottavia palvelunikymia varten tarjo-
taan kayttdjaorganisaatioille verkkosivustojen todenta-
misen varmenteita, nama lienevat Eidaksen tarkoittamia
luottamuspalveluita.

Eidasta sovelletaan yleisdlle tarjottaviin palveluihin,
mutta ei suljettuihin jarjestelmiin tai julkishallinnon si-
sdisten menettelyiden hallinnointiin. Tukipalveluista
viestinvilityspalvelua, palvelunidkymia ja asiointival-
tuuspalvelua on lakiehdotuksen 5.3 §:n mukaan tarkoitus
tarjota hallinnon lisdksi yrityksille, joten ne tai niihin va-
littomasti liittyvit Eidaksen luottamuspalvelumairitelmi-
en mukaiset palvelut on katsottava yleisille tarjottaviksi
palveluiksi. Viestintdavirasto kiinnittda huomiota siihen,
etta sikidli kun palveluvdyla toimii alustana muille lakieh-
dotuksen tukipalveluille, myés palveluvdylda tarjotta-
neen yksityisille yrityksille.

Eidaksen mukaisia hyvidksyttyja tai muita kuin hyviaksyt-
tyja luottamuspalveluita koskevien vaatimusten sovel-
taminen sidhkodisen asioinnin tukipalveluihin jaa kuitenkin
Viestintdviraston alustavan ndkemyksen mukaan palve-
luntarjoajan tai sitd ohjaavan valtiovarainministerion
harkittavaksi.

Tama johtuu siita, etta tukipalvelut ovat seka julkishallinnon et-
ta yksityisen sektorin kayttédjdorganisaatioille maksuttomia ja
Eidas koskee palveluita, joita tarjotaan yleensa vastiketta vas-
taan. Julkisin varoin tuotettujen palvelujen kuuluminen Eidak-
sen tarkoittaman taloudellisen toiminnan piiriin on erittdin tul-
kinnanvaraista.

Hyvaksytyn luottamuspalvelun statuksen hankkiminen on pal-
veluiden tarjoajille muutoinkin valinnaista. Lausunnossa kasitel-
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laén niitd vaikutuksia ja vaatimuksia, joita palveluissa on huo-
mioitava, jos Eidaksen hyvaksytyn luottamuspalvelun vaatimus-
ten soveltaminen ja statuksen hankkiminen nahdaan tarkoituk-
senmukaiseksi esimerkiksi kdyttajien tai yksityisten kéyttajaor-
ganisaatioiden luottamuksen tai kansainvdlisten yhteyksien ta-
kia.

Ei-hyvaksytyn luottamuspalvelun kannalta taas lakiehdotuksen
tietoturvallisuussaantely ja hairidilmoitusvelvollisuudet kattavat
ja varmasti ylittavéatkin Viestintdviraston arvion mukaan Eidak-
sen 19 artiklan yleisluonteiset vaatimukset, joten Eidaksen so-
veltamisella ei olisi mydnteistéd vaikutusta tukipalveluiden luo-
tettavuuteen.

Eidaksen ja tunnistuslain tunnistuspalvelusaantely

Eidaksen ja kansallisen tunnistuslain sdéntely koskee vahvaa
sahkoista tunnistamista ja Eidas koskee ainoastaan EU:lle
(mahdollisesti tulevaisuudessa) notifioituja tunnistuspalveluja.
Lausunnossa arvioidaan siten vain kansalaisen tunnistuspalve-
lua ja mahdollista vahvaa oikeushenkilén tunnistuspalvelua, ei
mahdollisia heikkoja tunnistuspalveluita tai niiden kokoamispal-
veluita.

Tunnistuslakia ja Eidaksen tunnistuspalvelusaantelya so-
velletaan yleisolle tarjottaviin palveluihin. Niin kauan
kuin tunnistuspalveluita ei tarjota yksityiselle sektorille,
vaan ainoastaan valtionhallinnon ja muille julkishallin-
non organisaatioille, niitd ei tarjota lain ja asetuksen tar-
koittamalla tavalla yleisdlle vaan rajatulle kdyttajapiiril-
le. Siksi niiden tarjonta ei kuulu Eidaksen, tunnistuslain
tai kansallisessa laissa sadadetyn luottamusverkoston pii-
riin.

Tietoyhteiskuntakaaressa sdannellyt palvelut

Tietoyhteiskuntakaaressa saannellaan teletoimintaa ja muuta
sahkdisen viestinnan valittamistd. Teletoiminnan sdéntely kos-
kee yhta lailla seka ihmisten ettd koneiden valistd viestintds,
muun viestinnan valityksen suhteen soveltaminen koneiden vé-
liseen viestintdan on tulkinnanvaraista. Laki ei koske viestin si-
saltéja eika esimerkiksi tietojdarjestelmia, jotka eivat liity vies-
tinnan valittamiseen.

Laissa sdadetaan muun muassa tietoturvallisuuteen seka vies-
tinnan ja valitystietojen luottamuksellisuuteen liittyvista velvol-
lisuuksista ja oikeuksista. Velvollisuudet ja oikeudet riippuvat
siitd, missa roolissa toimitaan viestintdéan nahden: kolmantena
osapuolena teleyrityksen tai muun viestinnan valittdjan roolissa
vai viestinnan osapuolena.

Lausunnossa arvioidaan lakiehdotuksen palveluista tietoyhteis-
kuntakaaren kannalta erityisesti viestinvalityspalvelua kayttaji-
en ja asiointipalveluja tarjoavien kayttéjaorganisaatioiden valil-
|&. Lisaksi arvioidaan kansallisen palveluvaylan tiedonvélitys-
kanavaa kayttajdorganisaatioiden valilla.
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Viestintdvirasto arvioi, etta lakiehdotuksen mukaista
viestinvilityspalvelua tarjotaan oletusarvoisesti tietoyh-
teiskuntakaaren mukaisen viestinnan valittdjan roolissa.

Viestinvilityspalvelun ominaisuuksista ja toteutuksesta
riippuen kysymys voi olla jopa teleyrityksen teletoimin-
nasta. Lopullinen arvio viestinvilityspalvelun teletoimin-
taluonteesta voitaisiin kuitenkin antaa vasta yksityiskoh-
taisen teknisen palvelukuvauksen perusteella. Seikkoja,
jotka lisaavat teletoimintaluonnetta, olisivat kdyttdjien
viliset viestintimahdollisuudet ja viestinvidlityspalvelun
yhteenliittdaminen kahdensuuntaisesti jonkin palvelu-
vayldsta riippumattomasti yleisesti tarjotun viestintapal-
velun kuten sdhkopostin tai pikaviestintdapalvelun kans-
sa.

Lakiehdotuksen mukaista kdyttdjaorganisaatioiden valis-
ta tiedonvdlityskanavaa eli palveluvidylda voidaan Vies-
tintaviraston kdsityksen mukaan luonnehtia internetin
paadlla tarjottavaksi viestintdpalveluksi, jossa ohjataan
(etupddssa) konekielista viestintda vaylaan liittyneiden
kayttajaorganisaatioiden vililla. Palveluvidyla lienee
myos se alusta, jonka vilityksellda muut tukipalvelut to-
teutetaan.

Seikkoja, jotka voisivat tehda palveluviyldsta teletoimin-
taa, olisivat samoin kuin viestinvdlityspalvelun kohdalla
kayttijaorganisaatioiden mahdollisuus tiedonsiirtoon
kaikkien liityntdjen valilld ja jarjestelman yhteenliittami-
nen palveluvayldsta riippumattomien yleisesti tarjottujen
tiedonsiirtojdrjestelmien kanssa. Viestintadvirasto arvioi,
etta kokonaisuutena kynnys palvelun katsomiseksi tele-
toiminnaksi on kuitenkin korkea ottaen huomioon kaikki
palvelun kayttomahdollisuuksiin liittyvat rajaukset. Lo-
pullinen arvio palvelun teletoimintaluonteesta voitaisiin
kuitenkin antaa vasta yksityiskohtaisen teknisen palve-
lukuvauksen perusteella.

Jos tiedonvadlityskanava tulkittaisiin teletoiminnaksi,
saantelyn voi katsoa kohdistuvan ldhinna vilitystietojen
kasittelyd ja mahdollisesti rajapintojen tietoturvallisuut-
ta, koska istuvan palveluvdyldn tarjonnassa kdaytannossa
tietoliikenneyhteys ei kuulu palveluvdyldan tarjontaan tai
yllapitoon. Tietoyhteiskuntakaari ei koske tiedonsiirron
(tietovarantojen) sisdllontarjontaa.

Jos viestinvalityspalvelu tai muu tukipalvelu katsotaan tietoyh-
teiskuntakaaren tarkoittamaksi viestinnan valittamiseksi tai te-
letoiminnaksi, on hyva tarkastella ja tarvittaessa selkeyttdaa Ka-
pa-laissa sitd, kumpaa lakia sovelletaan palvelun ja valitystieto-
jen tietoturvallisuuteen ja héairiéilmoituksiin. Tasta on yksityis-
kohtaisia havaintoja kohdassa 2.8.3.

Tietoyhteiskuntakaaren valitystietosdantely
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Vilitystiedoilla tarkoitetaan tietoyhteiskuntakaaressa oikeus- tai
luonnolliseen henkil66n yhdistettavissa olevaa tietoa, jota kasi-
tellddn viestin valittdmiseksi. Esimerkiksi IP-osoite voi tyypilli-
sesti olla vélitystieto. Kdsittelylld tarkoitetaan samoin kuin hen-
kilotietolaissa mm. kerdamistd, kayttéd, tallettamista, luovut-
tamista, muuttamista, yhdistamista, suojaamista ja tuhoamista.
Viestinnan osapuoli voi kasitella omia séhkdisia viestejaan ja
niihin liittyvia vélitystietoja, jollei laissa toisin saadeta. Muut
voivat kasitelld sahkoisia viesteja ja valitystietoja viestinnan
osapuolen suostumuksella tai jos laissa niin sdadetaan. TYKin
17 luvussa saadetdan viestinndn valittdjén yleiset kasittelyperi-
aatteet seka sallitut kasittelyperusteet.

Viestintévirasto arvioi, ettad viestinvalityspalvelun kaytta-
jdorganisaatiot kdasittelevat vilitystietoja oletusarvoises-
ti viestinndn osapuolen oikeuksilla ja viestinvilityspalve-
lun palveluntarjoaja viestinnadn vilittdjan tai teleyrityk-
sen oikeuksilla.

Palveluvidyldan kohdalla tulkinta voisi olla Iahtokohtaisesti
sama, mutta palveluvdyldn tulkitseminen teletoiminnaksi
vaikuttaa epatodenndkdoiseltd ja sen tulkitsemiseen vies-
tinndn valittamiseksi liittyy toistaiseksi avoin kysymys,
koskeeko viestinnan valittdjan sddntely konekielista
viestintaa.

Mahdollisissa kayttdjdorganisaation sisdisissa kysymyksissa
kasittely yhteisétilaajan oikeuksilla, jolloin palveluntarjoaja olisi
yhteisétilaajan alihankkija.

Lakiehdotuksen 3 luvussa 10 - 12 §:issa@ ehdotetut tietojen ka-
sittelya koskevat sdannokset ovat Viestintaviraston késityksen
mukaan ldhtékohtaisesti sopusoinnussa tietoyhteiskuntakaaren
vélitystietosdantelyn kanssa. Tietoyhteiskuntakaari soveltuu
vain osaan lakiehdotuksen tukipalveluista ja tarkoitus ei Viestin-
taviraston kasityksen mukaan ole ollut laajentaa sen sovelta-
mista kaikkiin tukipalveluihin. Rinnakkain soveltamisessa voi
siksi syntya melko hienojakoisiakin tulkintakysymyksid, joista
Viestintdvirasto on kirjannut havaintoja kohdassa 2.11.

Tukipalveluiden tietoturvallisuuden auditointi

Lakiehdotuksen tarkoittamien tukipalveluiden tietotur-
vallisuutta voidaan ehdotuksen mukaan auditoida viran-
omaisten tietojdrjestelmien ja tietoliikennejdrjestelyjen
tietoturvallisuuden arvioinnista annetun lain mukaisesti.
Auditointeja voivat lain mukaan tehda Viestintévirasto ja
sen hyvaksymait tietoturvallisuuden arviointilaitokset.

Lakiehdotuksen mukaan valtiovarainministerié voi ohjauksella
vaatia, etta palveluntarjoaja pyytéa edelld mainitun lain mu-
kaista arviointia tukipalvelulle tai sen osalle. Etenkin keskeisten
elementtien osalta Viestintédviraston tai Viestintéviraston hyvak-
syman arviointilaitoksen auditoinnit ovatkin suositeltavia, jotta
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kayttdjaorganisaatioilla on selva kasitys siitd, mita tietoja pal-
veluvaylan kautta voi kasitelld tietoturva-asetuksen valossa.

Viestintavirasto pitda térkedna, ettd HE-luonnoksen 14 §:ssa ja
15 §:ssd ehdotettuja tukipalvelujen ja kdyttdjdorganisaatioiden
liittdmisen tietoturvallisuusvelvoitteita tarkennetaan valtioneu-
voston asetuksella.

Viestintavirasto tukipalveluiden kadyttdjdorganisaationa

Viestintavirasto pitda yhteisia sahkdisen asioinnin tukipalveluita
ja niiden kayttovelvollisuutta yleisesti hyvana ja kannatettavana
kehityksena. Ottaen huomioon mm. edelld mainitut tietoturval-
lisuusnakdkohdat on myos hyva, ettd lakiehdotuksessa huomi-
oidaan kayttovelvollisuutta arvioitaessa tietoturvallisuus-, toi-
mivuus- ja muita tarpeita.

2 Sahkaodisen asioinnin tukipalveluiden suhde Viestintédviraston

valvomien sdédnndsten tarkoittamiin palveluihin

2.1 Eidaksen luottamuspalvelut

EU:n Eidas-asetus on kaksijakoinen; se jakautuu tunnistus- ja
luottamuspalveluiden sadntelyyn. Tassa kohdassa arvioidaan
luottamuspalveluita.

Luottamuspalveluita séannellddn Eidaksen luvussa III eli artik-
loissa 13 - 45 ja sdantely soveltuu ldhtokohtaisesti kaikkiin ase-
tuksen tunnusmerkit tayttaviin palveluihin.

Séhkdisten luottamuspalveluiden kirjo on laaja. Eidaksen 3 ar-
tiklassa luottamuspalvelu ja hyvaksytty luottamuspalvelu maa-
ritelldén seuraavasti

16) ‘luottamuspalvelulla’ sdhkbistd palvelua, jota yleensd tarjo-
taan vastiketta vastaan ja joka koostuu seuraavista:

a) sdhkdisten allekirjoitusten, sdhkoisten leimo-
Jjen tai sdhkoisten aikaleimojen, sdhkbisten rekis-
terdityjen jakelupalvelujen ja kyseisiin palveluihin
liittyvien varmenteiden luomisesta, tarkastami-
sesta ja validoinnista, tai

b) verkkosivustojen todentamisen varmenteiden
luomisesta, tarkastamisesta ja validoinnista, tai

¢) sédhkoisten allekirjoitusten, leimojen tai kysei-
siin palveluihin liittyvien varmenteiden sailyttaémi-
sesté;

17) ‘hyvéksytylld luottamuspalvelulla’ luottamuspalvelua, joka
tdyttdd tdssd asetuksessa sdddetyt sovellettavat vaatimukset;

Eri luottamuspalveluille on asetuksessa viela omat maaritel-
mansa.

Kaikkien HE-luonnoksen tukipalveluiden kohdalla olisi arvioitava

- tarjotaanko tukipalvelua Eidaksen tarkoittamalla tavalla
"yleensd vastiketta vastaan",
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- tarjotaanko tukipalvelua yleisblle Eidaksen tarkoittamalla
tavalla,

- onko tukipalvelu toiminnoiltaan jokin Eidaksessa kuvattu
luottamuspalvelu ja

- jos edelld olevat kriteerit tayttyvat, mitd vaatimuksia
luottamuspalveluun kohdistuu.

N&ita seikkoja tarkastellaan seuraavissa kohdissa tarkemmin.

2.2 Tarjotaanko tukipalvelua Eidaksen tarkoittamalla tavalla "yleenséa vasti-
ketta vastaan"

Yleisesti on arvioitava ensin luottamuspalvelun maaritelmassa
todettu vastikkeellisuus: jota yleensé tarjotaan vastiketta vas-
taan. Tukipalvelut ovat maksuttomia kayttdjaorganisaatioille,
joten arvio on merkityksellinen asetuksen soveltuvuuden kan-
nalta.

Vastikkeellisuutta ei kasitelld Eidaksen johdantokappaleissa, jo-
ten tulkintaan on haettava tukea muista EU-séaddksistd, joissa
on vastaava vastikkeellisuuden edellytys. Téllaisia ovat esimer-
kiksi tietoyhteiskunnan palveluja koskeva direktiivi 2000/31/EY
(nk. sdhkdkauppadirektiivi), joka on saatettu voimaan tietoyh-
teiskuntakaaren 22 luvussa. Ennen sa@anndsten sisallyttamista
tietoyhteiskuntakaareen saantely oli laissa tietoyhteiskunnan
palvelujen tarjoamisesta (458/2002) eli nk. sahkdkauppalaissa.

Séhkokauppadirektiivin 2000/31/EY johdantokappaleessa selos-
tetaan, mika on luonteeltaan taloudellista toimintaa

(18) Tietoyhteiskunnan palveluihin kuuluu suuri mééré verkos-
sa toteutettavia taloudellisia toimia. Ndmé toimet voivat olla
erityisesti verkossa suoritettavaa tavaroiden myyntid. Niihin ei-
vét kuulu esimerkiksi pelkka tavaroiden toimittaminen eiké
muutoin kuin verkossa tapahtuva palvelujen tarjoaminen. Tie-
toyhteiskunnan palvelut eivét rajoitu pelkdstadn palveluihin,
Jjoihin liittyvat verkossa tehtdvéat sopimukset, vaan ne koskevat,
siltd osin kuin niihin liittyy taloudellista toimintaa, myds palve-
luja, joista niiden vastaanottaja ei maksa korvausta, kuten ver-
kossa olevien tietojen tai kaupallisen viestinndn tarjoamista, tai
tietojen etsimisen, tietoihin pddsyn ja niiden haun mahdollista-
via vélineité tarjoavia palveluja. [...]Sité vastoin tietystd paikas-
ta toiseen toimitettavat palvelut kuten tilausvideopalvelu ja
kaupallisen viestinnan valittdminen sdhképostitse ovat tietoyh-
teiskunnan palveluja. Tietoyhteiskunnan palvelu ei esimerkiksi
ole elinkeino- tai ammattitoimintaansa kuulumattomassa tarkoi-
tuksessa toimivien luonnollisten henkilbiden sdhképostin tai
vastaavan henkilbkohtaisen viestintdvélineen kdytté, mukaan
lukien niiden kdytto téllaisten henkildiden vélisten sopimusten
tekemiseen. [...]

Sahkodkauppalain esitdissa (HE 194/2001) tietoyhteiskunnan
palvelun ja palveluntarjoajan maaritelmien yksityiskohtaisissa
perusteluissa kasitellddn vastikkeellisuuden tulkintaa

[-]
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[2] Pykélén 4 kohdan mukaan tietoyhteiskunnan palvelu toimi-
tetaan tavallisesti vastiketta vastaan. Kohta perustuu transpa-
renssidirektiivin 1 artiklan 2 kohtaan, joka puolestaan perustuu
EY:n perustamissopimuksen 50 artiklaan. Perustamissopimuk-
sen mukaan palveluilla tarkoitetaan suorituksia, joista tavalli-
sesti maksetaan korvaus.

Palvelun tavanomainen vastikkeellisuus viittaa ldhinné siihen,
ettd kyseiselld palvelulla yleensd on taloudellista merkitysta ja
palvelun toimittaminen liittyy taloudelliseen toimintaan. Palve-
lun ei sen sijaan tarvitse olla sen vastaanottajalle vastikkeelli-
nen. Internetissd on runsaasti palveluja, jotka ovat vastaanot-
tajille maksuttomia, kuten hakupalveluja, tietopalveluja, verk-
kojulkaisuja ja ajanvietepalveluja. Téllaisia palveluja saatetaan
rahoittaa esimerkiksi mainostuloilla. Kaikki ndmé palvelut ovat
laissa tarkoitettuja tietoyhteiskunnan palveluja. Myés verkoissa
toteutettu mainonta ja muu markkinointi ovat tietoyhteiskun-
nan palveluja. Vastikkeen maksaa naissd tapauksissa tavallises-
ti markkinoinnin tilaaja.

Tietoyhteiskunnan palveluihin kuuluu hyvin erityyppisié talou-
dellisia toimia. Erddn ryhmdn muodostavat tietyt telepalvelut,
kuten yhteydet viestintédverkkoon, tiedonsiirtopalvelut ja tieto-
Jen tallennuspalvelut. Ndiden palvelujen tarjoamisesta direktii-
vissd on myds erityissédnndksid. Kaytdnnossd merkittdviad ovat
my?ds erilaiset rahoituspalvelut, jotka aineettomina hyodykkeind
soveltuvat hyvin verkkotarjontaan.[...]

[.]

Palvelun tarjoajan mééritelméd ei ole kytketty elinkeinon tai
ammatin harjoittamiseen, mutta toiminnalla on kuitenkin oltava
taloudellinen tarkoitus. Tdmé johtuu tietoyhteiskunnan palvelun
kdasitteestd, johon sisdltyy muun muassa se, ettad palvelu on ta-
vallisesti vastikkeellinen. Laissa tarkoitettuja palvelun tarjoajia
voivat siten olla paitsi varsinaiset elinkeinonharjoittajat myds
esimerkiksi kunnat tai oppilaitokset, jotka tarjoavat tietoyhteis-
kunnan palveluja kaupallisin perustein.

Tulkintatukea voi hakea myds Yleisradio Oy:n aseman arvioin-
nista aikaisemman televisio- ja radiolain (744/1998) sadatami-
sen yhteydessa. Tuolloin katsottiin, ettd Yleisradionkin toimin-
nalla on taloudellinen tarkoitus, koska toimintaa harjoitetaan
yhtidmuodossa ja siitd aiheutuvat kulut katetaan televisiomak-
suvaroin (HE 87/2009).

HE-luonnoksen mukaisista séahkdisen asioinnin tukipalveluista ei
perita vastiketta kayttéjdorganisaatioilta, eika rahoitus perustu
muutoinkaan millédén tavalla kaupalliseen toimintaan, vaan pal-
velu rahoitetaan valtion talousarviossa osoitetuilla varoilla. Pal-
veluntarjontaa ei mydskaan harjoiteta yhtiomuodossa vaan vi-
ranomaisena. Se, ettd kayttdjéorganisaation on vastattava
omista integraatiokustannuksistaan, ei tee palvelusta vastik-
keellista. Toisaalta tukipalveluiden tarjoaminen muille kuin jul-
kishallinnon kéyttdjaorganisaatioille liittyy ainakin yritysten
osalta taloudelliseen toimintaan. Valtiokonsernin siséllé ja muu-
toin julkishallinnon organisaatioiden kohdalla tukipalveluiden
voidaan katsoa liittyvan julkisen talouden hoitoon.

Viestintavirasto toteaa, ettd em. EU-sdaddnndsta ei nayttaisi
l6ytyvan tukea selkedsti kummallekaan tulkinnalle julkisen pal-
velun luonteesta suhteessa Eidaksen vastikkeellisuussaannoék-
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sen tarkoitukseen. Mahdollisesti asiaa voisi arvioida valtiontukia
koskevan saantelyn tai jopa valtios@antdoikeuden kannalta.

Edella kuvattu oikeudellinen tarkastelu ei kuitenkaan
valttamatta ole kaytannossa keskeistd, vaan Eidaksen
mahdollinen soveltaminen tukipalveluihin voidaan seu-
raavista syista tehda tassa tulkinnanvaraisessa tilan-
teessa tarkoituksenmukaisuusharkinnalla. Hyvéksytyn
luottamuspalvelun statuksen hankkiminen on muutoinkin palve-
lun tarjoajan harkinnassa (ks. Eidas 21 artikla), miké koskee
myds julkisen hallinnon tuottamaa palvelua. Téssa arvioinnissa
voi olla perusteltua ottaa huomioon myds se, onko tukipalvelui-
den Eidas -status tarkoituksenmukainen kdytt&jien luottamuk-
sen ja tukipalveluiden luotettavuuden kansainvdlisen tunnusta-
misen kannalta.

Eidaksen tarkoitus ilmenee mm. johdantokappaleesta

(2) Télld asetuksella pyritdan lisddméan luottamusta sdhkdisiin
transaktioihin sis@markkinoilla tarjoamalla yhteinen perusta
turvalliselle sdhkdbiselle vuorovaikutukselle kansalaisten, yritys-
ten ja viranomaisten valilld sekd parantamalla ndin julkisten ja
yksityisten verkkopalvelujen, séhkéisen liiketoiminnan ja séh-
kéisen kaupankdynnin toimivuutta unionissa.

Hyvaksytyn luottamuspalvelun statuksella palvelut hyvaksytdaan
my06s muissa jdsenvaltioissa. Lisaksi on huomattava vield, etta
Eidaksen johdantokappaleen mukaan voidaan maaritella myos
kansallisia hyvaksyttyja luottamuspalvelutyyppeja.

(25) Jasenvaltioiden olisi edelleen voitava vapaasti mééritellé
muun tyyppisia luottamuspalveluja niiden lisdksi, jotka sisélty-
vdt tdsséd asetuksessa sdddettyyn suljettuun luottamuspalvelu-
Jjen luetteloon, tunnustettaviksi kansallisella tasolla hyvéksy-
tyiksi luottamuspalveluiksi.

Muun kuin hyvaksytyn tasoisen eli ei-hyvaksytyn luottamuspal-
velun saantely ei Eidaksen valossa ole valinnaista. Siina tapa-

uksessa, ettda HE-luonnoksen tukipalvelut olisi mahdollisesti pe-
riaatteessa katsottava "yleensa vastiketta vastaan tarjottavak-
si" palveluksi ja ne tdyttaisivat muuten Eidaksen luottamuspal-
velumaddaritelmat, niihin olisi sovellettava Eidaksen vaatimuksia.

Kuten jaljempana kohdassa 2.4 todetaan, ei-hyvéksytyn luot-
tamuspalvelun vaatimukset supistuvat kuitenkin vain 19 artik-
lan yleisiin tietoturvavaatimuksiin ja hairidilmoitusvaatimuksiin.
Koska kansallisen palveluarkkitehtuurin tukipalveluille ollaan
saatamassa HE-luonnoksen perusteella vastaavia ja tiukempia-
kin vaatimuksia, Eidaksen soveltaminen tukipalveluihin ei si-
nansa parantaisi kdyttdjdorganisaatioiden tai kayttajien ase-
maa. Talloinkin voisi hyvin olla perusteltua kokonaisar-
viona katsoa palvelut Eidaksen soveltamisalaan kuulu-
mattomiksi.

2.3 Tarjotaanko palvelua Eidas-asetuksen tarkoittamalla tavalla yleisdlle

Eidaksen 2.2 artiklassa suljetaan suljetut jarjestelmat pois ase-
tuksen soveltamisalasta
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asetusta ei sovelleta sellaisten luottamuspalvelujen tarjoami-
seen, joita kdytetddn yksinomaan kansallisesta oikeudesta tai
maéaratyn osallistujajoukon vélisistd sopimuksista johtuvissa

suljetuissa jérjestelmissd.

Johdantokappaleessa suljettuja jarjestelmia selvennetaan seu-
raavasti

21) Tallé asetuksella olisi luotava myds yleiset oikeudelliset
puitteet luottamuspalvelujen kédytolle. [...] Sen ei varsinkaan pi-
tdisi kattaa sellaisten palvelujen tarjoamista, joita tarjotaan yk-
sinomaan mdadratyn osallistujajoukon vélisissd suljetuissa jar-
Jestelmissé ja joilla ei ole vaikutuksia kolmansiin osapuoliin.
Esimerkiksi yrityksissd tai julkishallinnossa sisdisten menettely-
Jen hallinnoimiseksi perustettuihin jdrjestelmiin, joissa kayte-
tdén luottamuspalveluja, ei olisi sovellettava timéan asetuksen
vaatimuksia. Ainoastaan yleisélle tarjottujen luottamuspalvelu-
Jjen, joilla on vaikutuksia kolmansiin osapuoliin, olisi oltava ase-
tuksessa sdadettyjen vaatimusten mukaisia.[...]

Sikali kun sadhkéisen asioinnin tukipalvelut olisi katsottava toi-
minnoiltaan Eidaksen tarkoittamiksi luottamuspalveluiksi, olisi
arvioitava mya@s, tarjotaanko niita yleisélle vai onko kysymyk-
sessa suljettu jarjestelma tai julkishallinnon sisdisten menette-
lyjen hallinnointi. Kansallisessa palveluarkkitehtuurissa on piir-
teita molemmista. On huomattava, etta tukipalvelujen avulla
toteutetun asiointipalvelun tarjoaminen yleisélle ei tee itse tuki-
palvelusta yleisélle tarjottua palvelua.

Lahtokohtana arvioinnissa voi pitda sitd, etta tukipalve-
lut, joita tarjotaan julkishallinnon lisdksi yrityksille, on
katsottava yleisdlle tarjotuiksi palveluiksi. Yleis6lla tarkoi-
tetaan sekéa luonnollisia henkildita etta yksityisia yrityksia tai
yhteis6ja. Viestintdvirasto katsoo, etta esimerkiksi se, etta yri-
tysten kayttéoikeutta rajataan henkilétunnuksen késittelyoikeu-
den perusteella, ei rajaa tarjonnan piiria siten, ettei palvelua sil-
ti olisi katsottava yleisélle tarjotuksi.

Tukipalveluista viestinvalityspalvelua, palvelundkymia ja asioin-
tivaltuuspalvelua on lakiehdotuksen 5.3 §:n mukaan tarkoitus
tarjota hallinnon liséksi yrityksille, joten ne tai niihin valittdmas-
ti liittyvat Eidaksen luottamuspalvelumaaritelmien mukaiset
palvelut on katsottava yleisdlle tarjottaviksi palveluiksi. Yrityk-
sille tarjottavien palveluiden luettelossa 5.3 §:ssa ei mainita
palveluvdylad. Palveluvayla vaikuttaisi kuitenkin toimivan yhtei-
send alustana muille lakiehdotuksen tukipalveluille, joten sen
kayttémahdollisuus lienee tarpeen myds yksityisille yrityksille
siltad osin, kun niilld on oikeus kdyttaa jotain muuta tukipalve-
lua.

Tunnistuspalvelut eivat Eidaksen systematiikassa lukeudu luot-
tamuspalveluihin ja arvio niista kasitelldan jaljempana.

2.4 Eidaksen yleiset vaatimukset luottamuspalveluille

Jos tukipalvelun katsottaisiin ylipaatdaan kuuluvan Eidaksen pii-
riin vastikkeellisuusvaatimuksen kannalta, palvelun vaatimukset
riippuvat siitd, halutaanko palvelulle (kuten sahkdiselle aikalei-
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malle tai muulle jaljempana kasitellylle palvelulle) hyvéksytyn
(qualified) tuottamuspalvelun status.

Jos palveluntuottaja ei halua palveluille hyvaksyttya statusta,

mutta palvelut ovat toiminnoiltaan Eidaksen tarkoittamia luot-
tamuspalveluja, valvonta on vain jalkikateista ja yleisina vel-

voitteina on artiklan 19 mukaisesti huolehtia tietoturvallisuu-

desta ja ilmoittaa tietoturvauhkista ja -loukkauksista.

Palveluiden vaatimukset tulevat Eidaksesta ja sen taytantoon-
panon yhteydessa tavalla tai toisella osoitetuista standardeista.

Hyvaksyttyja luottamuspalveluja koskevat palvelukohtaisten
vaatimusten lisdksi yleisesti

- 21 artiklan velvollisuus ilmoittaa toiminnasta ennen sen
aloittamista valvontaelimelle (joka tulee olemaan Viestin-
tavirasto) ja toimittaa samalla akkreditoidun vaatimus-
tenmukaisuuden arviointilaitoksen arviointikertomus,

- 20 artiklan velvollisuus hankkia ja toimittaa uusi arvioin-
tikertomus 24 kuukauden vélein,

- 19 artiklan velvollisuus huolehtia tietoturvasta ja ilmoit-
taa mm. valvontaelimelle tietoturvaloukkauksista ja
eheyden menetyksista,

- 13 artiklan vastuu- ja todistustaakkasaannokset,

- 22 artiklan oikeus saada palvelunsa luotettujen palvelui-
den luetteloon (Trusted List') ja

- 23 artiklan oikeus kayttda EU:n luotettavuusmerkkia pal-
velun yhteydessa.

- Lisdksi 24 artiklaan on koottu lukuisia yleisia vaatimuksia
aina varmenteen saajan tunnistamisesta henkildstén pé-
tevyyteen ja tietoturvallisuuden yllépitoon. Tietoturvalli-
suutta ja tietojen kasittelya ja sdilyttédmista koskevia
vaatimuksia liittyy erityisesti kdytettévien jérjestelmien
ja tuotteiden tietoturvallisuuteen, tiedonhallintajérjestel-
mien luotettavuuteen, tietojen vaarentédmisen ja varas-
tamisen estdmistoimiin, varmennetietokantojen ylldpi-
toon ja varmenteiden sulkemiseen ja sulkulistoihin.

2.5 KAPAnN tiedonvilityskanava ja palvelundkymat ja Eidaksen verkkosivu-
varmenteet ja sdhkdinen aikaleima

Eidaksen kannalta voidaan arvioida sitd, kuuluvatko tiedonvali-
tyskanavaan tai palvelundkymaan liittyvat VRK:n tarjoamat
palvelinvarmenteet ja mahdolliset muut varmenteet tai sahkéi-
set aikaleimat Eidaksen aikaleimapalveluiden tai verkkosivu-
varmenteiden saantelyn piiriin.

! Ennen Eidaksen voimaantuloa listalla on ollut vain VRK:n laatuvarmenne eli allekirjoitusvar-

menne.
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Lakiehdotuksen 3.1 §:n 1 kohdassa tiedonvalityskanavaa ja
palvelundkymaa kuvataan seuraavasti

1) tiedonviélityskanava ja integraatiopalvelu, jonka avulla kdyt-
tdjdorganisaatiot voivat siirtdd ja luovuttaa tietovarantoihinsa
sisdityvié tietoja ja tarjota asiointipalveluja (kansallinen palve-
luvayla),;

3) palvelu, jossa kdyttédjé voi tarkastella palvelutietovarannon
tietoja seké tietoja, jotka hdnesté taikka hdnen edustamastaan
luonnollisesta henkiléstd tai organisaatiosta on merkitty kdytta-
Jjdorganisaatioiden rekistereihin (palvelundkyma);

HE-luonnoksen perustelujen mukaan

Palveluvéyld on tiedonsiirtokanava, joka tarjoaa yhdenmukaisen
tavan tiedonvélitykseen. Palvelun avulla kdyttdjdorganisaatiot
voivat siirtda tietojaan tai tietoaineistojaan ja tarjota asiointi-
palveluja integraatioiden avulla. Palveluvdyla sisdltdd keskus-

palvelimen, seké osapuolten tunnistamiseen ja tiedon salaami-
seen kdytettdvat, VRK:n tarjoamat varmenneratkaisut. Yhteis-
ten varmenneratkaisujen avulla keskuspalvelin ja liityntépalve-
limet tunnistavat luotettavasti niihin liittyvat muiden kayttiis-
organisaatioiden liityntdpalvelimet. Palveluvdyldssa on keskitet-
ty liityntdkatalogi, jonka kautta I6ytyvéat kaikki palveluvaylan lii-
tynnét teknisine ja hallinnollisine kuvauksineen. Palveluvéyldén
yhdistyisivét esimerkiksi viranomaiset ja yksityiset tietovaranto-
Jjen tuottajina, hyddyntédjiné tai tietojen ilmoittajina. Lisdksi
vaylén kautta olisivat saatavilla ehdotetussa laissa sdadetyt tu-
kipalvelut sekd viranomaisten asiointipalvelut. Palveluvéylédssa
sanomat liikkuvat internetin yli eikd palveluvéyla tasta johtuen
vastaa alemman kerroksen verkkotason liikennbinnistéa.

[.]

Pykdldn 1 momentin 3 kohdassa sdddettéisiin palvelundkymds-
td. Palvelundkyméssé kdyttdja voi hakea palvelutietovarannon
tietoja. Tunnistettu kdyttdjé voi lisdksi tarkastella tietoja, jotka
hénesté taikka hdnen edustamastaan luonnollisesta henkilésté
tai organisaatiosta on merkitty kdyttdjadorganisaatioiden rekiste-
reihin. Henkilén edustaman yrityksen tietojen tarkastelun koko-
naisuutta kutsutaan yrityksen palvelundkyméksi.

Palvelunékymd&é voidaan personoida esimerkiksi kdyttdjén
asuinpaikkaa koskevan tiedon avulla siten, ettd kdyttdja ndkee
palvelussa olevan karttatoiminnallisuuden avulla oletusarvoises-
ti hdnta Idhinnd sijaitsevat palvelut - samalla kuitenkin mahdol-
listettaisiin muuallakin sijaitsevien palvelujen hakeminen. Pal-
velundkymdsta olisi myds mahdollista siirtya eri kdyttdja-
organisaatioiden asiointipalveluihin seké saada palveluun yhdis-
tetyssé viestinvélityspalvelussa julkisiin palveluihin liittyvié
viestejé, kuten muistutuksia tietylle kdyttdjélle tarjolla olevista
tai jo sovituista julkisista palveluista, esimerkiksi terveyden-
huollon vastaanotosta.

Sahkdinen aikaleima

Séahkoisen aikaleiman kohdalla on Viestintdviraston tulkinnan
mukaan arvioitava sitd, tarjotaanko sita varsinaisesti palveluna
kayttajaorganisaatioille vai onko kysymyksessa esimerkiksi vain
teknisten palvelinyhteyksien luotettavuuteen liittyvé toiminto.
HE-luonnoksessa ei luonnollisestikaan ole tarkkoja tietoja tekni-
sestd arkkitehtuurista ja Eidaksessa puolestaan sdahkoista aika-
leimaa kasitelldan sen yleisen tietoturvallisuuden ja oikeusvai-



€Y Viestintadvirasto 13 (35)

kutusten kannalta. Viestintdvirasto on siksi arvioinut sovelta-
mista téssa vaiheessa lahinna sahkodisen leiman yleisen luon-
teen perusteella.

Sahkoinen aikaleima on jo ldhtdkohtaisesti lisa- tai tukipalvelun
luonteinen, joten se voisi Viestintaviraston alustavan arvion
mukaan olla Eidaksen tarkoittama palvelu silloinkin, kun se vain
tukee jotain muuta Eidaksen tarkoittamaa palvelua. Siten aina-
kin viestinvalityspalvelussa Eidaksen soveltuminen sdhkdiseen
aikaleimaan vaikuttaa mahdolliselta.

Eidaksessa sdhkoéinen aikaleima maaritellaan seuraavasti

16) ‘luottamuspalvelulla’ séhkdistéd palvelua, jota yleensé tarjo-
taan vastiketta vastaan ja joka koostuu seuraavista:

a) sdhkoisten allekirjoitusten, sdhkbisten leimo-
Jen tai séhkéisten aikaleimojen, séhkéisten rekis-
terdityjen jakelupalvelujen ja Kyseisiin_palveluihin
liittyvien varmenteiden luomisesta, tarkastami-
sesta ja validoinnista, tai

33) ‘sdhkoiselld aikaleimalla’ séhkbisessd muodossa olevia tie-
toja, jotka sitovat muut sdhkdisessd muodossa olevat tiedot
tiettyyn ajankohtaan ja muodostavat todisteen viimeksi mainit-
tujen tietojen olemassaolosta kyseisend ajankohtana,

34) ‘hyvéksytylld sdhkoiselld aikaleimalla’ sdhkoists aikaleimaa,
Jjoka tdyttdd 42 artiklassa sdddetyt vaatimukset;

Eidaksen johdantokappaleessa sahkdista aikaleimaa kasitellaan
|dhinna tietoturvallisuuden, ei palveluntarjonnan ndkdkulmasta

62) Hyvéksyttyjen sdhkdisten aikaleimojen tietoturvan varmis-
tamiseksi tdssé asetuksessa olisi edellytettdva kehittyneiden
sdhkoisten leimojen tai kehittyneiden sdhkdisten allekirjoitusten
tai muiden vastaavien menetelmien kdyttdd. On ennakoitavissa,
ettd innovointi saattaa johtaa uusiin teknologioihin, joilla voi-
daan varmistaa vastaava tietoturvan taso aikaleimojen osalta.
Kun kdytetddn muuta meneteiméaé kuin kehittynyttd sdhkoista
leimaa tai kehittynyttd sdhkoisté allekirjoitusta, hyvdksytyn
luottamuspalvelun tarjoajan olisi osoitettava vaatimustenmu-
kaisuuden arviointikertomuksessa, etta tillaisella menetelméllé
varmistetaan vastaava tietoturvataso ja ettd se on tdssé ase-
tuksessa sdddettyjen velvoitteiden mukainen.

Sahkoista aikaleimaa koskevat vaatimukset ja oikeusvaikutuk-
set saadetaan Eidaksen 41 ja 42 artiklassa.

Verkkosivujen todentamisen varmenteet

HE-luonnoksessa ei kasitelld verkkosivustojen todentamisen
varmenteita vaan mainitaan ainoastaan tiedonvalityskavanavan
palvelinyhteyksiin liittyvat varmenteet. Viestintédvirasto katsoo,
etteivat tiedonvalityskanavan palvelinvarmenteet tai salaus-
varmenteet kuulu Eidaksen verkkosivuvarmenteiden saantelyn
piiriin.

Viestintdvirasto katsoo, ettd Eidaksen verkkosivuvarmen-
nesdantelyn ensisijainen tarkoitus on turvata kayttéjien luotta-
musta verkkosivustoihin ja tarjota kayttajille havaittavissa ole-
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va todistus verkkosivuston tarjoajasta. Palvelundkymien toteu-
tuksessa voi syntyé tarvetta tallaiselle varmentamiselle ja jos
sellaista tarjotaan kdyttajdorganisaatioille, se lienee toiminnoil-
taan katsottava Eidaksen tarkoittamaksi luottamuspalveluksi.

Eidaksessa verkkosivujen todentamisen varmenne maéritelldsn
seuraavasti

16) ‘luottamuspalvelulla’ sdhkéistd palvelua, jota yleensé tarjo-
taan vastiketta vastaan ja joka koostuu seuraavista:

[.]

b) verkkosivustojen todentamisen varmenteiden
luomisesta, tarkastamisesta ja validoinnista; tai

[.]

38) ‘verkkosivustojen todentamisen varmenteella’ todistusta,
Jonka avulla verkkosivusto voidaan todentaa ja joka liittdd
verkkosivuston siihen luonnolliseen henkiléén tai oikeushenki-
166n, jolle varmenne on myénnetty;

39) ‘verkkosivustojen todentamisen hyvéksytylld varmenteella’
verkkosivustojen todentamisen varmennetta, jonka on myénté-
nyt hyvéksytty luottamuspalvelujen tarjoaja ja joka tdyttdé liit-
teessd 1V sdddetyt vaatimukset;

Eidaksen johdantokappaleessa kasitellaan verkkosivujen toden-
tamisen tavoitteita ja todentamiskeinojen kehittymistéa

67) Verkkosivustojen todentamispalvelut tarjoavat vélineen,
Jonka avulla verkkosivustolla vieraileva henkilé voi varmistua
siitd, ettd verkkosivuston taustalla on aito ja laillinen taho. N&-
ma palvelut lisdévét luottamusta verkossa asiointiin, koska
kayttdjat luottavat verkkosivustoon, joka on todennettu. Verk-
kosivustojen todentamispalvelujen tarjoaminen ja kdytté ovat
tdysin vapaaehtoisia. Jotta verkkosivustojen todentamisesta tu-
lisi kuitenkin keino lisdtd luottamusta, antaa kdyttijélle parem-
pia kokemuksia ja edistdé kasvua sisdmarkkinoilla, tdssé ase-
tuksessa olisi sd&dettéva tietoturvaa ja vastuuta koskevista va-
himmaéisvelvoitteista palveluntarjoajien ja niiden palvelujen
osalta. Tatd varten on otettu huomioon toimialan toteuttamien
olemassa olevien aloitteiden, esimerkiksi sertifiointiviranomais-
ten ja selainohjelmistojen myyjien foorumin (CA/B Forum), tu-
lokset. Liséksi tdmédn asetuksen ei pitdisi estdd muiden, t&man
asetuksen soveltamisalaan kuulumattomien keinojen tai mene-
telmien kayttba verkkosivuston todentamiseksi, [...]

Verkkosivustojen todentamisen hyvéksyttyja varmenteita kos-
kevat vaatimukset s§édetdan Eidaksen 45 artiklassa ja liittees-
sa IV.

2.6 KAPAnN viestinvilityspalvelu ja Eidaksen sdhkéinen rekisterdity jakelupal-
velu

Eidaksen kannalta voidaan arvioida, vastaako viestinvélityspal-
velu toiminnoiltaan Eidaksen sé@hkdista rekistersityd jakelupal-
velua.

Eidaksessa madritellddn sdhkoinen rekisterdity jakelupalvelu
seuraavasti
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36) 'sdhkobiselld rekisterdidylld jakelupalvelulla’ palvelua, jonka
avulla tietoa voidaan siirtda sdhkdisesti kolmansien osapuolten
vélilld ja joka antaa siirretyn tiedon késittelyyn liittyvid todistei-
ta, muun muassa vahvistuksen tietojen lahettdmisestd ja vas-
taanottamisesta, ja joka suojaa siirretyt tiedot hdviamisen, var-
kauden, vaurioitumisen tai luvattomien muutosten riskilta;

37) ‘hyvéksytylld séhkoiselld rekisterdidylld jakelupalvelulla’
sdhkoistd rekisterdityd jakelupalvelua, joka tdyttdd 44 artiklas-
sa sdddetyt vaatimukset;

Lakiehdotuksen 3.1 §:n 7 kohdassa kuvataan viestinvaélityspal-
velua

7) viestinvélityspalvelu, jonka avulla kdyttdjédorganisaatio ja
palvelua kdyttdvd henkilbé voivat ldhettdd toisilleen sdhkoisia
viestejd ja jota hyddyntden kdyttgjdorganisaatio voi antaa asia-
kirjan tiedoksi sdhkbisesti tai postitse;

HE-luonnoksen perusteluissa kuvataan viestinvalityspalvelun
kayttdmahdollisuuksia

Viestinvélityspalvelu tarjoaisi kdyttdjaorganisaatiolle mahdolli-
suuden lahettda niin sanottuja herdtteita tai muuta neuvontaa
liittyen kayttdjan eldméntilanteeseen tarjolla oleviin julkisiin
palveluihin. Hallinnossa asioiva voisi myds ldhettdéd sdhkbisen
palvelun kautta viestejé kdyttdjdorganisaatiolle ja saattaa
asiansa vireille sellaisessa viranomaisessa, joka on liittdnyt asi-
ointiosoitteensa vastaanottamaan viestinvélityspalvelun kautta
ldhetettyjd sdhkoisia viesteja.

Viestinvélityspalvelussa yhdistyisi sdhkdisen palvelun lisdksi uu-
si toiminnallisuus, jossa viesti voitaisiin toimittaa myés postitse
hallinnon asiakkaalle. Asiakirjaa tiedoksiantava viranomainen
valitsisi, haluaako asiakirjan toimitettavaksi sdhkdisesti luonnol-
lisen henkildn tai yrityksen sdhkbiseen viestinvélityspalveluun
vai postitse. [...]

Mikali asiakirja annetaan henkilén antaman suostumuksen pe-
rusteella tiedoksi sdhkéistd viestinvélityspalvelua kdyttaen, toi-
mittaa palvelu viranomaiselle koneellisen kuittauksen siitd, mil-
loin viesti on toimitettu kdyttdjan tilille. Vastaava oikeus saada
kuittaus on myds kansalaisella kansalaisen toimittaessa viestia
viranomaiselle. Todisteellisen tiedoksiannon osalta sdhkdinen
viestinvélityspalvelu toimittaa viranomaiselle myés tiedon siita,
ettd kdyttdja on kuitannut vastaanottaneensa asiakirjan.
Kayttdjdn on ottaessaan sdhkdisen viestinvélityspalvelun kéyt-
téonsé ilmoitettava sdhkdpostiosoite, puhelinnumero tai mo-
lemmat, joihin kdyttdjalle ldhetetddn herdteviesti, kun hdnelle
on tullut palveluun viesti. Puolen vuoden vélein jarjestelma ke-
hottaa tarkistamaan yhteystietojen ajantasaisuuden. Kayttéja
voi koska tahansa peruuttaa suostumuksensa séhkdiseen tie-
doksiantoon, jolloin hdn saa tiedoksiannot postitse. Jarjestelma
on tietoturvallinen. Rekisterbityminen ja kirjautuminen jérjes-
telmdén edellyttdvéat luonnollisen henkilén osalta tunnistuslain
mukaista vahvaa sdhkdistd tunnistamista joko luonnollisen
henkilén tunnistuspalvelua - tai siirtymdéajalla Vetuma -palvelua
hyddyntéen. Yrityksen palvelundkyméssa sijaitsevaan yrityksen
séhkoiseen viestinvdlityspalveluun tunnistaudutaan esimerkiksi
KATSO-tunnistautumisen avulla ja jatkossa luonnollisen henki-
16n tunnistuspalvelun ja asiointivaltuuspalvelun avulla.

Viestinvalityspalvelu vastaa toimintojensa puolesta selvasti Ei-
daksen tarkoittamaa sahkoista rekisteroditya jakelupalvelua,
koska valityspalvelu toimii kolmantena osapuolena kayttajén ja
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kayttajaorganisaation valilla tietojen (viestien) sahkoisessa siir-
rossa, antaa kuittauksia viestin lahettdmisesta tai vastaanotta-
misesta ja huolehtii tiedonsiirron eheydesta.

Eidaksen 44 artiklassa saadetaan hyvaksytyn palvelun vaati-
muksista, jotka ovat pitkélti sen suuntaisia kuin HE-luonnoksen
perusteluissa kuvataan. Artiklan vaatimukset koskevat lahetta-
jan ja vastaanottajan tunnistamista, eheyden turvaamista hy-
vaksytyn luottamuspalvelun tarjoajan kehittyneelld sahkdisella
allekirjoituksella tai kehittyneelld sahkoiselld leimalla ja hyvak-
sytyn sahkdisen aikaleiman kayttamistd. Toteutus olisi toki ar-
vioitava yksityiskohtaisemmin, mikali palvelulle haluttaisiin hy-
vaksytty status.

Myds Eidaksen 43 artiklassa sdddctyt oikeusvaikutukset vas-
tannevat viranomaisessa asioinnin ja paatésten tiedoksi anta-
misen osalta sdhkdéisen asioinnin sadntelyd, mutta jos viestinva-
lityspalveluun pdadytaan soveltamaan Eidasta, olisi tarkastelta-
va myos mahdollisia pdéllekkaisyyksid kansallisessa oikeusvai-
kutusten saantelyssa.

43 artikla Sdhkdisen rekisteroidyn jakelupalvelun oikeus-
vaikutukset

1. Sdhkdista rekisterdityd jakelupalvelua kdyttien lahetettyjen
Jja vastaanotettujen tietojen oikeusvaikutuksia ja kdytettavyytta
todisteena oikeudellisissa menettelyissa ei voida kieltds pelkés-
tdan silla perusteella, ettd ne ovat sdhkdisessd muodossa tai et-
td ne eivét tdytd hyvéksytyn sdhkoisen rekisterbidyn jakelupal-
velun vaatimuksia.

2. Hyvéksyttyd sdhkoistd rekisterbityd jakelupalvelua kdyttden
ldhetettyihin ja vastaanotettuihin tietoihin liitetdén olettama,
Jonka mukaan tiedot ovat eheitd, ndmé tiedot on lahettényt
tunnistettu ldhettdja, ne on vastaanottanut tunnistettu vas-
taanottaja ja hyvdksytyn sdhkdisen rekisteréidyn jakelupalvelun
ilmoittama tietojen ldhettdmisen ja vastaanottamisen péiva-
maéré ja kellonaika on oikea.

HE-luonnoksessa ei kasitelld sita vaihtoehtoa, ettd yksityiset
luonnolliset tai oikeushenkilot tekisivat oikeustoimia keskendan
viestinvdlityspalvelun vélitykselld. Jos tdma mahdollistettaisiin
(ja jos siis paadyttaisiin soveltamaan Eidasta), olisi mahdolli-
sesti tarkasteltava 43 artiklan suhdetta oikeustoimilakiin.

2.7 KAPAnN tunnistuspalvelut sekd asiointivaltuus ja Eidaksen tai tunnistus-
lain tunnistuspalvelut

Tunnistuspalveluita eli sdhkdisen tunnistamisen menetelmia
sdannelldaan Eidaksen luvussa II eli artikloissa 6 - 12 vain silta
osin, kun ne iimoitetaan (notifioidaan) komissiolle ja halutaan
hyvaksyttavaksi vastavuoroisesti jasenvaltioissa. Jos tunnistus-
palveluita ei ilmoiteta, niihin sovelletaan kansallista tunnistusla-
kia edellyttden, etta kysymys on vahvasta sahkoisestd tunnis-
tamisesta.

Luonnollisen henkilén tunnistaminen
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Lakiehdotuksen luonnollisen henkilén tunnistuspalvelua (KATU)
ei tarjota lakiehdotuksen 5 §:n mukaan muille kuin viranomai-
sille, joten suhteessa tunnistuslakiin se voidaan katsoa rajatulle
kayttajapiirille tarjotuksi palveluksi. Viestintdvirasto yhtyy eh-
dotuksen tulkintaan, jonka mukaan palveluun ei siten sovelleta
tunnistuslakia eikd se kuulu tunnistuslain mukaisten toimijoiden
luottamusverkostoon. Suhteessa luottamusverkostoon KATU on
asiakas, joka ostaa verkostoon kuuluvilta tunnistusvalityksen
tarjoajilta keskitetysti palveluita valtion ja muille julkishallinnon
organisaatioille.

Tassa yhteydessa ehdotuksesta jai epaselvaksi, miksi KATUssa
on tarpeen hankkia VTJ]:sta henkil6tietoina HETU ja nimi, jotka
kuitenkin on tunnistuslain mukaan hankittu VTJ:std jo luotta-
musverkostossa ja jotka voidaan vdlittda KATUlle. Tunnistuslain
mukaan HETUn tarkistaminen on pakollista vahvaa sahkdgista
tunnistetta myonnettdessa ja tieto on yllapidettava ajantasaise-
na.

Tunnistuslain mukaisen vahvan sdhkoisen tunnisteen luovutta-
minen toiselle henkildlle on kielletty tunnistuslaissa, mikéa on
kaytdnnossa ongelma esimerkiksi vammaisten, holhouksen
alaisten tai muuten sdhkdiseen asiointiin kykenemattémien
henkildiden sahkdisessé asioinnissa. Siten asiointivaltuuspalve-
lu, jossa toivottavasti jollain aikavélilla pystytdén kattamaan
mahdollisimman laaja kirjo erilaisia toisen henkilén puolesta
asioimisen tarpeita, on tarpeellinen ja tervetullut palvelu.

Qikeushenkilon tunnistaminen ja asiointivaltuus

Tunnistuslaissa ei ole viela oikeushenkilon vahvan séhkodisen
tunnistusvalineen saantelyd, mutta sellaista harkitaan yhden-
mukaisesti Eidaksen kanssa valmisteilla olevien lainmuutosten
yhteydessa. Jos lain mukaisia vahvoja oikeushenkilén tunnis-
tusmenetelmia syntyy, niiden suhde KAPA-lain muuhun kuin
vahvaan sé@hkdiseen tunnistamiseen ja asiointivaltuuspalveluun
tulee arvioitavaksi.

Viestintavirasto ei ole arvioinut KATSO-tunnistuksen luotetta-
vuuden tasoa suhteessa vahvan sahkdisen tunnistamisen vaa-
timuksiin, mutta toteaa, ettd ainakaan kayttajatunnus-salasana
-pariin perustuva menetelma ei voi tayttdéd vahvan sdahkdisen
tunnistamisen vaatimuksia.

Se, tuleeko KAPA:ssa tulevaisuudessa kaytettdvéa oikeushenki-
I6n vahva sahkdinen tunnistaminen tunnistuslain piiriin, rijppuu
Viestintdviraston kasityksen mukaan siitd, tarjotaanko palvelua
vain julkishallinnolle vai myés yritysten asiointipalveluissa kay-
tettavaksi. Julkishallinnon palveluna se olisi KATUn tavoin tun-
nistuslain ulkopuolella, mutta myos yrityksille tarjottuna ole-
tusarvoisesti tunnistuslain piirissd.

Viestintdvirasto pitda oikeansuuntaisena ehdotuksen arvioita
siita, ettd jos oikeushenkilén vahvoja séhkoisen tunnistamisen
menetelmia syntyy, ne muodostavat lahtékohtaisesti asiointi-
valtuuspalvelun kanssa kahden erillisen palvelun kokonaisuuden



&) Viestintavirasto

18 (35)

samalla tavalla kuin henkilon sdhkdinen tunnistaminen ja asi-
ointivaltuuspalvelu.

Jos kuitenkin kytkés? oikeushenkilén ja sitd edustamaan oikeu-
tetun luonnollisen henkilon valille vahvistetaan tunnistusvalinet-
td mybnnettdessa asiointivaltuuspalvelussa, voi olla, etta asi-
ointivaltuuspalvelu talta osin tulisi osaksi oikeushenkilon tunnis-
tusmenetelmaéaa. Yhtd perustellulta vaikuttaa tédssa vaiheessa
tulkinta, ettd Eidaksen ko. kytkdsta koskevien vaatimusten kat-
sottaisiin tayttyvéan julkista luotettavuutta nauttivien viran-
omaisrekisterien (kuten kaupparekisteri) toimenpiteilléd ja asi-
ointivaltuuspalvelu olisi vain kyseisen tiedon hyédyntamista.

Oikeushenkilén tunnistamisen konsepti on Suomen lainsdadan-
t66n nahden uusi ja tunnistuslain sisalté téltd osin vielad tarken-
tumatta, joten Viestintévirasto ei tdssa vaiheessa pysty teke-
maan siita tarkempaa arviota.

2.8 Tietoyhteiskuntakaaren sdhkdisen viestinnadn vilityksen siiéntely: roolit,
viestinndn luottamuksellisuus seki tietoturva

2.8.1 Roolit sahkbisen

Lakiehdotuksessa todetaan, ettd viestien ja valitystietojen ké-
sittelyyn sovelletaan tietoyhteiskuntakaarta. Tassa kohdassa
tarkastellaan lakien suhdetta myos tietoturvan saantelyn kan-
nalta.

viestinnan valityksessd

Tietoyhteiskuntakaaressa sadnnelidan viestinnan luottamuksel-
lisuutta yleisesti ja tietoturvallisuusvelvoitteita seka vilitystieto-
jen kasittelyoikeuksia ja luottamuksellisuutta eri rooleissa.

Tdssa kohdassa kuvataan yleisesti tietoyhteiskuntakaaren tul-
kintaa. KAPA-palveluiden arvio on jéljempana kohdissa 2.9
(viestinvélitys) ja 2.10 (palveluvayld/tiedonvalityskanava). Vali-
tystietojen kasittelyoikeutta KAPAssa arvioidaan kohdassa 2.11.

Viestinnan valittaja

Viestinndn valittdjalla tarkoitetaan tietoyhteiskuntakaaren

3 §:n 36 kohdan mukaan teleyritystd, yhteisttilaajaa ja sellais-
ta muuta tahoa, joka vélittda sahkoista viestintda muutoin kuin
henkilékohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin
tarkoituksiin.

Maaritelmé&ssd mainituista muista tahoista kuin teleyrityksista ja
yhteisétilaajista kdytetadn tassa lausunnossa myds termid muu
viestinnan vélittaja.

Tulkintaa kasitellddn tarkemmin kohdassa 2.9.

Teleyritys eli yleinen teletoiminta

? Ks. Eidas-asetukseen liittyva komission taytantéénpanoasetus 2015/1502 (EU) liitteen kohta
2.1.4 Luonnollisten ja oikeushenkilbiden sdhkdisen tunnistamisen menetelmien viélinen kytkés.
Taytantoonpanoasetuksen mukaan kytkds vahvistetaan kansallisesti hyvéksyttyjen menettely-
jen mukaisesti ja kirjataan luotettuun ldhteeseen.
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Teleyrityksella tarkoitetaan tietoyhteiskuntakaaren 3 §:n 27
kohdan mukaan sitd, joka tarjoaa verkkopalvelua tai viestinta-
palvelua ennalta rajaamattomalle kayttajapiirille eli harjoittaa

yleista teletoimintaa.

Ennalta rajaamatonta kayttdjapiiria Viestintavirasto on tulkinnut
suppeasti. Tietoyhteiskuntakaaren perusteluissa (HE 221/2013,
3 §:n teleyrityksen maaritelman yksityiskohtaiset perustelut)
todetaan, etta kayttajapiirin rajaamattomuuden arvioinnissa on
otettava huomioon esimerkiksi verkon ja palvelun luonne, ver-
kon ja kdyttdjapiirin laajuus ja kayttajéksi paasemisen edelly-
tysten rajoittavuus.

Lain perusteluissa todetaan, ettad viestintépalvelun toimiminen
vain tietylla sovelluksella tai tietylla paatelaitteella tai verkon tai
palvelun saatavuus vain tietylla maantieteelliselld alueella eivat
yksindan tee palvelusta ennalta rajatun kayttajapiirin palvelua.

Esimerkkeja:

- Sovellussidonnaiset viestintapalvelut ovat tyypillisia esimerkik-
si internetissa tarjottavissa puhe- ja pikaviestintapalveluissa.
Sovellukset ovat muiden tuotteiden tavoin vapaasti kayttajien
hankittavissa.

- Verkkoyhteiséjen ja sosiaalisen median viestintdpalvelut, jois-
sa yhteis66n ja viestintdpalvelun kayttajéksi liittyminen on sii-
nd maarin vapaata, etta yhteisén jasenyytta ei yksinomaan
voida pitda kayttajépiirin ennalta rajaamisena.

Tyyppiesimerkkind ennalta rajatusta kayttajapiiristad lain perus-
teluissa todetaan

- yrityksen tyontekijdilleen ja koulun opiskelijoilleen tarjoamat
palvelut

- taksikeskuksen ja taksien sisdinen viestintépalvelu

- kahvilan tai hotellin asiakkailleen tarjoama viestintapalvelu,
joka koskee sinénsad hyvin vapaasti valikoituvien asiakkaiden
piiria, mutta kdyttajapiiri on niin pieni, ettd kokonaisuutena
palvelun tarjontaa ei yleensa voida katsoa yleiseksi teletoi-
minnaksi

Verkkopalvelulla tarkoitetaan tietoyhteiskuntakaaren 3 §:n 34
kohdan mukaan palvelua, jossa teleyritys (verkkoyritys) tarjoaa
omistamaansa tai muulla perusteella hallussaan olevaa viestin-
taverkkoa kdytettavaksi viestien siirtoon tai jakeluun.

Viestintdpalvelulla tarkoitetaan tietoyhteiskuntakaaren 3 §:n
37 kohdan mukaan palvelua, joka muodostuu kokonaan tai
padosin viestien siirtdmisesta viestintdverkossa seka siirto- ja
lahetyspalvelua joukkoviestintédverkossa.

Viestintavirasto tulkinnassa viestinnan siirtamiseen osallistuvan
keskitetyn palvelimen hallinta on tyypillinen teletoiminnan tun-
nusmerkki. Viestintapalvelun maaritelman téyttavana siirtami-
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sena on vahimmilldan pidetty internetiin liitetyn séahkodpostipal-
velimen hallintaa.

Liséksi Viestintdvirasto on hahmotellut teletoiminnan tulkinnas-
sa seuraavanlaisia kriteerejé, joita on kdytetty paljon yritysten
neuvonnassa, mutta ei juurikaan paatéksissa

- Yhteisoon liittymisen rajoituksettomuus ja yhteison
suuruus. Ndiden avulla voidaan arvioida, onko kayttajapiiri
ennalta rajattu.

- Palvelun yhteenliittaminen tai yhteensopivuus muiden
viestintdverkkojen ja -palveluiden kanssa. Mité laa-
jemmin palvelu on yhteenliitetty eli mitd laajemmin yhtei-
sOsté tai sovelluksesta on mahdollista lahettda ja vastaanot-
taa viesteja my6s muihin viestintdverkkoihin ja -palveluihin,
sitd todennakbéisemmin se on katsottava yleiseksi teletoi-
minnaksi.

- Viestintdapalvelun monipuolisuus, luonne tai toiminnal-
lisuus. N&itd vaikeasti maariteltdvia tekijoita voidaan kayt-
tda kokonaisarvioinnin apuna rajanvedossa viestintdpalve-
luiden ja niitd teknisesti ldheisesti muistuttavien palveluiden,
kuten pankkien maksunvdlitysjérjestelman valilla. Téssa
mielessd voidaan tarkastella esimerkiksi sitd, millaisia viesti-
tystapoja tarjotaan tai voivatko kdyttajat vapaasti luoda
viestintansa sisallon.

Yhteisétilaaija

Yhteisotilaajalla tarkoitetaan tietoyhteiskuntakaaren 3 §:n 41
kohdan mukaan viestintdpalvelun tai lisdarvopalvelun tilaajana

olevaa yritysté ja yhteistd, joka kasittelee viestintdverkossaan

kayttajien viesteja, valitystietoja tai sijaintitietoja.

Yhteisoétilaajan rooli olisi merkityksellinen 1dhinna, jos olisi arvi-
oitava kdyttdjdorganisaation oikeutta kéasitella tyontekijéidensa
viestintadn liittyvia tietoja. Lakiehdotuksen palveluissa on Vies-
tintaviraston arvion mukaan kysymys etupddssa kayttajien ja
kayttdajdorganisaation viestinndsta, jossa ei pitaisi olla edes teo-
riassa mukana kdyttdjaorganisaation tyontekijéiden yksityista
viestintda (toisin kuin esimerkiksi tyésuhdepuhelimessa tai ty6-
sahkdpostissa).

Viestinndn osapuoli

Viestinndn osapuoli on myos viestinnan luottamuksellisuuden
kannalta olennainen rooli tietoyhteiskuntakaaressa. Merkityk-
sellistd on se, etta tietoyhteiskuntakaaren 136 §:n mukaan
viestinndn osapuolella on oikeus kdsitella viesteja ja valitystie-
toja, kun kolmannet osapuolet saavat kasitelld niitd vain suos-
tumuksella tai laissa saddetyilla perusteilla.

Viestinnan osapuolta ei maaritella laissa, mutta roolia kuvataan
tietoyhteiskuntakaaren yksityiskohtaisissa perusteluissa (HE
221/2013, 136 §:n perustelut) seuraavasti
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Viestinndn osapuolella tarkoitetaan viestin ldhettédjaé ja sité,
Jjolle viesti on tarkoitettu. Osapuoli voi olla joko luonnollinen
henkilé tai oikeushenkilé. Osapuolia voivat siten olla esimerkiksi
luonnolliset henkilét, yritykset, tybnantajat ja internetsivustojen
sekd muiden verkkopalvelujen ylldpitdjat. [...] Toinen tyypillinen
osapuolten vélista viestintdd koskeva esimerkkitilanne on luon-
nollisen henkilén ja yhteisén vélinen viestintd. Esimerkiksi luon-
nollisen henkilon vieraillessa yhteisén, kuten esimerkiksi yrityk-
sen, verkkosivuilla, on kysymyksessa luonnollisen henkildn ja
yhteis6n vélinen viestintdtapahtuma. Luonnollisen henkilén ja
yhteison vélista viestintdd kuvaava esimerkkitilanne on myés
luonnollisen henkilén nimenomaisesti yhteisélle suuntaama
viesti, joka ei sisélla yksittdiselle yhteisén edustajalle suunnat-
tua viestintdd. Kysymyksessé voi olla esimerkiksi osoitteeseen
tilaukset@yritys.fi Idhetetty pyynté tarjouksen esittdmisests.
[...] Sen sijaan, jos palveluntarjoaja tarjoaa viestien valittdmistd
palvelussaan, on palveluntarjoaja viestinndn valittdjén eli kol-
mannen osapuolen roolissa palvelun sisélld tapahtuvaan, kirjau-
tumisen jdlkeen palvelua hyédyntéden ldhetettyihin viesteihin
ndhden. Kirjautumisen jédlkeen tapahtuvaa muiden osapuolten
vélista viestintda voidaan késitelld ainoastaan laissa yksiléidyilld
perusteilla.

2.8.2 Viestien ja valitystietojen luottamuksellisuus tietoyhteiskuntakaaressa

Lakiehdotuksen tukipalveluihin liittyvien viestien ja lokitietojen
tai muiden "verkkojdlkien" kasittelyyn voivat tulla sovelletta-
vaksi tietoyhteiskuntakaaren saannékset.

Tassa kohdassa kuvataan yleisesti viestin ja valitystiedon maa-
ritelmat ja luottamuksellisuuden sdantely. Kohdassa 2.11 arvi-
oidaan lakiehdotuksen tukipalveluissa kerattdvien tietojen késit-
telysdaantéjen suhdetta tietoyhteiskuntakaareen.

Vilitystiedolla tarkoitetaan tietoyhteiskuntakaaren 3 §:n 40
kohdan mukaan oikeus- tai luonnolliseen henkil66n yhdistetta-
vissa olevaa tietoa, jota kasitellddn viestin valittamiseksi.

Vilitystietoja ovat erilaiset viestinndn valittdmisen yhteydessa
syntyvat ja kerattavat "verkkojaljet" tai "lokitiedot", jotka ovat
yhdistettavissa henkiléén. Valitystietoja voivat olla esimerkiksi
IP-osoite, puhelinnumero, sahkdépostiosoite, tieto viestinnan
ajankohdasta, kestosta jne. Tieto on siis tullut kerata viestinnan
valittémisen yhteydessa, jotta sitd voidaan pitda vélitystietona.

Viestinnan osapuolen itse keraamat tiedot eivét ole vélitystieto-
ja, mutta ne ovat usein henkilétietoja.

Sahkoisellad viestilla tarkoitetaan tietoyhteiskuntakaaren
3 §:n 22 kohdan mukaan tietoa, jota valitetaan tai jaetaan sah-
kdisesti.

Viestin kéasite on tietoyhteiskuntakaaressa neutraali sen suh-
teen, onko kysymyksessa ihmisten vélinen vai koneiden valinen
tiedonsiirto.

Viestinnan ja vilitystietojen luottamuksellisuudesta saa-
detaan tietoyhteiskuntakaaren 17 luvussa.
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Tietoyhteiskuntakaaren 136 §:ssd saadetaan viestin ja valitys-
tiedon luottamuksellisuudesta

136 § viestin ja vélitystietojen luottamuksellisuus

Viestinndn osapuoli voi késitelld omia sdhkbisid viestejaan ja
niihin liittyvié vélitystietoja, jollei laissa toisin sdddets.

[..]

Muita sdhkbisid viesteja ja vélitystietoja saa kdsitelld viestinndn
osapuolen suostumuksella tai jos laissa niin sdddetaén.

[..]

Se, joka on ottanut vastaan tai muutoin saanut tiedon séhkdoi-
sestd viestistd, radioviestinndsté tai vélitystiedosta, jota ei ole
hdnelle tarkoitettu, ei saa ilman viestinndn osapuolen suostu-
musta ilmaista tai kdyttdd hyvéksi viestin sisdltéd, vélitystietoa
tai tietoa viestin olemassaolosta, ellei laissa toisin sdddets.

Tietoyhteiskuntakaaren 137 §:ssd saadetdan yleiset kasittely-

periaatteet

137 § Viestinnadn vélittdjan yleiset kdsittelyperiaatteet

Séhkoisten viestien ja vélitystietojen késittely on sallittua aino-
astaan késittelyn tarkoituksen vaatimassa laajuudessa eiké silld
saa rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa
enempéé kuin on valttdmatonts.

Sahkdisia viesteja ja vélitystietoja on sallittua luovuttaa ainoas-
taan niille tahoille, joilla on oikeus kéasitelld tietoja asianomai-
sessa tilanteessa.

Késittelyn jdlkeen sdhkobiset viestit ja vélitystiedot on havitetts-
vé tai vélitystiedot tehtdva sellaisiksi, ettei nijtd voi yhdistdé ti-
laajaan tai kdyttdjdan, jollei laissa toisin sdddets.

Sdhkoisid viesteja ja vélitystietoja saa kdsitelld vain viestinndn
véalittdjén tai tilagjan lukuun toimiva, joka kéasittelee viesteji ja
vélitystietoja tdssa luvussa erikseen saddettyjen tarkoitusten
toteuttamiseksi.

Tietoyhteiskuntakaaren 17 luvussa sdddetdan tyhjentavasti sal-
litut késittelyperusteet edellytyksineen. Késittelyperusteet kos-
kevat sekad teleyrityksia ettd muita viestinnan valittajia.

Késittely viestinndn vélittdmiseksi ja palvelun toteuttamiseksi
sekd tietoturvasta huolehtimiseksi (138 §)

Késittely laskutusta varten (139 §)

Kaésittely markkinointia varten (140 §)

Kdsittely teknistd kehittdmistd varten (141 §)

Kasittely tilastollista analyysia varten (142 §)
Késittelyoikeus vdarinkdytostapauksissa (143 §)

Kasittely teknisen virheen tai vian havaitsemiseksi (144 §)

Késittelyé koskevien tietojen tallentaminen (145 §)
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2.8.3 Tietoyhteiskuntakaaren tietoturvavaatimuksista

Kuten lakiehdotuksessa todetaan, tukipalveluiden tietoturvalli-
suuden lienee oltava kauttaaltaan vahintdan silla henkil6tieto-

lain edellyttdmalla tasolla, ettd jarjestelmén kannalta keskeisia
henkilétietoja pystytdan kasittelemé&an jarjestelman eri osissa

luotettavasti ja tietoturvallisesti.

Siltd osin, kun jokin tukipalvelu on katsottava tietoyhteiskunta-
kaaren tarkoittamaksi muuksi viestinnan valittdmiseksi tai tele-
toiminnaksi ja siltd osin, kun tukipalveluissa syntyy tietoyhteis-
kuntakaaren tarkoittamia valitystietoja, on arvioitava myos tie-
toyhteiskuntakaaren tietoturvavaatimusten soveltumista.

Jaljempéné tassa kohdassa olevaan taulukkoon on koottu tieto-
yhteiskuntakaaren tietoturvavelvoitteita ja -oikeuksia rooleittain
seka havainnot lakiehdotuksen tietoturvavelvoitteiden suhtees-
ta tietoyhteiskuntakaaren sdannoksiin.

Kun tarkastellaan tietoyhteiskuntakaaren ja Kapa-lain velvoit-
teiden suhteita, olennaisia rooleja ovat muu viestinnédn valittaja
ja mahdollisesti teleyritys. Ndiden velvoitteissa ja oikeuksissa
on joitain eroja ja esimerkiksi tietoturvallisuutta koskevia tar-
kentavia Viestintdviraston maarayksia on toistaiseksi annettu
ainoastaan teleyrityksille, ei muille viestinnan valitt&jille. Taulu-
kossa on mukana myos yhteisétilaaja, mutta kuten edella on
arvioitu, yhteisétilaajan oikeuksien tulkinnalle ei pitéisi olla tas-
sé yhteydessa tarvetta, koska oletusarvoisesti tarkastellaan
kayttajien ja kdyttdjaorganisaatioiden vélisen viestinnén vali-
tystietoja, ei kdyttdjaorganisaation ja sen tydntekijbiden suhtei-
ta.

KAPAnR tukipalveluiden ja kdyttajdorganisaatioiden liityntojen
tietoturvavelvoitteita kasitelldadn lakiehdotuksen 14 §:ssd Tuki-
palvelujen laatu- ja tietoturvallisuusvaatimukset ja 15 §:ssa
Tukipalvelujen laatu- ja tietoturvallisuusvaatimukset.

Lakiehdotuksen 1 §:n mukaan viestien ja valitystietojen késitte-
lyyn sovelletaan tietoyhteiskuntakaarta (917/2014) silta osin
kun Kapa-laissa ei toisin sdddeta. Vélitystietojen ja Kapa-lain 10
- 13 §:ien tietojen kasittelysdanndsten suhdetta arvioidaan
kohdassa 2.11.

HE-luonnoksessa otetaan kantaa siis vain valitystietojen ja vies-
tien kasittelyn sdantelyyn tietoyhteiskuntakaaressa. Valitystie-
tojen kasittelyn tietoturvallisuus ja tietoyhteiskuntakaaren edel-
lyttdma tukipalvelun yleinen tietoturvallisuus muun viestinnan
valittdjan tai teleyrityksen roolissa voi kuitenkin olla kaytannos-
sd vaikea selvisti erottaa toisistaan. Lisaksi ehdotuksen 14 §:n
ja 15 §:n velvoitteiden suhde tietoyhteiskuntakaaren tietotur-
vavelvoitteisiin tai -oikeuksiin voi jdada epaselvaksi. Kapa-
laissa olisi siksi hyva selkeyttaa suhdetta tietoyhteiskuntakaa-
reen myos talta osin.

Esimerkkiné lakien suhteesta voi tarkastella tietoyhteiskunta-
kaaren 272 §:n oikeutta tietoturvatoimenpiteisiin. Jos tukipal-
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velu katsotaan tietoyhteiskuntakaaren muuksi viestinnan vélit-
tamiseksi, tietoyhteiskuntakaaren 272 §:n edellytyksilla oikeu-
tettu viestinnén suodattaminen (lain mukaan mahdollisimman
anomymisoitu ja automatisoitu) tietoturvatoimenpiteena ei olisi
tietoyhteiskuntakaaren mukaan sallittua. Koska tietoturvatoi-
menpiteisiin liittyy tyypillisesti myds vélitystietojen kasittelya,
voi olla epaselvaa, millaisiin toimenpiteisiin palveluntarjoajalla
on oikeus.

Velvol-
lisuus
olehtia

Velvollisuus

hu- | huolehtia
tietotur-
tietoturvas- | vasta

ta

Kylla

TYK 247 § - TYK 247 §

vrt. Kapa- vrt. Kapa-lain

lain 15.1 § 14.2 § (tieto-
jen  tietotur-
vallisuus)

Ei

esim.

tieto-
turvasta huo-
lehtimiseksi
(tietoturva-
toimenpi-
teet)

vrt. Kapa-lain
14 § ja 15 §
erityissaannos
+ tuleva VNA,

joissa mahdol-

lista huomioida

Tietoturvan yllapito

Ei

Velvollisuus

Vies-
tinta-
virastolle tie-
toturva-
loukkauksista
tai niiden uh-
kista

ks. Kapa-lain
16.4 § ilmoitus-
velvollisuus
VM:lle tai
osoittamalle
viranomaiselle

sen

Ei

vrt.

Velvollisuus
ti-
EEVELE ja
kayttajalle
tietoturva-
loukkauksista

Kapa-lain
16.2 §

Kylld

Velvollisuus

tapahtuma-
tiedot vali-

tystietojen
kasittelysta

TYK 145 §

Seka tietoyhteiskuntakaaressa etté lakiehdotuksen 14 §:ssi ja
15 §:ssa sdddetaan tietoturvavaatimuksia (taulukon kaksi en-

simmaista saraketta). Teleyritystd koskee lisdksi Viestintéviras-
ton maarays 67 teletoiminnan tietoturvasta.

Lakiehdotuksessa tai sen perusteluissa voi olla hyvé selventas,
sovelletaanko tietoturvavaatimuksiin tietoyhteiskuntakaarta vai
Kapa-lakia niiden palveluiden osalta, jotka on mahdollisesti kat-
sottava tietoyhteiskuntakaaren tarkoittamaksi viestinnan valit-
tamiseksi tai teletoiminnaksi.
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Hairidilmoitukset

Lakiehdotuksen hairiétilanteita ja -ilmoituksia koskevassa

16 §:ssa edellytetdan pitkalti samoja toimenpiteita ja tietoja,
joita vaaditaan myds muussa saddénndssa. Viestintaviraston
valvontakokemuksen perusteella ehdotettu sdédnnds kattaa juuri
niitd seikkoja, jotka ovat hairididen hallinnassa keskeisia.

Jos viestintdvaélityspalvelu tai mahdollisesti tiedonvalityskanava
olisi tulkittava esimerkiksi palvelukehityksen myoté teleyrityk-
sen toiminnaksi, olisi lakiehdotuksessa hyvé selkeyttéd, kum-
man lain perusteella ilmoitusvelvollisuutta tulkitaan. Kokonai-
suuden kannalta olisi tarkoituksenmukaisinta soveltaa kaikkien
tukipalveluiden ilmoitusvelvollisuuteen Kapa-lakia. Teletoimin-
nassa tapahtuvia henkildtietojen tietoturvaloukkauksia koskee
vield erillinen EU-asetus 611/20133, joten siltd osin kansallinen
saantely ei olisi mahdollista.

On hyvé huomata my®és, ettd jos joihinkin tukipalveluihin paa-
dyttéisiin luottamuspalveluina soveltamaan Eidasta, néiden pal-
veluiden tietoturvaloukkausilmoituksiin sovellettaisiin puoles-
taan Eidaksen 19 artiklaa.

Ehdotetun 16.4 §:n mukaan palvelutuottajan olisi raportoitava
palvelujensa toimivuudesta ja tietoturvallisuudesta saanndlli-
sesti seké ilmoitettava niihin liittyvistéd merkittavista poik-
keamista viivytyksetta valtiovarainministeriélle tai sen osoitta-
malle viranomaiselle. Perusteluissa todetaan mahdollisena vi-
ranomaisena Viestintavirasto.

Viestintdvirasto pitaa palveluntuottajien hairidilmoitusten seu-
raamista tarkoituksenmukaisena tdydennyksena tietoturvalli-
suuden tilannekuvaan.

Vahaisend havaintona Viestintadvirasto kiinnittda huomiota sii-
hen, ettd kayttdjdorganisaatioiden liséksi tiedonsaajina maini-
taan tukipalvelun kayttdjat. Palveluvayldn kautta asiointipalve-
luissa asioivat henkilét lienevéat vain melko rajoitetuissa tilan-
teissa varsinaisia tukipalvelun kayttdjid. Perusteluissa todetaan,
ettd kayttajille on tarkeda tiedottaa palvelun toimintaa tai tieto-
turvallisuutta koskevista hairidista ja niiden uhkista. Jotain aja-
teltua tukipalvelua koskeva esimerkki perusteluissa voisi sel-
ventda velvoitetta.

2.9 KAPAn viestinvilityspalvelu ja tietoyhteiskuntakaaren viestinndn valitta-
ja tai teleyritys

Tietoyhteiskuntakaaren sd@nndsten soveltuminen lakiehdotuk-
sen mukaiseen viestinvalityspalveluun riippuu palvelun toteu-
tuksesta ja sen kdyttdjdjoukosta. Léhtdkohta seka viestinnan

vélittdjan etta teleyrityksen toiminnassa on se, etta se tarjoaa

3 KOMISSION ASETUS (EU) N:o 611/2013, annettu 24 paivana kesdkuuta 2013, henkilGtietojen
késittelysta ja yksityisyyden suojasta séhkéisen viestinnan alalla annetun Euroopan parlamentin
ja neuvoston direktiivin 2002/58/EY mukaisten henkilGtietojen tietoturvaloukkausten ilmoittami-
seen sovellettavista toimenpiteistd
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sdhkoistd viestintdd kolmantena osapuolena viestinnén osapuo-
liin ndhden.

Kaytannoéssa suurin rajanvetokysymys on se, luetaanko toimin-
ta vain viestinnan vélitykseksi vai myos teletoiminnaksi. Kun
arvioidaan, onko tdma kolmas osapuoli viestinnan vélittdja tai
teleyritys, on huomioitava se, onko viestintd mahdollista raja-
tulle (viestinnén vélitys) vai rajaamattomalle kayttéjapiirille
(viestinndn valitys tai teletoiminta), missd méaérin palvelu vai-
kuttaa teknisesti viestien tarjolla pitoon (viestinnén vélitys),
siirtamiseen tai ohjaukseen (viestinnan valitys tai teletoiminta)
ja onko palvelu yhteenliitetty muihin palveluihin (teletoiminta).

Lakiehdotuksen 3.1 §:n 7 kohdassa kuvataan viestinvélityspal-
velua

7) viestinvélityspalvelu, jonka avulla kdyttdjdorganisaatio ja
palvelua kdyttdvd henkilé voivat ldhettds toisilleen séhkdisid
viestejé ja jota hyédyntden kdyttdjdorganisaatio voi antaa asia-
kirjan tiedoksi séhkéisesti tai postitse;

HE-luonnoksen perusteluissa kuvataan viestinvélityspalvelun
kdyttdmahdollisuuksia

Viestinvélityspalvelu tarjoaisi kdyttdjdorganisaatiolle mahdolli-
suuden l8hettdd niin sanottuja herdtteitd tai muuta neuvontaa
liittyen kdyttdjan eldméntilanteeseen tarjolla oleviin julkisiin
palveluihin. Hallinnossa asioiva voisi myés ldhettdd sdhkéisen
palvelun kautta viestejé kdyttédjdorqganisaatiolle ja saattaa
asiansa vireille sellaisessa viranomaisessa, joka on liittdnyt asi-
ointiosoitteensa vastaanottamaan viestinvélityspalvelun kautta
ldhetettyjd sdhkoisia viesteja.

Viestinviélityspalvelussa yhdistyisi sdhkéisen palvelun liséksi uu-
si toiminnallisuus, jossa viesti voitaisiin toimittaa myés postitse
hallinnon asiakkaalle. Asiakirjaa tiedoksiantava viranomainen
valitsisi, haluaako asiakirjan toimitettavaksi sdhkéisesti luonnol-
lisen henkilén tai yrityksen sdhkbiseen viestinvélityspalveluun
vai postitse. [...]

Mikali asiakirja annetaan henkilén antaman suostumuksen pe-
rusteella tiedoksi séhkéista viestinvélityspalvelua kdyttden, toi-
mittaa palvelu viranomaiselle koneellisen kuittauksen siité, mil-
loin viesti on toimitettu kdyttdjén tilille. Vastaava oikeus saada
kuittaus on myés kansalaisella kansalaisen toimittaessa viestid
viranomaiselle. Todisteellisen tiedoksiannon osalta séhkdinen
viestinvélityspalvelu toimittaa viranomaiselle myés tiedon siita,
ettd kdyttdja on kuitannut vastaanottaneensa asiakirjan.
Kéyttdjan on ottaessaan sdhkoisen viestinvélityspalvelun kéyt-
tdéonsé ilmoitettava sdhképostiosoite, puhelinnumero tai mo-
lemmat, joihin kdyttéjélle ldhetetdan herdteviesti, kun hdnelle

on tullut palveluun viesti. [...]

Viestinnan valittaja

Teleyritysten ja yhteisétilaajien liséksi viestinnén vélittdjid ovat
siis my0s sellaiset tahot, joiden palvelu perustuu luottamuksel-
liseen viestinnén vélittdmiseen tietyn sdhkéisen palvelun sisalla.
Liikenne- ja viestintdvaliokunnan mietinnéssa (10/2014 vp) tar-
kennetaan, ettd viestinnan valittajalla tarkoitetaan kaikkia sel-
laisia toimijoita, jotka toimivat kayttajiin nahden teleyrityksia
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vastaavina viestintda valittavina toimijoina. Mietinndssa on
mainittu esimerkkind luottamuksellisen viestinnan valittédminen
kayttajien valilla esimerkiksi sosiaalisen median tai yhteiso-
palvelun tarjoamisen yhteydessa. Viestinnan valittajat ovat
kolmansia ulkopuolisia tahoja viestinnan osapuoliin ndhden.
Tarkoituksena on suojata viestinnan osapuolten valistd luotta-
muksellista sédhkoista viestintad. Viestinnan osapuolella tarkoi-
tetaan yleisesti viestin lahettdjaa ja tarkoitettua vastaanottajaa.

Viestintdviraston ratkaisukdytdannossa on katsottu, etta viestin-
nan valittajid ovat ainakin:

- rajatun kayttajdpiirin WLAN-palveluiden tarjoajat, kuten
yksittdiset kahvilat

- treffipalvelut, joissa viestintdtoiminnallisuus kdyttajien
kesken

- oppilaitoksille tarkoitetut viestintératkaisut, joissa esi-
merkiksi huoltajat ja opettajat voivat viestia keskenaan

- joukkueille ja seuroille tarjottavat palvelut, joissa voidaan
vélittda tiedotteita jasenille tai viestid esimerkiksi huolta-
jien ja valmentajien kesken

Postin tarjoama Netposti-palvelu

Lakiehdotuksen mukaan kayttajaorganisaatio ja palvelua kayt-
tava henkild voivat lahettda valityspalvelun avulla toisilleen
sahkoisid viesteja. Kayttdjaorganisaatio voisi antaa viestinvali-
tyspalvelua hyédyntden myds asiakirjan tiedoksi sahkoisesti tai
postitse.

Viestintdviraston kdsityksen mukaan viestinvalityspalvelun
kayttd on joissain kayttdtapauksissa yksisuuntaista eli kayttaja
ei valttamatta vastaa saamiinsa viesteihin. Ehdotuksesta ei suo-
raan ilmene onko viesteihin vastaaminen kaikissa tilanteissa
edes teknisesti mahdollista. Viestintdviraston ratkaisukaytén-
ndssé ei ole annettu merkitysta sille, onko viestintd yksisuun-
taista vai kaksisuuntaista. Tietoyhteiskuntakaaren perusteluista
ei ilmene, ettd viestinndn valittdjan kasitteesta olisi ollut tarkoi-
tus rajata yksisuuntainen viestinnan valitys séaddsten sovelta-
misen ulkopuolelle eli kdyttdjien védlinen viestinté ei edellyta
kaksisuuntaisuutta. Yksisuuntaisuus on lahinnd palvelun tekni-
nen ominaisuus. Laista ei iimene mitdan perusteita asettaa yk-
sisuuntaista luottamuksellista viestintaa eri asemaan kuin kak-
sisuuntaista viestintda. Ndin ollen viestien l&dhettaminen olisi
viestinndn vélittdmista riippumatta siitd onko kyseesséa yk-
sisuuntainen vai kaksisuuntainen viestintd.

Koska viestinvélityspalvelussa valitetdan luottamuksellista vies-
tintaa kayttajien valilla ja viestinvélityspalvelu toimii kolmante-
na ulkopuolisensa osapuolena viestinndn osapuoliin néhden,
Viestintdvirasto katsoo, ettd kyseessé on ainakin tietoyh-
teiskuntakaaren 3 §:n 36 kohdassa tarkoitettu muu vies-
tinnan vilittaminen.
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Sdantelyvaikutuksia suhteessa lakiehdotukseen tarkastellaan
edella tietoturvan kannalta kohdan 2.8.3 taulukon yhteydesséa
ja valitystietojen kasittelyn kannalta jaljempéna kohdassa 2.11.

Teleyritys

Tdssd kohdassa tarkastellaan viestinvalityspalvelua suhteessa
edelld kohdassa 2.8 kuvattuihin teletoiminnan tunnusmerkkei-
hin.

Onko palvelussa viestien siirtdmista (ohjausta) teletoimin-
nan viestintapalvelun maaritelman edellyttamalla tavalla. Ehdo-
tuksen perustelujen mukaan viestit toimitetaan kayttdjien saa-
taville néiden tilille, mika viittaa pikemminkin muun viestinnan
valityksen kaltaiseen palvelun sisélla tarjolla pitoon kuin viestin-
tapalvelun osoitteiston avulla ohjattaviin viesteihin. S&hképos-
tilla tai tekstiviestien toimitettavia heréatteitd puolestaan ei voi-
ne pitaa palveluvdylan viestinvalitykseen kuuluvina palveluina,
joiden perusteella palvelun status arvioitaisiin.

Kuitenkin viestinviélityspalvelussa yllapidetaan palvelimia, jotka
valittdvat viesteja kayttdjaorganisaatioiden ja kayttajatilien va-
lilla. Koska Viestintavirasto on katsonut viestinnén siirtdmiseen
osallistuvan keskitetyn palvelimen hallinnan yhdeksi teletoimin-
nan tunnusmerkiksi, ei voida pitaa poissuljettuna, etta viestin-

valityspalvelu olisi tdman kriteerin kannalta teletoimintaa.

Yhteisoon liittymisen rajoituksettomuus ja yhteisén suu-
ruus. Naiden avulla voidaan arvioida, onko kayttdjapiiri ennalta
rajattu.

Viestinvalityspalvelua voisivat kdyttdjdorganisaation ominaisuu-
dessa 5 §:n mukaisesti kdyttda valtion virastot, laitokset ja lii-
kelaitokset sekd kunnalliset viranomaiset. Liséksi palvelua voi-
sivat kayttda muut viranomaiset, julkisoikeudelliset laitokset,
eduskunta ja valtion talousarvion ulkopuoliset rahastot seka
muut julkista hallinto tai palvelutehtdvaa hoitavat niiden hoita-
essa julkista tehtavéa. Sédhkoinen viestinvalityspalvelu olisi tar-
jolla kansalaisen ja yrityksen palvelunakymaéssé luonnollisen
henkildén tunnistuspalvelulla tai muulla luotettavalla tavalla tun-
nistetulle kayttajille.

Viestinvdlityspalvelua tarjotaan lakiehdotuksen perusteella
my0s yksityisille yrityksille ja viesteja vélitetdan asiointipalve-
luiden kayttdjille. Kayttajapiirid ei voi katsoa ennalta rajatuksi.
Palvelun kayttéon liittyvat erityiset edellytykset kuten séhkdisen
tunnisteen hallinta tai se, etté yritykset eivat voi kdyttda palve-
lua muuhun kuin asiakassuhteen hoitamiseen, eivét viraston
tulkinnan mukaan tee kayttajapiirista rajattua.

Palvelun yhteenliittaminen tai yhteensopivuus muiden
viestintédverkkojen ja -palveluiden kanssa. Mitd laajemmin
palvelu on yhteenliitetty eli mité laajemmin yhteisésti tai sovel-
luksesta on mahdollista lahettda ja vastaanottaa viestejd myos
muihin viestintdverkkoihin ja -palveluihin, sitd todenndkéisem-
min se on katsottava yleiseksi teletoiminnaksi.
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Lakiehdotuksen perusteella palvelua viestinvalityspalvelua ei ole
tarkoitus liittda muihin yleisesti tarjolla oleviin palveluihin siten,
ettd viestien valitys palveluiden valilla olisi mahdollista. Viestin-
taviraston kasityksen mukaan tama tukee sitd, etta palvelu ei
olisi teletoimintaa.

Viestintdpalvelun monipuolisuus, luonne tai toiminnalli-
suus. Na&itd vaikeasti maariteltdvia tekijoitd voidaan kdyttéa
kokonaisarvioinnin apuna rajanvedossa viestintdpalveluiden ja
niitd teknisesti laheisesti muistuttavien palveluiden, kuten
pankkien maksunvdlitysjarjestelman valilld. Tdssa mielessa voi-
daan tarkastella esimerkiksi sitd, millaisia viestitystapoja tarjo-
taan tai voivatko kayttajat vapaasti luoda viestintansa sisallon.

Viestintavirasto katsoo, ettd tassa suhteessa voidaan ottaa
huomioon se, keiden kaikkien valilla viestinvalityspalvelussa voi
viestid ja onko viestintd yhden- vai kahdensuuntaista (milla ei
siis muun viestinndn valittdmisessa ole merkitystd).

Lakiehdotuksen perusteella viestintamahdollisuudet nayttaisivat
rajautuvan osittain yhdensuuntaisiin tiedoksiantoihin ja toisaal-
ta asioiden vireillepanoon. Edelleen viestintdsuunnat nayttaisi-
véat rajoittuvan kdyttdjéorganisaatio-kayttdja -valille. Kayttaja-
organisaatioiden tai ainakaan kayttajien vélisia viestintdmahdol-
lisuuksia ei mainita. Nain ollen Viestintdvirasto katsoo alusta-
vasti, ettd kyseessa olisi pikemminkin muu viestinnan valitta-
minen kuin teletoiminta.

Lopullinen arvio viestinvélityspalvelun teletoimintaluonteesta
voitaisiin kuitenkin antaa vasta yksityiskohtaisen teknisen pal-
velukuvauksen perusteella tehtdvan kokonaisarvioinnin jélkeen.

2.10 KAPAnN tiedonvilityskanava ja tietoyhteiskuntakaaren eri roolit

T&ssé kohdassa arvioidaan tietoyhteiskuntakaaren soveltumista
lakiehdotuksen tiedonvalityskanavaan. Arvio perustuu teletoi-
minnan osalta pitkalti samojen kriteereiden arviointiin kuin
viestinvalityspalvelun arvio edella.

Erona viestinvalityspalveluun nahden on se, etta Viestintaviras-
ton kéasityksen mukaan viestinta tiedonvalityskanavassa tapah-
tuu ensisijaisesti koneiden eiké ihmisten valilla. Muuta viestin-
nan valittajaa koskeva saantelyn tarkoitus on Viestintaviraston
kasityksen mukaan ollut lain perustelujen valossa etupdassa
suojata luonnollisten henkildiden vélisen viestinnén luottamuk-
sellisuutta, mutta lain sanamuodon perusteella ei ole pois sul-
jettua, etta sdantely koskisi myds koneiden vilista tai oikeus-
henkildiden valista luottamuksellista viestintaa. Rajanveto on
tulkinnanvarainen eika siitd ole vield ratkaisukaytantéa. Lopulli-
nen tulkinta palveluvdylan suhteesta muuta viestinnan valitta-
jaa koskevaan saantelyyn edellyttdisi nain ollen yksityiskohtais-
ta kuvausta palvelun ominaisuuksista, teknisestd toteutuksesta
ja kayttotapauksista.

Tietoyhteiskuntakaaren sadnndsten soveltuminen tiedonsiirto-
kanavaan riippuu siten palvelun toteutuksesta ja sen kayttaja-
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joukosta. Lahtékohta tdssakin on se, etta tiedonvaélityskanava
toimii kolmantena osapuolena viestinnan osapuoliin ndhden.

Lakiehdotuksen 3.1 §:n 1 kohdassa tiedonvilityskanavaa kuva-
taan seuraavasti

1) tiedonvélityskanava ja integraatiopalvelu, jonka avulla kdyt-
tdjdorganisaatiot voivat siirtdd ja luovuttaa tietovarantoihinsa
siséltyvié tietoja ja tarjota asiointipalveluja (kansallinen palve-
luvéylad);

HE-luonnoksen perustelujen mukaan

Palveluvéylé on tiedonsiirtokanava, joka tarjoaa yhdenmukaisen
tavan tiedonvélitykseen. Palvelun avulla kdyttdjdorganisaatiot
voivat siirtd tietojaan tai tietoaineistojaan ja tarjota asiointi-
palveluja integraatioiden avulla. Palveluviyld sisaltéa keskus-
palvelimen, sekd osapuolten tunnistamiseen ja tiedon salaami-
seen kdytettdvat, VRK:n tarjoamat varmenneratkaisut. Yhteis-

ten varmenneratkaisujen avulla keskuspalvelin ja liityntédpalve-

limet tunnistavat luotettavasti niihin liittyvét muiden kdyttéjé-
organisaatioiden liityntdpalvelimet. Palveluvéyldssd on keskitet-
ty liityntékatalogi, jonka kautta Ibytyvét kaikki palveluvéylén lii-
tynnét teknisine ja hallinnollisine kuvauksineen. Palveluvdyldén

hdistyisivit esimerkiksi viranomaiset ja yksityiset tietovaranto-
Jen tuottajina, hyddyntéjind tai tietojen ilmoittajina. Liséksi
véyldn kautta olisivat saatavilla ehdotetussa laissa sdddetyt tu-
kipalvelut seké viranomaisten asiointipalvelut. Palveluvéyldssé
sanomat liikkuvat internetin yli eikéd palveluvéyls tésts johtuen
vastaa alemman kerroksen verkkotason liikennéinnista.

Onko palvelussa viestien siirtédmistad (ohjausta) teletoimin-
nan viestintapalvelun maaritelman edellyttamalla tavalla.

Lakiehdotuksen kuvauksen perusteella tiedonviélityskanavassa
tarjotaan tietojen siirtoa kdyttédjédorganisaatioiden vélilla ja ai-
nakin palvelundkymaéssa ja viestinvalityspalvelussa myés kéayt-
tajien saataville. Tiedonvalityskanava on Viestintdviraston k&si-
tyksen mukaan alusta, jota muut lakiehdotuksen tukipalvelut
hyédyntavat. Tietoyhteiskuntakaaren sdahkoisen viestinnin
madritelmaan sisdltyy myos konekielinen viestinté. Palvelussa
on palvelimia, joilla tiedonsiirtoa ohjataan. Se, ettad palveluvayla
ei tarjoa tietoliikenneyhteyttd, ei vaikuta tulkintaan, silld tele-
toiminnaksi katsottavat viestintépalvelut voivat toimia myés in-
ternetin ja jonkun toisen tahon tarjoaman internetyhteyspalve-
lun paélld. Tdman kriteerin kannalta tiedonvélityskanava voitai-
siin katsoa teletoiminnaksi.

Yhteisoon liittymisen rajoituksettomuus ja yhteison suu-
ruus. Ndiden avulla voidaan arvioida, onko kayttajapiiri ennalta
rajattu.

Lakiehdotuksen perusteella tiedonvélityskanava néyttéisi sindn-
sd toimivan alustana, jonka kautta voidaan valittda viestintda
paitsi kayttdjdorganisaatioiden valilla, myos kayttajille. Talta
kannalta kayttajapiiri on epaileméttéd ennalta rajaamaton, kuten
viestinvalityspalvelun kohdalla todettiin.
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Jos arvioidaan tiedonvalityskanavaa muuten kuin viestinvalitys-
palvelun kannalta, tiedonsiirtoa voivat hyddyntéd kaikki vaylaan
liittyneet kéyttajédorganisaatiot, mukaan lukien yksityiset yrityk-
set. Téllainenkin kayttajapiiri on katsottava ennalta rajaamat-
tomaksi.

Tamankin kriteerin kannalta palveluvayla voitaisiin katsoa tele-
toiminnaksi.

Palvelun yhteenliittdminen tai yhteensopivuus muiden
viestintidverkkojen ja -palveluiden kanssa. Mita laajemmin
palvelu on yhteenliitetty eli mité laajemmin yhteisdsté tai sovel-
luksesta on mahdollista |ahettda ja vastaanottaa viesteja myos
muihin viestintaverkkoihin ja -palveluihin, sitd todennakdisem-
min se on katsottava yleiseksi teletoiminnaksi.

Lakiehdotuksen perusteella palvelua ei ole tarkoitus liittaa mui-
hin yleisesti tarjolla oleviin tiedonsiirtopalveluihin tai viestinta-
verkkoihin siten, ettd viestien valitys palveluiden valilld olisi
mahdollista. Viestintaviraston kasityksen mukaan téma tukee
sitd, etta palvelu ei olisi teletoimintaa.

Viestintidpalvelun monipuolisuus, luonne tai toiminnalli-
suus. Naitd vaikeasti maariteltavia tekijéita voidaan kayttaa
kokonaisarvioinnin apuna rajanvedossa viestintépalveluiden ja
niitd teknisesti ldheisesti muistuttavien palveluiden, kuten
pankkien maksunvalitysjdrjestelmén valilla. Tassa mielessa voi-
daan tarkastella esimerkiksi sitd, millaisia viestitystapoja tarjo-
taan tai voivatko kayttajat vapaasti luoda viestintansa sisallon.

Viestintdvirasto katsoo, etta tédssa suhteessa voidaan kokonais-
arvioinnissa ottaa huomioon se, minké osapuolten valilla palve-
luvdylén avulla voi siirtaa tietoa seka millaisia viestinnan sisal-
toon liittyviad rajoituksia palveluun liittyy. Lakiehdotuksen perus-
teella nayttaisi, ettd tiedonvalityskanavaa voi kédyttaa ainoas-
taan palvelutietovarantoon liittyvén tiedon jakamiseen, ei min-
kd tahansa datan valittdmiseen. Viestintdvirasto katsoo, etta
tdma tiedonsiirron kayttérajaus tukee sita tulkintaa, ettei ky-
symyksesséd ole teletoiminta.

2.11 KAPAnN palveluiden lokitiedot ja tietoyhteiskuntakaaren vilitystietojen
luottamuksellisuus

Tietoyhteiskuntakaaren valitystietojen saéntely koskee niita tu-
kipalveluita, joihin tietoyhteiskuntakaari ylipdatéan soveltuu.

Valitystiedot ja viestit

Vilitystiedolla tarkoitetaan tietoyhteiskuntakaaren 3 §:n 40
kohdan mukaan oikeus- tai luonnolliseen henkilodn yhdistetta-
vissd olevaa tietoa, jota kasitelldan viestin valittédmiseksi.

Vilitystietoja ovat erilaiset viestinndn valittdmisen yhteydessa
syntyvat ja kerattavat "verkkojaljet" tai "lokitiedot", jotka ovat
yhdistettdvissa henkiloon. Vélitystietoja voivat olla esimerkiksi
IP-osoite, puhelinnumero, sédhkdpostiosoite, tieto viestinnan
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ajankohdasta, kestosta jne. Tieto on siis tullut kerdté viestinnan
valittdmisen yhteydessa, jotta sitd voidaan pitda viélitystietona.
Viestinnan osapuolen kerad@mat tiedot eivat ole vélitystietoja,
mutta ne ovat usein henkilétietoja.

Sahkaoisella viestilla tarkoitetaan tietoyhteiskuntakaaren
3 8:n 22 kohdan mukaan tietoa, jota vélitetdan tai jaetaan sih-
kbisesti.

Viestin késite on tietoyhteiskuntakaaressa neutraali sen suh-
teen, onko kysymyksessa ihmisten valinen vai koneiden vélinen
tiedonsiirto.

Viestien ja vélitystietojen kéasittelijén rooli

Tietoja voidaan kdsitella viestinnan osapuolena tai kolmantena
osapuolena, joita ovat tietoyhteiskuntakaaressa tarkoitettu te-
leyritys tai muu viestinnan valittadja.

Viestintdvirasto on Iahtenyt arviossaan siitd, ettd valtiokonser-
nia ei tdssé suhteessa voida tarkastella yhtend kokonaisuutena
viestinnan osapuolena, vaan mahdollinen viestinnan osapuoli on
aina yksittdinen kadyttajaorganisaatio, jonka kanssa kayttaja
viestii tai asioi.

Viestintdvirasto arvioi, etta viestinvalityspalvelun kayttdjdorga-
nisaatiot kdsittelevat valitystietoja oletusarvoisesti viestinnén
osapuolen oikeuksilla ja viestinvélityspalvelun palveluntarjoaja
viestinnan valittdjan tai (epatodennakdisemmin) teleyrityksen
oikeuksilla.

Palveluvdylan kohdalla tulkinta voisi olla Idhtékohtaisesti sama,
mutta kuten todettua, palveluvaylan tulkitseminen teletoimin-

naksi vaikuttaa epdtodennakéiseltd ja sen tulkitsemiseen vies-
tinnan valittamiseksi liittyy toistaiseksi avoin kysymys, koskee-
ko viestinndn vélittdjan saantely konekielistad viestintaa.

Viestien tai valitystietojen késittelyperusteet

Lakiehdotuksen 1 §:n mukaan viestien ja vélitystietojen késitte-
lyyn sovelletaan tietoyhteiskuntakaarta, jollei tédssé laissa toisin
saadeta. Perusteluissa todetaan, ettd tietoyhteiskuntakaarta (ja
henkiltietolakia) sovellettaisiin yleislakina. Viestintéviraston
kasityksen mukaan tdma tarkoittaa sitd, etté tietoyhteiskunta-
kaarta sovellettaisiin siltd osin, kun palvelu muutoinkin kuuluisi
sen soveltamisalaan, ei sitd, etta tietoyhteiskuntakaarta sovel-
lettaisiin kaikkiin lakiehdotuksen palveluihin.

Kuten edelld on todettu, viestinvélityspalvelua voidaan pit&a
tietoyhteiskuntakaaren tarkoittamana palveluna. Tiedonvilitys-
kanavan status on erittdin tulkinnanvarainen ja sité tulisi tarvit-
taessa arvioida tarkemmilla tiedoilla toteutuksesta tai vaihtoeh-
toisesti suhdetta voisi selkeyttda Kapa-laissa.

Seuraavassa arvioidaan yleisella tasolla lakiehdotuksen ja tieto-
yhteiskuntakaaren suhdetta.



€’ Viestintavirasto 33 (35)

Lakiehdotuksen 10 §:sséa kasitelldan yleisesti lain tarkoitta-
man palveluntuottajan oikeutta késitella tietoja.

VRK:n oikeus késitella valitystietoja ndyttaisi 10.1 §:n perus-
teella maardytyvan tietoyhteiskuntakaaren nojalla, silla mo-
mentissa viitatussa 6.1 §:ssé ei mainita valitystietoja. Tama
tarkoittaisi sitd, ettd kéasittelyperusteen tulee 16ytya TYKin 17
luvusta, mika ei aiheuttane ongelmia.

Palveluntuottajan yleisestd oikeudesta késitelld tallennettuja
tietoja sdddetddn 10.2 §:ssa ja tdman sadnndksen suhde tieto-
yhteiskuntakaaren kasittelyperusteisiin vaikuttaa péallekkaisel-
td, mutta ei ristiriitaiselta.

VRK:n oikeudesta luovuttaa viestinvalityspalvelun avulla tapah-
tuneen tiedoksiannon todentamiseksi tarpeelliset tiedot kaytta-
jaorganisaatiolle sdédetadn 10.5 §:ssa. Vilitystietojen osalta
kayttdjéorganisaatiolla olisi lahtdkohtaisesti oikeus valitystieto-
jen késittelyn jo viestinnan osapuolena, mutta séénnos saattaa
olla tarpeen muiden tietosiséltéjen luovuttamiseksi. Jos sen si-
jaan nahdaan tarpeelliseksi rajoittaa viestinnan osapuolen TY-
Kin mukaista yleista kasittelyoikeutta, tdma olisi hyva selkeyt-
taa.

Lakiehdotuksen 11 §:ssé saddettdisiin tietojen sailyttamises-
ta tunnistuspalvelun osalta (1 momentti), asiointivaltuuspalve-
luun rekisterin tietojenkéasittelyn todentamistietojen ja tehtyihin
kyselyihin liittyvien tietojen osalta (2 momentti), viestinvalitys-
palvelun suostumusrekisterin tietojen osalta seka rekisterin tie-
tojenkasittelyn ja tiedoksi antamisen oikeellisuuden todentamis-
tietojen osalta (3 momentti).

N&ista palveluista tietoyhteiskuntakaari voisi soveltua edella
pohditulla tavalla viestinvélityspalveluun ja varauksella tiedon-
vélityskanavan mahdollisiin valitystietoihin, jotka voivat mah-
dollisesti kuitenkin liittya mihin tahansa tukipalveluun. HE-
luonnoksen 10 §:n perusteluissa todetaan tietoyhteiskuntakaa-
ren 137 §:n padsaantd, ettd palvelujen kéytdsta tallennetut ta-
pahtumatiedot tulee havittdd, kun ne eivat enaa ole tarpeen
tietojenkasittelyn todentamiseksi tai muutoin tdssa laissa saa-
detyn tehtévan hoitamiseksi. Ehdotettu séannds ei Viestintavi-
raston kasityksen mukaan ole ristiriidassa TYKin kanssa, vaan
siltd osin kun lakien soveltamisala on paallekkdinen, ehdotus
tarkentaa TYKin velvoitteita.

Lakiehdotuksen 12.1 §:ssd sdadettaisiin palveluntuottajan
oikeudesta tai mahdollisuudesta ("voi") luovuttaa tietoja kaytta-
jaorganisaatiolle. Siltéd osin, kun tietoja koskee myds TYKin
saantely, kayttdjéorganisaatiolla on jo viestinndn osapuolena
oikeus kasitella viesteja ja valitystietoja. Saédnnbksesta tai pe-
rusteluista ei kdy ilmi, onko taltéd osin tarkoitus kaventaa vies-
tinnan osapuolen kasittelyoikeuksia lakiehdotuksen mukaisiin
tarkoituksiin. Viestintidvirasto kiinnittdd huomiota my®és siihen,
ettd luovutusperusteissa ei mainita tietoturvan varmistamista
tai tietoturvahairididen selvittadmista.
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Lakiehdotuksen 12.2 §:ssi sdddettéisiin niista viranomaisista,
joille palveluntarjoajalla on oikeus luovuttaa tukipalvelun kay-
tosta tallennettuja tietoja. Listalla ei ole mukana se viranomai-
nen, jolle valtiovarainministerié voi mé&rata toimittamaan la-
kiehdotuksen 16 §:n mukaiset hiiridilmoitukset. Mahdollisesti
tiedonsaantioikeus seuraa jo 16 §:std, mutta sitd voisi harkita
lisattévéaksi séanndkseen. Muutoin kuin mahdollisena hairisil-
moitusten vastaanottajana Viestintdvirasto selvitté tietoturva-
hairidita tarvittaessa tavallisesti viestinndn osapuolen pyynnés-
ta tdman lukuun ja suostumuksella, eiké siksi sindnsa tarvitse
yleistd tiedonsaantioikeutta tdssé yhteydessa.

3 Palvelujen tietoturvallisuuden auditointi

Lakiehdotuksen 15 §:n mukaan palveluntuottajan on varmistut-
tava tukipalvelun tuottamiseen kdytettdvan tietojérjestelman
tietoturvallisuudesta. Lakiehdotuksen mukaan valtiovarainmi-
nisterio voi ohjauksella vaatia, ettd palveluntarjoaja pyytaa
edella mainitun lain mukaista arviointia tukipalvelulle tai sen
osalle.

Palvelujen mahdollinen auditointi perustuisi Viestintaviraston
suorittamana pyyntdén ja lakiin viranomaisten tietojérjestelmi-
en ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista
(1406/2011). Viestintévirasto ehdottaa, ettd perusteluissa
huomioitaisiin selvyyden vuoksi myés se vaihtoehto, ettd audi-
toinnin voi tehdd Viestintdviraston hyvaksymaé arviointilaitos.

Etenkin keskeisten elementtien osalta auditoinnit ovat suositel-
tavia, jotta kayttdjdorganisaatioilla on selva késitys siitd, mita
tietoja palveluvdyldn kautta voi kasitelld tietoturva-asetuksen
valossa. Viestintévirastoa on pyydetty auditoimaan palvelu-
vaylan keskuspalvelimia seka liityntépalvelimen konsepti.

Koska auditoinnit eivét voine kattaa kaikkia tiedonsiirto- ja pal-
veluketjuja kokonaisuudessaan ja koska palveluvaylaan voi liit-
tya myo0s yksityisid yrityksia, Viestintdvirasto pitd4 tarkeana,
ettd HE-luonnoksen 14 §:ssé ja 15 §:ssa ehdotettuja tukipalve-
lujen ja kayttdjdorganisaatioiden liittdmisen tietoturvallisuus-
velvoitteita tarkennetaan valtioneuvoston asetuksella. T&ll6in
on toki huomattava, etté jos johonkin tukipalveluun paadytdan
soveltamaan Eidasta, kansallinen sdantely on vain rajoitetusti
mahdollista.

MyGs kaupalliset tietoturva-auditoinnit, kuten yleinen ISO
27001 perustuva arviointi, voivat olla tarkoituksenmukaisia.

4 Viestintaviraston ndkemys kéyttdjiorganisaationa

Ehdotuksen 5 §:n mukaan tukipalvelujen kayttd on valtion vi-
rastoille ja laitoksille pakollista, ellei organisaation ole teknisista
tai toiminnallisista tai kustannustehokkuuteen taikka tietotur-
vallisuuteen liittyvista syista valttamatontd kayttaa toiminnas-
saan tai sen osassa muuta palvelua. Tarvittaessa valtiovarain-
ministerio padttad kayttévelvollisuudesta.
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Viestintavirasto pitda hyvana ja valttamattémanakin, etté tuki-
palveluiden kayttéonotossa on huomioitava mm. toiminnalliset
ja tietoturvallisuuteen liittyvat vaatimukset. Virastolla on ole-
massa mydos erityistarpeita ja -ryhmia varten séhkéisia palvelui-
ta ja muita tunnistamisratkaisuja kuten esimerkiksi HUOVI ja
ndiden erityistarpeiden takia on oltava mahdollista kayttaa jat-
kossakin muita kuin lakiehdotuksessa mainittuja ratkaisuja.

Lakiehdotuksen yksittaisista palveluista voi todeta, etta Viestin-
tavirasto kayttaa talla hetkelld mm. KATSO-tunnistuspalvelua.
Virasto pitda tarkeana, ettd tunnistuspalvelu saadaan jatkossa-
kin keskitettyna tukipalveluna. Samoin on tarkeda, ettd mak-
samisessa voidaan myo6s kdyttda keskitettya palvelua, eika or-
ganisaatioiden tarvitse rakentaa omia jarjestelmidan.

Yleisesti Viestintavirasto toteaa, etta toimiville ja tietoturvallisil-
le séhkoisen asioinnin tukipalveluille on tarvetta ja esimerkiksi
viestinvalityspalveluun kuuluva paatdsten tiedoksi antaminen
tarjoaa mahdollisuuksia tehostaa viranomaisen toimintaa.

Kansallista palveluarkkitehtuurin toimintoja kehitetdan aktiivi-
sesti ketterdn kehityksen menetelmalld ja toteutuksessa on vie-
la myos avoimia kysymyksiad. Lainsdadannoén laatimiselle kehi-
tystilanne on haasteellinen, mutta Viestintavirasto arvioi, etta
lakiehdotuksessa on otettu kattavasti huomioon varsin monita-
hoiseen palvelukokonaisuuteen liittyvat oikeudelliset kysymyk-
set ja luotu toimijoiden oikeuksia ja velvoitteita selkeyttava
raami.

Viestintdvirasto antaa mielelldén lisatietoja tai arvioi asiaa edel-
leen, jos lakiehdotuksen valmistelussa tulee tarvetta arvioida
vield muita vaihtoehtoja tai seikkoja tai muutoin syventaa ana-

lyysia.

Lisatietoja lausunnosta antavat lakimies Anne Lohtander (Ei-
dakseen ja tietoyhteiskuntakaareen liittyvat tulkinnat), johtava
asiantuntija Timo Leppinen (Eidas-vaatimukset), paallikkd Aki
Tauriainen (tietoturvallisuuden auditoinnit) ja johtaja Ari-Pekka
Neuvonen (Viestintavirasto tukipalveluiden kayttéjana).
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