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Yleista

Kiitamme mahdollisuudesta lausua mielipiteemme ehdotuksesta laiksi hallinnon yhteisis-ta sahkodisen
asioinnin tukipalveluista.

Nyt lausuttavana olevan esityksen taustalla on valtionhallinnossa valittu toimintamalli, jossa jo
olemassa olevien ja siten taysin valmiiden palveluiden kayttamisen sijaan valtio itse toteuttaa
ohjelmistoratkaisuja ja ryhtyy tuottamaan jatkuvia palveluita valtiollisena tuotantona. Tama
toimintamalli nayttaytyy Kansallisen palveluarkkitehtuurin l&piviennis-sa ja useiden muidenkin valtio
-organisaatioiden toiminnassa.

Nakemyksemme mukaan valtionhallinnossa omaksuttujen linjausten tulisi huomioida myads
markkinoilla toteuttavien ja markkinoilla olevien valmiiden palveluiden kayttami-sen mahdollisuus.
Mikali tavoitteena on kustannustehokkuuden lisadminen, ei tata na-kemyksemme mukaan
optimaalisesti saavuteta silla, etté korvataan olemassa olevat ja taysin toimivat yksityisen sektorin
avulla tuotetut jarjestelméat paaosin valtionhallinnon oman ohjelmistotuotannon ratkaisuin.
Kustannustehokkuus puoltaa olemassa olevien ja toimivien ratkaisuiden sisallyttamista nyt
suunnitteilla oleviin rakenteisiin. Kaikkea van-haa ei mielestamme kannata hylata uuden
kustannuksella, vaan rakentaa kustannuste-hokas ja toimiva kokonaisuus.

Yhtena esimerkkina voi esittad sen, ettd nyt ehdotetussa ratkaisussa korvataan markki-
naehtoisesti tuotettu, erinomaisella asiakastyytyvaisyydella ja kustannustehokkuudella toimiva
Verkkotunnistamisen ja maksamisen (Vetuma) palvelu toisella palvelulla, jota parhaillaan
rakennetaan valtion sisdisend tyona.

Véaestorekisterikeskukseen luodaan massiivista ohjelmistotuotannon keskittyméa. Tama
organisaatio ohjaa tuntityona hankittavia ulkopuoli-sia ohjelmistokehitysresursseja. Taman jalkeen
tarvitaan luonnollisesti kyvykkyys tuottaa myds itse tuotannon aikainen palvelu. Téllaisen kyvyn
kasvattaminen, edelleen kehitta-minen ja yllapitaminen vaativat aikaa ja resursseja, jotka on



huomioitava kokonaistehok-kuutta arvioitaessa.
Taloudelliset hyodyt ja vaikutus viranomaisten toimintaan (luku 4.3)

Lausunnon kohteena olevan hallituksen esityksen luvussa 4.3 perustellaan palvelutieto-varannon
toteuttaminen. Perustelut kaipaavat mielestamme tarkentamista.

Paasyyksi palvelutietovarannon toteuttamiselle mainitaan manuaalisen keskitetyn palve-lutietojen
keruutydn poistuminen (Suomi.fi, kustannukset n. 100 000 euroa vuodessa). Palvelutietovaranto ei
kuitenkaan tule tuottamaan sadstdja: mikali asiaa katsotaan koko-naisuutena,
palvelutietovarannon luominen tulee synnyttamaan lisakuluja. Perusteluissa mainitaan jo tarve
keskitettyyn ohjaukseen, tukeen ja kehittamiseen. Merkittavin lisdkulu tulee kuitenkin
aiheutumaan julkisen sektorin sisalla tehtavasta paallekkaisesta tyosta. Eri organisaatioiden omien
viestintaratkaisuiden paavalineen& ovat organisaation omat Internet-sivut, joissa organisaatiot
viestivat toiminnastaan ja palveluistaan. Keskitetty palvelutietovaranto ei tule korvaamaan naita,
vaan se rakennetaan ylimaaraiseksi ker-rokseksi olemassa olevien tietovarantojen rinnalle.
Palvelujen kuvaukset eivat voi vies-tinnallisista syista siirtyd pois organisaatioiden omista
viestintavalineista palvelutietova-rantoon, joten niita tullaan erikseen ja rinnakkain yllapitamaan
molemmissa paikoissa. Taman paallekkaisen tyon kokonaiskustannus ylittanee monikertaisesti 100
000 € (esi-merkiksi jos 300 organisaatiolle syntyy lisatydta vuodessa keskimaarin 3 000 € edesta,
kokonaiskulu on 900 000€). Taman ja perusteluissa mainittujen kulujen liséksi on las-kettava myos
tekniseen toteutukseen ja yllapitoon liittyvat kulut, jotka ovat luultavasti myds satoja tuhansia
euroja.

Palvelutietovarannon on kuvattu parantavan palvelutietojen ja -kuvausten yhdenmukai-suutta,
oikeellisuutta, ymmarrettavyytta ja ajantasaisuutta. Tama on hyva ja ymmarretta-va tavoite.
Palvelujen kayttajien kannalta palvelujen kuvausten olisi kuitenkin luontevin-ta olla mahdollisimman
lahelld itse palveluita. Kaytannossa tama tarkoittaisi sitd, ettd palvelut kuvattaisiin omassa
kontekstissaan. Esimerkiksi kuntalaiselle olisi todennékdi-sesti vaivatonta lukea kunnan tarjoamista
lilkunnan sahkdisista avustushakemuspalve-luista samassa yhteydessa, missa kunta viestii
liilkuntatoiminnastaan, eli kunnan omilla internet-sivuillaan. Nyt ehdotetussa mallissa
palvelutietovarannon kuvaukset ovat kui-tenkin taysin erillaan kontekstistaan ja maaramuotoisena
rajaavat mahdollisuuksia kuva-ta palveluja, kuten nayttaa kalenteritapahtumia ja aiheeseen
liittyvaa muuta viestintda. Nain palvelutietovaranto ei valttamatta paranna ymmarrettavyytta,
vaan voi pahimmassa tapauksessa jopa huonontaa sitd. Kuten edelld todettiin, palvelutietovarannon
tietojen yl-1apito aiheuttanee palveluja tarjoavalle organisaatiolle lisatyota ja -kuluja. Johtuen mah
-dollisesta manuaalitydsta, aiheutuneista lisékuluista ja varannon vahaisistéa hyodyista itse
palveluntarjoajalle, saattaa seurauksena olla se, etta organisaatiot tulevat paivittamaan
palvelutietovarantoja omien tietojensa osalta huomattavasti harvemmin kuin omia inter-
netsivujaan. Tallainen tilanne vuorostaan olisi omiaan heikentdmaan myos ratkaisulla ta-voiteltuja
paamaaria kuten tietojen oikeellisuutta ja ajantasaisuutta.

Perustietovarantojen liittdminen palveluvaylaan

Kuten luvussa 4.3 (Taloudelliset hyddyt ja vaikutus viranomaisten toimintaan) on kuvat-tu, suurin
sadstopotentiaali tulee integraatioiden rakentamisesta eri organisaatioiden, palvelujen ja
tietovarantojen valille. Nakemyksemme mukaan merkittavimmassa roolissa on keskeisten
tietovarantojen liittdminen palveluvaylaan sahkoisten asiointipalveluiden hyddynnettavaksi. Naméa
keskeiset tietovarannot, eli perustietovarannot, kattavat esim. ihmiset, ajoneuvot, kiinteistot,
kartat, yritykset, omaisuustiedot, liikennetiedot jne. Tama liittdminen mahdollistaa kuvatusti
tietojen tehokkaan yhteiskayton ja helpottaa lisdksi merkittavasti sdhkoisten asiointipalvelujen



toteuttamista.

Erilaisten perustietovarantojen liittaminen tulisikin varmistaa mielestamme kaikin tavoin
tavoitteiden saavuttamiseksi. Lakiehdotuksen pykal&ssa 6 (sivu 56) velvoitetaan nimetty-jen
tietovarantojen yllapitajia tarjoamaan tiedot VRK:n kaytettavaksi. Laissa ei kuitenkaan nimeta
sahkdisen asiointipalvelujen kannalta tarkeita perustietovarantoja eika velvoiteta naiden yllapitajia
liittamaan perustietovarantojansa palveluvaylaan kaikkien osapuolten kayttoon (huomioiden laki).
Jotta sdastopotentiaalit voidaan saavuttaa, tulisi ndkemyk-semme mukaan téarkeét
perustietovarannot tunnistaa ja velvoittaa niita hallitsevat orga-nisaatiot, mahdollisesti jopa
sanktioiden kautta, liittamaan varannot palveluvaylaan. ll-man tata on huomattava riski siind, ettei
KaPA-hanke ei tuo merkittavia muutoksia nyky-tilanteeseen verrattuna.

Yksityisen sektorin tunnistautuminen

Oman arviomme mukaan yksityisen sektorin vahva tunnistaminen ei vaikuta olleen - ai-nakaan
toistaiseksi - kayttajille tarkeda. Pidamme myds mahdollisena, ettéd nain saattaa olla myds
tulevaisuudessa, koska sellaisia kuluttajan ja yrityksen valisia palveluita, joissa henkil6llisyys olisi
kyettava todistamaan vahvasti, ei juuri ole. Sahkoisessa kaupankayn-nissa riittad, etta henkildlla on
maksukortti, joka on voimassa ja joka ei ole sulkulistalla, ja taman maksukortin tililla katetta.
Vahvaa tunnistamista voisi tarvita esimerkiksi yksityi-sia terveydenhuoltopalveluita kaytettéessa ja
erilaisia sdhkaoisia kauppa-/palvelusopimuksia solmittaessa. Tasta syysta pidamme todennakdisena,
etta yksityisen sektorin tunnistaminen tulee jatkossakin pysymaan vahaisend, jolloin tassa
liiketoimin-nassa ei myoskaan riitd potentiaalia ja kiinnostavuutta yksityisen sektorin toimijoille.
Nykyinen malli, jossa esimerkiksi KaPA palvelunékymiin ei voi tuoda yksityisen sektorin palveluita,
ei palvele kansalaisten tarpeita saada kokonaiskuvaa omista palveluistaan.

Auditointivaatimukset tietoturvapalveluille (§14)

Koska etenkin tunnistuspalveluiden, allekirjoituspalveluiden ja roolipalveluiden toimi-vuus
suunnitellusti ja tietoturvallisesti on laajasti julkishallinnon palveluiden ja sdhkdisen asioinnin
pohjana, on palveluiden tietoturvaalisuudesta ja tietosuojasta varmistauduttava erityisen
huolellisesti. Tama tarkoittaa tietoturvavaatimusten huomiointia palveluiden ke-hittamisesta
kayttoonottoon, tuotantoon tukeen ja paattamiseen ulottuvan elinkaaren ajan. Kehitysvaiheessa
on auditoitava kehittévien organisaatioiden tietoturvakdytannot soveltuvien auditointikytantdjen
mukaisesti. Esimerkiksi Vetuma-ja Virtu-palveluiden auditointi on suoritettu Vahti korotetun tason
mukaisesti. Samoin palveluiden ohjelmisto-ja kehittévien organisaatioiden on oltava riittavan
vahvoja ja tietoturvakaytanngiltaan kypsia organisaatioita.

Lopuksi

Sahkoisen asioinnin tukipalveluiden suhteen Suomessa toimivat Kilpaillut ja toimivat markkinat,
joiden tuloksena voi perustellusti olettaa syntyneen kustannustehokkaita rat-kaisuita. Ehdotamme,
ettd naita olemassa olevia ja toimivia ratkaisuja ei hylattaisi heti lahtotilanteessa, vaan etta niiden
hyddyntaminen ja sisallyttaminen kokonaisratkaisuun tarkasteltaisiin osana tuon kokonaisratkaisun
kehitystyota, jolloin samalla olisi mahdollis-ta arvioida olemassa olevien ratkaisuiden tehokkuus ja
sopivuus kussakin yksittéisessa ti-lanteessa. Esitetyn lainsaddannon laskelmat osoittavat, etta
kansallisten palveluiden myota VRK:een kasvatetaan erittain suuri ja uusi viranomaisyksikko
toteuttamaan niita tehtavia, joita yrityskentta on Suomessa jo pitkaan hoitanut. Tama on omiaan
syomaan yrityssektorin kehittamisedellytyksia ja eikd nain synny myéskaan uusia suomalaisia oh-
jelmistoteollisuuden vientituotteita.

Mielestdmme painopistetta olisi siirrettava yritysten toimintaedellytysten kehittdmiseen ja malliin,
jossa ratkaisuja kehitetaan kilpaillussa ympéaristossa yritysten ja julkishallinnon yhteistyona.
Julkisen ja yksityisen sektorin yhteistyon kehittdminen on oleellinen osa voimassa olevaa kansallista



tietohallintostrategiaa.
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