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Lausuntopyynténne 7.12.2015

Hallituksen esitys Eduskunnalle laiksi hallinnon yhteisistd sahkdisen

asioinnin tukipalveluista ja laiksi valtion yhteisten
tieto- ja viestintdteknisten palvelujen jarjestamisestéd
annetun lain muuttamisesta

THL kiittdd mahdollisuudesta antaa lausunto otsikon asiasta. Lausunnossa
tarkastellaan ehdotettua lains&dadantéa sosiaali- ja terveyspalveluiden seka
terveyden ja hyvinvoinnin tiedonhallinnan naktkulmista.

Valmisteilla oleva laki sahkoisen asioinnin tukipalveluista on tarkea seka
julkisten ettd yksityisten palveluiden s&hkoisen asioinnin ja yhteentoimivuuden
kehitykselle. Tukipalveluiden tuottaminen edellyttdasd jatkuvaa palveluiden
kehittamista ja kaytén seka palveluiden laadun jatkuvaa seurantaa.

Esitetty ohjausmalli ja palvelun- ja tuoteomistajien vastuiden maarittely
vaikuttaa selkedltd ja mahdollistanee joustavan ja riittdvan ketteran
paatoksenteon. Palveluiden kayttajajoukko tullee kuitenkin olemaan laaja, joten
on tarkedad varmistaa paatdksenteon lapinakyvyys ja riittavan laaja kuuleminen
ja eri sidosryhmien tarpeiden huomiointi ennen paattksentekoa.

Laissa saadetaan sahkoisen asioinnin tukipalveluiden tuottamisesta, mutta
tarkeaa on huomioida ja sopia vastuut myods palveluiden kayttddnottoon ja
markkinointiin sek& toimintamallien muutoksiin. Huomioitava on myés niiden
kansalaisten mahdollisuus saada palveluita, jotka eivat sahkoisia palveluita
syysta tai toisesta voi kayttaa.

Toiminnallisen muutoksen onnistumiseksi ja tukipalveluista saatavien hyétyjen
todentamiseksi tukipalveluiden tuottajalla tulee olla velvollisuus tuottaa
raportteja ja tilastotietoa palveluiden k&ytosta.

THL haluaa kiinnittdéd huomioita esitetyn lain suhteesta muuhun, erityisesti.

toimialakohtaiseen lainsaadantéén ja jo kaytossa oleviin
tietojarjestelmaratkaisuihin.  Sosiaali- ja terveydenhuollossa on laajaa
organisaatioiden vélista tiedonvaihtoa valtakunnallisten

tietojarjestelmapalveluiden (Kanta-palvelut) avulla, joten erityisesti
littymisvelvoitteiden maéarittelyssa on oleellista tdsmentaa, mik4 on ehdotetussa
laissa kuvattujen palveluiden suhde naihin jo olemassa oleviin palveluihin.

www.thl.fi
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Esimerkiksi palvelundkymén ja muiden kansalaisten sahkodisen asioinnin
palveluiden suhde samoin kuin palvelundkymaa koskevan lakiehdotuksen
suhde muihin tiedonsaantioikeutta koskeviin s&annodksiin tulee tasmentaa.
Palvelundkymdasséa naytettavien rekisteritietojen osalta on tasmennettava, mita
rekistereitd velvoite koskee. Organisaatioilla on erilaisia rekistereits erilaisia
kayttotarkoituksia varten, eikd ole tarkoituksenmukaista viedd kaikkien
tietosisaltdja palvelundkyman kautta naytettavaksi.

THL pitéa tarkedna, ettd tukipalveluiden kaytén velvoittavuudesta huolimatta
organisaatiot voivat perustelluista syisté kayttaa myos muita ratkaisuja.

Lisdksi huomiota on syytad Kkiinnittdaa kaytettéviin kasitteisiin  ja niiden
madarittelyyn sekad ylipdatdan lakiesityksen tasmaéllisyyteen, jotta tukipalvelut
saadaan kayttdon tarkoitetulla tavalla.

Yksityiskohtaiset kommentit liitteessa.

\
Pasjohtaja Juhani Eskola
Kehittédmispaallikkod énaa Karkkainen

LITE Yksityiskohtaiset kommentit
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Lausunto s&hkoisia tukipalveluita koskevaan lakiehdotukseen

Yksityiskohtaiset kommentit

Seuraavassa esitetadn tarkemmat kommentit lakiehdotukseen pykalittgin.
2§ Maaritelmiin tulisi lisata seuraavat kasitteet:

e sahkoéinen asiointi: mité tarkoitetaan sahkaisella asioinnilla ja kenelle
kaikille tarkoitettu (luonnolliset henkil6t, yritykset, viranomaiset, muut
yhteisét ja toimijat)

o [kayttajaorganisaation] palvelu, (kis 3§ kayttajaorganisaation
palveluista), jolla iimeisesti tarkoitetaan s&hkoisten asiointipalveluiden
lisdksi myds sisdltd- ja substanssipalveluita esim. erilaiset
terveyspalvelut. Muutoin on vaarana, ettd syntyy sekaannusta
suhteessa tukipalvelun ja asiointipalvelun kasitteisiin.

e valtuutukset ja tahdonilmaukset. Eri toimialoilla on kaytéssa hyvin
erilaisia tahdonilmauksia, joten on syyta tasmentas mita niilla tassa
laissa tarkoitetaan

e hallintoasia. Ep&selvéksi j&&8 muuten, millaisia asioita 9§
tiedoksiantovelvollisuus ja siihen liittyva suostumus koskee

3§ Kohta 5 muista tunnistuspalveluista vaikuttaa epaselvalta lakitekstin pohjaita,
perusteluissa tata toki on tarkemmin avattu.

5§ Tukipalvelujen kayton velvoittavuutta koskevat vaatimukset on padosin hyvin
muotoiltu. THL ndkee térkednd, ettd velvoittavuudesta huolimatta
organisaatiot voivat perusteluista syistd kdyttid myos muita ratkaisuja.
Muiden ratkaisujen kayton valttamattdmyyden arviointi ja  linjaukset
tarkentunevat toimeenpanon aikana. Sosiaali- ja terveydenhuollossa merkittévia
palveluita, joihin liitty organisaatioiden valistd tiedonvaihtoa, ovat esim. sosiaali-
ja terveydenhuollon valtakunnalliset tietojarjestelméapalvelut (Kanta-palvelut)
sekd THL:n tilasto- ja rekisteriaineiston tiedonkeruu. S&anntksen johdosta
tullee arvioitavaksi palveluvaylén kayton mahdollisuus tai velvollisuus kayttaa
sita. Jo tehtyjen valtakunnallisten ja alueellisten investointien hyédyntaminen ja
mittava, edelleen laajeneva tietomaara (yli 300 miljoonaa asiakirjaa)
kansallisissa sote-tietojérjestelmapalveluissa ovat seikkoja, jotka ohjannevat
yhteensovittamiseen aiempien ratkaisujen korvaamisen sijaan.

Sd@idnndksessd on kuvattava palvelunidkymédn kayttéd tarkemmin,
erityisesti sitd koskevan ehdotuksen suhde muihin kansalaisen
tiedonsaantioikeutta koskeviin saannoksiin, mukaan lukien sdannodkset
joissa madritelladn perusteet tietojen Iluovuttamatta jattamiselle (esim.

www.thi.fi

Terveyden ja hyvinvoinnin (aitos ¢ Institutet fér halsa och vélfard « National Institute for Health and Welfare
Mannerheimintie 166, Helsinki, Finland PL/PB/P.O. Box 30, FI-00271 Helsinki, puh/tel +358 29 524 6000



#& ) TERVEYDEN JA LAUSUNTO 4(7)
"’ HYVINVOINNIN LAITOS THL 1623/4.00.00/2015
11.1.2016

henkilétietolaki, julkisuuslaki, toimialakohtainen saantely). Saannoksessa tai
perusteluissa tulee myds tasmentdd, onko tarkoitus Iluovuttaa kaikki
rekistereihin jo aiemmin kertyneet tiedot, ja milla menettelylld hoidetaan ne
tilanteet, joissa tietoja ei muuhun lainsd&dantésn kirjatuilla perusteluilla voida
kansalaiselle luovuttaa.

Ehdotuksessa ei mydskaan oteta kantaa siihen, mitéd rekistereitd tietojen
ndyttdminen palvelundkymin kautta koskee. Suoraviivaisesti tulkittuna asia
koskee kaikkia rekistereitd. Organisaatioissa voi olla hyvin monimuotoista
toimintaa ja erilaisia rekistereitd erilaisia tietojenkasittelytarpeita varten.
Esimerkiksi THL tuottaa sosiaali- ja terveyspalveluja kansalaisille (asiakas-ja
potilasrekisterit), minkd lisdksi organisaatiossa on tutkimustoimintaa
(tutkimusrekisterit), sosiaali- ja terveydenhuollon tilasto- ja rekisteriviranomaisen
tehtaviin liittyvia rekistereitd (kts. esim. hitps://www.thl.fifiltilastot/tiedonkeruut )
ja lisdksi muita rekistereitd esim. lokirekisterit. Edelleen s&anndsehdotusta
suoraviivaisesti  tulkittuna organisaation tulee littyd palvelundkymaan
kansalaisille suunnattujen palvelujen johdosta, mutta velvoite luovuttaa tiedot
palvelundakyman kautta koskee kaikkia rekisteritietoja. Taltdkin osin
lakiehdotusta on tdsmennettava.

Lisdksi on tismennettiva palvelundkymin suhde muihin kansalaisen
kansallisiin tai alueellisiin asiointipalveluihin. Esimerkiksi sosiaali- ja
terveydenhuollossa valtakunnallisen kansalaisen kayttdliittymaan (Omakanta),
jonka kautta kansalainen voi katsella omia asiakas- ja potilastietojaan, ja joiden
nayttdmistd varten maaritelty mm. Asiakastietolaissa (159/2007) erityisia
sdannoksia.

Palvelutietovarannon tietojen ylldpidon osalta on huomioitava integraatiot
organisaatiotietojen hallinnan muihin, toimialakohtaisiin ratkaisuihin. Esimerkiksi
sosiaali- ja terveydenhuollossa on kaytdssa mm. sote-organisaatiorekisteri ja
palveluhakemisto, jossa yll&pidetaan toistaiseksi sosiaali- ja terveydenhuollon
toimintayksikdiden perus- ja palvelutietoja. Palvelutietovarannon suunnittelussa
tulee riittévan tarkasti maaritelld ja rajata tietovarannon kayttétarkoitus, koska
organisaatioilla on esimerkiksi kansalaisasioinnin, sisdisen hallinnon ja
séhkdisen tietojen jakamisen tarpeisiin hyvinkin erilaisia rakenteita, osoitteistoja
ja hierarkioita.

Tukipalveluiden kéyttajdorganisaatioiden joukossa ei mainita tulevia
itsehallintoalueita. Koska kyseiset toimijat tulevat todenndkéisesti jatkossa
tuottamaan merkittdvan osan julkisista palveluista, olisi ne ja niihin kohdistuvat
velvoitteet ja velvoittavuuden taso hyva mainita vahintdan perusteluteksteissa.

Ehdotuksen mukaan yksityisillda organisaatioilla on julkista palvelua
tuottaessaan (ostopalvelut ja vastaavat) laajempi oikeus kaytidd sahkoisen
asioinnin tukipalvelua kuin muulloin. Esimerkiksi sosiaali- ja terveyspalveluissa
yksityinen toimija voi usein tuottaa palveluita seka julkisen toimijan lukuun etta
itse suoraan kansalaisille. Sama kansalainen voi olla asiakkaana seké julkisen
toimijan jérjestdméassa palvelussa ettd hankkia palvelua suoraan yksityiselta
organisaatiolta. On hyva, ettd saadessaan julkista palvelua yksityisen toimijan
tuottamana kansalaiset ovat samassa asemassa julkista palvelutuotantoa
kayttdvien kanssa, mutta kaytdnnén toteutus toimintamalleihin ja
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tietojarjestelmiin vaatii vield tyota. Asiakasnékékulmasta tarkasteltuna voidaan
esittdd kysymys siitd, pystytdankd valttdamaan tilanne, jossa kansalaisen on
kaytettava jopa saman palveluntuottajan kanssa asioidessaan useita erilaisia
palvelukanavia tai tukipalveluita riippuen siitd, onko palveluntuottaja
toteuttamassa julkisesti rahoitettua tai asiakkaan (p&&osin) itse maksamaa
paivelua.

Ostopalvelutilanteissa vastuut palvelutietovarannon tietojen toimittamisesta on
osin epdaselvasti kuvattu. Nahtavasti tarkoitetaan sitd, ettd palvelun
Jérjestdmisests vastaava viranomainen (esim. kunnan terveyslautakunta) kuvaa
ne palvelut, joissa palveluntuottajana toimii yksityinen toimintayksikko.
Lakiehdotuksessa kaytetyt ohjaavan ja valvovan viranomaisen késitteet voivat
tarkoittaa muutakin kuin jarjestdmisvastuullista toimijaa, joten taltd osin
kaytettavia kasitteitd olisi syyta selkiyttaa.

Sosiaali- ja terveydenhuollossa on muutoinkin ennakoitavissa
palvelujariestelmadn ja —tuotannon monipuolistuminen. Olisi hyva, etta
yksityisetkin toimijat voisivat toiminnassaan hyddyntaa tukipalveluita samalla
tavoin kuin julkiset. Tunnistamispalveluiden kayttémahdollisuuteen liittyvia
oikeuksia ja velvollisuuksia erityisesti tulee selkiyttdad, ja tdsmentaa milta osin
tarkoitetaan kansalaisen tunnistamispalvelun kayttdéa ja milloin organisaation
tunnistamista. Olisi erikoista, jos yksityinen organisaatio ei saa kayttda esim.
KATSO-tunnistetta edustajansa tunnistautumiseen.

7§ sadhkoéisen asioinnin kehittymisen nakdkulmasta on oleellista, ettad toisen
puolesta asiointi mahdollistetaan ja siihen saadaan yhtenaiset kansalliset
kaytannét. Ehdotukseen kuitenkin tarvitaan valtuuksien ja tahdonilmausten
riittavan tarkka maarittely perusteluteksteineen ja esimerkkeineen.

Valtuutuspalvelun toteutusta on myds tdsmennettdva, esim. valtuutusten
tietosisallst, tietosisalléista  vastuullinen toimijataho  ja toimiala-
/organisaatiokohtaisten valtuutusten  suhde mahdolliseen yleiseen
valtuutukseen. Pykaldn ensimmainen lause on epéaselva, pitaisiké olla henkilén
antamien ja yhteiséjen puolesta annettujen asiointivaltuuksien.. (henkilén
puoclesta annettu asiointivaltuus vs. henkilén antama puolesta-asiointivaltuus)?

8§ THL kannattaa vahingonkorvausvelvollisuuden madarittelyd. Olisi syyta
tarkentaa sovellettavat vahingonkorvauslain pykalat.

9§ Tiedoksiantomenettelyd koskeva suostumus maaritelldan ainoastaan
hallintoasioita koskien. Hallintoasian kasitettd ei ole lakiehdotuksessa
madritelty, joten se olisi syytd maéaaritelld tai esittdd viittaus muuhun
lains&d&adantddn jossa se madritelldan. Tarkoitetaanko esimerkiksi hallintolain
mukaisia tiedoksiantoja ja oikeuden paatésten tiedoksiantoja?

Viestinvalityspalvelua olisi mahdollista ja jarkevaa hyddyntdd myds muissa kuin
hallintoasioissa, joten olisi térkead ettd my®s ndiden muiden asioiden osalta
maaritellddn toimintamalli miten kansalaisen kanssa sovitaan tiedon
toimittamisesta viestinvalityspalvelun avulla. Jos on tarkoitus, ettd jokainen
toimiala tai organisaatio itse maérittelee em. kaytédnnoét, tdma olisi syytd mainita
perusteluissa.

www.thl.fi
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12§ Tiedonsaantiin oikeutettujen tahojen joukkoon tulee lis&ta muut toimijat,
joissa on lainsdadanndssa madriteltyja valvontatehtavia (esim. Valvira). Lisaksi
tulee tdsmentdd, antaako s&annds oikeuden poiketa JulkL:n mukaisesta
salassapidosta. Esim. potilastietoja ei saa antaa poliisille ilman potilaan
suostumusta tai etta tiedossa olisi rikos, josta vapausrangaistus olisi vahintaan
6 vuotta vankeutta.

13§ Ehdotuksessa otetaan kantaa ainoastaan palvelunakymasts
organisaatiolle  tulleeesen tietoon. Tulisi madaritelld myds, saako
kayttadjéorganisaatio tallentaa omaan jarjesteimaansad VRK:n luovuttamaa
valtuutustietoa, ja jos saa milloin tiedot tulee havittaa.

Palvelunadkymastéd organisaatiolle tulleen yksildivaa tunnusta koskevan tiedon
havittdminen, jos ei oikeutta kasitella tietoa — kohtaa on selvennettava
vahintaankin perusteluissa. Epaselvaa on, mité tietoa nakymasta organisaatiolle
tulee, ja milld tavalla toimitaan ja tuotetaan esim. lokitiedot niissa tilanteissa
joissa asia ei kuulu ko. organisaatiolle. Asiointipalvelun kaytén seurannan ja
valvonnan vastuut on madariteltdvd — onko kayttajdorganisaatiolla vastuu
seurannasta silla tavoin ettd myos tukipalveluista tulleen tiedon lokittaminen on
mahdollista?

14§ Ehdotetaan tietoturvallisuusvaatimuksen laajentamista tiedoista myés itse
tukipalveluihin.

15§ Sosiaali- ja terveydenhuollossa on tehty jo osin vastaavanlaista testausta ja
sertifiointia tietojarjestelmiin kohdistuvien olennaisten vaatimusten osalta.
Ehdotuksessa esitetdan tietoturvavaatimukset vahvistettavaksi valtioneuvoston
asetuksessa. Tietoturvavaatimukset tulee suhteuttaa muihin julkisissa
palveluissa kéytettdviin tietoturvavaatimuksiin ja —ohjeisiin. Vaatimuksista
s&dtédminen asetustasolla vaikuttaa raskaalta menettelyltd huomioiden
mahdolliset muutostarpeet palveluiden ja niiden kayton edetessd seka
toimintaymparistén muuttuessa, joten ehdotamme harkittavaksi muita
menettelyja esim. viranomaisten madaraykset, jollaisiin valtuudet on sosiaali- ja
terveydenhuollon osalta maaritelty Asiakastietolaissa..

Tietoturvan todentamisen menettelyistda on myos syyta s&ataa tarkemmin.
Tietoturvan teknisen todentamisen toteutukseen on erilaisia tapoja
itsearvioinnista ulkoiseen auditointiin, joten liittyvalle taholle todentamisesta
aiheutuvat kustannukset voivat olla suuriakin. Ehdotuksen mukaisesti velvoite
tietoturvavaatimusten toteutumisesta kuuluu liittyvalle organisaatiolle. Sama
liittyva jarjestelma voi kuitenkin olla useamman organisaation kaytdssa, joten
olisi syytd tasmentada jarjestelman valmistajan ja organisaatioiden valisia
vastuita. Esimerkiksi tietoturvallisuuden standardoinnissa pyritd&n selkeasti
erottamaan ohjelmiston / jarjestelman valmistajan ja kayttajan /
kayttajdorganisaation vastuut toisistaan, miké vaatii edelleen selkeytystd myés
tietoturvan todentamisen menettelyjen osalta lakiesityksessa.

Ehdotuksesta  puuttuu  maininta muiden kuin tietoturvavaatimusten
vahvistamisesta — lain tavoitteiden kannalta yhteentoimivuuteen liittyvat
vaatimukset ja niihin liittyvat maéarittelyt ovat erityisen keskeisia. Myos talta osin
olisi tarpeen saataa selkeastd menettelytavasta.

www.thl.f
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Lisdksi on huomioitava, ettd tietoturva- ja laatuvaatimukset voivat kohdistua
seka tukipalveluihin liitettavaan tietojarjesteimaéan ettd kayttajaorganisaatioon.
My6s organisaatioon kohdistuvien vaatimusten osalta on syytd saataa
vaatimuksista, vastuista ja seurannasta. Sosiaali- ja terveydenhuollossa
menettelytavaksi on valittu omavalvontasuunnitelma, jonka sisalléstd THL voi
antaa maarayksia.

Tietoturvan ja laatuvaatimusten lisdksi yhteentoimivuus on tédrkea varmistaa,
joten myés yhteentoimivuuden vaatimusten madarittelyn ja testauskaytantdjen
menettelytavat tai vastuut niiden suunnittelusta ja toimeenpanosta olisi
sdadettéva.

17§ Onko kayttajaorganisaatiolla oikeus tallentaa lokirekisteria vastaavat tiedot
omiin jarjestelmiinsa?

18§ Ehdotukseen tulee lisata kayttdjaorganisaatioiden oikeus saada lokitiedot.
Kohtaan 2 on lisattdvd muut valvontaviranomaiset (esim. sosiaali- ja
terveydenhuollossa Valvira) Kohtaan 3 olisi hyva tarkentaa, milla tavalla
kansalaisella on oikeus saada itseddn koskevat lokitiedot. Voidaanko ne
nayttdd palvelundkymass&? Lisdksi on tadsmennettdvda suhde JulkL:n
salassapitovelvoitteeseen (kts. 12§ kommentit).

19§ Perusteluosiossa kuvattu ohjausmalli ja selke&t palvelun- ja tuoteomistajan
vastuiden maarittely on erittdin hyva. Varmistettava on kuitenkin riittdvan laaja
ja tasapuolinen sidosryhmien kuuleminen kehityssuunnitelmia laadittaessa.

www.thl.f
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