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Helsingin kaupungin lausunto laiksi yhteisisté séhkdisen asioinnin tukipalveluista

Lausunto perustuu lain 25.11.2015 paivattyyn luonnosversioon ja sen lausuntopalvelut.fi - palvelussa
olevaan perustelu ja saatemateriaaliin (VM140:06/2013)
Helsingin kaupunki toteaa lausuntonaan seuraavaa:

Yleisesti ottaen ajatus siitd, etta keskeinen sahkdisen asioinnin tukipalveluihin liittyva lainsaadanto
kootaan yhteen lakiin, on erittdin kannatettava asia. Samoin on erittdin positiivista keskittaa
palveluihin liittyva sopimuksellinen hallinta sovituille palveluntuottajille, kuten myds se etté
palveluiden kayttd on maksutonta, pois lukien viestinvélityspalvelun kautta ldhetetyt paperikirjeet
sekd tunnistamisen transaktiokulut. Laki parantaa myo6s kansallista tietoturvaa lain tarkoituksen
mukaisesti (1 8) seka lain toteuttaminen parantaa julkishallinnon tuloksellisuutta siihen liittyvien
palveluiden jarjestamisessa. (23 8§)

Laki on ymmarrettavista syista kirjoitettu sahkoisen asioinnin tukipalvelujen jarjestajan
nakokulmasta. Toivottavaa olisi , ettd laki tunnustaisi myos asiakkaan omien tietojen hallinnan
tarpeet periaatetasolla. Omadata (Mydata) nakdkulmasta sahkdisten palvelujen uskottavuus,
luotettavuus, seké lapinékyvyys edellyttaa sitd. Asiakkaan tulisi voida saada selville yksinkertaisesti
ja tehokkaasti miten hanen tietojaan on kaytetty. Asiakkaan tulee voida myos hallita
tahdonilmauksiaan.

Tarkemmalla tasolla ehdotukseen on seuraavia huomioita:

. Taustoittavassa materiaalissa todetaan erindisten muiden lakien ja lainkohtien
muutostarpeista tdman lain voimaan tullessa. Esimerkkind mm. Tori-lakia, 1226/2013, koskevat
muutokset. Néitéd ei kuitenkaan ole taman lausuntopyynnon puitteissa kasitelty muuten kuin
maininnalla. Olisi hyva nahda nama ehdotetut lakimuutokset yhdessa taman lakiehdotuksen kanssa,



jotta sdadeltavasta kokonaisuudesta saisi paremman ja tarkemman kokonaiskuvan. Nyt ehdotusta
lukiessa nama muutokset jaavat vain “maininnoiksi”’, ettd naita lakeja muutetaan, mutta miten ei
ole tarkasti esitetty.

- 28 Madritelmat 4) asiointipalvelulla tarkoitetaan kayttajaorganisaation vastuulla olevaa
sahkoisen asioinnin palvelua, on luonteeltaan kehamaaritelmé; séhkdisen asioinnin palvelua ei ole
maaritelty. yksityiskohtaiset perustelut s 26 antavat esimerkin asiointipalvelusta. Huolenaihe liittyy
siihen, ettéa asiointipalvelu saatetaan tassa katsoa ahtaasti perinteiseksi asioinniksi, ts. jossa
asiakas on alullepanijana. Maaritelman tulisi kattaa ja myods tukea innovatiivisia sahkoisia palveluja,
joissa asiointipalvelu on osa laajempaa palvelukokonaisuutta - esimerkkeina mainiten proaktiiviset
palvelut; palvelut, joissa yhden asiakkaan palvelutapahtuma triggeroi toisen asiakkaan
asiointitapahtuman; asiointipalvelut, joissa automaatiotaso on viety tasolle, jossa asiakkaan
osallistumista ei tarvita.

. Ehdotuksen 3§ luetellaan mainitut sahkoisen asioinnin tukipalvelut. Sen lisaksi viimeisessa
momentissa todetaan, ettd ’Yhteisiin séahkoisen asioinnin tukipalveluihin kuuluvat myos sellaiset
muut hallinnon yleiseen kayttoon tarkoitetut palvelut, joiden tuottamisen valtiovarainministerio
maaraa sen hallinnonalalla toimivan viranomaisen tehtavaksi ja joiden tuottamisessa ei kayteta
julkista valtaa..” Taman seurauksena Valtiovarainministeri6lla on valta lisata uusia tukipalveluja
lain piiriin, valta maarata niiden kayttovelvollisuudesta valtion ja kunnan osalta seké viime kadessa
vield tulkita yksipuolisesti tayttyyko lain mainitsemat kayttbesteperusteet ristiriitatilanteessa.

. 98 Tiedoksiantomenettelya koskeva suostumus. 1 momentissa todetaan, etta VRK pitaa
rekisteria naista tiedoksiantomenettelya koskevista suostumuksista. Missaan ei mainita onko tama
suostumusrekisteri osa rooli- ja valtuusosaa vai viestinvalityspalvelua. Oleellista on siis toiminnallinen
kysymys siitd, minka palvelun kautta kayttajat voivat saada tiedon tasta suostumuksesta.
Tiedonvalityksen, rooli-ja valtuuspalvelun vai molempien kautta? Tatahan ei ole pakko kirjata
lakiin, mutta viimeistdéan nadiden tukipalveluiden palvelukuvauksissa se on madriteltava.

. Tietojen (esim. palvelutietovaranto) hajautetusta yllapidosta on mainittu taustoittavassa
osassa mm. tarvittavien tukiprosessien osalta seka yleisesti toimintaprosessien muutoksia eri
organisaatioissa. Tahan yllapitotyohon palveluiden pitda vastata ja huolehtia siita, etta tiedot
voidaan yllapitad maaritellyissa tukipalveluissa joko kayttoliittymien kautta tai toimittamalla ne
konekielisend avointen rajapintojen kautta. Taté ei ole selke&sti mainittu missaan kohtaa itse
lakiehdotuksessa tai taustoittavassa materiaalissa. Taustalla tassa on se, ettd monella
organisaatiolla ainakin osa naista tiedoista on jo yllapidetty jarjestelmissa ja talloin kyse on tiedon
ns. jakelumasterin paikan vaihtumisesta vaikka yllapitopaikka ei vaihtuisikaan. Laki ei saa johtaa
siihen, etta kayttajaorganisaation on ”pakko” yllapitad manuaalisesti tietoja useissa eri paikoissa.

- Maaritellyista palveluista eniten kysymyksia herattaa viestinvalityspalveluksi nimetty entinen
asiointitili. Onko palvelu muuttumassa enemman ’séhkopostilaatikoksi” kuin nakymaksi
loppukayttajan sahkoisten palveluiden kaytosta eli séhkoisen kokonaisasiakkuuden hallinnasta? Talla
on merkittava vaikutus siihen, mista keskustellaan siind vaiheessa, kun tulkitaan palvelun kayton
velvoittavuudesta.

o 58 Tukipalveluiden kaytto: Ehdotuksessa Valtion on kdytettava aina, kuntien on kaytettava
lakisdateissa palveluissa ja voivat kdyttaa muissakin, muut organisaatiot voivat kayttaa hoitaessaan
julkista tehtavad. Miksi on kaytetty eri tahoille eri velvoittavuuden asteita ja eri termeja? Miten
lakisdateinen tehtava eroaa julkisesta tehtavasta?

Toisaalta tunnistuspalvelun kayttd muilta kuin viranomaisilta on kokonaan kielletty. Onko ndin myds
esim. siind tilanteessa, ettd kunta ostaa yksityiselta toimijalta lakisdateista paivahoitopalvelua,



johon liittyy sdhkoéinen asiointi ko. omien yrityksen sahkoisten palveluiden kautta? Kasittadksemme
nain on, koska 4 momentti yksikasitteisesti kieltdd muilta kuin viranomaisilta, vaikka ne
tuottaisivat julkista tai lakisdateista tehtavad esim. kunnan kilpailuttamana. Ja koska tdma
tunnistus- ja valtuutuspalvelujen kayttokielto muilta kuin viranomaisilta on momentissa 4, niin edes
Valtionvarainministerio ei voi pykalan viimeisen momentin mukaan paattaa tehda tulkintoja
kayttovelvollisuudesta (koskee vain momentteja 1 ja 2).

. Tulkitaanko 58 niin, ettd esim. tulevat alueellisilla hallintoalueilla (sote-alueet) tms. ei ole
palveluiden kayttovelvoitetta, jos ne eivat ole valtion virastoja, laitoksia tai liikelaitoksia tai
kuntien viranomaisia? Jos tulkinta on tdma, niin iso osa lakisdateisista palveluista talla tietoa (sote,
pelastus) jaisi naiden tukipalveluiden osalta ns. vapaaehtoisuuden varaan. Talla on merkittava
vaikutus julkisten palveluiden loppuasiakkaiden sahkoisten palveluiden kayttokokemukseen, mita
muuten ei ole huomioitu milléan tavalla tai sita ei edes mainita koko lausuntomateriaalissa. Jos
nama eivat ole valtion eivatkd kunnan palveluita, niin talldin niitd ei myodskaan koske VM
tulkintaoikeus kayttovelvollisuudesta?

Miksi kuntien kohdalla puhutaan kunnallisista viranomaisista eika virastoista, liikelaitoksista jne.
kuten valtion kohdalla tai vastavuoroisesti miksi ei puhuta valtion viranomaisista?

- Siirtymakaudet on lahtokohtaisesti kirjattu perustuen olemassa olevien palvelusopimusten
paattymiseen pykalassa 258. Taman kaltainen kirjaus voi johtaa yksittaistapauksissa
kestamattoman lyhyisiin siirtyméakausiin, silla lain voimaan tullessa periaatteessa jo seuraavana
paivana paattyva palvelusopimus velvoittaa siirtyméaan pahimmillaan muutaman péivan
varoitusajalla uuden palvelun kayttajaksi. Toki 58 mainitut tekniset esteet voivat tassa kohtaa olla
peruste, mutta talta osin siirtymakauden maarittely kaipaisi tarkennusta ja tdsmentamista.

- Palveluiden toiminnallinen riittavyys kayttajaorganisaatioiden kannalta, asiakastarpeiden
kuuleminen ja kehittdmisen avoimuus jaa aineiston perusteella epamaaraiseksi ja tukipalveluiden
kayttajien kannalta riskialttiiksi. 58 pykaléan 1 ja 2 momentissa todetaan kylla, etta
Valtionvarainministerio paattaa kayttovelvollisuudesta ja on samalla palveluiden rahoittaja. Tassa
voidaan paatya tilanteeseen, etta esim. kunta perustelee palvelun kayttamattomyytta
toiminnallisten puutteiden perusteella ja valtionvarainministerio omistajana voi maarata, etta
toiminnallista puutetta ei ole eli esim. kunta voidaan pakottaa toiminnallisesti puutteellisen palvelun
kayttoéon. Tama voi johtaa ns. huonoon palvelumonopoliin ndiden tukipalveluiden osalta. Tahan
liittyen taustamateriaalissa on maininta kehitysmallista ja siind olevista vastuista VM:n ja VRK:n
(seka valtionkonttori yhden palvelun osalta) valilla ja siité, ettd VRK kokoaa asiakastarpeet. Mutta
kuka paattaa naiden tarpeiden kehitysprioriteeteista ja panoksista? Miten VRK tulee naita
asiakkaiden kehitystarpeita keradmaan ja hallinnoimaan lapinakyvasti. Kehittamisen lapinakyvyys
my0s kayttajien ja mielellaan loppuasiakkaidenkin suuntaan on varmistettava jollain tavoin. Miten
varmistetaan, etta tulkinta kayttovelvollisuudesta ja esim. liiketoimintatarpeiden tayttymisesta
kasitelladn ja paatetaan avoimesti, tasapuolisesti ja hyvan hallintotavan mukaisesti?

- 108§ Kuka saa maaritella ajan, mika on vield kohtuullisuuden rajoissa, kun palveluntuottajalla
on oikeus kasitella sen vastuulla.. kuuluvan tukipalvelun kéaytosta tallennettuja tietoja siind maarin
ja niin kauan kuin.... Enta kohdassa ’Palveluntuottajan on henkil6tietolain 6 ja 78:n seka
tietoyhteiskuntakaareen 1378 nojalla havitettava palvelutuotannossa 98 nojalla kasittelemansa
henkilotiedot ja valitystiedot... Koskettaako tama myds asiakirjojen sailytysta?

- Ehdotus sisaltaa yleisluonteisia menettelyohjeita, jotka voivat olla riittavan tarkkoja kunhan
niiden toteuttaminen kaytannossa voidaan tehda nykyisien toimintamallien puitteissa ilman kuntien
kustannusten kasvamista. (16 8) Saanndllinen raportointi, ilmoitusten sisaltdjen tarkkuus ja
toimintatavat tulee voida perustaa jo kaytossa oleviin toimintatapoihin niita edelleen kehittéaen.



. Tavoitteena tulee olla kuntien omaehtoisuuteen perustuva palveluiden kayttoon liittyminen ja
kuntien tietohallintokulujen merkittava pieneneminen kayttéon oton vakiintuessa. (58 2 mom. )

D Yleisesti palveluiden palvelutasojen maarittelysta ei ole esityksessa mainittu mitaan.
Hairididen ilmoitusvelvollisuuksia on kirjattu lakiehdotukseen saakka, mutta muuten palvelutasojen
(SLA) osalta ei edes sitad kuka ne maarittelee ja miten niita seurataan! Olisiko jarkevaa lakitasolla
maéaritella palveluiden palvelutasojen hallinta/méarittelytehtava, seuranta ja raportointivelvollisuus
jollekin taholle ja etté palvelutasot ja - sopimukset on oltava olemassa? Itse SLA sisaltoa ei ole
tarve tuoda lakitasolle saakka.

. 88 Vahingonkorvausvelvollisuus. Yleisesti ottaen kohta on vaikeaselkoinen ja
monitulkintainen. Ensimmaisessd momentissa on velvollinen korvaamaan vahingon ja sitten toisessa
momentissa ei olekaan.

. 128 Palvelutuotannossa kasiteltévien tietojen luovuttaminen mainitaan ensimmaisena
kohtana: voi luovuttaa tukipalveluiden kaytosta tallennettuja tietoja sille kdyttajaorganisaatiolle...
1) asiointipalvelunsa toimivuuden varmistamista ja parantamista tai asiointia koskevien ongelmien
selvittamista varten;”. Kuitenkaan pykalassa 188 Lokireksiterin tietojen kayttod ja luovuttamien ei
tata edellad esitettya kohtaa ole ollenkaan. Eli siis ”tukipalvelujen kaytosta tallennettuja” tietoja voi
luovuttaa kayttajaorganisaatiolle, mikali niita ei ole talletettu lokirekisteriin? Tassa jaa epaselvaksi
mihin muualle kuin lokeihin tukipalveluissa tietoja kayttotapahtumista talletetaan ja mita
talletetaan lokirekistereihin? Esim. koko palveluketjun hairidselvityksen tai esim. loppukayttéjan
audit trailin tekeminen voi vaikeutua vain sen perusteella mité tietoja on talletettu palvelun
kaytosta lokirekisteriin ja mitd johonkin muualle palvelun kaytostd? Nayttdd epamaaraiselta ja
prosesseja vaikeuttavalta kirjaukselta. Talla erottelulla voi olla my6s merkitysta tietoturvan ja
tietosuojan nakokulmasta katsottuna. Nain ollen kaytannon tasolla saattaisi olla tarve tarkastella
ainakin pykalia 188 Lokirekisterien tietojen kaytto ja luovuttaminen (tukipalvelun tuottajan
lokimerkintojen ja kayttajdorganisaatioiden lokimerkintojen yhteentoimivuus ja yhdisteltavyys).

. 218 viimeinen virke on haasteellinen ”Kayttajaorganisaatio vastaa itse vahvasta séhkdisesta
tunnistamisesta ja sahkdisista allekirjoituksista annetun lain mukaisten tunnistuspalveluntarjoajien
kanssa solmimiinsa tunnistamispalvelun tarjoamista koskeviin sopimuksiin perustuvista maksuista”.
Kuitenkin perustelutekstissa mainitaan  Lisaksi keskitetylla rahoitusmallilla saavutetaan etuja
siina, ettd tehtavat, joita talla hetkella kaikki organisaatiot tekevat tahoillaan (esimerkiksi
tunnistamiseen liittyvat neuvottelut ja sopimukset tunnistamis-valineiden kaytosta) keskitetaan
yhden toimijan vastuulle.” Naissa kohdissa ei ole suoraa ristiriitaa, mutta eivat ko. kohdat nyt
oikein samassakaan linjassa ole. Milla varmistetaan, ettd tdma yksi toimija huolehtii naista
sopimuksista kustannustehokkaasti kayttajaorganisaatioiden puolesta, koska kuitenkin naihin
sopimuksiin perustuva maksaja on muu kuin sopimuksen tehnyt toimija? Koska ehdotuksessa
puhutaan maksuista vain naiden kahden palvelun osalta (tunnistaminen ja perinteisen postin
lahettaminen viestinvalityspalvelun kautta), niin tarkoittaako tama sita etta laissa mainitun
maksupalvelun (valtionkonttori) on taysin ilmaista? Enta mahdollisesti VM:n paatoksella tulevat
uudet palvelut, ovatko ne ilmaisia vai voiko tassa yhteydessa VM maaritella naille palveluille hinnan
(mill& valtuudella)?

o Lakiehdotuksen ja sen taustamateriaaleissa on myods havaittavissa kasitteiden ja
terminologian epatasmallisyytta ja osin jopa ristiriitaisuuksia. Nama olisi hyva kayda viela lapi.

Esim. s. 16 on kaytetty perustietovarannosta termia ydintietolahde.

- s. 34 maininta kiinteistotiedoista (kiinteistot) pykalassa 6 tai sen selittavassa tekstissa,



varsinaisessa pykalassa s. 56 maininta on jatetty pois, miksi?
Erityisesti tietoturvan nakokulmasta esitettyja havaintoja

. Tietoturvaan ja jarjestelmien laatuun liittyvia vaatimuksia annettaessa ovat vaatimukset
esitettava sellaisina, ettd kunta voi ne toteuttaa omaehtoisesti aikataulunsa mukaisesti muun
jarjestelméakehityksen yhteydessa ja kustannustasoa alentavalla tavalla. (14 § ja 15 § viimeiset
momentit; 21 §). Nain jo tehdyt investointipadtokset saadaan hyddynnettya mahdollisimman
hyodyllisella tavalla.

L Tekninen huomio:

18 2 mom. 3 k. ” 3) sille henkil6lle, jonka palvelun kaytosta tallennetut tiedot ovat olleet
kasittelyn kohteina noudattaen soveltuvin osin viranomaisten toiminnan julkisuudesta annetun lain
11 ja 12 8:n sdannoksia;” Tekstikohdan ymmarrettavyytta olisi syyta parantaa.

Mene edelliselle sivulle




