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LAUSUNTO

1
Yieista taustaksi

Valtiovarainministerié on viitekohdassa mainitussa kirjeessaén pyytanyt
eduskunnan oikeusasiamieheltd lausuntoa ehdotuksesta hallituksen esi-
tykseksi laiksi hallinnon yhteisistéd séhkbisen asioinnin tukipalveluista.

Lausuntonani esitan kohteliaimmin seuraavan.

Olen viime vuosina tarkastus- ja tutustumiskéynneillani perehtynyt jul-
kishallinnon ICT-kehitykseen ja sen hankkeisiin (ks. mm. puheenvuocroni
Eduskunnan oikeusasiamiehen kertomuksessa vuodelta 2014 s. 27--30).

Tallaisia laajoja hankkeita ovat mm. Haltikin uudistus ja sithen liittyva TU-
VE-jarjestelma, valtiovarainministerién johtama tietchallinnon uudistus
(VIP/VALTORY), Kansaneldkelaitoksen laaja tietojarjestelmauudistus seké
edelleen seurannassani oleva polisin VITJA-jarjestelmén viivastymista
koskeva oma-aloitteinen selvitysasia (mm. EOA Dnro 4765/2/13). Olen
my¢s toimittanut tarkastukset sekd silioisella valtiovarainministerion hal-
linnon kehittdmisosastolia (18.11.2011; dnro 3592/3/11) ettd Valtion IT-
palvelukeskuksessa (VIP 11.11.2013; dnro 4886/3/13). Myds aluehal-
lintovirastojen tietohallinto sivuaa laillisuusvalvontaa sikali kun kysymys
on toiminnan laillisuudesta ja palvelujen asianmukaisesta saatavuudesta.

Eduskunnan oikeusasiamiehen n&kokuima sahkdiseen hallintoon on kan-
salaisten perusoikeuksien foteutuminen, johon kuuluvat muun muassa
hallinnon asiakkaiden yhdenvertaisuus, kielelliset oikeudet, julkisuusperi-
aate ja hyva hallinto. Oikeusasiamies ja apulaisoikeusasiamiehet ovat tut-
kineet lukuisia kanteluita sahkdisen hallinnon ja palveluiden alueelta.

Kantelut ovat koskeneet muun ohella viivastyneitd veronpalautuksia,
verkkolomakkeiden kieltd, puhelinneuvonnan maksullisuutta, henkilétun-
nusten liiallista kaytt6ad ja tunnistautumista valtiolle fi-palvelussa. Lausun-
nossaan oikeusministeridlie 18.8.2015 (Dnro 2928/5/2015) on apulaisoi-
keus-asiamies Maija Sakslin arvioinut ulosoton uudistamista asianosaisen
oikeusturvan kannalita. Hanen mukaansa ulosoton asiakkaalle on tarkeaa,
ettd han saa riittavasti tietoa Valtorin asiointitilin kayttédnoton vaikutuk-
sesta ulosoton tiedoksiantoihin tilanteissa, jolloin erillistd suostumusta
ulosoten asiakirjojen vastaanottoon ei tarvita. Sekaannusta voi aiheuttaa,
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ettd nimenomaisesti iimoitettu tiedoksianto-osoite véistyy, kun asianosai-
nen on jo atkaisemmin ottanut kayttéon asiointitilin,

Apulaisoikeusasiamiehend olen antanut lausuntoja valtiovarainministeritl-
le tietohallinnon kehittdmishankkeista ja viimeksi 4.12.2015 sisdasiainmi-
nisteridén poliisiosastolle iausunnon henkildkorttiuudistuksesta (EOCAK
4604/5/15). Oikeusasiamiehen kanslia on tehnyt myds yhteistyéta mm.
SOTE-uudistuksen yhteydessé toisen eduskunnan eriflisviraston, valtion-
talouden tarkastusviraston kanssa. Epaonnistuneen VALDA-hankkeen yh-
teydessd huomiocta kiinnitettiin varsinkin organisaatiokayttajan nakoékul-
maan, silld eduskunta ja oikeusasiamiehen kanslia olisivat halunneet ot-
taa kayttéon yleiskayttdisen, keskitetyn sahkdisen asianhallintajarjestel-
man. Nyttemmin eduskunnan hankkeissa on ollut edettdva muuta kautta.

Olen johdantona todennut edelid esittdmani, koska myods KaPA-laissa on
kysymys laajasta, 14.4.2015 asetetusta julkishallinnon ICT-hankkeesta.

2
KaPA-hankkeen rajauksesta

Vaitiovarainministerio on 18.6.2014 asettanut kansallisen palveluarkkiteh-
tuurin toteuttamisohjelman (KaPA-ohjelma). Ohjelma pyrkii toteuttamaan
hallituksen rakennepoliittisen ohjelman (29.8.2013) mukaisia linjauksia
koskien kansallista s&hkodistd palveluvdylaa seka talouspoliittisen ministe-
rivaliokunnan 19.11.2013 antamia tarkempia linjauksia. Ohjelman hank-
keet ovat palveluvayld, kansalaisen, yrittdjan ja viranomaisen palve-
lundkymat, tunnistamisen malli sekd roolien ja valtuuksien mallipalve-
lundkymét ja hallinta. Ohjelma pé&attyy vuonna 2017. Ohjelman ja sen
hankkeet omistaa valtiovarainministerid. Operatiivinen toteutusvastuu on
Vaestérekisterikeskuksen KaPA-yksikalia.

Seka likenne- ja viestintdministeritlla (viestinta, tietoturvallisuus ja viestin-
tamarkkinat) ettd oikeusministeriélia (erityisesti henkildtietojen suoja, kan-
salaisten yksityisyys ja oikeusturva) on t&han aihepiiriin littyen merkittava
toimivaita. Oma kysymyksensa onkin se, miten lakiehdotus on sopusoin-
nussa valtioneuvoston toimivailan jaon kanssa {vrt. julkisen haliinnon tie-
tohallinnon ohjauksesta annetun lain 4 § 4 momentti ja 10 § muut.
498/2015, voimaan 1.12.2015). Tata lakia ryhdytdan tiettdvasti erikseen
uudistamaan kahden vuoden aikajanteella.

Valtiovarainministerié on laatinut fuonnoksen ns. KaPA-laista '. Esitys-
luonnos on valmistelukiireistd johtuen osittain epétéydeilinen muun ohella
oikeusvertailun osalta. Esityksen tavoitteena olisi kuitenkin koota yhteen
lakiin s&antely, joka koskee hallinnon yhieisten sahkoisen asioinnin tuki-
palvelujen tuottamista. Luonnos lahti lausuntokierrokselle 26.11.2015 ja
lausuntoaika padattyy 8.1.2016. Lakiesitys pyritdan - ilmeisesti hallitusoh-
jelman taytantddnpanon kirehtimiseksi - antamaan eduskunnalle kevéatis-
tuntokauden 2016 alussa niin, eftd laki voisi tulla voimaan mahdollisim-
man pian, viimeistaan 1.7.2016. Kuitenkin lainsdadantéryhman toimikau-
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deksi on iimoitettu 14.04.2015-31.12.2016, mik& vastanneekin paremmin
kaytdnndn tarpeita.

Aikataulu muistuttaa nopeudeltaan ns. TUVE-lain saadoshanketta (HE
04/2013 wvp, vrt. Laki julkisen hallinnon turvallisuusverkkotoiminnasta
10/2015). Valtioneuvosto asetti jo vuoden 2007 lopulla julkisen hallinnon
verkkoturvallisuutta edistédvan suunnitteluhankkeen. Hankkeen tehtavana
oli suunnitella turvaliinen tietoliikenneverkko ja verkkopalvelut hallinnolie ja
erityisesti turvallisuusviranomaisille. Vuonna 2009 asetetun jatkohankkeen
tavoitteena oli sulauttaa sis&asiainhallinnon tietoliikennepalvelut puolus-
tusvoimien viestintdverkkoon ja luoda néain turvallisuusverkon verkko- ja
tietoliikennepalvelujen perusta (tdsta myds HaVM 35/2014 vp). Lain tultua
voimaan TUVE-viestintdverkko ja sen yliapitohenkilostd siirrettiin 1.3.2015
valtioneuvoston paatdkselld Suomen Erillisverkot Oy:lie.

KaPA-laissa séadettaisiin tarkemmin tukipaivelujen toiminnallisuuksista ja
palvelutuottajien vastuista ja tehtavistd. Saantelyd tarkennettaisiin myds
muun muassa henkild- ja muiden tietojen kasittelyn osalta. 1iséksi saddet-
taisiin velvollisuudesta ja oikeudesta kdyttdd yhteisid palveluja. Samalla
kumottaisiin TORI-laista ja -asetuksesta yhteisid sédhkoisen asioinnin ja
hallinnon tukipalveluja koskeva s&adantd.

Tassa hankkeessa yksi osatekijd, lainsaadannon keskittamistarve on nah-
ty 1&hinna littyvaksi julkisen hallinnon ICT;hen, kansalliseen palveluarkki-
tehtuuriin, palveluihin, tietohallintoon, asiointin ja erityisesti sahkoisen
asiointiin. Epaselvaksi on jaanyt, miksi saddetdan uusi laki, kun naista yh-
teisistd palveluista on olemassa jo oma perustietotekniikkalakinsa, johon
kylld voidaan lisatad saanntksid. VM uutisoi tiedotteessaan, ettd uusi laki
kokoaa yhteen eri lakien sdantelya.

Peruslahidkohtana olisi, eftd KaPA-lailla velvoitetaan palveluratkaisun
kayttamiseen seké keskitettdisiin omistava organisaatio Vetuman siirtona
Valtorista VRK:lie, tunnistuksen siirtona Verolta VRK:lle seka Yrityssuo-
men siirtona TEM:Itd VRK:lle. Samalla luotaisiin 1CT-ratkaisuun minimita-
son tietoturvallisuusvaatimukset ja -toiminnot. Valtorin tavoitteena on yh-
tendistda ja vakioida palvelunsa sekd niihin liittyvat palvelunhallintapro-
sessit ja teknologia. KaPA:n kéytdnnon toteutus on jo kaynnistynyt pilotilia
marraskuussa 2015. Kansallisen palveluvaylan tuotantoymparistt avautui
18.11.2015.

Kayttd- ja palvelusopimuksilla taydennettaisiin tietoturvavaatimuksia. So-
pimuksiin olisi sisdllytetty kdyttdehdot siitd, miten palveluvaylaén voi liittya.
Naiss& kayttoehdoissa olisi minimitietoturvavaatimukset. Palveluntarjoajat,
jotka avaavat palvelunsa tai rekisterinsd palveluvayldn organisaatioille
kaéytettdvaksi, huolehtisivat omien tietojen suojaamisesta tietojen kayttolu-
pasopimuksella, joista varsinaiset vaatimukset tiedon kasitteleville organi-
saatioille tulevat. Esimerkkind mainitsen VRK:n tietolupasopimuksen, jon-
ka vaatimukset iimenevat Vaestdrekisterikeskusta koskevasta erillislaista.
KaPA-hankkeen loppuvaiheessa on lakiesitykseen siséllytetty myés yksi-
tyinen sektori. Sitd ennen oli kyse vain julkishallinnon velvoitettavuudesta
KaPA-palveluiden kéyttdmiseen. Kansalaisten ja perustuslain 124 §:in
kannalta pidan tata sopimusidhtsista asetelmaa ongelmallisena.



Organisaatiotasolla palveluvayldoperaattori varaisi oikeuden organisaati-
oiden katselmointiin, mutta automaattista mekanismia auditoinneille ja
valvonnalle ei ole vield kehitetty (vri. tietoturvallisuuden tarkastuslaitos).
Paavastuu olisi siis itse organisaatioilla, jotka palvelua tarjoavat palvelu-
vaylaan (vrt. julkisen internetin palvelut). Kehitettavan palveluvaylan hyo-
tyiné olisivat esityksen perusteluistakin iimeneva ns. palvelukatalogi ja yh-
teisten internetinrajapintojen kaytté organisaatioiden tarjoamille tiedoille.

Nakokulma on kaikkiaan erikoinen, koska lakiluonnoksessa ei sdadosten
purkutavoitteista huolimatta ehdoteta suoraan kumottavaksi yhtaan lakia
eikd laki tulisi olennaisesti muuttamaan yhtdan erityislakia. Lakiehdotus-
luonnoksessa ehdotetaan uutta lakia, joka kaytdnnéssa pirstouttaa valtion
tietohallinnon saantelya jalleen uuteen lakiin. Aiemmin valtion tietohallin-
non jarjestamisesta ei ollut kdytanndssa lainkaan sdanndksia (vit. toisaal-
ta asetus valtionhallinnon atk-toiminnasta ja asetus viranomaisen toimin-
nasta ja toisaalta julkisuudesta ja hyvasta tiedonhallintatavasta
1030/1999). Sen sijaan viimeisen viiden vuoden aikana on saadetty tieto-
hallintolaki, turvallisuusverkkolaki, perustietotekniikkalaki ja nyt tukipalve-
fulaki. Samaan aikaan hallitus on hallinnon joustavoittamiseksi purkamas-
sa sdantelyd. Tiettavasti suunnitteilla on kuitenkin verotietolaki (kansalli-
nen tulorekisteri) ja tietopalvelulaki.

3
Sahkoista infrastruktuuria koskeva lainsgadants

Edeitd jo iimenee, ettd julkishallinnon sahkéista infrastruktuuria koskeneita
hankkeita ja lakihankkeitakin on ollut viime vuosina vireilld suuri maara.
KaPA-laissa on mainittu tarve sdaddsten keskittdmiseksi. Ehdotetulia lailla
koottaisiin yhteen lakiin hallinnon yhteisten sahkdisen asioinnin tukipalve-
lujen tuottamiseen liittyva sdantely. Laissa sdddettaisiin tarkemmin tuki-
palvelujen toiminnallisuuksista ja palvelutuotiajien vastuista ja tehtavista.
Saéntelya tarkennettaisiin my6s muun muassa henkild- ja muiden tietojen
kasittelyn osalta (vrt. tuleva EU:n tietosuoja-asetus). Liséksi saadettaisiin
velvollisuudesta ja olkeudesta kayttda yhteisid palveluja (vrt. laki viran-
omaisten toiminnan julkisuudesta 18 § 1 momentti 3 kohta). Samalia ku-
mottaisiin TORI-laista ja asetuksesta yhteisia sahkodisen asioinnin ja hal-
linnon tukipalveluja koskeva saadants?.

Taustalla on kuitenkin my6s pitkéllinen, organisatorinen kehitys: VTKK,
Haltik, VIP, Valtion ICT-palvelut ja hallinnon tietopalveluita keskittavéa ja
kokoava Valtori. Nyt tukipalvelujen tuotanto keskitettsisiin liséksi Vaesto-
rekisterikeskukseen verkkomaksamisen kokoamis- ja hallinnointipalvelua
lukuun ottamatta. Palvelut rahoitettaisiin keskitetysti. Tehtavat, joita talla
hetkella kaikki organisaatiot fekevéat tahoillaan, keskitettaisiin yhden toimi-
jan vastuulle.

Nahdéakseni aiemmat kansallisen palveluinfrastruktuurin keskittamishank-
keet ovat jo osoittaneet, etta tallaiseen perusrakenteisiin liittyvaan kehityk-
seen kuluu, hallitusohjelman kunnianhimoisista tavoitteista huolimatta, eri

? Saades 1226/2013; taki valtion yhteisten tieto- ja viestintdteknisten palvelujen jirjestdmisesti



syistd ennakoitua merkittavasti pitempi aika. Syyt viivastyksiin liittyvat: 1)
hmisiin  (tybntekijat ja asiakkaat) 2) voimavarocihin (talous ja ICT-
resursseihin) 3) organisaatioon (yhteistyd ja yksityistaminen) seki 4) eri-
laisiin normeihin ja niiden soveltamiskaytantéihin (lait, ohjeet, kaytannét ja
sopimukset).

Jokainen néista osa-alueista vaatii toteutuakseen oman aikansa - ei vahi-
ten |CT-alue, jota saattavat hidastaa yhteentoimimattomuuksien ohella
julkisista hankinnoista annetun lain (348/2007) vaatimukset ja kilpailutta-
minen (vrt. www.avoindata fi). Luonnoksessa ei kuitenkaan ole iahemmin
arvioitu esityksen vaikutusta Suomen suppeisiin tietopalvelumarkkinoihin
eikd oteltu kantaa kevaalle 3/2017 ja vuodeksi 2019 suunniteltuun, kunta-
ja uudistusministeri Anu Vehvildisen ajamaan tietopalvelulakiin®. Digitali-
saatio on hallituksen strategian lapileikkaava teema. Sen kautta luotaisiin
asiakaslahtdiset julkisia palveluita koskevat periaatieet. Samalla sitoutet-
taisiin julkinen sektori automatisoimaan ja digitalisoimaan toimintatapansa
(vrt. Digitalisaatio 2020 -ryhma).

Todettakoon, eftd hankintalainsdadannon kokonaisuudistusta valmistele-
vien tyéryhmien, hallituksen esityksen luonnoksen muodossa oleva mie-
tintd julkaistiin toukokuussa 2015. Uudistukset perustuvat padosin EUnn
uusiin julkisia hankintoja koskeviin direktiiveihin, Uudistukset tuovat run-
saasti uusia sdantdjd, menettelyjd, mahdollisuuksia mutta myés rajoituksia
voimassa olevan hankintalainsdadanndn mukaisiin menettelyihin.

4
KaPA-hanke ja Viron X-Road

Téassa tapauksessa Kansallinen paiveluvayla on tarkoituksena toteuttaa
paljon huomiota saaneen Viron X-road mallin pohjalta ja yhteistytssd Vi-
ron kanssa. Olemme futustuneet Virossakin kahdesti kaymalld kyseiseen
palveluvaylddn (mm. Viron oikeuskanslerinvirasto ja Mektory-liketoiminta-
keskus). Sen kayttdonotioa ovat merkittdvasti helpottaneet Viron kansa-
kunnan pienuus ja lyhyt hallintohistoria seka sitoutuminen keskitetysti yh-
den toimittajan - Nortal (Baltian suurin {T-palveluyritys) - nakemyksiin ja
palveluihin.

Marraskuussa 2013 aliekirjoitettiin Suomen ja Viron valtioiden véalinen so-
pimus, jonka mukaisesti Suomi saa Viron X-roadin ja sen ldhdekoodin
kayttdonséd veloituksetta. Suomessa on tavoitteena paastd ndin suoraan
hyddyntamaan Virossa kehitetyn X-road -palveluvayldn valmiita ja toimi-
vaksi todettuja komponentteja. Virossa X-road on ollut kaytdssd jo vli
kymmenen vuotta osana kansallista, eri viranomaisten tiefovarantojen yh-
teiskaytén mahdollistavaa ICT-infrastruktuuria®,

3
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X-road-nimiselld alustalla, jolla on kiyty valtion tietojirjestelmaviraston RIAm mukaan 600 000:1a eri henkifotunnuksella
vuosien mittaan, Internetissd hitps://e-estonia.com/component/x-road/ ja http://stedi. fi/data/documents/Palveluvayla_ja_oma-
hoito_ STEDI_20130507.pdf.



Suomen palveluvayld toteutetaan teknisesti Virossa kayttssa olevan X-
roadin (tiedonvalitysalustan) pohjalta ja samoilla periaatteilla. Samoin
Suomen palveluvéylapilotit® pohjautuvat Sitran Suomessa kaynnistamasn
suunnitelmaan siitd, miten Virossa jo toimivaksi osoittautunutta teknologi-
aa ja toimintamallia voitaisiin hyddyntdd myds Suomessa. Virossa kehi-
tyksen lahtdkohtana on oliut avoin vayla, jonka avulla tietoa eri tietojarjes-
telmien ja rekistereiden valilla siirretédan turvallisella ja yhienaisella tavalla.

Tekemiemme havaintojen mukaan X-roadin tietoturvallisuudessa on kui-
tenkin ollut ainakin aiemmin toivomisen varaa. Osa tietoturvallisuudesta oli
jatetty kayttdjien luottamuksen varaan mutta riskit olivat kuitenkin keskitty-
neetf. Virossa on ilmennyt X-roadin suhteen ainakin yksi julkisuuteen ker-
rottu vaarinkaytds, joissa poliisi ja tulli olivat luottamuksensuojaa hyvaksi
kayttéden laatineet rikolliseen tarkoitukseen yksittéistapauksessa valeprofii-
lin.

Saamani tiedot viittaavatkin siihen, etta Virosta saatava X-road olisi tieto-
turvaltaan ja arkkitehtuuriltaan niin puutteellinen, ettd sitd varten siita kehi-
tetdan uusi ohjelman tuctantoversio Suomen vaatimusmukaisuuden tayt-
tamiseksi. Muutoinkin X-roadin osuutta on KaPA:ssa vahennetty, joten se
toimii vain julkisena péasytiena (gateway) eika voi korvata Suomen valtion
suljettujen, tietoturvallisten verkkojen integraatioratkaisuja. X-roadin kaut-
ta voinee valittaa julkista ja luokitustason ST V-aineistoa. Mikéli kaksi or-
ganisaatiota haluaa valittaa ST Il aineistoa, niin heidén olisi huolehdittava
ST I aineiston erillisestd salauksesta ja tarvittavista Kyberturvallisuus-
keskuksen vhdyskaytavaratkaisusta. Jatkossa Viron ja Suomen edustaijis-
ta muodostuva saétié kehittdd X-Roadia molempien maiden tarpeita var-
ten. Kun edistetdan EU-maiden valistd sahkdistd asiointia, niin kyseinen
toiminta saanee EU:lta rahoitusta.

5
Arviointia KAPA-hankkeen lainsdadantoosiosta

Esitysluonnoksessa hallinnon yleislaeista ja tiedonhallintaa koskevasta
lainsdadanndsta (s. 3) mainitaan useita lakeja, jotka sivuavat myds yksi-
tyisten asiakkaiden oikeuksia. Tiedonhallinnan erityissadntely koostuu eri
rekistereitd koskevista saadoéksistd ja saannoksistd. Useat viranomaisten
rekisterit perustuvat myos yleislain saantelyyn, mutta selvitettyjen lakien
kokonaisuus ei ole nahdakseni vielakaan riittéavan kattava. Uuden, hallin-
non sektorirajat ylittdvan KaPA-lain ymmérrettdvyys kérsisi sekd viran-
omaisten ettd myos hallinnon yksityisasiakkaiden piirissa. Luonnoksen
mukaan tiedonhallinnan lains&adannén kohteina ovat asiakirjat, viran-
omaisten asiakirjat seka niissd olevat henkildtiedot. Esityksen (s. 3) mu-
kaan rekistereitd koskeva saantely on hajautunut useisiin kymmeniin la-
keihin. Kuitenkin jopa vanhan henkilttietodirektiivinkin johdannon mukaan
tistojenkasittelyn tulee palvella ihmisté, siis myds hallinnon asiakasta.

Tietoturvallisuus, tietoyhteiskuntakaari ja julkishallinnon yhteiset palvelu-
pisteet (vrt. HE 207/2006, HE 230/2010 ja HE 117/2014) olisivat n&dhdék-
seni ansainneet luonnoksessa oman selvityksensa.® Kaytannossa valtio-

? http:/iwww. tiera.fi/espoo-ja-lahti-aloittavat-kansallisen-palveluvaylan-pilotoinnin
*Vrt, VAHTI-JOHTORYHMA: Kapan tietcturvallisuuden hallinta -tiannekatsaus 15.9.2015



varainministerié on valtakunnallisesti johtanut yhieispalvelun kehittamist3
Jja sovittanut yhieen eri viranomaisten yhteispalvelua koskevia toimenpitei-
ta (vrt. myés laki julkisen hallinnon tietohallinnon ohjauksesta 634/2011),

Aluehallintovirastojen yleishallinnollinen ja toiminnallinen ohjaus kuuluvat
aluehallintovirastoista annetun lain {896/2009) 7 ja 10 §:n mukaan valtio-
varainministeridlie. Tama tehtéva sisaltdd muun muassa aluehallintoviras-
tojen ohjaamisen yhteispalvelua koskevissa tehtavissa.

Esitysluonnoksessa puhutaan kylla rationalisointihyddyista, mutta ei yksi-
I6ida toteuttamisessa (jakso 3.2.) mik& nimetty taho tai yksikké paattaisi
esimerkiksi asiakkaan henkilttietojen kasitielystd, kielto-oikeuden toteut-
tamisesta tai vaaran virtuaalisen kayttajaprofillin poistamisesta (vrt. saa-
dds 1396/2015). Keskitetysti kertyvid viranomaistietoja luovutettaisiin kui-
tenkin myds yrityksille hyddynnettaviksi. Hallinnon tarkastuksen kannalta
KaPA-hanketta ei ole iimeisestikdan kehitetty eikd Vironkaan hajautetulla
X-roadilia ole yhia vastuunkantajaa.

Tietoyhteiskuntakaari ja siihen liittyvat asetukset tulivat puolestaan voi-
maan vuoden 2015 alusta. Pitkadn valmisteitu tietoyhteiskuntakaari sisal-
tda kokoavasti 360 pykalda, joista esityksessa on viitattu lahinna pykaliin
37, 145, 200 ja 202 (vrt. luonnos s. 7). Sekin lienee ICT-palveluja kaytta-
vien kansalaisten nakodkulmasta vaikeaselkoinen.

Pykalien ja sadddsmuutosten runsaus antaa tadssakin luonnoksessa ai-
heen epailld osaltaan jopa normichjauksen tehottomuutta ja teknisen hal-
linnon organisaationormien inflaatiota nykyaikaisessa hallinnossa. Jo ai-
emmin julkisuuslaissa (18 a §, 526/1999) velvoitettiin yhieiseen tietopalve-
lutuotantoon. Silti pyrkimyksené on nytkin hallinnonaiojen ja kuntien sitout-
taminen hallinnon sisaisten prosessien uudistamiseen.

Yksittaisten saaddsiuonnosten joukossa erityisesti Jain laaja 5 § antaa ai-
heen arvosteluun. Julkisen tietohallinnon ohjauksesta annetun lain 2 §n 3
momentin 2 kohdan mukaan t&ta lakia ei sovelleta eduskuntaan ja sen vi-
rastoihin. Lisaksi 5.3 §:s54 on mainittu vain eduskunta muina viranomaisi-
na, mutta ei eduskunnan virastoja, joilla ei olisi siis velvoilisuutta ainakaan
suoraan lain nojalla kayttaa tukipalveluita.

Ehdotusluonnoksen 5 §:88& on muutoinkin mielenkiintoinen saantelymalli.
Siind ikaan kuin velvoitetaan valtion ja kuntien viranomaisia kayttdmaan
tukipalveluita, mutta samalia s&adetaan siitd poikkeamisesta. Kaytdnnos-
sd samoilla perusteilla rationaalisesti toimivat organisaatiot jattdnevat
kayttamattd palveluja, jos ne eivat sovi organisaation toimintaympaéristddn
teknisistad, toiminnallisista, kustannustehokkuuteen (Valtorin palvelujen
kalleus) tai tietoturvallisuuteen liittyvistd syista. Jos puolestaan tarjolla on
kustannustehokas, tietoturvallinen sekd teknisesti ja_toiminnallisesti yh-
teensopiva tukipalvelu, organisaatio fuskin jattda sitd kayttdmattdkaan.
Samanlainen saantelymalli on omaksuttu tietohallintolaissa, jossa yhtdaltad
velvoitetaan, mutta toisaalta velvoitteeseen liittyy poikkeuksia tai siirtyma-
saannodksia. Siten kysymys ei ole sitovasta velvoitteesta. Tietohallintolais-
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sakin on saadetty kokonaisarkkitehtuurin kuvaamisvelvollisuudesta, joka
on sidottu t&4t4 kuvaamista koskevaan asetukseen. Tallaista asetusta ei
ole annettu vieldkaan, joten mydskaan kuvaamisvelvollisuuskaan ei ole
voimassa (vrt. tietojariestelméselosteet).

Eduskunnan tietohallinnon piirissé on pidetty mahdottomana myos sita, et-
td valtion tietoturvallisuusasetusta (Valtioneuvoston asetus tietoturvalli-
suudesta valtionhallinnossa 681/2010) ja sen turvatasoja sovellettaisiin
ainakaan suoraan eduskunnan tietohallintoon. Palvelusopimus saattaa
siihen tosin vélillisesti velvoittaa. Kuitenkin saadosluonnoksen 5 §:n 3
momentin mukaan muut viranomaiset, julkisoikeudelliset laitokset, edus-
kunta ja valtion falousarvion ulkopuoliset rahastot sekd muut julkista hal-
linto- tai palvelutehtdvaé hoitavat yhteistt voisivat kayttaa kaikkia tukipal-
veluja niiden hoitaessa julkista tehtdvaad. Eduskunnan erillisvirastojakaan
ei tdssé erikseen mainita.

Toinen ilmeisen tulkinnanvarainen on fuonnoksen 24 §, joka koskee ty6-
suhteessa olevan henkiltston_siirfymamenettelyia tyésuhteesta maaraai-
kaiseen virkasuhteeseen. Esityksen painopisteend on yleensakin rationa-
lisoinnin hyétyjen tavoittelu eikd kotonaan ja tytssa tietotekniikkaa kayta-
vien hallinnon asiakkaiden etujen analysointi.

Kolmanneksi taman jarjestelyn_suhde perustuslain 124 §:44n on nahdak-
seni ongelmallista. Esityksessa ei ole perustuslain 6 ja 22 § huomioon ot-
taen pohdittu tehokkuusajattelun ohella hallinnon yhdenvertaisten palve-
luiden tarjoamista sille vaestdnosalle, jolla ei ole tietAmyksellisia tai tieto-
teknisia edellytyksia verkkopalveluiden kayttéén. On vain ennakoitu verk-
koasioinnin yleistymista’. Yksityisyyden suojan nakokulmasta (vrt. luonnos
3. 34) myos tiedollisen itsemaardamisoikeuden arviointi olisi kaivannut sy-
ventdmistd aukollisten turvakieltojen ja suoramarkkinoinnin eston kannalta
(Nykyisen henkiltietolain 25 § informoinnista ja EU:n tuleva tietosuoja-
asetus lisévelvoitteineen, tiettdvasti Coreperissd 9.12.2015). EU:n tie-
tosuoja-asetuksesta I6ydettiin poliittinen sopu komission, parlamentin ja
neuvoston v&lilld. Euroopan yhdenmukaisia tietosuojasaanncksia aletaan
soveltaa nailla nakymin vuonna 2018 {lahemmin
hitps://www.edilex.fi/luutiset/46820).

Neljanneksi kysymys oikeustoimikelpoisuudesta ja_edunvalvonnasta (s.
34-35) antanee aihetta jatkopohdintaan oikeusministerion kanssa. Laki-
luonnoksen 3 luvun 6 §:n 1 momentin 1 kohdan mukaan palvelutuotan-
nossa voitaisiin kasitelld véaestdtietojarjestelmasta ja Vaestorekisterikes-
Kuksen varmennepalveluista annetussa laissa tarkoitetusta vaestdtietojar-
jestelmastd henkildn nimea, henkildtunnusta, sahkdistd asiointifunnusta,
kansalaisuutta, turvakieltoa, asiointikieltd, aidinkieltd, kuolinpdivaa, edun-
valvontaa, toimintakelpoisuuden rajoittamista, edunvalvontavaltuutusta ja
lapsen huoltoa koskevia tietoja seké yhteystietoja. Kasiteltavia yhteystieto-
ja olisivat esimerkiksi kotikunta, asuinpaikka, asiointiosoite ja sahkopos-
tiosoite. Edelleen palvelutuotannossa voitaisiin 6 §:n 1 momentin 2 koh-
dan mukaan kéasitella eréaitd holhoustoimesta annetussa laissa tarkoitetus-
sa holhousasioiden rekisterissa olevia tietoja. Tassd on mielesténi aiheel-
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lista kiinnittaa huomiota siihen, ettd tietoverkossa holhousrekisteritietojen
saatavuuden luonne voi ajan myéta muuttua. Edunvalvonnan voimassa
ollessa tiedot ovat nimittdin sinansé yleisojulkisia, mutta edunvalvonnan
lakattua ne supistuvat asianosaisjulkisiksi (ks. holhoustoimesta annetun
lain 67 ja 68 §).

Kokemukset usean viranomaisen toimesta ylla pitamastsd kiinteistétieto-
jarjestelmasta puolestaan ovat osoittaneet, ettd kotiosoitekin voi olla eri vi-
ranomaisten tallentamana sisalloltaan vaihteleva. Lisdksi oikeusministeri-
gssa on valmisteltavana yhdistyslain muutosehdotuksia, ja yhtend muutet-
tavana seikkana on ollut esilid yhdistysiain muuttaminen niin, etta yhdis-
tyksen hallituksen kaikki jdsenet merkittaisiin yhdistysrekisteriin.

Kuitenkin kaupparekisterin julkista tietosiséltéa pyritadn verkossa rajoitta-
maan. Tiedot henkilétunnuksen tunnusosasta ja ulkomailla asuvan luon-
nollisen henkildn kotiosoitteesta luovutetaan kaupparekisterista nykyisin
vain tilanteissa, joissa julkisuuslain 16 §:n 3 momentissa saadetyt edelly-
tykset tayttyvat. Julkisuuslain 21 §:n 1 momentti ja henkilstietolain 8 §:n 2
momentti velvoittavat yleensakin pitdmaén huolita henkiltietojen suojasta.

Samoin lakiluonnoksen 18 § keskitettyjen lokitietojen luovuttamisesta an-
taa aiheen jatkopohdintaan esimerkiksi esitutkintalain ja poliisin toimivai-
lan osalta. Valtiovarainministerién teettdma raporttikin (31/2015 s. 85-93)
edellyttda pitkajanteistd sdadosten valmistelutyota. Uusien tietohallinnon
organisointitapojen riskit, vastuiden pulverisoituminen ja paivelutuotannon
viivastykset eivat saa kaatua hallinnon asiakkaiden niskaan.

Tiettévasti luonnoksesta ei ole pyydetty valtiontalouden tarkastusviraston
tai Lapin (oikeusinformatiikka), Helsingin (viestintdoikeus) ja ita-Suomen
yliopistojen (informaatio-oikeus) lausuntoja {(vrt. OM:n Lainvalmistelun ke-
hittamisen yhteistyéryhma -hanke). Luonnos on keskenerdinen myds oi-
keusvertailun osalta (jakso 2.2, s. 8 ss. seka Juku 7 voimaantulo).

Muutoin minulla ei ole tissé vaiheessa aihetta huomautuksiin, mutta tdma
kiireella toteutettava lakihanke edellyttaa jatkovalmistelua ja esitysluonnos
selkeyttdvaa kielenhuoltoa. Esityksestd tulisi aikanaan hankkia eduskun-
nan perustusiakivaliokunnan lausunto.
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