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Lausunto hallituksen esitykseen laiksi hallinnon yhteisista sahkoisen asioinnin tukipalveluista

POLISIHALLITUS

Valtiovarainministerio on pyytanyt Poliisihallituksen lausuntoa hallituksen
esitykseen laiksi hallinnon yhteisistd sahkdisen asioinnin tukipalveluista.
Lausunto pyydetdan lahettamaan 8.1.2016 mennessa joko lausuntopalve-
lu.fi -palvelussa tai valtiovarainministerio@vm.fi sahkdpostiin.

Pyydettyna lausuntonaan Poliisihallitus toteaa seuraavasti:

Il5 §

Valtion virastojen ja laitosten seka valtion liikelaitosten on kaytettava
tukipalveluja, ellei organisaation ole teknisista tai toiminnallisista tai
kustannustehokkuuteen taikka tietoturvallisuuteen liittyvista syista
valttamatonta kayttaa toiminnassaan tai sen osassa muuta palvelua.”

Tekstista ei riittdvassa maarin kay ilmi lain pakottavuus ja aikataulua kay-
tannossa. Eli konkreettisesti sita, milla aikataululla Poliisihallituksen tulisi

mahdollisesti muuttaa jo kayttdonotettuja uusia palveluita seka tehda kor-
jausliikkeita jo toteutusvaiheessa oleviin suunnitelmiin. Luonnollisesti uu-

sissa suunnitelmissa nama palvelut otetaan huomioon.

Johtuen valtiohallinnon hankeprosessin hitaudesta ja siitd, ettd muutokset
tarkoittavat yleensa samalla suuria kustannuksia, nopeita muutoksia on
yleensa erittdin hankalaa tehda.

Kustannustehokkain ratkaisu olisi ottaa sahkoéisen asioinnin uudet tukipal-
velut tAstd eteenpain suunnittelussa huomioon ja paivittaa jo olemassa ole-
via uusia palveluita kun siihen tarjoutuu sopiva mahdollisuus, mutta tdma
olisi mahdollisesti pitka tie kayttdonottomielessa.

Jos tavoitellaan nopeampaa kayttéonottoa, tulee tama huomioida lainmuu-
tosten lisaksi budjettirahoituksesta erillisen rahoituksen muodossa joka
kohdistuisi myos taustajarjestelmien kehitykseen, eika vain KaPA -
palveluiden kayttéonottoon. Muutoin julkishallinnon toimijoiden mahdolli-
suudet nopeaan kayttdonottoon ovat rajalliset.

Lisaksi lain velvoittavuutta arvioitaessa olisi otettava huomioon, etta osa
valtionhallinnon organisaatioista toimii korotetun turvallisuuden verkossa
(TUVE). Kyseisesta ymparistdsta toteutettavien integraatioiden ja muiden
ratkaisujen toteuttaminen alemman tietoturvatason ratkaisuihin tai muihin
vastaaviin ei valttdmatta aina ole joko mahdollista tai tarkoituksenmukaista.
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Poikkeusprosessi olisi siis hyva kuvata myds tarkemmin erityisesti koskien
TUVE-ymparist6a

Yksityiskohtaisten perustelujen mukaan "[e]hdotetun 4 momentin mukaan
muut yksityiset yhteisét kuin pykalan 3 momentissa tarkoitetut julkista hal-
linto- tai palvelutehtavaa hoitavat yhteisét voisivat kayttaa palvelunakymia,
viestinvalityspalvelua ja asiointivaltuuspalvelua tarjotakseen palvelujaan
sellaisille henkilbille, joiden henkildtunnusta niilla on oikeus kasitella. Palve-
lujen kayttd edellyttaa kayttajan tunnistamista, joka toteutetaan henkilétun-
nuksen perusteella vaestotietojarjestelman avulla". Perusteluja on syyta
tarkentaa, silla henkil6tunnusta ei pida sellaisenaan kayttaa henkilon
tunnistamiseen, eikd tunnistaminen saa nojata pelkastaan henkilo-
tunnukseen.

"10 § (tietojen kasittely palvelutuotannossa)"

Tietojen luovuttamista teknisen kayttdyhteyden avulla tai tietojoukkona ei
ole erikseen mahdollistettu. Tasta erikseen saatamista on aiemmin pidetty
valttdmattdmana, minka vuoksi maininta olisi hyva olla myds tassa.

"12.1 §:n 1 kohta"

On syyta laajentaa mahdollistamaan tietojen luovuttaminen kayttajaorgani-
saatiolle myds asiointipalvelunsa tietoturvallisuudesta huolehtimista varten.
12 §:n 1 momentin 1 kohdan muotoilu esim. seuraavasti (ehdotettu muutos
kursivoitu): "1) asiointipalvelunsa toimivuuden varmistamista, ja paranta-
mista ja tietoturvallisuudesta huolehtimista tai asiointia koskevien ongelmi-
en selvittamista varten;". Pykalaan on syyta lisata nimenomainen mahdolli-
suus luovuttaa tietoja teknisen kayttdyhteyden avulla tai tietojoukkona vas-
taavasti kuin 10 §:4an

Il1 7 §Il

Ehdotettujen lokirekisteriin tallennettavien tietojen yhdenmukaisuus hyvak-
sytyn EU tietosuojasaanndston kanssa on syyta varmistaa.

Pykalan yksityiskohtaisen perustelujen mukaan myos "[lJokirekisterin pita-
minen mainituista palveluista olisi tarpeen henkil6tietojen kasittelyn tieto-
turvallisuudesta huolehtimiseksi, jotta voitaisiin jalkikateen tarkistaa, ketka
ovat kasitelleet yhteisten sdhkoisen asioinnin tukipalvelujen kaytdsta tal-
lennettuja tietoja". Perusteluja on syyta tdsmentaa ja laajentaa koskemaan
myds muuta pykalan mukaisessa kayttotarkoituksessa (tietojen kasittelyn
laillisuuden varmistaminen) tapahtuvaa lokitietojen kasittelya ja erityisesti
lainmukaisen kaytén mahdollisimman reaaliaikaista valvontaa ja mahdolli-
sia halytystoiminnallisuuksia.
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Il1 8 §Il

On syyta mahdollistaa lokirekisterin tietojen luovuttaminen kayttajaorgani-
saatiolle 12 §:n 1 momenttia vastaavasti. Tiedot eivat ole kayttajaorgani-
saatiolle tarpeen ainoastaan asiointipalveluidensa toimivuuden varmista-
mista, tietoturvallisuudesta huolehtimista ja parantamista tai asiointia kos-
kevien ongelmien selvittdmista varten, vaan myds tilannekuvan muodos-
tamiseksi kayttajaorganisaation tietojen kasittelysta. Lisaksitdssakin
sdannoksessa tulee mahdollistaa tietojen luovuttaminen teknisen kayttoyh-
teyden avulla tai tietojoukkona.

"21§

Viestinvalityspalvelun kayttajaorganisaation puolesta lahettamien Kkir-
jeiden kustannuksista vastaa kayttajaorganisaatio.

Kayttdjaorganisaatio vastaa itse vahvasta sahkoisesta tunnistamises-
ta ja sdhkoisista allekirjoituksista annetun lain mukaisten tunnistus-
palveluntarjoajien kanssa solmimiinsa tunnistamispalvelun tarjoamis-
ta koskeviin sopimuksiin perustuvista maksuista."

Nama kaksi kohtaa ovat ristiriidassa asiasta kaytyjen aiempien keskustelu-
jen kanssa. Aiemmin annettiin vahvasti ymmartaa etta tarkoitus on keskit-
taa kuluja, jotta saadaan saastdja. Jos kuluja aletaan jyvittdmaan edelleen
kayttajaorganisaatioille, menetetdan saastot ainakin osin siina talouspro-
sessissa jonka tassa kuvattu jarjestely vaatii luomaan.

Toisekseen viemalla paatdsvalta seka kirjeiden lahetyslogiikasta etta tun-
nistamissopimuksien tekemisesta ja silti jattdmalla rahallinen vastuu naista
kayttajadorganisaatiolle, luodaan turhaa kitkaa eri virastojen valille ja vahen-
netaan innokkuutta ndiden yhteisten palveluiden kayttdonottoon.

Kuvattu jarjestely ei mydskaan saa sopimuksista neuvottelevia tahoja valt-
tamatta sitoutumaan asiaan kunnolla silla kyse ei ole "heidan rahoistaan".

Jotta tallainen vastuun ja vallan jako saadaan toimimaan edellyttda se vah-
van ohjausryhman perustamista, joka puolestaan vaatii resursseja ja rahaa
usealta organisaatiolta.

" 23§

Verohallinto tuottaa, tarjoaa, yllapitaa ja kehittaa 3 §:n 1 momentin 5
kohdassa tarkoitettuihin palveluihin kuuluvaa sahkoista tunnistuspal-
velua, jonka avulla viranomainen tai muu julkista tehtavaa hoitava voi
julkista tehtavaa hoitaessaan tunnistaa organisaation ja sita edusta-
van henkilon, enintdan 31 paivaan joulukuuta 2016 saakka."

On varmistettava, etta saatiot ja yhdistykset pysyvat tunnistusratkaisussa
mukana kun Katso -palvelu siirtyy Verolta VRK:lle yllapidettavaksi. On
huomattava, ettd ennen kun ne ovat mukana uudessa tunnistuspalvelussa,
Poliisihallitus ei voi sitd ainakaan kaikilta osin ottaa kayttoon.
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Il4§

Palvelutuottaja voi tuottaa ja kehittda myos tukipalveluihinsa liittyvia
projekti- ja asiantuntijapalveluja.”

Lause tuntuu turhalta? Eli rajaako tai laajentaako tama jotenkin Palvelun-
tuottajien toimintaoikeuksia? Lause ei siis tuollaisenaan selittdnyt olemas-
saoloaan.

Il5 §

Tukipalvelujen kayttoon velvoitetun kayttdjaorganisaation on tarjotta-
va palvelujaan koskevat tiedot saataville palvelutietovarantoon.

Kayttajaorganisaatioilta edellytetyista toimista odotetaan toimeksiantoa vi-
rallista kanavaa pitkin (Poliisihallituksessa kirfjaamon kautta) konkreettisilla
paivamaarilla. Nain toimenpiteet myds vastuutetaan oikealla prosessilla
kussakin organisaatiossa ja ne tulevat tehdyksi aikataulussa.

Lisaksi seuraavat korjausehdotukset rikoksentorjunnan nakdkulmasta:

Esityksen 12§ ja 18§:ssa mainitaan 'palveluntuottajan voivan' luovuttaa
tietoja, jos poliisi- tai esitutkintaviranomainen niita tarvitsee rikoksen ehkai-
semista ja selvittdmista varten. Tama on ristiriidassa voimassa olevan Lain
henkilGtietojen kasittelysta poliisitoimessa 13§ kanssa, jossa mainitaan, et-
ta 'poliisilla on oikeus naita tietoja saada’.

Tama ei siis voi tarkoittaa sita, etta luovuttavalla viranomaisella on harkin-
tavaltaa tietojen luovuttamiseen, (kuten esityksessa mainitaan) jos poliisi
naita tietoja laissa maarattyjen tehtaviensa lailliseksi suorittamiseksi tarvit-
see.

Lisaksi pykalissa tulisi korostaa erityisesti rikosten paljastamista, jota
niissa ei tassa esityksessa mainita ollenkaan. Kaynnissa oleva selvitystyo
tiedustelulainsdadannon kehittamiseksi korostaa nimenomaan rikosten en-
naltaehkaisemista ja valmistelun paljastamista, jolloin yhteiskunnalle aiheu-
tuvia uhkia ja haittoja kyetaan minimoimaan ennalta.
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Esitykseen olisi mielestdmme kirjattava siis seuraavasti:

12§ 2 mom. 3. kohtaan (Huom! numerointi pielessa esityksessa): poliisi- ja
esitutkintaviranomaisille rikosten estamista, paljastamista ja selvittdmista
varten ja syyttajaviranomaiselle sekd tuomioistuimelle rikosten selvittamista
varten;

18§ 1 mom. 1 kohtaan: poliisi- ja esitutkintaviranomaisille rikosten esta-
mista, paljastamista ja selvittdmista varten ja syyttajaviranomaiselle seka
tuomioistuimelle rikosten selvittamista varten;

Monikkomuoto rikoksista puhuttaessa kattaisi siis myos rikoskokonaisuuk-

sien estdmisen, paljastamisen ja selvittamisen, eikd mahdollisesti rajaisi si-
td koskemaan ainoastaan yhta rikosnimiketta kerrallaan. Rikostorjunta, jo-

ka pitaa sisallaan estadmisen, paljastamisen ja selvittamisen, on kokonai-

suuksien selvittdmista yhteiskunnan turvallisuuden takaamiseksi ja rikos-
vastuun toteutumiseksi. "

Tietohallintopaallikkd Janne Suuriniemi

Erikoissuunnittelija Petri Pipatti

Asiakirja on sahkdisesti allekirjoitettu Aspo-asianhallintajarjestelmassa. Po-
liisihallitus 08.01.2016 klo 15.59. Allekirjoituksen oikeellisuuden voi toden-
taa kirjaamosta.
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