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Voit Kkirjoittaa lausunnon téhan. Lausuntopalautteen arvioinnin ja asian mahdollisen
jatkovalmistelun helpottamiseksi lausunnossa pyydetdan noudattamaan hallituksen esityksen
otsikointia ja jasentelyd. Lisaksi pyydetddn mahdollisuuksien mukaan arvioimaan
kaavailtujen lainmuutosten vaikutuksia.
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Tietoturvallisuus on darimmaisen tarkea osa virtuaalista toimintaa, josta jokaisen tulee tietaa- ja
ymmartaa. Tietoturvasta ymmartaminen ja sen noudattaminen saadetaan- ja asetetaan lailla §
lakipykalalla voimaan.

Tarkeana silméanpidonkohteina kyberturvallisuudessa ovat suojaukset viruksia, Rootkit- viruksia,
vakoilu- ja salakuunteluohjelmia, tietomurtoja vastaan olevat suodattimet.

Yksityisille ihmisille, yrityksille, oppilaitoksille, julkishallinnoille, julkisille ja yksityisille palveluille,
kunnille, liikenteelle ja kuljetuksille, energioille, ympéristoille, sosiaali- ja terveydenhuollolle,
poliiseille esim. on aina hyva jarjestaa tietoturvallisuuskursseja, joihin kaikki osallistuvat. Siella
opiskellaan ja tehd&aan tehtévia, kuinka hyvin tuntee ja osaa kasitella/ hallita tietoturvallisuutta.

Sivustojen suojauksissa palveluilla tulee olla kéytossa salainen salattu suojattu salaustekniikka
sertifikaatti, joka suojaa uhkia- ja vaaroja vastaan. Salaisen suojatun sertifikaatti- yhteyden tulee
toimia kaikissa laitteissa, selaimissa, kayttojarjestelmissa, operaattoreissa, verkkoyhteyksissa yms.

Luottamuksen varmistaminen ja luottamuksen mukaan toimiminen lailla § on erittdin tarkea osa
sahkdisia palveluita, joita tulee noudattaa ja joidenka eteen tulee aina tehda tyota.

Kaikissa naissa palveluissa tulee aina huomioida se, etta ne ovat laillisia §, kotimaahan
tarkoitettuja, ettei ne levid vaarinkaytosten kasiin ulkomailla esim., vaan, ettéd ne kulkevat ja
toimivat turvallisesti taalla kotimaassa.

Verkossa toimivien palveluiden tulee aina tasmata fyysisessa realimaailmassa myos
verkkoyhteydenkin valilla, jotta sieltd lahteva ja meneva tieto kulkee sujuvalla nopeusyhteydella
palvelun valilla niin kaupunki, pienkaupunki, kyla, maaseutu, syrjilla metséaseuduilla, haja-
asutusalueilla, meri-alueella yms.

Kun matkustaa ulkomailla, sdhkoisten palveluiden toimivuutta on sielld erittéin tarkasti hallittava.
Ulkomailla sahkoisten palveluiden valilla voi esiintya riskeja tietoturvassa, joka voi haitata sielta



lahtevaa dataa Suomeen. Ulkomailla tietojarjestelmat ovat erilaisia, kuin Suomessa, jossa
tietosuojaa kyberavaruudessa saatetaan vaarinkayttaa helposti. Tiedonkulkua EU- ja ETA-mailla on
aina tarkea pitaa hallussa ja suojausten fyysisen ja virtuaalisen maailman valilla pidettava
ajantasalla. Matkan varrella operaattorit ja verkkoyhteydet ulkomailla muuttuvat.
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