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Viestintdviraston lausunto luonnoksesta hallituksen esi-
tykseksi eduskunnalle laeiksi digitaalisten palvelujen tar-
joamisesta sekd sdhkoisestd asioinnista viranomaistoi-
minnassa annetun lain erdiden saadosten kumoamisesta

Valtiovarainministerié on pyytanyt Viestintévirastolta lausuntoa
luonnoksesta hallituksen esitykseksi eduskunnalle laeiksi digi-
taalisten palvelujen tarjoamisesta sek& sahkoisesta asioinnista
viranomaistoiminnassa annetun lain eraiden saédddsten kumoa-
misesta.

Viestintdvirasto kiittda mahdollisuudesta esittaa ndkemyksensa
luonnoksesta hallituksen esitykseksi. Viestintévirasto pitéa ylei-
sesti tarkedna, ettd saavutettavuuteen kiinnitetédédn huomioita
palveluiden digitalisoituessa, ja lahtdkohtaisesti kannattaa laki-
luonnoksessa esitettyja lainsdddéntdmuutoksia. Ehdotetun lain-
sdadannon ulottamista vahvoihin sahkaisiin tunnistuspalveluihin
tulisi kuitenkin vield arvioida ja tarkentaa lainséadéannoén jatko-
valmistelussa.

Vahvat sihkoiset tunnistuspalvelut

Lakiluonnoksessa ehdotetaan, ettd saavutettavuusvaatimuksia
sovellettaisiin vahvasta sahkoisesta tunnistamisesta ja luotta-
muspalveluista annetun lain (619/2009, tunnistus- ja luotta-
muspalvelulaki) mukaisiin vahvan séhkdisen tunnistuspalvelun
tarjoajien tarjoamiin tunnistuspalveluihin.

Tunnistus- ja luottamuspalvelulaissa ei sdddeta tunnistuspalve-
luille esteettémyys- tai saavutettavuusvaatimuksia ja ldhtékoh-
taisesti Viestintavirasto pitda vaatimusten tarkastelua sinansa
kannatettavana ja tarpeellisena.

Viestintdvirasto toteaa kuitenkin, etta saavutettavuussdantelyn
kohdistumista tunnistuspalveluihin olisi viela tarpeen jatkoval-
mistelussa arvioida ja tarkentaa

e suhteessa vahvan sdahkoisen tunnistamisen kansalliseen
ja EU-tasoiseen saantelyyn ja
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¢ suhteessa kansallisen saantelyn mukaisiin tunnistusvali-
neen ja tunnistusvélityksen tarjoajan rooleihin ja velvoit-
teisiin.

Viestintavirasto pitdisi vaatimusten ennakoitavuuden kannalta
selkedmpadna ratkaisuna sitd, etta tunnistuspalveluilta vaaditta-
vista ominaisuuksista saadettdisiin tarvittaessa tunnistus- ja
luottamuspalvelulaissa.

Lakiluonnoksen perusteluissa todetaan, etta EU:ssa valmisteilla
oleva esteettémyysdirektiivi voi tuoda vaatimuksia myds tun-
nistusvalineille. Viestintdvirasto pitda mahdollisena, etta talloin
myds vahvaa sahkdista tunnistusta kokevaa eIDAS-asetusta ja
asetusta tarkentavia komission taytantéénpanosaaddksia tar-
kasteltaneen EU-tasolla. Voisikin olla perusteltua tarkastella
tunnistuspalveluiden esteettdmyyttd kokonaisuutena siind yh-
teydessa.

eIDAS-sadantely

EU:n niin kutsuttu eIDAS-asetus (EU) 910/2014 ja sen nojalla
annettu komission niin kutsuttu varmuustasoasetus (EU)
2015/1502 tulevat sovellettavaksi myds Suomessa tarjottaviin
sahkoisiin tunnistusmenetelmiin (kansallisessa laissa kdytetaan
tunnistusmenetelmadsta myoés termia tunnistusvaline), jos ne
halutaan notifioida komissiolle. Kdytédnndssa tunnistus- ja luot-
tamuspalvelulain vaatimukset on sdadetty siten, etta lain vaa-
timukset ovat yhdenmukaiset komission varmuustasoasetuksen
kanssa. Esteettomyydelle tai saatavuudelle ei ole saddetty vaa-
timuksia.

Tunnistusmenetelman notifiointiin liittyy jasenvaltioiden ver-
taisarviointi, jossa arvioidaan, ettd menetelma tayttaa var-
muustasoasetuksen vaatimukset. Notifioidut tunnistusmenetel-
mat on eIDAS-asetuksen 6 artiklan mukaisesti hyvaksyttava
vastavuoroisesti ETA-alueen julkishallinnon asiointipalveluissa,
jos niissa edellytetdan vastaavantasoista tunnistusta. Viestinta-
viraston kasityksen mukaan notifioidulle ulkomaiselle tunnis-
tusmenetelmalle ei voi asettaa kansallisesti lisavaatimuksia,
kun kayttaja tunnistautuu silld suomalaiseen julkishallinnon
palveluun.

Tunnistusvdlineen ja tunnistusvalityksen tarjonta

Seuraavassa kuvassa esitetaan tunnistuspalveluiden eri roolit
kansallisessa saantelyssd. Jaljempana eritellaan yleisella tasolla
vahvaan sdhkdiseen tunnistamiseen liittyvia toimintoja.
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Tunnistusvilineen
hattijat

Tunnlstusvilineen
tarjoajat

Tunnistus- ja luottamuspalvelulaissa sdadetéan kaksi erilaista
vahvan sahkdisen tunnistuspalvelun tarjoamisen roolia. Tunnis-
tuspalvelun tarjoaja voi tarjota sdhkoisia tunnistusvalineita lop-
pukayttdjille (tunnistusvélineen tarjoaja) tai se voi valittaa
(tunnistusvélityspalvelun tarjoaja) tunnistustapahtumia sah-
koisten asiointipalveluiden tarjoajille (asiointipalvelu, luottava
osapuoli). Myos kayttadjille tunnistusvalinettd tarjoava yhteis6
voi toimia ja toimii tunnistusvélityspalvelun roolissa, kun se tar-
joaa sahkoistd tunnistusta itse suoraan asiointipalvelulle.

Tunnistusvalineen eli tunnistusmenetelman tuotteistaminen ja
tarjonta kuuluvat tunnistusvélineen tarjoajalle, joka vastaa
mm. siitd, ettd vahvan sdhkodisen tunnistamisen edellyttamat
todentamistekijat (tietoon, hallussapitoon tai fyysiseen ominai-
suuteen perustuvat) ja dynaaminen todentamismekanismi ja
tunnistusvélineen elinkaaren hallinta tayttédvat saantelyn vaati-
mukset. Tunnistusvalityspalvelu puolestaan vastaa tunnistusta-
pahtuman virheettémasta ja tietoturvallisesta valittamisesta
asiointipalvelulle ja asiointipalvelulle luovutusrajapinnan turval-
lisuudesta kuten riittdvasta salauksesta. Tunnistusvdlineen tar-
joaja ja tunnistusvalityspalvelu vastaavat osaltaan siita, etta
niiden vélinen tunnistustapahtuman valitys on tietoturvallista.
Tunnistusvélityspalvelu ja asiointipalvelu voivat sopia palvelu-
muotoilusta ja siitd, kumpi toimija esimerkiksi toteuttaa tunnis-
tustapahtumassa naytettavan selainikkunan, jos tunnistusme-
netelman kaytto edellyttaa sellaista. Erilaisiin sovelluksiin integ-
roitaviin tunnistusmenetelmiin ei valttamatta liity perinteista se-
lainikkunaa.

Julkishallinnon asiointipalvelut kayttavat paasaantoisesti Suo-
mi.fi -tunnistusta, joka hankkii tunnistuspalvelut kootusti luot-
tamusverkoston tunnistusvalityspalveluilta. Tunnistusvalityspal-
velu ei voi vaikuttaa tunnistusvalineen ominaisuuksiin.

Tunnistusvélineen tarjoajia Viestintdviraston rekisterissa ovat
pankit, teleyritykset ja VRK (tilanne 2/2018). Tunnistusvalitys-
palveluita ovat Fujitsu, Idemia, Nets ja Signicat. My0s tunnis-
tusvélineen tarjoajat tarjoavat tunnistusvélitysté asiointipalve-
luille vahintdan omalla valineellddn, osa myos muiden valineilla.
Signom Oy ja Checkout Oy ovat tehneet ilmoituksen tunnistus-
vélityksen tarjoamisesta, mutta ilmoitusten kasittely on kesken
Viestintdvirastossa ja niita ei ole vield rekisterdity. Neuvontaky-
symysten perusteella voi pitda todennédkdisena, ettd markkinoil-
le on tulossa seka uusia tunnistusvélineen tarjoajia etta tunnis-
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tusvalityspalveluita ja ettd tunnistusmenetelmien tekninen kirjo
lisdantyy. Rekisteri 16ytyy Viestintédviraston verkkosivuilta.!

Saavutettavuussaintelyn soveltuminen tunnistuspalve-
luihin

Lakiluonnoksessa jaa vielé epaselvaksi, mihin edelld kuvattuihin
tunnistusmenetelmén ja tunnistusvalityksen toimintoihin vaati-
mukset kohdistuisivat, eli mika osa toiminnoista olisi ehdotuk-
sen 3 §:n 5 kohdan perusteluissa todettua tunnistamispalvelu-
jen siséltdé. Perusteluissa todetaan, etta tunnistusviélineen kay-
ton esteettdmyys on ratkaistava toistaiseksi yhdenvertaisuus-
lain perusteella kohtuullisten mukautusten kautta, ja Viestinta-
viraston kasityksen mukaan vahvan sahkéisen tunnistuspalve-
lun vaatimukset kuuluvat oletusarvoisesti tahan ryhmaan.

Jotta saantely olisi tunnistuspalveluntarjoajille selvaa ja enna-
koitavaa ja jotta Suomen tunnistusmarkkinoille tuloon ei liittyisi
tarpeetonta regulaatioriskid, Viestintaviraston kasityksen mu-
kaan lakiehdotusta olisi selvennettava tarkentamalla,

e mitka pykalat ja vaatimukset koskevat vahvoja sahkoisia
tunnistuspalveluita (koskevatko esimerkiksi 7 § saavutet-
tavuusvaatimukset, 8 § kohtuuton rasite, 9 § saavutetta-
vuusseloste, 10 § saavutettavuuspalaute, 11 § saavutet-
tavuuskantelu ja -valitus tai 17 §:n siirtymdsdanndés) ja

e mihin osaan tai toimintoihin tunnistusmenetelmasta ja
tunnistusvalityksesta sadannosten vaatimukset kohdistu-
vat.

Tama jaa vield luonnoksessa epdaselviaksi, koska vaatimukset 3
luvussa koskevat digitaalisia palveluita, joita ovat verkkosivut ja
mobiilisovellukset, eivat tunnistuspalvelut.

Saavutettavuussaantelyyn kuuluvilla yhdenmukaistetuilla stan-
dardeilla maariteltdvat tekniset vaatimukset koskevat iimeisesti
verkkosivujen ja mobiilisovellusten toteuttamista. Yhdenmu-
kaistettujen standardien vaatimusten soveltaminen erilaisiin
tunnistusmenetelmiin ja todentamismekanismeihin edellyttdnee
huolellista teknistd arviointia, jossa on myés tarpeen ottaa
huomioon se, etta tunnistusmenetelmia koskevat niiden luotet-
tavuuden turvaamiseksi pakottavat tekniset vaatimukset. Pank-
kitunnuksiin kohdistuu lisdksi tuleva maksupalveludirektiivia
taydentdva komission tekninen saéntelystandardi maksupalve-
luiden vahvan tunnistamisen vaatimuksista.
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