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DIGITAALISEN LIIKETOIMINNAN TIETOSUOJAFOORUMI – viimeinen kokoontuminen 23.11.2018

Tähän mennessä 
Foorumiin
osallistunut:
noin 1000 osallistujaa 
paikan päällä
noin 3000 verkkokatselua 
(videoinnit 22.3.2017 alkaen)

Ohjelma 
tähän
mennessä:
10 tilaisuutta  
32 puhujaa lavalla  
5 työpajaa  
1 tietokilpailu

Järjestyksessään jo 11. foorumi
1/2016 Foorumin aloitustilaisuus
6/2016 Tiedon hyödyntäminen 

digitaalisessa liiketoiminnassa
11/2016 Osoitusvelvollisuus sekä 

siirtymäajan tehtävälista
1/2017 Tietosuojayritykset ja 

liiketoimintamahdollisuudet
3/2017 Rekisteröidyn oikeudet
6/2017 Muuttuva tiedonhallinnan sääntely
10/2017 Tietosuojavastaava 

liiketoiminnan tukena
12/2017 Läpinäkyvyyden toteuttaminen
2/2018 Tietosuojan usein kysytyt 

kysymykset
6/2018 Kokemukset tietosuojauudistuksesta
11/2018 Tietosuojariskit ja -viestintä

Suosituimmat tallenteet:
Tietosuojan usein kysytyt kysymykset: 761 katselua
Muuttuva tiedonhallinnan sääntely: 665 katselua
Tietosuojavastaava liiketoiminnan tukena: 533 katselua

Jatketaanhan yhteistyötä? 
Työ maailman luotettavimman digitaalisen 
liiketoiminnan eteen jatkuu keväällä 2018 
käynnistetyssä datatalousfoorumissa.

#tietosuojafoorumi
@lvmfi



12.40 – Iltapäiväkahvit

13.00 – Tilaisuuden avaus
Timo Kievari, tietoliiketoimintayksikön johtaja, LVM

13.15 – Ajankohtaista tietosuoja-asetuksesta
Reijo Aarnio, tietosuojavaltuutettu

Henkilötietojen tietoturvaloukkauksia koskevien ilmoitusten käsittely
tietosuojavaltuutetun toimistossa

Silja Kantonen, tietosuojavaltuutetun toimisto
13.50 – Näkökulmia tietosuojariskien hallintaan ja viestintään

Tietosuoja osana yrityksen riskienhallintaa
Jani Ahokas, riskienhallintapäällikkö, Helen Oy

Kokemuksia tietosuojauudistuksesta ja riskienhallintakäytäntöjen  
päivityksestä

Kirsi Suopelto, johtava lakimies, Finanssiala ry
Kokemuksia tietosuojaan liittyvästä asiakasviestinnästä

Asta Rantanen, lakiasiainjohtaja, DNA Oyj
14.50 – Loppukeskustelu ja foorumin päättäminen

Ohjelma

#tietosuojafoorumi
@lvmfi



Henkilötietojen tietoturvaloukkauksista 
ilmoittaminen tietosuojavaltuutetun 
toimistoon

Digitaalisen liiketoiminnan tietosuojafoorumi 
23.11.2018 – Tietosuojariskit ja –viestintä

Silja Kantonen
Tarkastaja



Tietoturvaloukkauksia koskeva ilmoitusvelvollisuus 
uutena lakisääteisenä velvollisuutena

• EU:n yleiseen tietosuoja-asetukseen (2016/679) perustuva velvollisuus, joka edellyttää, että 
rekisterinpitäjä

• dokumentoi kaikki tietoturvaloukkaukset ja

• tekee loukkaukseen liittyvän riskiarvion perusteella tarvittavat ilmoitukset (art. 33 ja 34).

• EDPB:n hyväksymä tietoturvaloukkauksen ilmoittamista koskeva tulkintaohje WP250rev.01 

• Suomessa uusi velvollisuus - Uusi asiankäsittelyprosessi tietosuojavaltuutetun toimistolle
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https://tietosuoja.fi/documents/6927448/8316711/Tietoturvaloukkauksen+ilmoittaminen+fi/9c0f2f46-33b1-4b01-9a50-9320d59bd605/Tietoturvaloukkauksen+ilmoittaminen+fi.pdf


Mikä on henkilötietojen tietoturvaloukkaus?
Henkilötietojen 
tietoturvaloukkauksesta on kysymys, 
kun tietoturvaloukkauksen 
seurauksena on siirrettyjen, 
tallennettujen tai muuten käsiteltyjen 
henkilötietojen vahingossa tapahtuva 
tai lainvastainen  tuhoaminen, 
häviäminen, muuttaminen, luvaton 
luovuttaminen taikka  pääsy tietoihin
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Voi olla esimerkiksi:
• hävinnyt tiedonsiirtoväline, kuten USB-

tikku
• varastettu tietokone
• hakkerointi
• haittaohjelmatartunta
• kyberhyökkäys
• tulipalo datakeskuksessa
• tiliotteen postitus väärälle henkilölle



Henkilötietojen tietoturvaloukkauksiin liittyviä 
rekisterinpitäjän velvollisuuksia

Käsiteltävien 
henkilötietojen eheys ja 
luottamuksellisuus (5 

art. 1 kohdan f alakohta)

Osoitusvelvollisuus (5 
art. 2 kohta) 

Riskiperusteinen 
lähestymistapa (24 art.)

Sisäänrakennettu ja 
oletusarvoinen 

tietosuoja (25 art.)

Henkilötietojen 
käsittelijän käyttäminen 

(28 art.)
Käsittelyn turvallisuus 

(32 art.)

Tietoturvaloukkauksesta 
ilmoittaminen 

valvontaviranomaiselle 
(33 art.)

Tietoturvaloukkauksesta 
ilmoittaminen 

rekisteröidyille ( 34 art.)
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…suojata henkilötiedot käsittelyyn liittyvän riskin edellyttämällä 
tavalla.

Rekisterinpitäjän tulisi…

…suunnitella tietoturvaloukkauksia koskeva toimintaohjeet ja 
määritellä tietoturvaloukkauksen hallinnassa oleelliset roolit.

… tietoturvaloukkauksen sattuessa tunnistaa, rajata vahingot 
ja dokumentoida, sekä ottaa opiksi.

…sopia henkilötietojen käsittelijän ja yhteisrekisterinpitäjän 
kanssa toimintatavoista tietoturvaloukkauksen varalta.



Milloin ilmoittaa tietoturvaloukkauksesta?
Valvontaviranomaiselle:

• jos siitä todennäköisesti aiheutuu 
luonnollisten henkilöiden oikeuksiin ja 
vapauksiin kohdistuva riski

• 72 tunnin kuluessa sen ilmitulosta

• Rajatylittävä henkilötietojen käsittely 
Ilmoitus johtavalla valvontaviranomaiselle
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Rekisteröidylle:

• jos loukkaus aiheuttaa todennäköisesti 
korkean riskin luonnollisten henkilöiden 
oikeuksille ja vapauksille

• Ilmoitusta ei vaadita mm. jos rekisterinpitäjä 
tehnyt toimenpiteitä ja riski ei enää 
todennäköisesti toteudu. (Huom. 
Osoitusvelvollisuus ja dokumentointi)

Kaikki tietoturvaloukkaukset on dokumentoitava!



Riskin tason arviointiin vaikuttaa…

Tietoturvarikkomuksen tyyppi

Henkilötietojen luonne, 
arkaluonteisuus ja määrä

Tunnistamisen helppous

Rekisteröidyn ominaisuudet

Rekisterinpitäjän 
ominaisuudet

Tietovuodon seurauksien 
vakavuus ja todennäköisyys

• Riskiarvio on hyvin 
tapauskohtaista.

• Arvioidaan rekisteröidyn 
oikeuksille ja vapauksille 
aiheutuvaa riskiä.

• Riskiä ja korkeaa riskiä 
määritellään ohjeessa  
WP250rev.01

https://tietosuoja.fi/documents/6927448/8316711/Tietoturvaloukkauksen+ilmoittaminen+fi/9c0f2f46-33b1-4b01-9a50-9320d59bd605/Tietoturvaloukkauksen+ilmoittaminen+fi.pdf


Ilmoitusten käsittely tietosuojavaltuutetun 
toimistossa – riskiarviosta käytännössä
• Organisaatioiden tekemä riskiarvio vaihtelee paljon

• Rekisterinpitäjiä, jotka ilmoittavat hyvin matalalla kynnyksellä
• Rekisterinpitäjiä, joilta ei ole tullut yhtään ilmoitusta

• Ilmoitusmäärissä korostuvat säädellyt toimialat, esimerkiksi finanssisektori, terveydenhuolto ja 
teleala.

• Mitä rekisterinpitäjäkohtainen ilmoitusten kokonaisuus kertoo?
• Onko kyse siitä, että on tunnistettu tietoturvaloukkauksiin liittyvä ilmoitusvelvollisuus?
• Onko kyse tietoturvallisuuteen liittyvistä ongelmasta?
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Mitä ilmoituksen tulee sisältää?
Valvontaviranomaiselle:

• Tietoturvaloukkauksen kuvaus
• Asianomaisten rekisteröityjen ryhmät ja 

arvioitu lukumäärä
• Henkilötietojen ryhmät ja arvioitu lukumäärä
• Yhteyspiste (esim. tietosuojavastaava)
• Todennäköisten seurausten kuvaus
• Rekisterinpitäjän toimenpiteiden kuvaus
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Rekisteröidylle:

• Tietoturvaloukkauksen kuvaus selkeällä ja 
yksinkertaisella kielellä

• Yhteyspiste (esim. tietosuojavastaava)
• Todennäköisten seurausten kuvaus
• Rekisterinpitäjän toimenpiteiden kuvaus



Ilmoitusten käsittely tietosuojavaltuutetun 
toimistossa
• Ilmoituksen tekemistä varten on käytössä sähköinen lomake https://tietosuoja.fi/ilmoitus-

tietoturvaloukkauksesta
• Tietosuojavaltuutetun toimistoon on saapunut tähän mennessä noin 1850 ilmoitusta
• Rekisterinpitäjät ilmoittavat rekisteröidyille tietoturvaloukkauksista ilahduttavan paljon 
• On annettu määräyksiä, ohjausta ja neuvontaa rekisterinpitäjille
• Ilmoitusten käsittelyssä keskitytään laajojen ja vakavien tietoturvaloukkauksien käsittelyyn
• Tietosuojavaltuutetun toimiston vastaanottamien ilmoitusten julkisuus: ollaan tunnistettu useita 

julkisuuslain mukaisia salassapitoperusteita
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https://tietosuoja.fi/ilmoitus-tietoturvaloukkauksesta


Ilmoitusten käsittely tietosuojavaltuutetun 
toimistossa - tyyppitapauksia
Tietojen paljastuminen kolmannelle osapuolelle 
yksittäisen inhimillisen virheen seurauksena:

• postin/sähköpostin osoittaminen väärälle 
vastaanottajalle. 

• asiakastunnusten sekoittuminen 
rekisterinpitäjän verkkopalvelussa.

• yksittäistä tai muutamaa rekisteröityä 
koskevien.
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Microsoft Office 365 –tunnusten 
tietojenkalasteluviestit 

• käyttäjätunnusten menettäminen.
• tietojen laajuus.
• rekisterinpitäjän käsitys 

tietoturvaloukkauksen kohteena olevista 
tiedoista.



Kiitos!
Lisätietoja:

Suuntaviivat asetuksen (EU) 2016/679 mukaisesta henkilötietojen 
tietoturvaloukkauksesta ilmoittamisesta

Tietoturvaloukkauksia koskevia ohjeita tietosuojavaltuutetun toimiston 
nettisivuilla

https://tietosuoja.fi/documents/6927448/8316711/Tietoturvaloukkauksen+ilmoittaminen+fi/9c0f2f46-33b1-4b01-9a50-9320d59bd605/Tietoturvaloukkauksen+ilmoittaminen+fi.pdf
https://tietosuoja.fi/tietoturvaloukkaukset


TIETOSUOJA OSANA YRITYKSEN RISKIENHALLINTAA

Jani Ahokas, 23.11.2018
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HELEN LYHYESTI 

• Suomen toiseksi suurin energiayhtiö
• Yli 400 000 asiakasta eri puolilla Suomea.
• Palveluita kodeille ja yrityksille: kaukolämpö, 

kaukojäähdytys, sähkö, palveluita energian 
pientuotantoon, sähköiseen liikenteeseen ja 
energiankäytön tehostamiseen.

• Helsingin alueella kolme voimalaitosta, yli 
kymmenen lämpölaitosta sekä lajissaan 
maailman suurin lämpöpumppulaitos. 
Omistukset energiantuotannossa eri puolilla 
Suomea sekä Ruotsissa. 

• Helen Oy on Helsingin kaupungin omistama 
energiayritys.
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AVAINLUVUT 2017
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RISKIENHALLINNAN TAVOITE

Kokonaisvaltainen riskienhallinta on koko organisaation päätöksentekoa ja 
toimintaa ohjaava liiketoimintalähtöinen, systemaattinen ja yhtenäinen 
toimintatapa riskien hallitsemiseksi. 

Riskienhallinnan tavoitteena on energian toimitusvarmuudesta huolehtiminen 
sekä Helen-konsernin arvon turvaaminen ja kasvattaminen pitkäjänteisesti.

Tavoitteen saavuttamiseksi riskienhallinta on jatkuvasti kehittyvää.



7.11.2018Jani Ahokas 5

KYPSYYSMALLI

• Riskienhallinnan kehittyneisyyttä, kyvykkyyttä ja 
kokonaisvaltaisuutta määrittää kypsyysmalli.

• Kypsyysmallissa arvioidaan riskienhallinnan 
nykytaso sekä asetetaan haluttu tavoitetaso osa-
alueittain. 

• Kehittyvä riskienhallinta perustuu toimenpiteisiin, 
joiden avulla saavutetaan tavoitetaso

• Kehitys vuoden aikana
• Toimintaympäristö
• Seuranta ja viestintä

KEHITYS

• Kehitystä ohjaa taustalla kypsyysmallista johdetut 
toimenpiteet

• Vuorovaikutus / yhdessä kehittäminen
• Operatiivinen tekeminen
• Toimintaympäristö 
• Seuranta ja viestintä
• Operatiivinen tekeminen

OPERATIIVINEN TEKEMINEN

• Tekemistä ohjaa taustalla kypsyysmallista 
johdetut toimenpiteet

• Työpajat 
• Rh:n vuosikello
• Toimintaympäristö
• Kehitys
• Seuranta ja viestintä 

TOIMINTAYMPÄRISTÖ

SEURANTA 
JA VIESTINTÄ



Henkilötietosuojan tavoitteena on
• turvata henkilötietojen asianmukainen käsittely,
• suojata henkilötiedot luvattomalta käytöltä ja muulta käsittelyltä, sekä 
• tarjota mahdollisuus valvoa ja hyödyntää omia henkilötietoja.

Helenissä tavoitteet saavutetaan, kun
• hyödynnetään henkilötietojen käsittelyssä parhaaksi todettuja käytäntöjä,
• pienennetään henkilötietojen tietoturvaloukkausmahdollisuus,
• mahdollistetaan paras käytettävissä oleva tekniikka ja osaaminen, sekä 
• varmistetaan henkilöstön osaaminen henkilötietojen hallinnasta ja käsittelystä. 

Tavoitteen saavuttamiseksi Helenin henkilötietosuojaa kehitetään jatkuvasti..

TIETOSUOJAN TAVOITE 
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• Dokumentaatio (ohjeistus, periaatteet), koulutus
• Tietosuojan vuosikello integroitu riskienhallinnan vuosikelloon

–Johdon raportointi – Seuranta ja viestintä
–Dokumentaation katselmointi ja päivitys – Kehitys
–Koulutustarve – Toimintaympäristö
–Riskiarvio – Operatiivinen tekeminen

• Vaikutustenarviointi (BowTie, ryhmässä)
• Viestintä

TIETOSUOJA OSANA RISKIENHALLINTAA
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KIITOS!

jani.ahokas(at)helen.fi
+358 50 501 4652



Kokem uksia t iet osuojauudist uksest a 
ja r isk ienhal l in t akäyt änt öjen
päivi t yksest ä

Digi t aal isen l i iket oim innan t iet osuojaf oorum i, LVM 
23.11.2018 /  Kirsi  Suopel t o



Finanssiala.

Rakent ava kum ppani  
suom alaisessa 
yht eiskunnassa

Tarjoamme eri
sijoit usmuodoilla
t urvaa ja 
vaurastumista.

VAURASTUMISTA

Mahdollist amme
suomalaisil le kodin
hankinnan.

KOTEJA

Autamme vakuutuksil la
yksilöit ä ja yrit yksiä
suojautumaan riskeilt ä sekä
varautumaan tulevaisuuteen.

TURVAA

Tuemme kestävää kasvua
ohjaamalla säästöjä
investointeihin.

KASVUA

Huolehdimme
turvall isesta
maksamisesta.

LUOTTAMUSTA

Hoidamme sosiaalit urvaan
kuuluvia tehtäviä kuten yksit yiset
t yöeläkkeet , l i ikenne- ja 
t apaturmavakuutukset .

HUOLEHTIMISTA



Mikä on FA ja kei t ä se edust aa?

FINANSSIALAN TOIMIJAT
347 jäsentä, 
n. 40  000  t yöntekijää

FINANSSIALA RY
55 t yöntekijää
Rakennamme 
f inanssialalle kannat t avaa 
li iketoim intaa edist ävää 
t oim intaympärist öä

Panki t , vakuut us, t yöeläke, rahoi t us, arvopaper inväl i t ys, si joi t usrahast ot



Läht öt i lanne
• EU:n yleinen t ietosuoja- asetus (GDPR) 

• Voimaan 25.5.2016, sovelt am inen 25.5.2018 alkaen
• Kaksi vuotta valmistautumiseen? Tilanne puolen vuoden soveltamisen jälkeen? 

• Kan sallin en la in säädän t ö
• Uusi t ie t osuoja laki sekä sekt orilakien m uut okset t äsm en t ävät ja  t äyden t ävät

t ie t osuoja- aset ust a (, kun h an t u levat voim aan )
• Miltä sääntely näyttää finanssialan toimijoiden näkökulmasta?

• GDPR laa jen t aa  yksilön  oikeuksia  ja  ase t t aa  erit yisiä  vaa t im uksia  h en kilöt ie t oja  
käsit t e leville  organ isaa t ioille . Tavoit t een a  on  h en kilöt ie t ojen  suojan  
paran t am in en  ja  m ah dollisuus va lvoa  om ien  t ie t ojen  käyt t öä ; h arm on isoin t i 
t ukee  sisäm arkkin an  t avoit t e iden  saavut t am ist a  

• Toteutuivatko, toteutuvatko tavoitteet?
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Mikä m uut t ui?
• Tietosuojan periaat t eet  säilyivät  ennallaan

• Lainmukaisuus, kohtuull isuus ja läpinäkyvyys, 
käyt t ötarkoit ussidonnaisuus, t iet ojen m inimoint i, t äsmällisyys, 
säilyt yksen rajoit t am inen, eheys ja luot t amuksellisuus

• Rekisteröidylle uusia oikeuksia
• Erit yisest i oikeus t ulla unohdetuksi, rajoit t aa käsit t elyä sekä siirt o-

oikeus
• Keskeisimpänä muutoksena f inanssit oim ijan näkökulmasta 

rekisterinpitäjän velvollisuus osoittaa, e t t ä  GDPR:ää noudat e t aan
• Vast aava  velvoit e  m yös henkilötietojen käsittelijälle

• Molem m ille  edellä  m ain it u ist a  vastuu rikkomuksista, vastuun 
ankaroituminen
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Osoit usvelvol l isuus käyt ännössä
• Henkilöt iet ojen käsit t elyn suunnit t elun ja dokumentoinnin merkit ys kasvoi

• Tietokart oit ukset /  - t i l inpäätökset  henkilöt iet ojen käsit t elystä
• Henkilöt iet ojen käsit t elyä koskevien ohjeist usten, prosessien ja kont roll ien 

dokumentoint i sekä koulutus
• Tietosuojaselosteiden päivit t äm inen
• IT- muutokset
• Uudet  ja päivit et yt  prosessit

• Rekisteröit yjen oikeuksin t oteut t am iseksi
• Tietoturvaloukkauksen sat t uessa
• Vaikutustenarvioint i (DPIA)

• Tietosuojavastaavan nim it t äm inen t arvit t aessa
• Sopimusten läpikäynt i (rekist erinpit äjä– käsit t eli jä)
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Tiet osuojasäänt elyn haast eet
• Asetuksen rakenne

• Johdantolauseit a (resit aaleja) yhtä paljon kuin art ikloja; 
resit aaleissa yksit yiskohtaist a sääntelyä, joka osit t ain rist iri idassa 
art iklat ekst in kanssa  

• Principles- based – sääntelyt apa
• Ei vält t ämät t ä kaut t a l injan, sääntely osit t ain hyvin 

yksit yiskohtaist a
• Tulkinnanvaraisuus

• Kansallisen sääntelyn viiväst ym inen, muu vastaava sääntely, esim . 
ePrivacy

• Tietosuojaviranomaisten t ulkint akäytännön irt aantuminen it se 
asetuksesta (ja elämästä); yleinen lynkkausmieliala

• Rikkomusten ankara sankt ioint i ohjaa ajat t elua





Mihin päädyt t i in? 1/ 2
• Henkilöt iet ojen käsit t ely f inanssialan ydintä, asiat  lähtökohtaisest i 

kunnossa
• Ei remont t i, ehkä suursiivous; kall is harjoit us
• Mahdollisuus päivit t ää materiaalit  ja t yövälineet

• Riskienhallinnan ja compliance- t oim innon prosesseist a l i iketoim innan 
prosesseiksi

• Tietoisuuden lisäänt ym inen organisaat ioiden sisällä
• Työ jat kuu edelleen

• Osoit t autuvat ko t ehdyt  t ulkinnat  oikeiksi t ulevaa sääntelyä ja 
viranomaiskäytäntöä silmälläpit äen?

• Miten suhteutetaan muuhun alaa koskevaan sääntelyyn?
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Mihin päädyt t i in? 2/ 2
• Asiakkaiden voimaantuminen

• Pohjalla ei vält t ämät t ä oikea t iet oisuus!
• ” Testaajat ”

• Uusia palveluja, l i iketoim intamalleja ei ole vielä näht y
• Pois lukien li ikkeenjohdon- ja IT- konsult it , koulutuspalveluiden 

t arjoajat  ym.
• Siirt o- oikeuden mahdollisuudet  kyseenalaiset  ja t oist aiseksi 

realisoit umat t a
• Lieveilm iöt



” Tulet t e hämmästymään, m it en vähän 
m uut t uu  25.5.20 18  jä lkeen .”

Reijo Aarn io, Fin an ssia lan  Tie t osuojaforum  15.12 .20 17





Finanssiala – ihm isen ar jessa.
KIRSI SUOPELTO
Johtava lakimies

kirsi.suopelto@finanssiala.fi
+358 20 793 4219

Twitter @KirsiSuopelto

WWW.FINANSSIALA.FI

mailto:sposti@finanssiala.fi


Kokemuksia tietosuojaan liittyvästä 
asiakasviestinnästä 
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Sisältö

Julkinen 2| 23.11.2018

 DNA lyhyesti

 Tietosuoja asiakasrajapinnassa

 Tietosuojatietoisuuden kasvattaminen

 Tietosuoja asiakaskohtaamisissa

 Tuki, prosessit, varmistus ja testaus 

 Asiakasviestintä

 Asiakasyhteydenotot ja palaute

 Kiitos!



 Kustannustehokas

 Kevytrakenteinen

 Nopealiikkeinen

 Innovatiivinen 886 milj. € 
Liikevaihto vuonna 2017

124 milj. € 
Liiketulos vuonna 2017

TV
Suomen suurin kaapeli-tv-operaattori 
ja johtava maksu-tv-toimija 

Matkaviestin- ja kiinteän 
verkon liittymäasiakkuutta

yli 4 milj. 

ARVOMME
NOPEA
DNA:lla palvelu pelaa

MUTKATON
DNA:lla toimitaan selkeästi 
ja vastuuta kantaen

ROHKEA
DNAlaiset ovat suoria, 
ennakkoluulottomia ja 
valmiita muutokseen

DNA sijoittui Great Place To Work
-instituutin tutkimuksessa 2. sijalle 
suurten yhtiöiden 
sarjassa

Tyytyväiset työntekijät

DNA lyhyesti 

1 601
DNA:lla työskenteli vuoden 2017 
lopussa 1 601 työntekijää

Laajin oma operaattorimyyntiverkosto ja 
vahvat jälleenmyyjät

64 DNA Kauppaa

Asiakas
on DNA:n strategian keskiössä

| 23.11.2018

DNA:sta pörssiyhtiö
30.11.2016
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Tietosuojatietoisuuden kasvattaminen

4| 23.11.2018

 Tietosuoja-ajattelu on tuotu osaksi DNAlaisten arkea
 Privacy-by-default – koskettaa jokaista
 Privacy-by-design – mukana muutoksessa

 Prosessit ja järjestelmät ovat ”vain” välineitä
 Ihminen on ketjun tärkein lenkki 
 Henkilökunnan ja kumppaneiden koulutukset aloitettiin 2016 

vaiheittain
 Asiakasrajapinnassa työskentelevien koulutukset ajoitettiin 

kevääseen 2018 
 Koulutukset jatkuvat ja ovat pysyvä osa toimintaa
 Luennot, pakollinen verkkokoulutus, hyväksytysti suoritettu 

tentti



Tietosuoja asiakaskohtaamisissa 

Julkinen 5| 23.11.2018

 Kohtaamme asiakkaat pääasiassa 
puhelinasiakaspalvelussa ja DNA 
Kaupoissa

 Asiakaspalvelutehtävissä toimivien 
koulutuksessa painottuvat henkilötietojen 
käsittelyn periaatteet, hyvät käytännöt ja 
konkreettiset esimerkit 

 Tietosuojan korkean tason ja huolellisen 
toiminnan vaatimuksen tulee täyttyä 
asiakkaan kokemasta palvelun laadusta 
tinkimättä

 Yksittäisen asiakaspalvelijan 
henkilökohtainen vastuu korostuu 
entisestään 
 asiakaspalvelutehtävissä on 

aiheuttanut myös aitoa huolta



Tuki, prosessit, varmistus ja testaus

| 23.11.2018

 DNA Tietosuojakummit arkipäiväisten asioiden apuna yksiköissä ja eri toimipisteissä 
 Kysymyksille ja ihmettelylle matala kynnys
 Neuvot ja sparraus tutulta kollegalta

 Sisäisten tietoturvahavaintojen jakamiseen liittyvä prosessi
 Extranetissä lomake, jolla jokainen voi saattaa omat havainnot ja kysymykset 

tietosuoja-asiantuntijoiden käsiteltäväksi
 Tavoitteena matalan kynnyksen keskustelukulttuuri ja sitä kautta sisäisten 

toimintamallien ja käytäntöjen nopea kehittäminen  

 Palveluiden ja prosessien kehittäminen 
 Muutoksenhallinnassa riskiarvioinnilla keskeinen merkitys (Privacy by design)
 Tarvittaessa käynnistetään vaikutustenarviointiprosessi
 Testauskäytänteissä käydään läpi koko prosessi (end-to-end -testaus)
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Asiakasviestintä

Julkinen 7| 23.11.2018

Tietosuojaan liittyvä asiakasviestintä 
keskitetty verkkosivulle www.dna.fi. 

 Tietosuojaselosteet
 Asiakasviestintä- ja 

markkinointikäytännöt
 Evästeseloste
 6 näkökulmaa DNA:n 

tietosuojaan

Toimintaohjeet
- Jos haluat tehdä 

tarkastuspyynnön, toimi näin 
- Jos haluat pyytää tietojesi 

poistamista, toimi näin

http://www.dna.fi/


Havaintoja asiakkaiden yhteydenotoista ja palautteesta

| 23.11.2018

Tietopyyntöjä ja 
unohtamispyyntöjä on tullut 
odotettua vähemmän

Asiakkaat arvostavat 
nopeaa reagointia ja 
toimitetun tiedon laatua

Palvelutilanteen 
keskeyttäminen, jos 

valtuutusta ei ole mahdollista 
saada

Helpot, nopeat ja turvalliset 
tavat varmistua 
tietosuojasta?

Yritysasiakkaiden kanssa 
keskustellaan usein 

rekisteripitäjän ja 
käsittelijän rooleista

Kolmannen osapuolen 
henkilötietojen käsittely 
asiakastilanteissa vaatii 
erityistä huolellisuutta

Tiedonhuollon merkitys 
Palvelun virhe- ja 

vikatilanteiden käsittely, kun 
yhteydenottaja ei ole asiakas

Laskutukseen liittyvien 
tietojen tietosuoja
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Kiitos!
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