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DIGITAALISEN LIIKETOIMINNAN TIETOSUOJAFOORUMI —viimeinen kokoontuminen 23.11.2018

Jarjestyksessaan jo 11. foorumi
Foorumin aloitustilaisuus
Tiedon hyddyntaminen
digitaalisessa liiketoiminnassa
Osoitusvelvollisuus seka
siirtymaajan tehtavalista
Tietosuojayritykset ja
liiketoimintamahdollisuudet
Rekisteroidyn oikeudet
Muuttuva tiedonhallinnan saantely
Tietosuojavastaava
liketoiminnan tukena
Lapindkyvyyden toteuttaminen
Tietosuojan usein kysytyt
kysymykset
Kokemukset tietosuojauudistuksesta
Tietosuojariskit ja -viestinta

Tahan mennessa Ohjelma
Foorumiin tahan
osallistunut: mennessa:
noin osallistujaa tilaisuutta
paikan paalla puhujaa lavalla
noin verkkokatselua tyOpajaa
(videoinnit 22.3.2017 alkaen) tietokilpailu

Suosituimmat tallenteet:

Tietosuojan usein kysytyt kysymykset: katselua
Muuttuva tiedonhallinnan sdéntely: katselua
Tietosuojavastaava liiketoiminnan tukena: katselua

Jatketaanhan yhteistyota?
Ty0 maailman luotettavimman digitaalisen
liketoiminnan eteen jatkuu kevaalla 2018
kaynnistetyssa datatalousfoorumissa.

AVAN



Ohjelma

12.40 - lltapaivakahvit

13.00 — Tilaisuuden avaus
Timo Kievari, tietoliiketoimintayksikon johtaja, LVM
13.15 — Ajankohtaista tietosuoja-asetuksesta
Reijo Aarnio, tietosuojavaltuutettu o
Henkil6tietojen tietoturvaloukkauksia koskevien ilmoitusten kasittely
tietosuojavaltuutetun toimistossa
Silja Kantonen, tietosuojavaltuutetun toimisto
13.50 — N&kokulmia tietosuojariskien hallintaan ja viestintdén
Tietosuoja osana yrityksen riskienhallintaa
Jani Ahokas, riskienhallintapaallikkd, Helen Oy
Kokemuksia tietosuojauudistuksesta ja riskienhallintakaytantojen
paivityksesta
Kirsi Suopelto, johtava lakimies, Finanssiala ry
Kokemuksia tietosuojaan liittyvasta asiakasviestinnasta
Asta Rantanen, lakiasiainjohtaja, DNA Oyj
14.50 — Loppukeskustelu ja foorumin paattaminen

#tietosuojafoorumi
¥ LIKENNE- JA )
I-VA‘L VIESTINTAMINISTERIO @lvmfi



TIETOSUOJAVALTUUTETUN
TOIMISTO

Henkilotietojen tietoturvaloukkauksista
IImoittaminen tietosuojavaltuutetun
toimistoon

Digitaalisen liiketoiminnan tietosuojafoorumi
23.11.2018 — Tietosuojariskit ja —viestinta

Silja Kantonen
Tarkastaja



Tietoturvaloukkauksia koskeva ilmoitusvelvollisuus
uutena lakisaateisena velvollisuutena

* EU:nyleiseen tietosuoja-asetukseen (2016/679) perustuva velvollisuus, joka edellyttaa, etta
rekisterinpitaja

» dokumentoi kaikki tietoturvaloukkaukset ja

» tekee loukkaukseen liittyvan riskiarvion perusteella tarvittavat ilmoitukset (art. 33 ja 34).

« EDPB:n hyvaksyma tietoturvaloukkauksen ilmoittamista koskeva tulkintaohje WP250rev.01

* Suomessa uusi velvollisuus - Uusi asiankasittelyprosessi tietosuojavaltuutetun toimistolle

TIETOSUOJAVALTUUTETUN
TOIMISTO


https://tietosuoja.fi/documents/6927448/8316711/Tietoturvaloukkauksen+ilmoittaminen+fi/9c0f2f46-33b1-4b01-9a50-9320d59bd605/Tietoturvaloukkauksen+ilmoittaminen+fi.pdf

Mika on henkilotietojen tietoturvaloukkaus?

HenkilGtietojen
tietoturvaloukkauksesta on kysymys,
kun tietoturvaloukkauksen
seurauksena on siirrettyjen,
tallennettujen tai muuten kasiteltyjen
henkilGtietojen vahingossa tapahtuva
tai lainvastainen tuhoaminen,
haviaminen, muuttaminen, luvaton
luovuttaminen taikka paasy tietoihin

TIETOSUOJAVALTUUTETUN
TOIMISTO

Voi olla esimerkiksi:

havinnyt tiedonsiirtovéline, kuten USB-
tikku

varastettu tietokone

hakkerointi

haittaohjelmatartunta
kyberhyokkays

tulipalo datakeskuksessa

tiliotteen postitus vaaralle henkildlle



Henkilotietojen tietoturvaloukkauksiin liittyvia
rekisterinpitgjan velvollisuuksia

Kasiteltavien
henkilttietojen eheys ja Osoitusvelvollisuus (5 Riskiperusteinen
luottamuksellisuus (5 art. 2 kohta) l&hestymistapa (24 art.)
art. 1 kohdan f alakohta)

Sisaanrakennettu ja
oletusarvoinen
tietosuoja (25 art.)

Tietoturvaloukkauksesta
Kasittelyn turvallisuus iimoittaminen Tietoturvaloukkauksesta
(32 art.) valvontaviranomaiselle iimoittaminen
(33 art.) rekisterdidyille ( 34 art.)

HenkilGtietojen
kasittelijan kayttdminen
(28 art.)

TIETOSUOJAVALTUUTETUN
TOIMISTO 4



Rekisterinpitajan tulisi...

...suojata henkilotiedot kasittelyyn liittyvan riskin edellyttamalla
tavalla.

...suunnitella tietoturvaloukkauksia koskeva toimintaohjeet ja
maaritella tietoturvaloukkauksen hallinnassa oleelliset roolit.

...sopia henkilotietojen kasittelijan ja yhteisrekisterinpitajan
kanssa toimintatavoista tietoturvaloukkauksen varalta.

... tietoturvaloukkauksen sattuessa tunnistaa, rajata vahingot
ja dokumentoida, seké ottaa opiksi.

TIETOSUOJAVALTUUTETUN
TOIMISTO



Milloin 1lmoittaa tietoturvaloukkauksesta?

Valvontaviranomaiselle: Rekisteroidylle:

* jos siitd todennakoisesti aiheutuu * jos loukkaus aiheuttaa todennékdisesti
luonnollisten henkil6iden oikeuksiin ja korkean riskin luonnollisten henkildiden
vapauksiin kohdistuva riski oikeuksille ja vapauksille

e 72 tunnin kuluessa sen iimitulosta * llmoitusta ei vaadita mm. jos rekisterinpitdja

tehnyt toimenpiteita ja riski ei enaa

- Rajatylittava henkilstietojen késittely > odennakoisest toteudu. (Huom.
liImoitus johtavalla valvontaviranomaiselle soitusvelvollisuus ja dokumentointi)

Kaikki tietoturvaloukkaukset on dokumentoitava!

TIETOSUOJAVALTUUTETUN
TOIMISTO 6



Riskin tason arviointiin vaikuttaa...

Tietoturvarikkomuksen tyyppi

Henkil6tietojen luonne, * Riskiarvio on hyvin
arkaluonteisuus ja maara tapauskohtaista.

Tunnistamisen helppous

» Arvioidaan rekisterdidyn
oikeuksille ja vapauksille
aiheutuvaa riskia.

Rekisterdidyn ominaisuudet

* Riskia ja korkeaa riskia
maaritelladn ohjeessa
Rekisterinpitgjan WP250rev.01
ominaisuudet

Tietovuodon seurauksien
vakavuus ja todennakoisyys

TIETOSUOJAVALTUUTETUN
TOIMISTO



https://tietosuoja.fi/documents/6927448/8316711/Tietoturvaloukkauksen+ilmoittaminen+fi/9c0f2f46-33b1-4b01-9a50-9320d59bd605/Tietoturvaloukkauksen+ilmoittaminen+fi.pdf

lImoitusten kasittely tietosuojavaltuutetun
toimistossa — riskiarviosta kaytannossa

* Organisaatioiden tekema riskiarvio vaihtelee paljon
* Rekisterinpitdjid, jotka ilmoittavat hyvin matalalla kynnyksella
* Rekisterinpitdjia, joilta ei ole tullut yhtaan ilmoitusta

* lImoitusmaarissa korostuvat sdadellyt toimialat, esimerkiksi finanssisektori, terveydenhuolto ja
teleala.

* Mita rekisterinpitgjakohtainen ilmoitusten kokonaisuus kertoo?
e Onko kyse siitd, ettéa on tunnistettu tietoturvaloukkauksiin liittyva ilmoitusvelvollisuus?
* Onko kyse tietoturvallisuuteen liittyvista ongelmasta?

TIETOSUOJAVALTUUTETUN
TOIMISTO



Mita iIlmoituksen tulee sisaltaa?

Valvontaviranomaiselle: Rekisteroidylle:
* Tietoturvaloukkauksen kuvaus * Tietoturvaloukkauksen kuvaus selkedalla ja
«  Asianomaisten rekisterdityjen ryhmét ja yksinkertaisella kielella
arvioitu lukumaara *  Yhteyspiste (esim. tietosuojavastaava)
*  Henkil6tietojen ryhmat ja arvioitu lukumaara « Todennakoisten seurausten kuvaus
* Yhteyspiste (esim. tietosuojavastaava) * Rekisterinpitajan toimenpiteiden kuvaus

Todennakoisten seurausten kuvaus
* Rekisterinpitajan toimenpiteiden kuvaus

TIETOSUOJAVALTUUTETUN
TOIMISTO



lImoitusten kasittely tietosuojavaltuutetun
toimistossa

* llmoituksen tekemista varten on kaytdssa sahkodinen lomake https://tietosuoja.fi/iimoitus-
tietoturvaloukkauksesta

* Tietosuojavaltuutetun toimistoon on saapunut tAh&n mennessa noin 1850 ilmoitusta

* Rekisterinpitajat ilmoittavat rekisterdidyille tietoturvaloukkauksista ilahduttavan paljon

* On annettu maarayksia, ohjausta ja neuvontaa rekisterinpitajille

* lImoitusten kasittelyssa keskitytaan laajojen ja vakavien tietoturvaloukkauksien kasittelyyn

* Tietosuojavaltuutetun toimiston vastaanottamien ilmoitusten julkisuus: ollaan tunnistettu useita
julkisuuslain mukaisia salassapitoperusteita

TIETOSUOJAVALTUUTETUN
TOIMISTO

10


https://tietosuoja.fi/ilmoitus-tietoturvaloukkauksesta

lImoitusten kasittely tietosuojavaltuutetun
toimistossa - tyyppitapauksia

Tietojen paljastuminen kolmannelle osapuolelle Microsoft Office 365 —tunnusten
yksittaisen inhimillisen virheen seurauksena: tietojenkalasteluviestit
*  postin/sahkopostin osoittaminen vaaralle «  kayttajatunnusten menettaminen.
vastaanottajalle. . tietojen laajuus.
» asiakastunnusten sekoittuminen . rekisterinpitajan Kasitys
rek|.ste.r|np|ta.1an verkkopalve.lussa.. tietoturvaloukkauksen kohteena olevista
*  yksittaista tai muutamaa rekisteroitya tiedoista.
koskevien.

TIETOSUOJAVALTUUTETUN
TOIMISTO

11



Kiitos!
Lisatietoja:

Suuntaviivat asetuksen (EU) 2016/679 mukaisesta henkildtietojen
tietoturvaloukkauksesta ilmoittamisesta

Tietoturvaloukkauksia koskevia ohjeita tietosuojavaltuutetun toimiston
nettisivuilla

TIETOSUOJAVALTUUTETUN
TOIMISTO


https://tietosuoja.fi/documents/6927448/8316711/Tietoturvaloukkauksen+ilmoittaminen+fi/9c0f2f46-33b1-4b01-9a50-9320d59bd605/Tietoturvaloukkauksen+ilmoittaminen+fi.pdf
https://tietosuoja.fi/tietoturvaloukkaukset




HELEN LYHYESTI

» Suomen toiseksi suurin energiayhti6
* YIi 400 000 asiakasta eri puolilla Suomea.

» Palveluita kodeille ja yrityksille: kaukolampd,
kaukojadhdytys, sahko, palveluita energian
pientuotantoon, sahkoiseen liikenteeseen ja
energiankaytdn tehostamiseen.

* Helsingin alueella kolme voimalaitosta, yli
kymmenen l[ampolaitosta seka lajissaan
maailman suurin [Ampdpumppulaitos.
Omistukset energiantuotannossa eri puolilla
Suomea sekéa Ruotsissa.

* Helen Oy on Helsingin kaupungin omistama
energiayritys.

HELEN
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AVAINLUVUT 2017

Konserni Emoyhtid

2017 2016 2017 2016
Liikevaihto, milj. euroa 805 782 681 664
Liikevoitto, milj. euroa 81 75 51 53
Liikevoitto, % 10 10 7 8
Voitto ennen tp-siirtoja, milj. euroa 60 52 66 45
Investoinnit, milj. euroa 95 90 49 53
Omavaraisuusaste 72 71 76 75
Sijoitetun padgoman tuotto, % 3 3 4 3
Henkildstd 31.12. 1144 1269 888 1017
Taseen loppusumma, milj. euroa 2732 2720 2584 2564

HELEN
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KEHITYS

Kehitysté ohjaa taustalla kypsyysmallista johdetut
toimenpiteet

Vuorovaikutus / yhdessé kehittdaminen 2
Operatiivinen tekeminen
Toimintaympaéristd

Seuranta ja viestinta
Operatiivinen tekeminen

KYPSYYSMALLI OPERATIVINEN TEKEMINEN

K ™. Riskienhallinnan kehittyneisyytt, kyvykkyytta ja < f }

kokonaisvaltaisuutta maarittaa kypsyysmalli. E

» Kypsyysmallissa arvioidaan riskienhallinnan
nykytaso seka asetetaan haluttu tavoitetaso osa- » Tekemista ohjaa taustalla kypsyysmallista
alueittain. johdetut toimenpiteet

 Kehittyva riskienhallinta perustuu toimenpiteisiin, » TyOpajat
joiden avulla saavutetaan tavoitetaso * Rh:n vuosikello

» Kehitys vuoden aikana * Toimintaymparisto

» Toimintaymparisto » Kehitys
+ Seuranta ja viestinta + Seurantaja viestinta

B =

TOIMINTAYMPARISTO

FINLEX




TIETOSUOJAN TAVOITE

Henkilotietosuojan tavoitteena on

* turvata henkilotietojen asianmukainen kasittely,

» suojata henkilGtiedot luvattomalta kaytolta ja muulta kasittelylta, seka
« tarjota mahdollisuus valvoa ja hyddyntaa omia henkil6tietoja.

Helenissa tavoitteet saavutetaan, kun

» hyddynnetaan henkilétietojen kasittelyssa parhaaksi todettuja kaytantoja,

« pienennetaan henkilttietojen tietoturvaloukkausmahdollisuus,

« mahdollistetaan paras kaytettavissa oleva tekniikka ja osaaminen, seka

+ varmistetaan henkiloston osaaminen henkilctietojen hallinnasta ja kasittelysta.

Tavoitteen saavuttamiseksi Helenin henkil6tietosuojaa kehitetaan jatkuvasti.

HELEN






jani.ahokas(at)helen.fi |
+358 50 501 4652



Kokemuksia tietosuojauudistuksesta
ja riskienhallintakaytant6jen
paivityksesta

Digitaalisen liiketoiminnan tietosuojafoorumi, LVM
23.11.2018 / Kirsi Suopelto @ FINANSSIALA



KASVUA

Tuemme kestavaa kasvua
ohjaamalla saastoja
investointeihin.

VAURASTUMISTA

Tarjoamme eri
sijoitusmuodoilla
turvaa ja
vaurastumista.

LUOTTAMUSTA

Huolehdimme
turvallisesta
maksamisesta.

09 2 :‘. , KOTEJA
02 —— @ Mahdollistamme
0 _ .. .
0 l; ‘:.ﬂ suom_alalsnle kodin
0 hankinnan.
/Dr

TURVAA

Autamme vakuutuksilla
yksiloita ja yrityksia
suojautumaan riskeilta seka
varautumaan tulevaisuuteen.

Finanssiala.

Rakentava kumppani

suomalaisessa
yhteiskunnassa > HUOLEHTIMISTA

Hoidamme sosiaaliturvaan
kuuluvia tehtavia kuten yksityiset
tyoelakkeet, litkkenne- ja
tapaturmavakuutukset.

@ FINANSSIALA



Mika on FA ja keita se edustaa?

hd sl ithald2r2Ae

Pankit, vakuutus, tyéeléke, rahoitus, arvopaperinvalitys, sijoitusrahastot

IS EEIPIRGINE NS S

FINANSSIALA RY

FINANSSIALAN TOIMIJAT 55 tyontekijaa
347 jasenta, Rakennamme

n. 40 000 tydntekijaa finanssialalle kannattavaa

liiketoimintaa edistavaa @ FINANSSIALA

toimintaymparist6a



Lahtotilanne

« EU:n yleinen tietosuoja- asetus (GDPR)
 Voimaan 25.5.2016, soveltaminen 25.5.2018 alkaen
o Kaksi vuotta valmistautumiseen? Tilanne puolen vuoden soveltamisen jdlkeen?

e Kansallinen lainsaadanto

o Uusi tietosuojalaki seka sektorilakien muutokset tasmentdavat ja taydentavat
tietosuoja- asetusta (, kunhan tulevat voimaan)

o Miltd sadntely ndyttdd finanssialan toimijoiden nakoékulmasta?
« GDPR laajentaa yksilon oikeuksia ja asettaa erityisid vaatimuksia henkildtietoja
kasitteleville organisaatioille. Tavoitteena on henkildtietojen suojan

parantaminen ja mahdollisuus valvoa omien tietojen kayttoa; harmonisointi
tukee sisdmarkkinan tavoitteiden saavuttamista

e Joteutuivatko, toteutuvatko tavoitteet?

@ FINANSSIALA






Mik& muuttui?

e Tietosuojan periaatteet sailyivat ennallaan

e Lainmukaisuus, kohtuullisuus ja lapinakyvyys,
kayttotarkoitussidonnaisuus, tietojen minimointi, tasmallisyys,
sallytyksen rajoittaminen, eheys ja luottamuksellisuus

* Rekisterdidylle uusia oikeuksia
o Erityisesti oikeus tulla unohdetuksi, rajoittaa kasittelya seka siirto-
oikeus
« Keskeisimpana muutoksena finanssitoimijan nakokulmasta
rekisterinpitd/an velvollisuus osoittaa, etta GDPR:4a noudatetaan
e Vastaava velvoite myo0s henkilotietojen kdsittelijalle

e Molemmille edella mainituista vastuu rikkomuksista, vastuun
ankarortuminen

@ FINANSSIALA



Osoitusvelvollisuus kaytannossa

 HenkilOtietojen kasittelyn suunnittelun ja dokumentoinnin merkitys kasvol
* Tietokartoitukset/ - tilinpaatokset henkilotietojen kasittelysta

HenkilOtietojen kasittelya koskevien ohjeistusten, prosessien ja kontrollien
dokumentointi sekd koulutus

Tietosuojaselosteiden paivittaminen

IT- muutokset
Uudet ja paivitetyt prosessit

* Rekisterdityjen oikeuksin toteuttamiseksi
o Tietoturvaloukkauksen sattuessa
e Vaikutustenarviointi (DPIA)

e Tietosuojavastaavan nimittaminen tarvittaessa

« Sopimusten lapikaynti (rekisterinpitaja— kasittelija) @ FINANSSIALA



‘, ——j




Tietosuojasaantelyn haasteet

e Asetuksen rakenne

« Johdantolauseita (resitaaleja) yhta paljon kuin artikloja;
resitaaleissa yksityiskohtaista saantelya, joka osittain ristiriidassa
artiklatekstin kanssa

Principles- based — saantelytapa

e Ei valttamatta kautta linjan, saantely osittain hyvin
yksityiskohtaista

e Tulkinnanvaraisuus

Kansallisen saantelyn viivastyminen, muu vastaava saantely, esim.
ePrivacy

Tietosuojaviranomaisten tulkintakaytannon irtaantuminen itse
asetuksesta (ja elamasta); yleinen lynkkausmieliala

Rikkomusten ankara sanktiointi ohjaa ajattelua @ FINANSSIALA
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Mihin paadyttiin? 1/2

 HenkilOtietojen kasittely finanssialan ydinta, asiat lahtokohtaisesti
kunnossa

e Ei remontti, enka suursiivous; kallis harjoitus
« Mahdollisuus paivittad materiaalit ja tyovalineet

e Riskienhallinnan ja compliance- toiminnon prosesseista litketoiminnan
prosesseiksi
e Tietoisuuden lisaantyminen organisaatioiden sisalla

e TyO jatkuu edelleen
o Osoittautuvatko tehdyt tulkinnat oikeiksi tulevaa saantelya ja
viranomaiskaytantoa silmallapitaen?

o Miten suhteutetaan muuhun alaa koskevaan sdantelyy.
FINANSSIALA



Mihin paadyttiin? 2/2

* Asiakkaiden voimaantuminen
 Pohjalla el valttamatta oikea tietoisuus!
 "Testaagjat”

e Uusia palveluja, lilketoimintamalleja el ole viela nahty

e Pois lukien litkkeenjohdon- ja IT- konsultit, koulutuspalveluiden
tarjoajat ym.

e Sirto- oikeuden mahdollisuudet kyseenalaiset ja toistaiseksi
realisoitumatta

e Lievellmiot

@ FINANSSIALA



KEEP
CALM

"Tulette hammastymaan, miten vahan
muuttuu 25.5.2018 jalkeen.”

Reijo Aarnio, Finanssialan Tietosuojaforum 15.12.2017

@ FINANSSIALA






Finanssiala — ihmisen arjessa.

KIRSI SUOPELTO
JDbhtava lakimies
Kirsi.suopelto@iinanssiala.fi
+358 20 7934219
Twitter @KirsiSliopélto

WWW.FINANSSIALA.FI @ FINANSSIALA
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Sisalto

| 23.11.2018

DNA lyhyesti

Tietosuoja asiakasrajapinnassa

Kiitos!

Tietosuojatietoisuuden kasvattaminen
Tietosuoja asiakaskohtaamisissa
Tuki, prosessit, varmistus ja testaus
Asiakasviestinta

Asiakasyhteydenotot ja palaute

Julkinen




DNA lyhyesti

Kustannustehokas

Kevytrakenteinen

Nopealiikkeinen

Innovatiivinen

ARVOMME

NOPEA
DNA:lla palvelu pelaa

MUTKATON
DNA:lla toimitaan selkeéasti
ja vastuuta kantaen

ROHKEA

DNAlaiset ovat suoria,
ennakkoluulottomia ja
valmiita muutokseen

| 23.11.2018

yli 4 milj.
Matkaviestin- ja kiintean
verkon liittymaasiakkuutta

886 milj. €

Liikevaihto vuonna 2017

1601

DNA:lla tydskenteli vuoden 2017
lopussa 1 601 tyontekijaa

Asiakas

on DNA:n strategian keskiossa

DNA:sta porssiyhtio

30.11.2016

TV

Suomen suurin kaapeli-tv-operaattori
ja johtava maksu-tv-toimija

124 milj. €

Liiketulos vuonna 2017

64 DNA Kauppaa

Laajin oma operaattorimyyntiverkosto ja
vahvat jalleenmyyjat

Tyytyvaiset tyontekijat

DNA sijoittui Great Place To Work
-instituutin tutkimuksessa 2. sijalle
suurten yhtididen

X Suomen parhaat
sarjassa

tyopaikat
Finland 2018




Tietosuojatietoisuuden kasvattaminen

= Tietosuoja-ajattelu on tuotu osaksi DNAlaisten arkea
= Privacy-by-default — koskettaa jokaista
= Privacy-by-design — mukana muutoksessa

= Prosessit ja jarjestelmat ovat "vain” valineita

= |hminen on ketjun tarkein lenkki

= Henkilokunnan ja kumppaneiden koulutukset aloitettiin 2016
vaiheittain

» Asiakasrajapinnassa tyoskentelevien koulutukset ajoitettiin
kevaaseen 2018

» Koulutukset jatkuvat ja ovat pysyva osa toimintaa

= Luennot, pakollinen verkkokoulutus, hyvaksytysti suoritettu
tentti

| 23.11.2018



Tietosuoja asiakaskohtaamisissa

| 23.11.2018

Kohtaamme asiakkaat paaasiassa
puhelinasiakaspalvelussa ja DNA
Kaupoissa
Asiakaspalvelutehtavissa toimivien
koulutuksessa painottuvat henkilGtietojen
kasittelyn periaatteet, hyvat kaytannot ja
konkreettiset esimerkit
Tietosuojan korkean tason ja huolellisen
toiminnan vaatimuksen tulee tayttya
asiakkaan kokemasta palvelun laadusta
tinkimatta
Yksittaisen asiakaspalvelijan
henkil6kohtainen vastuu korostuu
entisestaan

= asiakaspalvelutehtavissa on

aiheuttanut myds aitoa huolta
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Tuki, prosessit, varmistus ja testaus

= DNA Tietosuojakummit arkipaivaisten asioiden apuna yksikoisséa ja eri toimipisteissa
»  Kysymyksille ja ihmettelylle matala kynnys
= Neuvot ja sparraus tutulta kollegalta

= Sisaisten tietoturvahavaintojen jakamiseen liittyva prosessi
» Extranetissé lomake, jolla jokainen voi saattaa omat havainnot ja kysymykset
tietosuoja-asiantuntijoiden kasiteltavaksi
» Tavoitteena matalan kynnyksen keskustelukulttuuri ja sita kautta sisaisten
toimintamallien ja kaytantdjen nopea kehittdminen

= Palveluiden ja prosessien kehittaminen

= Muutoksenhallinnassa riskiarvioinnilla keskeinen merkitys (Privacy by design)
» Tarvittaessa kaynnistetaan vaikutustenarviointiprosessi
= Testauskaytanteissa kaydaan lapi koko prosessi (end-to-end -testaus)
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Aslakasviestinta

Tietosuojaan liittyva asiakasviestinta
keskitetty verkkosivulle www.dna.fi.

= Tietosuojaselosteet

= Asiakasviestinta- ja
markkinointikaytannot

= [Evasteseloste

= 6 nakokulmaa DNA:n
tietosuojaan

Toimintaohjeet

- Jos haluat tehda
tarkastuspyynnon, toimi nain

- Jos haluat pyytaa tietojesi
poistamista, toimi nain
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6 nikdkulmaa DNA:n tietosuojaan

Mihin henkilstietoja

ytetsan?

Henkiltiedot, yhteystiedat,
kEyttajitiedot. Yritys- ja
piattajatiedot, sopimustiedot ja
palveluiden js tuotteiden kiyttdsn
littyvit tiedot. Yhieydenotot,
markkinointiluvat ja -kiellot - sekd
kaikii muu erf filanteissa js
kohtsamisissa kertyvE data. Katso
mihin tarkoituksiin tietojasi keratadn

Ja kytetdsn.

Puheluista, viesteistd sekd
netin viihdepalveluista kertyvid
data

DNA:n verkkoa kiytettiessi
jarjestelmiimme kertyy sijintitictoja
ja valitystietojs puheluista, viestists
sekd netin ja viihdepalvelujen
KkEytBsts. Myds yhteyden reitityksen
ja tiedonsiirtoprotokellien vilittma
tieto tallennataan.

Markkinointirekisterin tietojen
hallinnointi

Voit halutessasi estad meitd
kayttmésts tietojasi markkinointiin

Julkinen

ia markkinointi
Minun palvelussani tai
olemalla yhteydess3 DNA:n
asiakaspalvaluun.

Mité oikeuksia sinulla on omiin
tietoihisi?

Sinullz on oikeus tarkistas,
minkélaisia henkilitiatoja sinusta
kisittelemme. Useimmissa
tapauksissa nma tiedot ovat jo
nhtgvissi Minun palvelussani.
Katso mits muita cikeuksia sinulla
on tietoihisi.

Mihin sijaintitietoja kiytetddn?

Sijsintitieto iimaises
matkapuhelimen maantistesllisan
sijainnin. Sitd kiytetian
sijaintipalveluiden tarjoamisesn sekd
teknisens apuna tietolilkentesn
wilittsmisessa. llman sijaintitietoja
mobiiliverkon toiminta ei olisi
mahdollists, sill3 sijaintitietoja
kéytetiin yhteyden luomiseen
langattoman verken ja
matkspuhelimen valilla.

Lue lisia

Kaikki data suojataan

Asiskkaidemme ylksityisyys on
meille ensiarvoisen tarkess.
Huolehdimme henkild- ja
vilitystietojen tehokkassta
suojazmisesta Ja kiytimme
tarpesllisia teknisia ja muita

fincja tietojen

7


http://www.dna.fi/

Havaintoja asiakkaiden yhteydenotoista ja palautteesta

Kolmannen osapuolen Yritysasiakkaiden kanssa
henkilGtietojen kasittely keskustellaan usein

asiakastilanteissa vaatii rekisteripitdjan ja
erityistad huolellisuutta kasittelijan rooleista

Palvelutilanteen

Asiakkaat arvostavat . )
keskeyttaminen, jos

nopeaa reagointia ja
toimitetun tiedon laatua

Helpot, nopeat ja turvalliset
tavat varmistua

valtuutusta ei ole mahdollista ) :
tietosuojasta?

saada

. Palvelun virhe- ja
Laskutukseen liittyvien J

tietojen tietosuoja

vikatilanteiden kasittely, kun Tiedonhuollon merkitys
yhteydenottaja ei ole asiakas
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