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Tietosuojafoorumista
tietosuojayritysten foorumiin

* Tietosuojafoorumi
« 1/2016, 6/2016 ja 11/2016
e Lisataan yritysten valmiuksia
tietosuoja-asetuksen soveltamiseen
« Keskustellaan, kannustetaan, jaetaan kokemuksia
— tietosuojasta kilpailuetul!
« Toiminta jatkuu

* Tietosuojayritysten foorumi tdnaan

« Kohderyhmana tietosuojapalveluita tarjoavat
organisaatiot
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Miksi olemme taalla?

DIGITALISAATIO

Toimintatavat muutoksessa

TIETOSUOJA-ASETUS

Yritysten osaamisvaje

ASIAT KUNTOON

Luotettavien kumppanien
tarve

MAHDOLLISUUDET

Parempaa digitaalista
liiketoimintaa — Suomesta
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Havaintoja aiemmista seminaareista

Aihe-ehdotuksia Foorumin tyoskentelysta

1. Riskiperusteisuus ja PK-yritysten nakokulma
riskin arviointi Saanndlliset

2. Vastuukysymykset ja tilannepaivitykset

© >

-ketjut C. Ohjausta ja malleja
3. Selvyytta sanktiointiin D. Lisaa tapaus-
4. Suostumus (milloin, esimerkkeja
missa, miten) E. Seminaarien
5. Portability teemoittaminen

6. Sertifikaatit
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Osoitusvelvollisuus

Tietosuoja-asetuksen 5(2) artikla

Lainmukaisuus, kohtuullisuus, lapinakyvyys 0

Henkilotietojen kasittelyyn sovellettavat periaatteet

Kayttétarkoitussidonnaisuus o

Tietojen minimointi

Tasmallisyys o
Sailytyksen rajoittaminen 0
Eheys ja luottamuksellisuus 0

¢ Noudatettava henkilotietojen kasittelyssa
¢ Pystyttava osoittamaan noudattaminen

ﬂ Miten tayttaa osoitusvelvollisuus? T

Nimita tietosuojavastaava
» Voidaan nimittdaa myas silloin, kun siihen ei ole velvollisuutta (ks. 37 artikla).
» Seuraa tietosuojalainsaadannon jalkauttamista ja toimii yhteyspisteena.

&

)

CR)

)
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Dokumentoi prosessit
+* Tunnista velvollisuutesi ja dokumentoi kasittelyyn liittyvien prosessien seka

tietosuojaperiaatteiden kaytannon toteuttaminen.
** Tunne myos alihankkijasi prosessit ja tee kirjallinen sopimus.

Tee vaikutustenarviointi
s Asetus perustuu riskiperusteiselle |dhestymistavalle.
+* Muista oletusarvoisen ja sisddanrakennetun tietosuojan periaate.

Hanki sertifikaatti ja/tai tee tietotilinpaatos
¢ Tietosuoja on toimintatapa — muista saannolliset paivitykset.

Kayta sisaista ja/tai ulkoista auditoijaa
s Tee toimenpidesuunnitelma tietosuojaloukkausten varalle.

Laadi viestintasuunnitelma
+* Rakenna luottamusta huolehtimalla avoimuudesta ja lapindakyvyydesta.

+» Julkaise organisaation tietosuojapolitiikka.

Agem © F

Tietosuojafoorumin tyéryhmien purku 22.11.2016, osallistujien tekema esimerkkilistaus  Kuvat: Designed by Freepik from Flaticon



Johtopaatoksia: Mita?

* Tietosuojafoorumille on tilausta
»Verkostot, ajattelutavan muutos

* Apua ja apuvalineita kaivataan
»"Tyokalupakki”

 Eniten kailvataan
> Tletoa
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ietosuojayritysten foorumi 27.1.2017

inna Aalto-Setala

Tietosuoja-asetus ja
yritysten tarpeet




EU:n uusi tietosuoja-asetus

* Yritysvaikutusten arviointityd kaynnissa OM:n toimeksiannosta
Tulokset odotettavissa 28.2.2017

 Asioita, joita pyritddn selvittamaan:
Vaikutuksia yritysten valiseen kilpailuun ja markkinoiden toimivuuteen
Vaikutuksia PK-yrityksiin, yrittdjyyteen ja yritysten kasvumahdollisuuksiin
Vaikutuksia yritysten investointeihin ja innovaatiotoimintaan
Vaikutuksia yritysten kansainvaliseen kilpailukykyyn

Minna Aalto-Setala
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Uusi mahdollisuuksia?

» Positiivista, etta kaikilla samat saannot
Asetus suoraan sovellettavaa oikeutta
Asetus koskee kaikkea henkildtietojen kasittelya EU:ssa

->Vaikutuksia yritysten véliseen kilpailuun ja markkinoiden toimivuuteen

 Lisdantyvat liiketoimintamahdollisuudet sisamarkkinoilla (?)

Tietosuoja-asetuksella on ollut tarkoitus yhtenaisilla sdannoksilla tukemaan rajojen yli
tapahtuvaa kauppaa lisdamalla mm. luottamusta verkkokauppaan

» Uusilla sanktioilla epasuora vaikutus
->Tietosuoja-asiat nousevat esille yrityksen johdon agendalle

Minna Aalto-Setala
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Toteutuuko kaytannossa?

« Uusien sadnnosten tulkinnanvaraisuus on iso ongelma
->Vaikutukset PK-yrityksiin, yrittajyyteen ja yritysten kasvumahdollisuuksiin

Esimerkki: Oikeus siirtaa tiedot jarjestelmasta toiseen

- Rekisteroidylla on oikeus saada hanta koskevat tiedot jasennellyssa, yleisesti
kaytetyssa ja koneellisesti luettavassa muodossa ja oikeus siirtdd nama tiedot toiselle

rekisterinpitgjalle
- Koskee henkildtietoja, jotka rekisterdity on toimittanut rekisterinpitdjalle
- Oikeus siirtaa tiedot suoraan rekisterinpitgjalta toiselle

Minna Aalto-Setala
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Toteutuuko kaytannossa?

Kansallista erityissaatelya tulee olemaan jatkossakin

Esimerkki: Lapsen suostumus

« Lasten henkilotietojen rekisterdinti muuttuu, kun "tietoyhteiskunnan palveluja”
tarjotaan suoraan lapselle

« Kasittelya ilman "vanhempainvastuunkantajan” suostumusta rajoitetaan alle 16-
vuotiaiden osalta

Jasenvaltio voi saataa alemmasta iasta, joka voi olla 15, 14 tai 13 vuotta

->Tarkead, etta ikaraja sama kuin muualla (esim. pohjoismaat ja Baltian maat)

VW'Y A /NANT /A AAPNA AT\ KAUPPAKAMARI




Haastelta

« Uudet tuotteet kannattaa pilotoida muualla kuin EU:ssa
->Vaikutuksia yritysten investointeihin ja innovaatiotoimintaan

« Toimiminen EU:sta ulospain kaytannéssa vaikeutuu
->Vaikutuksia yritysten kansainvaliseen kilpailukykyyn

." KAUPPAKAMARI
PN
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Haastelta

->Hallinnollinen taakka kasvaa
Yrityksille rekisterinpitajana ja kasittelijana tulee uusia velvoitteita

Kaikille yrityksille tulee ilmoitusvelvollisuus tietoturvaloukkauksista viranomaisille ja
rekisteroidylle

NyKkyista laajempi velvollisuus viranomaisen ennakkokuulemiseen tai
ennakkohyvaksynnan hakemiseen tietojen kasittelya varten
Tietosuojavastaavan nimittaminen (Data protection officer)

« Osa yrityksista suunnittelee hoitavansa tehtavat sisaisesti;

» pienempi osa ulkoistavansa tietosuojavastaavan tehtavat.

 Milloin tietosuojavastaava tulee olla?

Minna Aalto-Setala




Haasteita

->Tietojarjestelmien uudistaminen on kallista
Esimerkki: Rekisterdidylla oikeus saada rekisterinpitdja poistamaan

tietonsa

Rekisterinpitdjan toteutettava kohtuulliset toimenpiteet ilmoittaakseen
tietoja kasitteleville muille rekisterinpitajille, etta rekisteroity on pyytanyt
poistamaan tietoihin liittyvat linkit, jaljenntkset ja kopiot

Minna Aalto-Setala
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Tarpeita

Yrityksiltd on tullut kuulunut seuraavaa:
« Tarvitaan lisaa tietoa
Tiedotusta
Neuvontaa
Koulutusta
* Huoli riittavista resursseita
Seka viranomaistahon etta itse yritysten osalta
Tarvitaan tietoa siita, mista voi saada apua
« Toivotaan viranomaisten ja eri etujarjestojen yhteistyota
Konkretiaa kaivataan!

9
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Tietosuojan tukityokalu ("TiKu")

ver 1.00 - 4.10.2016 Kimmo Rousku | VAHTI

Tamaé tukitydkalu on luonnosversio tukitytikaluksi helpottamaan VAHTI-raportti 1/2016
EU-tietosuojan kokonaisuudistus
https://www.vahtiohje.fi/web/guest/vahti-raportti-1/2016

esitettyjen havaintojen ja toimenpiteiden toteuttamista

Huomaa, tutustu etukdteen raporttiin, koska mm. tukitySkalun eri kohtien numerointi pohjautuu
raportin numerointiin ja lukuihin.

Keltaisella merkityt solut ovat alueita, joihin ei saa tietoja syottas - pddosin laskentakaavoja. Emme
ole lukinneet tai piilottaneet soluja niiden muokkaamisen mahdollistamiseksi ja taulukon teiminnan
ymmaértdmiseksi. Voit piilottaa esimerkiksi D- ja H- seki Q- ja S-sarakkeet saatua sisdlldn muuten
mieleiseksesi.

Tatd Excel-taulukko voi ja saa vapaasti muokata.
Mikali teet jotain merkittava kehitystyots ja haluat antaa tekemési tydn muiden kayttaon, ldheta
siitd tietoa vahti@vm.fi. Lisdtietoa: kimmo.rousku@vm.fi

Julkaisuhistoria:

VALTIOVARAINMINISTERID UAHTI

EU-tietosuojan kokonaisuudistus

Vimeinen luonnosversio 28.9.2016 |Versio 0.73 Luonnosversio
Julkaisuversio 4.10.2016 (Versio 1.0

Raportointia tarkistettu ¥.11.2016 |Versio 1.2

Sisaltaa keskeiset artiklat %.%.2017 |Versio 2.0 sis keskeiset artiklat




Kiitos!

Minna Aalto-Setéala
Keskuskauppakamari
PL 1000
Aleksanterinkatu 17
FI-00101 Helsinki
Puh. 09 4242 6244
minna.aalto-setala@kauppakamari.fi

www.kauppakamari.fi
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TIETOSUOJAN SUKUPOLVET

TIETOSUOJADIREKTIIVI 46/95/EY
Resitaali nro 2:

“Tietojenkasittelyjarjestelmat on tehty
palvelemaan ihmista; jarjestelmia
kaytettaessa on kunnioitettava yksiloiden
perusoikeuksia ja —vapauksia heidan
kansalaisuudestaan tai asuinpaikastaan
riippumatta, erityisesti oikeutta
yksityisyyteen, ja osallistuttava
taloudelliseen ja sosiaaliseen kehitykseen,
kaupan kehittamiseeen seka yksildiden
hyvinvoinnin lisaamiseen.”

(Kts. Asetuksen resitaali 2)

1. SUKUPOLVI
- perusoikeudet
- EN-tietosuojasopimus
- henkilorekisterilaki

2. SUKUPOLVI
- tietojarjestelmat
- tietosuojadirektiivi
46/95/EY
- henkilGtietolaki

3. SUKUPOLVI
- digitaaliset sisdmarkkinat
- tietosuoja-asetus
- TATTi-toimikunta?

" ) TIETOSUOJAVALTUUTETUN TOIMISTO
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KILPAILUN EDISTAMINEN
LAHTOKOHTANA:

1) 28 MS - 28 erilaista lainsaadantoa

2) EU:n investointivaje erityisesti ITC:hen
- tuottavuusvaje

3) Digitaalinen kaupankaynti on kasvanut hitaammin EU:ssa

4) EU:n uudistukset:

- paaomamarkkina-unioni turvaamaan START UP:n rahoitusta

- digitaalistrategia

- sisamarkkinastrategia

- tietosuojauudistus

- yhdistetty tyodllisyyden ja teollisuuden DG:t DG kasvuksi
(DG GROWTH)

TIETOSUOJAVALTUUTETUN TOIMISTO
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"MAISEMA”

1. KULUTTAJANSUOJAN HARMONISOINTI
- COM (2015) 634 Final Ehdotus...digitaalinen sisalto

2. EU:N KAUPPALAIN HARMONISOINTI
- COM (2015) 635 Final Ehdotus...etamyyntisopimukset

3. TIETOSUOJAN HARMONISOINTI

DIGITAALISTEN SISAMARKKINOIDEN
"BUUSTAAMINEN”

JTIETOSUOJAVALTUUTETUN TOIMISTO



FI Digitaaliset sisamarkkinat — maakohtaiset tiedot

YRITYKSET
. Fl . EU o ulompi rengas: EU

sisempi rengas: Fl

Verkkomyyntia harjoittavat pk-yritykset 150% / 14% Verkkomyyntiin liittyvat ongelmat: Jos verkkokaupan saannat
30T olisivat samat koko EU-ssa...
257 Alkaisitteko harjoittaa verkkomyyntia muihin
Liian suuret toimituskustannukset EU-maihin tai lisaisitteko sita?

20
15
10

. Kyllg,

ehdottomasti
0

EU AT BE BG CY CZ DE DK EE EL ES Fl FR HR HU IE IT LT LU LV MT NL PL PT RO 5E 51 SK UK . . -
Liian kalliit takuut ja palautukset

Ulkomaille suuntautuvaa verkkomyyntia harjoittavia yrityksia

Tietamattomyys noudatettavista saannoista

Kyllg,
jonkin verran

0% 2% 4% 6% 8%

TIETOSUOJAVALTUUTETUN TOIMISTO
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A COMMON SALES LAW FOR EUROPE:
FACTSHEET FOR FINLAND

What is the problem with cross-border sales and purchases in Finland?
Finnish consumers are not fully benefitting from the EU’s Single Market

At present, only 18% of Finnish consumers buy online from other EU countries, while
38% do so in Finland.

Legal barriers mean businesses sometimes refuse to sell to consumers living abroad ”Finnish companies
— around 3 million European consumers are affected each year in the EU, and nearly -
130,000 of them are in Finland. are not taklng
Finnish companies are not taking advantage of the full potential of the EU's Single Market.  p advantage of the
full potential of the

EU’s Single Market”

Business-to-consumer transactions (B2C) Business-to-business transactions (B2B)

51 % of Finnish retailers {EU: 55%) active or interested 42% of Finnish businesses (EU: 49%) active or

in selling to consumers outside their national market interested in selling to businesses outside their national
said they were held back by a range of contract-law market named a variety of contract-law related
related obstacles: obstacles as a barrier to cross-border trade:

Finding out about foreign contract law 36% (EU: 40%) Finding out about foreign contract law 29% (EU: 35%)

EN :
Complying with different consumer protection rules Agreeing on which contract law should apply 29%
abroad 35% (EU: 38 %) (EU:30%)
Obtaining legal advice on foreign contract law 319 Resolving cross-border disputes 24 % {(EU: 32%)
{EV: 35%)
Solving cross-border contractual disputes 28 % Obtaining legal advice on foreign contract law 22%
(EU: 34 %) {(EU:31%)
‘ TIETOSUOJAVALTUUTETUN TOIMISTO
75 9% (EU: 71 %) of Finnish businesses said they 74% (EU: 70%) of Finnish traders would use a single 6
would use a single EU contract law for cross-border EU contract law for cross-border transactions with

sales to consumers. businesses.




julkaistu 2/2016

Country Profile

History

Strategy

Legal Framework
Actors

Who's Who
Infrastructure

Services for Citizens
Services for Businesses

WHAT’S INSIDE
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eGovernment in Finland

Percentage of individuals having
purchased/ordered online in the last
three months in Finland

55% - 53
50% - a7 ¥ 2
45

45% 441 -

40% 4

35% -

30% -

25% -

20% -

15% -

10% -
5%
0% . . . : ,

2010 2011 2012 2013 2014 2015

Source: Eurostat Information Society Indicators

February 2016

Finland
— EU

Percentage of enterprises having
received orders online within the

18% -

16% -

14% -

previous year in Finland

17 17
16 16

15

12% -
10% -
8% -
6% -
4% -
2% -

0%

1 ) ' L ]

2010 2011 2012 2013 2014 2015

Source: Eyrostat Information Society Indicators
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Swomi on jadnyt *siitomaa-alihankkijuksi" digitalisaatiossa | Yle Untiset  yle.fi Sivu 174

Suomi on jaanyt "siitomaa-alihankkijaksi® digitalisaatiossa

Suomalaiset yritykset ovat huonoja luomaan uutta bisnesta digitalisaation avulla,
kertoo uusi tutkimus, Mita pitaisi tehda?

I 2992016kl 11:33

Viisi vinkkii, joiden avulla yritys voi hyddyntid digitalisaatiota:

hitpyle fuutiser3-9183279 29.9.2016
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CONSISTENCY MECHANISM
Yhdenmukaisuusmekanismi

Mekanismi, jolla pyritaan huolehtimaan ldhinna rajat ylittavassa
henkilotietojen kasittelyssa harmonisoinnin saavuttaminen

-> EDPB
Euroopan tietosuojaneuvosto

Puheenjohtajansa johtama itsendinen oikeushenkilo, joka kayttaa
harmonisointiin liittyvissa asioissa ylinta paatosvaltaa. Neuvoston
jasenina ovat kansalliset tietosuojaviranomaiset.

—> korvaa direktiivin 95/46/EY 29 artiklalla perustetun
tietosuojatyoryhman.

#) TIETOSUOJAVALTUUTETUN TOIMISTO
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EU-TASO: n.5 KOKOUSTA JALJELLA!
WP 29: BN
*TIETOSUOJAVASTAAVA

* DATA PORTABILITY > OHJEET JULKAISTU

EDPB

* KASIKIRJA VALMISTEILLA

* KIELI = ENGLANTI
*HALLINNOLLISET SANKTIOT

* IT-JARJESTELMA

* TYOJARJESTYS VALMISTEILLA

JTIETOSUOJAVALTUUTETUN TOIMISTO



SISALTO:

*OSA MUTUAL ASSISTANCE -TULKINNOISTA VALMIINA

* OSA OSS-TULKINNOISTA VALMIINA

* JOHTAVAN VIRANOMAISEN "TUNNISTAMISEN” KRITEERIT
LAHES VALMIT

TYORYHMIA:

- FOP

- KEY PROVISIONS
- CO-OPERATION

- TECHNOLOGY

- EDPB

TIETOSUOJAVALTUUTETUN TOIMISTO



WP 29 WORK PROGRAMME 2016 - 2018

TO DO —LIST
- Paivitys ja seuranta jatkuvaa

» EDELLYTETAAN KAIKILTA ALATYORYHMILTA OHJEISTUSTA,

TOIMINTAPAEHDOTUKSIA JA PROSESSISUUNNITELMIA SEKA TEHOKASTA
YHTEISTYOTA JA PANEUTUMISTA

- TULEVAISUUDEN YHTEISTYO

> ANALYSOINTI JA SUOSITUSTEN LAADINTA RELEVANTEISTA ASIOISTA
JATKUU

> INTERAKTIIVISEN TOIMINNNAN LISAYS KANSAINVALISTEN
TIETOSUOJAVIRANOMAISTEN, MUIDEN ORGANISAATIOIDEN JA LIIKE-

ELAMAN EDUSTAJIEN KANSSA SEKA EU:N ALUEELLA ETTA
SEN ULKOPUOLELLA

» olemassaolevan ohjeistuksen lapikaynti ja paivitystarpeet

TIETOSUOJAVALTUUTETUN TOIMISTO



WP 29 WORK PROGRAMME 2016 - 2018

TO DO —-LIST

FUTURE OF PRIVACY SUBGROUP

» SAANNOLLINEN TOIMINTASUUNNITELMAN PAIVITYS
» UUDEN HALLINNOLLISEN MALLIN VALMISTELU

> PILOTOINTI, MANAGEROINTI JA TIEDOTUS

> OHJEISTUKSEN LUONTI

» PAAKANNANOTTOJEN ESIINTUONTI

- SUURI HORISONTAALINEN VAIKUTUS MUIDEN ALATYORYHMIEN TYOHON
> TAVOITTEIDEN KOORDINOINTI

» olemassaolevan ohjeistuksen lapikaynti ja paivitystarpeet

TIETOSUOJAVALTUUTETUN TOIMISTO



WP 29 WORK PROGRAMME 2016 - 2018

TO DO —-LIST

KEY PROVISIONS SUBGROUP

» OLEMASSAOLEVIEN SAANNOSTEN JA KAYTOSSA OLEVIEN TERMIEN
MAARITYSTEN PAIVITYSTARPEIDEN ARVIOINTI

* esim. suostumus, rekisterdity, rekisterinpitdja, sovellettava laki,
kasittelyn tarkoitus...

» AVAINKONSEPTIEN TULKINTA LIITTYEN TULEVAAN LAINSAADANTOON
* esim. toimivalta, maaritteet, yleiset sdannokset, rekisterdidyn oikeudet,*
rekisterinpitgjan ja kasittelijan velvollisuudet, erityiset kasittelytarpeet ja
—tilanteet

» olemassaolevan ohjeistuksen lapikaynti ja paivitystarpeet

) TIETOSUOJAVALTUUTETUN TOIMISTO



WP 29 WORK PROGRAMME 2016 - 2018
TO DO —-LIST
TECHNOLOGY SUBGROUP

» JATKAA YHTEISTYOTA MUIDEN ALATYORYHMIEN KANSSA:
- Do not track —standardit
- data portability
- Wi-Fi paikannuksen analytiikka ja bluetooth
- tekniset maaritteet
- sdhkoiset vaalit, e-voting
- tyontekijoiden valvonta
- kayttajaystavalliset ja tietosuojaa toteuttavat pienlaitteet ja niiden sisalto
-> suostumus
- e-Privacy Directive
- Digital Single Market
- DPIA
- dlylaitteet

» olemassaolevan ohjeistuksen lapikaynti ja paivitystarpeet
» MAHDOLLISET MUUT UUDET AIHEET ja/tai osa-alueet, esim. varmennukseen

liittyen ) TIETOSUOJAVALTUUTETUN TOIMISTO



WP 29 WORK PROGRAMME 2016 - 2018

TO DO —-LIST
INTERNATIONAL TRANSFERS SUBGROUP

» Schrems vs. Facebook —paatds
- erittain merkityksellinen ja oleellinen
- vaikutukset?

*tyoryhma analysoi seurauksia tiedonsiirtotapoihin muiden alatyéryhmien
kanssa

- mallisopimuslausekkeet, BCR, ad-hoc —lausekkeet,
tietosuojan tason riittavyyspaatokset, siirtojen kumoutuminen

» asetuksen vaikutus nykyisiin siirtojarjestelmiin ja toimintatapoihin

» tyoryhma jatkaa tyotansa mahdolliseen "interoperability”-toimintatapaan liittyen
- huomioiden Euroopan neuvoston suosituksen 108, OECD:n suositukset seka
yhteistyon APEC:n kanssa (BCR-CBPR —projekti)

» olemassaolevan ohjeistuksen lapikaynti ja paivitystarpeet

) TIETOSUOJAVALTUUTETUN TOIMISTO



WP 29 WORK PROGRAMME 2016 - 2018

TO DO —-LIST

BORDERS, TRAVEL AND LAW ENFORCEMENT SUBGROUP

» TYORYHMA JATKAA:
- Poliisialan direktiivi
- PNR Terrorist Finance Tracking Program
- tiedon sailytysajat
- Cybercrime Convention
- Euroopan komission "European Agenda on Security” - ehdotukset

» olemassaolevan ohjeistuksen lapikaynti ja paivitystarpeet

) TIETOSUOJAVALTUUTETUN TOIMISTO



WP 29 WORK PROGRAMME 2016 - 2018

TO DO —-LIST

E-GOVERNMENT SUBGROUP

» TYORYHMA JATKAA:
- sdhkoinen tunnistus ja varmenteet sisdmarkkinoiden kaytdssa
- mobiilisovellukset julkisella sektorilla
- hallinnon kayttamat pilvipalvelut
- tieteelliseen tutkimukseen ja koulutukseen liittyvat kaytannesaannot
- online-julkaiseminen / valtion viranomaisiin liittyvat henkil6tiedot
- sdhkdiset vaalit
- Digital Single Market Strategy for Europe

» terveydenhuollon sahkdiset palvelut ja verkot

» olemassaolevan ohjeistuksen lapikaynti ja paivitystarpeet

) TIETOSUOJAVALTUUTETUN TOIMISTO



WP 29 WORK PROGRAMME 2016 - 2018

TO DO —-LIST

FINANCIAL MATTERS SUBGROUP

» TYORYHMA JATKAA:
- automaattinen verotietojen luovutus
- OECD:n suositukset raportoinnista

> analysointi:
- tili
- profilointi pankkialalla

- Euroopan Keskuspankin luonnos saanndkseksi rakeisesta tiedosta liittyen
luottoihin ja luottojen riskeihin

» olemassaolevan ohjeistuksen lapikaynti ja paivitystarpeet

) TIETOSUOJAVALTUUTETUN TOIMISTO



WP 29 Press Release. 16.1.2017
PAALINJAUKSIA V. 2017 TOIMINTASUUNNITELMASTA:

> entisten, v. 2016 aloitettujen tarkeimpien kehityskohteiden
jatkoseuranta
- ohjeistusta varmennuksesta
- DPIA ja riskien arviointi
- hallinnolliset sakot
- Euroopan tietosuojaneuvoston perustaminen ja kaynnistaminen
*rakenne
* |IT-alusta
* resurssit; talous- seka hlostoresurssit
* palvelusopimukset
* budjetointi
- ONE STOP SHOP - JA YHDENMUKAISUUSMEKANISMIEN
VALMISTELU
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WP 29 Press Release. 16.1.2017
PAALINJAUKSIA V. 2017 TOIMINTASUUNNITELMASTA:

> uusia prioriteetteja v. 2017:
- ohjeistusta liittyen suostumuksen ja profiloinnin maarittelyyn
- avoimuuden lisdaminen kaikessa toiminnassa (transparency)
- liittyen tietojen siirtoon 3. maihin
-> ohjeistuksen tarkistus ja paivitys
- liittyen ilmoituksiin (data breach notifications)
-> ohjeistuksen tarkistus ja paivitys
- tarkeimpien ja sopivien asianosaisten konsultointi seka
lilke-elaman etta julkisten tahojen edustajien osalta
kaikissa asioissa
* 2. Fablab —tilaisuus pidetaan kesalla 2017,
jonne eri tahot kutsutaan esittamaan nakemyksensa ja
kommenttinsa siita, mihin tulisi priorisoida
* eri jasenmaissa kukin tietosuojaviranomainen jarjestaa
maan sisaisia ajankohtaisia julkisia konsultaatioita

) TIETOSUOJAVALTUUTETUN TOIMISTO



WP 29 Press Release. 16.1.2017

TAVOITE:

> jotta yha vahvemmat yhteydet (”sillat”) voidaan luoda
kansainvalisen tietosuojayhteison kanssa, WP 29 jarjestaa
toukokuussa 2017 interaktiivisen tyopajan, jonne myos EU:n
ulkopuoliset yhteistyotahot tullaan kutsumaan, jotta voidaan
vaihtaa nakemyksia puolin ja toisin asetuksesta, ja siita
vaikutuksesta mika uudella asetuksella tulee olemaan
WP 29-tyoryhman tyohon

» toimintasuunnitelman toteutumat tullaan tarkistamaan

neljannesvuosittain ja tarvittaessa suunnitelmaan tehdaan
lisayksia ja muutoksia
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KYSYMYKSIA KUULIJOILLE

1) Miten vastaatte kilpailuun?

2) Miten otatte alihankintaketjunne haltuun & sopimukset?
3) Miten varmistatte osaamisenne?

4) Tietoturva?

5) Miten saavutatte tilintekokykyisyyden?

6) Toimintasuunnitelmanne DBN:n
(Data Breach Notification) varalle?

/) Miten arvioitte teknologiaa?

8) Hyodyt - Haitat -analyysi

TIETOSUOJAVALTUUTETUN TOIMISTO



TIETOSUOJA-ASETUS:
KAYTANNON SEURAAMUKSIA VIRANOMAISILLE
El SEN VAHEMPAA KUIN:

1) UUSI LAINSAADANTOKEHIKKO JA TOIMINTAYMPARISTO

2) UUSIA TEHTAVIA

3) UUSIA TOIMIVALTUUKSIA

4) UUSI VERKOSTOYHTEISTYO » MUIDEN MAIDEN
TIETOSUOJAVIRANOMAISET

5) UUSIA ASIAKKAITA (+ 500 MILJOONAA)

6) UUSIA TYOSTENTELYTAPOJA

7) UUSI IT-ALUSTA

8) UUSI PAATOKSENTEKOSYSTEEMI

9) UUSIA ORGANISAATIOITA (?!)

10) UUSIA TOIMENKUVIA

11) UUSI VIRANOMAINEN ?

“JA KAIKKI TAMA SAMALLA KUN ON HUOLEHDITTAVA
MYOS NYKYISISTA PAIVITTAISISTA TEHTAVISTA”

TIETOSUOJAVALTUUTETUN TOIMISTO



m TIETOSUOJAVALTUUTETUN TOIMISTO

Miten valmistautua EU:n
tietosuoja-asetukseen?

24.1.2017

www.tietosuoja.fi

Tietosuojavaltuutetun toimisto julkaisi
24. tammikuuta rekisterinpitajille
suunnatun oppaan EU:n tietosuoja-
asetukseen valmistautumisesta.
Oppaassa kerrotaan muun muassa
henkilotietojen kasittelyn arvioinnista
ja oikeusperusteista,
tietosuojaperiaatteiden toteuttamisesta
seka tietoturvaloukkauksiin
valmistautumisesta.

Oppaassa selvitetadn myos
esimerkiksi riskiperustaisen
lahestymistavan merkitysta
rekisterinpitgjille ja rekisteroidyn
oikeuksiin tulevia muutoksia.

Opas on kirjoitettu yhteistyossa
oikeusministerion kanssa ja se
julkaistaan myohemmin myos
oikeusministerion julkaisusarjassa.
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C.5 15:30 - 16:15

CH  16:15-16:45

c.7 16:45 - 17:15

February 8. 2017

C8 930 - 10:00

C9  10:00-12:30

International Transfers subgroup

a. Presentation from COM on their communication on international transfers
{Rapporteur: DG JUST)

b. Update WP155 — adoption (Rapporteur: BE DPA)

¢. BCR instruction guide — discussion (Rapporieur: BE DPA)

d. Points that delegations wish to raise

Contact: FR.DPA, B, Genearelli, R,Sauer (DG JUST)

E-government subgroup

a. Code of Conduct mHealth apps — adoption of a letter (Rapporteur: SW DPA, UK
DPA)

b. Points that delegations wish to raise

Contact: AT DPA, K. Mojzesowicz (DG JUST)

Enforcement subgroup

a. Taskforce on WhatsApp — discussion (Rapporteur: ES DPA, NL [DPA)
b. Follow up on Yahoo — discussion
€. Points that delegations wish to raise

Conract: ES DPA, NL DPA

Morning

Regulation 45/2001
a. Presentation from COM on their proposal for a revised regulation

EDPB - Implementation of the GDPR
a. CGuidelines for controllers and processors
= Data poriability, DPO and Lead Authority opinions — review of comments
- Data Protection Impact Assessment — possible adoption (Rapporteur : FR DPA)
= Cenification — discussion {Rapporteur : UK DPA)
b. Internal topics for WP29/EDFB
- Administrative fines — discussion (Rapporteurs : NO DPA, UK DPA)
- Transversal issues on cooperation — discussion (Rapporteur: FR DPA)
- Consistency and EDPB rules of procedure — discussion (Rapporteurs: Chair, DE
DPA, EDPS, ES DPA)
c. State of play from subgroups” eoordinators on new topics under the action plan 2017 -
discussion
- Cuidelines for controliers and processors: profiling, consent, transparency, data
breach notification, data transfers
- Internal WP2%EDPB guidelines: urgency procedure, due process, international
cooperation, test GIDNPR  cooperation tools, mapping national enforcement
procedures
d. Setting up the EDPB:
- Update on IT from EDPB IT taskforce — discussion (Rapporteur: EDPS)
c. Statement on the necessity ol increasing DPA resources — discussion and possible
adoption
Update on the 2017 Fablab (Chair)

__¥ g. Update on the translation of GDPR guidelines (COM)

Points that delegations wish 1o raise
('rmtm! Chair, O. Micol, K. Mojzesowicz (DG JUST)

D. Miscellaneous (12:30-12:45)

D.1 Information that delegations wish to share

WP 29 —=TYORYHMAN
SEURAAVA

KOKOUS
7.—-8.2.2017




Reijo Aarnio
tietosuojavaltuutettu 1 Tietosuojavaltuutetun toimisto




TyoOpajakeskustelut

Rekisterinpitdjien tarpeet tietosuoja-
asetuksen voimaan tulon valmistelussa

Uusien saannosten tuomat mahdollisuudet
liiketoiminnalle

Haasteet toiminnalle

Tietosuojan ammattilaisten
palveluhakemisto/tietosuojan tyokalupakki

Tiedonkulun jarjestaminen

n Tietosuojafoorumin muut toimintatavat
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