Digitaalisen liiketoiminnan tietosuojafoorumi 22.3.2017 — Koonti osallistujien vastauksista tydpajoissa

Rekisterdidyn oikeuksien toteuttaminen ennen asiakassuhdetta, asiakassuhteen aikana sekéa asiakassuhteen jalkeen.

Mika oikeus?

Erityista huomioitavaa? (uusi oikeus,
tarkennukset, sudenkuopat jne.)

Miten toteutan? Miten erottaudun
edukseni?

Ennen asiakkuutta

Oikeus tulla
informoiduksi

Olemassa oleva oikeus, joka tarkentuu

Kun tietoja
- kerataan rekisterdidylta
- kun niitd saadaan kolmannelta.

Ymmarrettavyyden vaatimus: pitkat
tietosuojapolitiikan esitykset eivat yksindan riité

Ymmarrettavyyttd, erottuvuutta ja selkeytta
arvioidaan rekisterdéidyn néakdkulmasta

Kuvakkeiden osalta saantely/kaytanto viela
kehittymatonta

Informoinnin oikea-aikaisuus: miten tehdaan
luontevaksi osaksi asiakassuhteen aloitusta
eik& sen esteeksi?

Rekisterditymisen yhteydessa: voidaanko
kansainvalisissa tietoyhteiskunnan palveluissa
valttaa kysymasta ikaa ja kotimaata?

Muita vaihtoehtoja kuin kankeahko
rekisterdityminen?

Suostumus késittelyyn voidaan pyytaa samalla

Legal design: l16ydettavyys, miellyttava lukea,
viihdyttéava ("privacy fatigue”): videoita,
kuvakkeita?

Asiakkailla eri toiveet informoinnin tasosta:
yhdelle riittd& minimi, toinen haluaa lisétietoja.
Palvele kaikkia!

Asiakaspalvelun/tietosuojavastaavan
yhteystiedot selkeasti esilla tietopyyntdja
varten: vastaaminen osa asiakaspalvelua
(asiakasrajapinnan prosessit ja koulutus
kuntoon)

Tarkastusoikeus

Olemassa oleva oikeus, joka hieman tarkentuu

Sisaltaa oikeuden kysya vahvistusta, kasitelladnko
itsesta tietoja vai ei

Valmistaudu entistd useampaan pyyntoon:
tietovarantojen kartoitus ja prosessien
lapikaynti

Vastustamisoikeus

Olemassa oleva oikeus, joka tarkentuu

Soveltuu, kun kasittelyn oikeusperusteena yleista
etua koskeva tehtéava tai oikeutettu etu.

Absoluuttinen suoramarkkinoinnin osalta

Saatettava rekisterdidyn tietoon
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Oikeus siirtaa tiedot
jarjestelmésta toiseen

Uusi oikeus

Onko valmiutta ottaa tietoja vastaan eli saada
uusia asiakkaita tdmén oikeuden kautta?

Privacy by design - Ei sanottu eksplisiittisesti asetuksessa, mutta Tuo selkeésti esille viestinnéssa: erityisen
periaatteeseen jokaisen rekisterinpitajan ja kasittelijan on hyvin hoidettu tietosuoja ja -turva on kilpailuetu
luottaminen huolehdittava noudattamisesta
Asiakkuuden aikana Yleista Sudenkuoppana yleisesti vastuut: rekisterinpitdjan Oikeudet ja niiden toteuttaminen limittyvéat
ja henkilttietojen kasittelijan vastuunjako, kun toisiinsa, esim. oikeus informointiin, luottamus
kasittely ulkoistettu. tietoturvaan seka tarkastusoikeus.
Rekisterdidyn oikeuksia on osattava lukea ja
Asiakkaan tunnistaminen toteuttaa kokonaisuutena.
Menettelysdannot asetuksen 12 artiklassa:
madradajat, maksuttomuus, sahkoisyys.
Huomioi mahdolliset kansalliset
poikkeussaannokset rekisterdidyn oikeuksista
Oikeus tulla Olemassa oleva oikeus, joka tarkentuu Imagon luominen, tarpeellisen ohjeistuksen ja

informoiduksi

Luottamuksen kasvattaminen ja yllapitdminen;
osoitusvelvollisuuden ja informointivelvollisuuden
avulla, yritysimago.

Rekisterin pitdjan aktiivinen informointivelvoite,
kattavuus (milloin ja miten informointivelvollisuus on
asianmukaisesti taytetty, tiedon lapinakyvyys,
ymmarrettavyys, paivityksista ilmoittaminen).

Erityisesti oikeus tulla informoiduksi tietojen
kasittelysta.

tiedon valittaminen, luotettavuus.

Toteutus asiakkaan kayttoliittyman kautta,
johon informointi voitaisiin sijoittaa siten, etta
se olisi helposti ja nakyvasti esilla

Tarkastusoikeus

Olemassa oleva oikeus, joka hieman tarkentuu

Resursointi, teknisen toteuttamisen ratkaisut, miten
toteutetaan teknisesti ja tietoturvallisesti
asianmukaisella tavalla?

Resursointi, vastuut, kaytantojen luominen,
prosessit

Oikeus virheellisten
tietojen oikaisuun

Olemassa oleva oikeus

Oikeus tietojen
poistamiseen

Olemassa oleva oikeus, joka tarkentuu
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ks. oikeudet asiakkuuden jalkeen

Oikeus siirtaa tiedot
jarjestelmésta toiseen
(data portability)

Uusi oikeus

Mitka tiedot ovat sellaisia, mitka rekisterdity on itse
toimittanut rekisterinpitajalle? Toistaiseksi laaja
tulkinta.

Suunnitelmallisuus, prosessit tietojen siirtamiseksi,
vastuuhenkilén nimeaminen.

Mydata-ratkaisujen hyédyntaminen, kun kyse
viranomaisen rekisterissé olevan tiedon siirrosta,
jotka eivat kuulu artiklan soveltamisalaan

Mita tarkoittaa tietojarjestelmien nakdkulmasta
Mydata-periaatteen huomioiminen

Kasittelyn vastustaminen

Olemassa oleva oikeus, joka tarkentuu

Soveltamisala: tietyt kdsittelyn oikeusperusteet

Informointivelvollisuus

Kasittelyn rajoittaminen

Uusi oikeus

Soveltamisala ei vield taysin selkeéd

Tekninen toteutus rekisterijarjestelmassa

Informointivelvollisuus

Automatisoidut
yksittaispaatokset

Soveltamisala: kun paatos, jolla voi olla
rekisterditya koskevia oikeusvaikutuksia tai muuten
vaikuttaa haneen vastaavalla tavalla merkittavasti

Oikeus luottaa
tietoturvaan

Ei erikseen mainittu, mutta privacy by design-
periaate on asetuksen lahtokohta.

Oikeus tulla
informoiduksi
tietoturvaloukkauksista

Uusi oikeus

Suostumuksen
peruuttaminen

Informointi tarkeda

Etsitddnk®d muu kasittelyperuste? Vastaako se
kasittelyn tarkoitusta?

Tapauskohtaista: yritys tietaa itse tavan toimia
ja jarjestaa prosessinsa sen mukaan

Asiakkuuden jalkeen

Oikeus tietojen
poistamiseen (oikeus
tulla unohdetuksi)

Oikeus tietojen poistamiseen on jo
henkilttietodirektiivin nojalla olemassa. Asetus
tarkentaa edellytyksia ja poikkeuksia.

Myds varmuuskopiot
e Huomioi se, ettd osasta nykyjarjestelmia ei
mahdollista poistaa tietoa

Tapauskohtaista: yritys tietaa itse tavan toimia
ja jarjestaa prosessinsa sen mukaan

Tietotilinpaatoksessa hyva kuvata koko tietojen
elinkaari: kerédminen, kasittely, luovutuksen,
poisto.
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Miksi pitaisi jaada tietoa, kun asiakassuhde
paattyy?
e "Jos sattuu tarvitsemaan” ei riité
e Lainsdadanndosta tulevat velvoitteet (esim.
kirjanpitolaki), reklamaatiot, takuut,
virhevastuut kaupan yhteydessa jne.

Milloin asiakkuus ylipaénsa paattyy?
e Asiakkuutta ei ole maaritelty
e Jos asiakas on passiivinen, tuleeko kysella
asiakassuhteen jatkumisesta?
Muodostetaan jokin aikaraja?

Jos tiedot anonymisoitu: soveltamisalan
ulkopuolella
e kuluttajien ymmarryksen
kasvattaminen/informointi siitd, mita
anonymisointi tarkoittaa

Kasittelyn jatkuessa edelleen tietojen tarkastus- ja
oikaisuoikeus ja muut oikeudet.

Tietojen poistaminen anonymisoimalla
mahdollista

Oikeus tietojen
siirtamiseen

Uusi oikeus
Rekisterdidyn "toimittamat tiedot”: laaja tulkinta
Oikeuden kayttaminen ei lopeta asiakassuhdetta

Valtuuttaminen mahdollista rekisterdidylle mihin
saakka?

Kytkos talletusaikoihin: kuinka pitkédén pidettava
siirrettévissa?

Tapauskohtaista: yritys tietaa itse tavan toimia
ja jarjestaa prosessinsa sen mukaan

Mahdollista: standardit ja rajapinnat

MyData-ajattelu




