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Yleinen tietosuoja-asetus (EU) 2016/679

« Sovelletaan 25.5.2018 alkaen

» Tarkoituksena EU-tasoinen harmonisointi, valttamaton
kansallinen liikkumavara ja tehokas soveltaminen

« Pohjana direktiivin 95/46/EY periaatteet

« Valtaosa asetuksen saannoksista on jo sellaisenaan
suoraan sovellettavaa ja velvoittavaa oikeutta

 Lilkkumavaran puitteissa voidaan vain tasmentaa
asetusta siina annetuin kohdin

 Yksityiskohdat selkiytyvat EU-yhteisty0ssa ja
olkeuskaytannossa



OM:n tyorynma 17.2.2016

o Tehtava
- 1. Selvittaa kansallisten lainsaadantotoimien ja
erityisesti tietosuojan yleislain tarve
- 2. Kansallista tietosuojan valvontaviranomaista
koskeva saantely
- 3. Linjaukset kansallisen likkumavaran
tarkoituksenmukaisesta kaytosta
- 4. Koordinoida ja avustaa erityislainsaadannon
tarkistamista
. Maaraaika
- 16.2.2018, HE-ehdotus 31.5.2017
« Tyonimi TATTI, kokoonpano 19 jasenta




Toimeksiannon linjauksia

Asetuksen maarayksia tasmentavan liikkumavaran
Kaytto

Pidattaytyminen kansallisesta lisasaantelysta
Kansalaisten vaikuttamismahdollisuuksien
parantaminen

Viranomaisten valisen tietoliikenteen
sujuvoittaminen

Tarpeettomasta erityissaantelysta luopuminen




Mietint0 jJa HE-ehdotus 05/17

Litkkkumavaran kaytto > likkumavarataulukko

Yleinen tietosuojalaki
* yleiset sdannokset (tarkoitus ja soveltamisala)

* kasittelyn oikeusperuste eraissa tapauksissa (6, 9

ja 10 artikla)
* valvontaviranomainen > tietosuojavirasto, ml.

seuraamuslautakunta
*seuraamukset ja oikeusturva



MietintO (jatkoa)

* erityistilanteet (sananvapaus, julkisuus,
henkilotunnus, tutkimus, tilastointi ja arkistointi)
* erinaiset, voimaantulo- ja siirtymasaannokset

Rikoslain muutos
* hallinnollisia sanktioita taydentavat saannokset

Jatkotyon linjauksia



Lilkkumavaran kayton linjauksia

» Tassa yhteydessa vain valttamaton saantely,
voidaan arvioida ja tarkentaa myohemmin

« Asetuksen tarkoitus on harmonisoida
eurooppalainen lainsaadanto, joten
lisasaantelyyn on suhtauduttava pidattyvasti

« Asetus on huomattavan yksityiskohtainen ja
tayttad myos Pel 10.1 8.n vaatimuksen

henkilOtietojen suojan saantelysta

- Art. 6.3 tarkoittamaa saantelya voidaan tarvittaessa
kayttaa asetuksen vaatimana suojatoimena



Erityislainsaadannon tarkistaminen

« Suomessa poikkeuksellisen paljon
erityissaadoksia tai -saannoksia (>700)

« Asetus edellyttaa osin erityissaantelya (mm. 6,
9 ja 23 art.) > varmistettava, etta el jaa aukkoja
(vrt. nykyinen henkilGtietolaki)

. Tolsaalta tarpeettomasta ylisaantelysta voidaan
luopua

 Jatkoty0 sektorikohtaisesti, vaatii osaamista |a
voimavaroja



Yhteenveto

Tasmentava sopeuttaminen kansalliseen saantely-
ymparistoon (erityisesti julkinen sektori)

Maaritelmien ja kasitteiden sitovuus
Rekisterinpidosta henkilotietojen kasittelyyn
Toimijoiden vastuut prosessin eri vaiheista
Henkilotietojen suojan integrointi kaikkeen toimintaan
Mahdollisuus osaamisen parantamiseen ja
profiloitumiseen
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WP 29 / EDPB

> TIETOSUOJAVASTAAVAT (DPQO:t)

> JOHTAVA VALVONTAVIRANOMAINEN (LEAD AUTHORITY
> SIIRRETTAVYYS (DATA PORTABILITY)

> VAIKUTUSTEN ARVIOINTI (DPIA)

> SEURAA KANSALLISTA VALMISTELUA

TIETOSUOJAVALTUUTETUN TOIMISTO



FABLAB 4/2017
» SUOSTUMUS (CONSENT)

> TIETOTURVALOUKKAUKSET
(DATA BREACH NOTIFICATIONS)

> PROFILOINTI (PROFILING)

TIETOSUOJAVALTUUTETUN TOIMISTO



WP 29 WORK PROGRAMME 2016 - 2018

TO DO -LIST

FUTURE OF PRIVACY SUBGROUP "POMOJEN RYHMA”

» SAANNOLLINEN TOIMINTASUUNNITELMAN PAIVITYS

» UUDEN HALLINNOLLISEN MALLIN VALMISTELU / EDPB
> PILOTOINTI, MANAGEROINTI JA TIEDOTUS

» OHJEISTUKSEN LUONTI

» PAAKANNANOTTOJEN ESIINTUONTI

- SUURI HORISONTAALINEN VAIKUTUS MUIDEN ALATYORYHMIEN TYOHON
» TAVOITTEIDEN KOORDINOINTI

» olemassaolevan ohjeistuksen lapikaynti ja paivitystarpeet

TIETOSUOJAVALTUUTETUN TOIMISTO



FUTURE OF PRIVACY

> EDPB:n tyoQjarjestys

> EDPB:n IT-alusta

> EDPB:n avoimuus

» EUROOPPALAISET HALLINNOLLISET SANKTIOT
» EDPB - EDPS -SUHDE

> YHDENMUKAISUUSMENETTELY

TIETOSUOJAVALTUUTETUN TOIMISTO



WP 29 WORK PROGRAMME 2016 - 2018

TO DO —-LIST

KEY PROVISIONS SUBGROUP

» OLEMASSAOLEVIEN SAANNOSTEN JA KAYTOSSA OLEVIEN TERMIEN
MAARITYSTEN PAIVITYSTARPEIDEN ARVIOINTI

* esim. suostumus, rekisteroity, rekisterinpitaja, sovellettava laki,
kasittelyn tarkoitus...

» AVAINKONSEPTIEN TULKINTA LITTYEN TULEVAAN LAINSAADANTOON
* esim. toimivalta, maaritteet, yleiset saannokset, rekisteroidyn oikeudet,*
rekisterinpitgjan ja kasittelijan velvollisuudet, erityiset kasittelytarpeet ja
—tilanteet

» olemassaolevan ohjeistuksen lapikaynti ja paivitystarpeet

TIETOSUOJAVALTUUTETUN TOIMISTO



CO-OPERATION "OPERATIIVISET ASIAT”
> YHTEISTOIMINTA-ARTIKLAT (60 =)
> KIIREELLISYYSMENETTELY

> HALLINNOLLISET SANKTIOT

TIETOSUOJAVALTUUTETUN TOIMISTO



WP 29 WORK PROGRAMME 2016 - 2018
TO DO —-LIST
TECHNOLOGY SUBGROUP

» JATKAA YHTEISTYOTA MUIDEN ALATYORYHMIEN KANSSA:
- Do not track —standardit
- data portability
- Wi-Fi paikannuksen analytiikka ja bluetooth
- tekniset méaaritteet
- sdhkoiset vaalit, e-voting
- tyontekijoiden valvonta
- kayttgjaystavalliset ja tietosuojaa toteuttavat pienlaitteet ja niiden sisalto
- suostumus
- e-Privacy Regulation
- Digital Single Market
- DPIA
- alylaitteet
- sertifikaatit
» olemassaolevan ohjeistuksen lapikaynti ja paivitystarpeet
» MAHDOLLISET MUUT UUDET AIHEET ja/tai osa-alueet, esim.
varmennukseen liittyen

TIETOSUOJAVALTUUTETUN TOIMISTO



Version: 24 May 2017

Article 29 Data Protection Working Party
DRAFT AGENDA
111* meeting
T and 8§ June 2017
ALBERT BORSCHETTE Conference Centre, Room AB-4A - Rue Froissart 36, 1040 Bruxelles

June 7, 2017
Morning

Items A: Documents for adoeption without discussion

Al 10:00 - 10:05 Draft agenda (adoption)
A2 10:05 — 10:10 Draft minutes of the 110" meeting (adoption)

Items B: Information given by the Chair and the EU Commission (10:10 = 10:20)
B.1 Feedback from the meeting with APPA

Items C: Topics for discussion

C.1 10:20 = 11:20 EU-LLS. Privacy Shield
a. Joint review — update on the organization, adoption of a letter to COM and of the
questionnaires to US authorities (Rapporteur: WP29 review team)

b. Points that delegations wish to raise
Contact: Chair, B. Gencarelli (DG JUST)

C.2  11:20-11:45  BTLE subgroup
a. Directive Police & Justice — discussion (Rapporteurs: DE DPA, IT DPA, UK DPA)
b. Future of supervision models — discussion (Rapporteur: TBID)
c¢. Points that delegations wish to raise
Contact: DE DPA, 1.Sajfert (DG JUST)

C.J3 11:45-12:30 Financial Matters subgroup
a. ESMA — adoption { Rapporteur: FR DPA)

b. Points that delegations wish to raise

Contact: I'T DPA, R Saver, L.Rozanski (DG JUST) 10
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C4

C.5

C.6

C.7

C.8

[ 4:0) — 14:30

14:30- 14:45

14:45 — 15:00

15:00 - 15:15

15:15 -17:30

Afternoon

International Transfers subgroup
a. Update on opinion on the transfers of personal data between institutions and public

bodies for administrative cooperation purposcs — request for a mandate

b. Data protection clauses on automatic exchange of financial account information
(OECD CRS) - request for a mandate

¢, Points that delegations wish (o raise

Contact: FR DPA, R.Sauer (DG JUST)

E-government subgroup

a. CISPE draft code of conduct — discussion (Rapporteur: TBD))
b. Points that delegations wish to raise

Contact: AT DPA, K. Mojzesowicz (DG JUST)

Enforcement subgroup

a. WhatsApp — discussion (Rapporieur: UK DPA)

b. Points that delegations wish to raise

Contact: ES DPA, NL DPA, A .Moscibroda, J.5ajfert (DG JUST)

Technology subgroup
a. Points that delegations wish to raise
Conract: UK DPA, K. Mojzesowicz (DG JUST), Rosa Barcelo (DG CONNECT)

National Implementation of the GDPR — presentation of national tools or sirategy

11
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June 8, 2017

C.9

D. Miscellaneous (12:30-12:45)

9:30 - 12:30

Morning

EDFPB - Implementation of the GDPR

.

b.

.

Ciuidelines for controllers and processors

Diata Protection Impact Assessment - update on comments { Rapporieur: FR DPA)
Certification — discussion (Rapporteur; UK DPA)

Profiling — discussion (Rapporteurs: EDPS, FR DPA, I'T DPA, NO DPA, UK DPA)
Consent — discussion (Rapporteurs: EDPS, DE DPA, FR DPA, NL DPA, UK DPA)
Transparency — discussion (Rapporteurs: EDPS, [E DPA, UK DPA)

Data breach notification — discussion {Rapporteur: UK DPA)

Data transfers — discussion (Rapporteur: DE IDPA, FR DPA, IT DPA)

Internal topics for WP29/EDPB

Administrative fines — discussion (Rapporteurs: NO DPA, UK DPA)

Urgency procedure — discussion (Rapporteur: FR DPA, NL DPA)

International cooperation — discussion (Rapporteur: FR DPA, IT DPA, PO DPA,
UK DPA)

Data retention and public access to documents on EDPB IT system — discussion
(Rapporteur: FR DPA)

Test GDPR cooperation tools — discussion (Rapporteur: ES DPA)

Mapping national enforcement procedures — discussion (Rapporteur: ES DPA, UK
DPA)

Setting up the EDPB

EDPB rules of procedures — discussion (Rapporteur: Chair, DE DPA, ES DPA,
EDPS)

MOU EDPB-EDPS — discussion (Rapporteur: EDDPR taskforce)

Update on I'T from EDPB IT taskforce — discussion (Rapporteur: EDPS)

d. Feedback from the press officers and communication teams meeting

=8

Points that delegations wish to raise

Cemtact: Chair, O. Micol, K. Mojzesowicz (DG JUST)

D.1 Information that delegations wish to share

(a) Commission updaie on Stakeholder Expert Group
Comtact: O.Micol, M. Tomaszewski (DG JUST)

m TIETOSUOJAVALTUUTETUN TOIMISTO 12



WP 29 WORK PROGRAMME 2016 - 2018

TO DO —-LIST

BORDERS, TRAVEL AND LAW ENFORCEMENT SUBGROUP

» TYORYHMA JATKAA:
- Poliisialan direktiivi
- PNR Terrorist Finance Tracking Program
- tiedon sailytysajat
- Cybercrime Convention
- Euroopan komission "European Agenda on Security” - ehdotukset

» olemassaolevan ohjeistuksen lapikaynti ja paivitystarpeet

TIETOSUOJAVALTUUTETUN TOIMISTO



WP 29 WORK PROGRAMME 2016 - 2018

TO DO —-LIST

E-GOVERNMENT SUBGROUP

» TYORYHMA JATKAA:
- sdhkoinen tunnistus ja varmenteet sisdmarkkinoiden kaytdssa
- mobiilisovellukset julkisella sektorilla
- hallinnon kayttamat pilvipalvelut
- tieteelliseen tutkimukseen ja koulutukseen liittyvat kaytannesaannot
- online-julkaiseminen / valtion viranomaisiin liittyvat henkil6tiedot
- sdhkdiset vaalit
- Digital Single Market Strategy for Europe

» terveydenhuollon sdhkoiset palvelut ja verkot

» olemassaolevan ohjeistuksen lapikaynti ja paivitystarpeet

TIETOSUOJAVALTUUTETUN TOIMISTO



1) tuomioistuinten ratkaisukaytannot

2) Verkkovalvontalaki
3) verkkovalvontalain valvonnan jarjestaminen
4) Perustuslaki

5) ehdotus sahko6isen viestinnan tietosuoja-asetukseksi (COM (2017)10 final)
- ePrivacy

6) oikeusministerion TATTI-tyoryhma (yleinen tietosuoja-asetus,EU 2016/679 GDPR)

7) TATTI- tyoryhman toimeksiannon (OM 1/41/2016) kohta
normienpurkutalkoot/erityislainsaadanto”

8) tiedonhallinnan saantelyn kehittamista selvittava tyéryhma
(VM/1709/00.01.00.01/2016)

W TIETOSUOJAVALTUUTETUN TOIMISTO 15




“Tiekartta”
9) EU:n tietosuojadirektiivin (EU 2016/680) taytantdonpano (OM 21/41/2016)

- 10) mm. poliisin henkildtietolain kokonaisuudistus
11) komission ehdotus toimielinten tietosuoja-asetukseksi
12) EDPB:n perustaminen; WP29; Press Release, Brussels, 16 January 2017

13) TATTI-tyoryhman toimeksiannon kohta 2, kansallinen tietosuojaviranomainen,
muoto ym.

14) digitaalisen sisamarkkinastrategian mukaisesti annettu komission esitys
(COM(2015)634) digitaalista sisaltoa koskevaksi saantelyksi

15) komission esitys (COM(2015)635) "digitaalista kauppaa koskevaksi laiksi”
16) Privacy Shield (C(2016) 4176 final

17) asetusehdotus Euroopan sahkodisen viestinnan
saantelyviranomaisten yhteisty6elimen perustami-
sesta (BEREC-asetus) COM(2016) 591 Final
Kts. U 68/2016 vp

TIETOSUOJAVALTUUTETUN TOIMISTO



TIEDOTUS JA OPETUS

> MEDIATAITOVIIKKO

> VIDEO

» OHJE REKISTERINPITAJILLE

> KOTISIVUTIEDOTUS

> TIETOSUOJAVALTUUTETUN BLOGI

> TWITTER

TIETOSUOJAVALTUUTETUN TOIMISTO
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Miten valmistautua EU:n
tietosuoja-asetukseen?

24.1.2017

www.tietosuoja.fi

Tietosuojavaltuutetun toimisto julkaisi
24. tammikuuta rekisterinpitajille
suunnatun oppaan EU:n tietosuoja-
asetukseen valmistautumisesta.
Oppaassa kerrotaan muun muassa
henkildtietojen kasittelyn arvioinnista
ja oikeusperusteista,
tietosuojaperiaatteiden toteuttamisesta
seka tietoturvaloukkauksiin
valmistautumisesta.

Oppaassa selvitetadn myos
esimerkiksi riskiperustaisen
lahestymistavan merkitysta
rekisterinpitgjille ja rekisteroidyn
oikeuksiin tulevia muutoksia.

Opas on kirjoitettu yhteistyossa
oikeusministerion kanssa ja se
julkaistaan my6hemmin myos
oikeusministerion julkaisusarjassa.

m TIETOSUOJAVALTUUTETUN TOIMISTO 18



Reijo Aarnio
tietosuojavaltuutettu

-1 Tietosuojavaltuutetun toimisto
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VALTIOVARAINMINISTERIO

Tiedonhallinnan lainsaadannon kehittaminen

Digitaalisen liiketoiminnan tietosuojafoorumi ";:

9.6.2017 Sami Kivivasara :; i
}Hj(
el

1 2 [ q

Valtiovarainministerio, Julkisen hallinnon ICT-osasto



LAHTOKOHDAT




Tiedon hallinnan muutos

Toimijakohtainen
rekisterdinti

Yksityiskohtainen
saantely

Luovutus jaltai
vastaanotto
saannelty tai
lupamenettelyn
takana

NYT TULEVAISUUDESSA

Tieto liikkuu asiakkaan tarpeen ja
hanen saaman palvelun mukana

Henkil6lla on paremmat keinot ja
kyvyt hallita omia tietojaan

Yhteentoimivuus

Tiedot
vaihtuvat

Tietoja kysytaan
vain kerran

Yleissaantely ja
kasittelyn yleiset
edellytykset
riittavat
Viranomaisen
palvelutehtava =>
oikeus ja vastuu
kasitella tietoa
asiakkaan hyvaksi

VALTIOVARAINMINISTERIO



Tiedonhallinnan muutos

1000k £ N 2000-luku

Asiakirjapohjainen Tietoaineistopohjainen

Viranomaiskeskeinen Asia- ja palvelukeskeinen

VALTIOVARAINMINISTERIO 4



Yhteentoimivuus

Yhteentoimivuuden tasot

Lainsaadannon yhteentoimivuus

Lainsaadannon yhtenaistaminen

Organisaatioiden ja prosessien yhtenaistaminen

Semanttinen yhteentoimivuus

Semanttinen yhtenaistaminen

Tekninen yhteentoimivuus

Tiedon siirto ja yhteydet

A

European Interoperability Framework, JHKA_Tietoarkkitehtuuri

VALTIOVARAINMINISTERIO



Saadosvalmistelussa huomioitavaa

— Saadodsvalmistelussa on huomioitava seuraavat paaministeri Sipilan
hallitusohjelmasta lahtevat periaatteet:

- Julkisten asiakaslahtotisten palveluiden tiedonhallinnan tukeminen ja digitalisointi;
— Hallinnon siséiset prosessit digitalisoidaan;

— Vahvistetaan kansalaisten oikeutta valvoa ja p&attaa itseaan koskevien tietojen
kaytosta, samalla varmistaen tietojen sujuva siirtyminen viranomaisten valill;

— Saantelyn nettomaarainen keventaminen;

—  Saadoksille vaihtoehtoisten ohjauskeinojen lisdédminen;

—  Turhan saantelyn purkaminen;

— Hallinnollisen taakan keventaminen;

- EU-sdénndsten toimeenpanossa pidattaydytadn kansallisesta lisdsaantelystg;
— Kuntien lakisdateisten tehtavien karsiminen;

VALTIOVARAINMINISTERIO



Valmistelun lahtokohtia

1. Tiedonhallinnan sdantelyn uudistaminen, selkiyttaminen ja
paallekkaisyyksien poistaminen on edellytys digitalisaation
tehokkaalle toimeenpanolle.

2. Toimintatapojen muuttumista seka tiedon hyddyntamista ja
yhteentoimivuutta tuetaan kehittamalla tiedonhallinnan
yleissaantelya.

3. Saantelyn tarkoituksena on varmistaa viranomaisen
hallussa olevan tiedon hallittu ja tehokas hyddyntaminen
viranomaisten palveluissa ja toiminnassa.

VALTIOVARAINMINISTERIO



NYKYTILAN ARVIOITA




Havaintoja kehittamistarpeista

— Julkisuuslaissa omaksutun viranomaisten erillisyysperiaate
johtaa moninkertaiseen saman tietoaineiston hallintaan

— Tiedonhallintaan vaikuttavien lakien soveltamisalat
vaihtelevat

— Tiedonhallintaan liittyy runsaasti fraasimaista saantelya, jolla
el valttamatta ole varsinaista perusoikeuksiin ja muihin
oikeuksiin vaikutusta tai asiasta on saadetty yleislaissa

VALTIOVARAINMINISTERIO 9



Havaintoja kehittamistarpeista

Lainsaadannossa oleva tiedonhallinnan kasitteisto ei kaikilta osin
vastaa toimialoilla kaytettavaa kasitteistoa

Lainsdadannossa kaytettavien termien merkityssisalto vaihtelee eri
laeissa tal samasta asiasta kaytetaan eri termeja

Salassapitolainsdadanté monitulkintainen. Jonkin verran myos
tarpeetonta erityislainsaadantoa tai lainsaadantoa, joka voisi olla
yleislaissa.

Tietojen sailyttamista koskeva saantely ei ole yhtenaista

VALTIOVARAINMINISTERIO 10



Havaintoja kehittamistarpeista

Asiakirjajulkisuuden hamartyminen tiedonhallinnan digitalisoituessa

Tiedonsaanti asiakirjoista on eri asia kuin tietopalvelun tuottaminen

Tiedonsaantioikeuksien toteuttaminen hyvan tiedonhallintatavan toteuttamiseksi
unohtunut tietojarjestelmien kehittamisessa (JulkL 18.1 8§ 1 k, 3k, 4 k).

Kynnys vedota tietopalvelua koskeviin saannoksiin on madaltunut viranomaisissa.
Kuitenkin asiakirjajulkisuus ja tiedonsaanti asiakirjoista koskee myo0s tietojarjestelmissa
olevia tallenteita.

Asianhallinnan toteuttamisessa puutteita - hallintodiaarit kunnossa, mutta muussa
operatiivisessa toiminnassa puutteita - estaa julkisuusperiaatteen toteuttamisen

Tietohallintolain taytantdonpano

Tietohallintolain optimaalinen taytantdonpano edellyttaisi asetuksentasoista saantelya
tietojarjestelmien yhteentoimivuuden edistamiseksi, vaikka _
kokonaisarkkitehtuurimenetelman hyédyntdminen onkin kaytdnnossa edistynyt

Tiedon ja tietojarjestelmien yhteentoimivuus edelleen ongelmana niin toiminnallisista kuin
teknisistakin syista

VALTIOVARAINMINISTERIO
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SAANTELYKOHTEISTA




Lahtokohta tiedon elinkaaren saantely

Ennakkoon
suunnittelu

*

Kayttotarkoitus,
tarpeellisuus >
elinkaaren
maarittaminen

*

Julkisuuslaki
Julkisuusasetus
Tietohallintolaki
Arkistolaki
Henkilotietolaki/
tietosuoja-asetus

Tietojen
keradminen

*

Kayttotarkoitus,
tarpeellisuus

*

Julkisuuslaki
Julkisuusasetus
Hallintolaki
Kuntalaki

Laki sdhkoisesta
asioinnista
viranomaistoiminn
assa (asiointilaki)
Arkistolaki
Henkilotietolaki/
tietosuoja-asetus

Tietojen kayttod
ensisijaiseen
kayttotarkoitukseen

*

Kayttotarkoitus,
tarpeellisuus,
ajantasaisuus seka
kayton kontrolli ja
rajoittaminen

Tietojen
sailyttaminen

Tietojen arkistointi

Tietojen
hyédyntaminen

Kayttotarkoitus,
tarpeellisuus, ajantasaisuus seka
k&yton kontrolli ja rajoittaminen

' seka sailytysajat

- Julkisuuslaki - Julkisuuslaki - Julkisuuslaki

- Tietoturva-asetus -  Julkisuusasetus - Julkisuusasetus

- Hallintolaki - Tietoturva-asetus - Tietoturva-asetus
- Asiointilaki - Asiointilaki - Asiointilaki

- Arkistolaki - Arkistolaki - Arkistolaki

- Henkilotietolaki/ -
tietosuoja-asetus
- Erityislainsdadanto

Henkilotietolaki/ -
tietosuoja-asetus
Erityislainsaadanto

Henkilttietolaki/ 13
tietosuoja-asetus
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Mahdollisia saantelykohteita/toiminnallinen nakokulma

\\\\\\
., .,

Tietojen
kayton Tietoturval- Tietojen
rajoitta- lisuus keradminen

minen

\\\\\\ Tieto-

Tietovarantojen kuvaukset i ; varantojen
ietojar- Tieto- v Rekistersi -
iatoiar i . . . n- - Rekisterdidyn oma kaytto
Tletojanes,:ilg?r:; l::\;aL:rﬁZ: 1SS varantojen tgrg?r%/en - Viranomaistoiminta
net rajapin yhteen- muodostu- | e
Standardoidut/vakioidut toimivuus minen (m - - Elinkeinoelama
rajapintakuvaukset perusreklst - Tutkimuskaytto

erit

\\\\\\
., .,

Tietojen
sailytta-
minen

Palvelu- ja
asianhallinta

Arkistointi

VALTIOVARAINMINISTERIO
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Tiedonhallinnan kuvausvelvollisuuksia

Nykytila useita kuvausvelvollisuuksia

*Tietojen
sdilytys ja
arkistointi
kayttotarkoitus

Arkiston-
muodostus-
suunnitelma

L

*Yhteen-
toimivuuden
edistamisen
kayttotarkoitus

Kokonais-
arkkitehtuuri-
kuvaukset

Rekisteri-
selosteet

*Rekisterinpido
n avoimuuden
toteuttaminen

N

Tietojarjestel
maselosteet

ietojarjestelm
ien julkisuuden
toteuttaminen

Tavoitetila yksi kuvausvelvollisuus
useisiin kayttotarkoituksiin

Prosessit

Ohjaavat

. Tietojarjestelmat

Tuottavat

Tiedonhallinta-
kuvaus
Tietovarannot

Hallinnoivat

VALTIOVARAINMINISTERIO
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Tietojen luovuttaminen

Saantelyajatuksia

Lahtokohtaisesti sahkdisessa muodossa
Tiedonsaannin maksuttomuuden lisaamismahdollisuudet arvioidaan

Tietoluvista luovutaan viranomaisten valilla (vaikutusten arviointi kéynnissa)
- tiedonsaantioikeudet on maaéritelty jo laissa

Tiedonsaanti julkisista viranomaisen asiakirjoista ja tallenteista koskee myos
viranomaisia > tarpeettomien erillisten tiedonsaantioikeuksien karsiminen

Viranomaiselle tulee velvollisuus kuvata ja avata rajapintansa
tietovarantoihin niille viranomaisille, joilla saannénmukaisesti luovutetaan
tietoja

Viestipohjaisen tietojen luovutuksen edistaminen (palveluvayla on jo
olemassa) :

- - eraajopohjainen tietojen luovuttaminen voi olla ongelmallinen henkilttietojen suojaan liittyvan
tarpeellisuusvaatimuksen kannalta katsottuna

VALTIOVARAINMINISTERIO
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Teknisen kayttoyhteyden maaritelma

Teknisen kayttoyhteyden kasitetta ei ole maaritelty missaan laissa.

Teknista kayttoyhteytta kaytetaan eri merkityssisallgilla joko suoraan saannoksen tai
saannoksen perusteluiden perusteella:

- Lahtdékohta: Teknisellda kayttoyhteydella tarkoitetaan katseluoikeutta rekisteriin, mutta ei tietojen
siirtdmista sahkodisessa muodossa esimerkiksi sahkopostilla tai muulla sellaisella jarjestelmalla.

- Muuttuneita merkityksia

- Teknisena kayttoyhteytena on pidetty menetelmaa, jolla viranomainen voi tarkastaa toisen viranomaisen
rekisterista tietyn henkilon tietoja

- Teknisella kayttoyhteydella tarkoitetaan katseluyhteytté rekisteriin

- Teknisella kayttoyhteydella tarkoitetaan valinetta, jolla sédhkdinen viesti toimitetaan tietojarjestelmaan.

- Tekninen kayttdyhteys on myds rinnastettu videoyhteyteen
Sahkdisesta tiedonsiirtomenetelmasta on saadetty Sal, jonka mukaan sahkdisella
tiedonsiirtomenetelmalla tarkoitetaan telekopiota ja telepalvelua, kuten sahkoista
lomaketta, sahkdpostia tai kayttdoikeutta sahkdiseen tietojarjestelméaan, sekd muuta

sahkoiseen tekniikkaan perustuvaa menetelmaa, jossa tieto valittyy langatonta
siirtotieta tai kaapelia pitkin.

VALTIOVARAINMINISTERIO



Kasitteiston uudistaminen

— Tekninen kayttoyhteys jaanee historiaan
monimerkityksellisena kasitteena

— Kasitteiston selkeyttdminen ja uudistaminen
— Tietojen luovuttaminen teknisen rajapinnan avulla
— Katseluyhteys rekisteriin

— Tietojen toimittaminen sé&hkoisen tiedonsiirtomenetelman avulla

VALTIOVARAINMINISTERIO 18



VALMISTELUN TILANTEESTA




Tiedonhallintalain valmistelun tilanteesta

— Avoin valmistelu
— TyOpajoja kevaan aikana
— Tiedonhallinnan saantely-ympariston kehittdmistarpeiden kartoittaminen 7.2.
— Tiedon elinkaaren hallinta 24.3., 29.3.
— Tietovarantojen hyddyntdminen 19.4.

— Tiedon ja tietojarjestelmien yhteentoimivuus 4.5.

— Kokoava keskustelutilaisuus tunnistetuille sidosryhmille, kuten yliopistot,
tutkimuslaitokset, kansalaisjarjestot ja tiedotusvalineet 8.9.2017

— Ymmarrys ja tahtotila sdantelyuudistusten tarpeesta on
selkiytynyt ja kasvanut.

VALTIOVARAINMINISTERIO 20



Tiedonhallintalain valmistelun tilanteesta

Tyoryhma koostaa raportin, johon koottu selvitysten siséalt6 ja
muutostarpeiden linjaukset

Jatkoty0 organisoidaan elokuussa

Hallituksen puolivalirihessa muutettu aikataulu
- HE kevaalla 2018
—  Voimaan 1.1.2019

Yhteensovittaminen tietosuoja-asetuksen kansallisen
voimaanpanon kanssa

Tietoturvasaantelya selvittdneen tydryhman tyo otetaan
osaksi tiedonhallintalain valmistelua.

VALTIOVARAINMINISTERIO
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Tiedonhallintaprosessin luominen
- kaytannon esimerkki

Yksikdnpaallikkd Sanna Gyldén, Trafi

——

Vastuullinen liikenne.

Rohkeasti yhdessa.




) Trafi

Liikenteen turvallisuusvirasto

Mahdollistamme
nyvinvointia ja
Kilpailukykya
likenteesta.

Vastuullinen liikenne.
Rohkeasti yhdessa.




Trafin toiminnan perusta

VAIKUTTAMINEN
Trafi on suunnannayt-
tdja ja vaikuttaa aktiivi-

sesti lilkennepolitiikan
valmistelussa ja
liikennepoliittisten
tavoitteiden toteutu-
misessa.

TOIMINTA-
AJATUS

Mahdollistamme hyvinvointia
ja kilpailukykya
likenteesta

HENKILOSTO

Trafi on paras
tyopaikka.

8.6.2017

STRATEGISET PAAMAARAT

) Trafi

ASIAKKAAT JA
PALVELUT
Trafi on asiakas-
ldhtoisen viran-
omaistoiminnan
edelldkavija.

TIETO

Liikennejdrjestelman
kehittdminen ja
liikenteen palvelujen
tuottaminen
perustuvat tiedon
hyddyntamiseen.

Liikenteen turvallisuusvirasto
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Tehtavat

8.6.2017

Annamme tarvittavia lupia, hyvaksynt6ja ja muita
paatoksia seka toimialaa koskevia oikeussaantdja.

Vastaamme tutkintojen jarjestamisesta, verotus- ja
rekisterdintitehtavista seka luotettavista
tietopalveluista.

Valvomme liikennemarkkinoihin liittyvia tehtavia seka
lilkennejarjestelmaa koskevia saantdja ja maarayksia.

Osallistumme kansainvaliseen yhteistyohon.

Vastaamme liikennejarjestelman toimintavarmuuden ja
halrlottom?;yden varmistavan varautumisen koordinoinnista
liilkenteen hallinnonalalla.

Valvomme liikenteen toimijoiden lakisaateista varautumista.

Luomme edellytyksia liikenteelle digitaalisessa
toimintaymparistossa.

Jaamme tietoa kansalaisille liikkumisen valinnoista

Liikenteen turvallisuusvirasto

) Trafi

/




Organisaatio

TIETO
Juha Kenraali

ILMAILU
Pekka Henttu

MERENKULKU
Tuomas Routa

RAIDELIIKENNE

Yrjé Méakeld

TIELIIKENNE
Marko Sillanpaa

8.6.2017

LAKIASIAT
Matti Luopa

LIIKENNE-
JARJESTELMA
JA KEHITTAMINEN
Mia Nykopp

TIETOHALLINTO-
PALVELUT
Heidi Rantanen

LIIKENTEEN TIETO
Janne Huhtamaki

SAADOS- JA

KEHITTAMISPALVELUT

Nelly Rontti, vs

) Trafi

PAAJOHTAJA

Kari Wihlman

- HALLINTO Juhani Nikula
VIESTINTA

Anna Jokela HENKILOSTO Petri Lumijérvi
TALOUS Tomi Harju

LIIKENNE- LIIKENTEEN
VALINEET TOIMIJAT

Olli Lindroos Hanna Hakanen

ALUKSET HENKILOLUVAT
Juha-Matti Korsi Kimmo Pylvas

AJONEUVOT ORGANISAATIO-
Toni Pallaspuro PALVELUT
Heidi Niemimuukko

INFRAPALVELUT
Jari Péntinen

Liikenteen turvallisuusvirasto
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Tunnuslukuja

S

Budjetti

139 MC

1T
UO-O‘

Ajoneuvot

Ajokortit

3,7 milj.

8.6.2017

Henkilosto, htv

519

| = A

Kauppalaivat

1 260

Merenkulun
patevyydet

9 500

-

Luovutetut
tietoyksikot

750 milj.

‘ W _
” y

Ilma-alukset

Ilmailun lupakirjat

6 700

Tietojarjestelmien
kayttdjia

34 000

Rautateiden
kelpoisuudet

1750




Tiedonhallintaprosessilla saavutettavat ﬁ Trafi
hyodyt

* Yhteiset dokumentoidut toimintatavat hyvalle tiedonhallinnalle.
* Tietojarjestelmat ja prosessit saadaan yhteentoimiviksi.

) Edidstﬁt'a'an liilketoiminnan digitalisointia ja mahdollistetaan mittarit
tiedolle.

* Toteutetaan tehokkaita prosesseja kun tieto

* on helposti hydédynnettavissa.
* voidaan hyddyntaa useaan kertaan.
* on aina ajan tasalla ja helposti saatavilla.

* Erillisia tiedon siivoustalkoita ei tarvita kun tiedon laadunhallinta sisaltyy
tiedonhallintaprosessiin.

* Luottamus viraston toimintaan kasvaa.
* Tiedon tuotteistaminen ja hydédyntaminen on helpompaa.

* Kyetdaan tehokkaammin vastaamaan tietosuoja-asetuksen
rekisterinpitajalle asettamiin velvoitteisiin

* Hyvan tietojenkasittelytavan ja tiedonhallintatavan noudattaminen
* Tilintekokyvyn osoittaminen (vrt. osoitusvelvollisuus)

8.6.2017 Liikenteen turvallisuusvirasto 7



Tiedonhallintaprosessin maarittely Trafissa % Trafi

Tiedonhallinta-
prosessi 1.0
hyvaksyttiin

12/2016




Maidritystyon lihtokohdat — Mita ) Trafi
tarkoitamme tiedonhallinnalla?

Tiedonhallinnalla
tarkoitetaan
toimenpiteita,
menetelmia ja
kaytantoja, jotka
mahdollistavat tietojen
loytamisen, kasittelyn ja
hydodyntamisen tietojen
koko elinkaaren ajan.

8.6.2017 Liikenteen turvallisuusvirasto 9



Maéritystyon lahtokohdat - Tiedon ) Trafi
elinkaari

Tietojen

Tietojen Kisittely

L EV e ILELTYA

Keraaminen ja Arkistointi

. maaritellyssa
tallettaminen

tarkoituksissa

Tiedonhallinnan elinkaarivaiheet

8.6.2017 Liikenteen turvallisuusvirasto 10



Tiedonhallintaprosessi Trafissa ) Trafi

1 2 3 4 5 6

Tiedon tarve Tiedon mairittely |} Tiedon hankkiminen, Tiedon kdsittely Tiedon Tiedon
(herite) ja suunnittelu tuottaminen ja JERLE] ) sdilyttaminen luovuttaminen
vastaan-
ottaminen

Tietojen

Kasittely Havittaminen/
maaritellyssa Arkistointi
tarkoituksissa

Tietojen
Keraaminen ja
tallettaminen

Tiedonhallinnan elinkaarivaiheet

8.6.2017 Liikenteen turvallisuusvirasto 11



Tiedonhallinnan parhaat kaytédnteet ) Trafi

* Tavoitteena on ulottaa tiedonhallintaprosessi kaikkiin
viraston prosesseihin, joissa kasitellaan/tuotetaan tietoa.

* Jotta tahan tavoitteeseen paastaan, tunnistetaan

* tiedonhallintaprosessin vaiheisiin sisaltyvat tiedonhallintaan liittyvat
kokonaisuudet.

* tietoa kasittelevat/tuottavat prosessit.

* parhaat kaytanteet, joiden avulla hyvaa tiedonhallintatapaa voidaan
toteuttaa kaikissa liiketoiminnan prosesseissa yhtenadisen mallin
mukaisesti.

* Keskeisiksi asioiksi tunnistettu tassa vaiheessa esim.

* Tiedon omistajuuden ja tietovastaavien maarittely.

* Tiedon vaatimusmaarittely (sis. tiedon laatumaarittely).
* Tiedon kayttotarkoituksen maarittely.

* Tietovirtojen maarittely.

* Yhteys kehittamisen toimintamalliin.

8.6.2017 Liikenteen turvallisuusvirasto 12



1. Tiedon tarve (herate)

|

Tiedon tarve

1. Mista tiedon tarve syntyy. (herite)

* Saaddkset ja niiden muutokset.
* Rekisterinpitovelvoite.

* Toiminnon tarvitsema tieto (kehittamisen kohteena oleva
toiminto).

* Kehitystarve (kehitysprojekti tai pienkehitys).
2. Tunnistetaan liiketoiminnan tarvitsema tieto tehtdvan hoitamiseen.
* Maaritetdaan, mista tiedosta puhutaan.
* Rekisterinpidon edellyttamaa tietoa.
* Jarjestelmatietoa (esim. asia id).
* Asiakirjallista tietoa.

3. Huomioidaan asiakas- ja kayttajanakdkulma seka toiminnan
ohjaustiedot, ydintiedot, eri tietojen valiset suhteet, periaatteet ja
toimintatavat.




2. Tiedon maarittely ja suunnittelu

2

Tiedon maarittely

) . o . ) ) ) ja suunnittelu
Laaditaan mé&darittely, mitd tietoja prosesseissa ja palveluissa

tarvitaan sekd miten tietoja hankitaan, tuotetaan,
vastaanotetaan ja luovutetaan.

1. Tunnistetaan prosessi ja siing syntyva tieto.

2. Kuvataan tiedon rakenteet ja riippuvuudet.

3. Maaritellaan, mitka tiedot ovat yhteiskayttoista (ydintieto).
4

. Tunnistetaan, ketka saavat kasitella tietoja ja kenella on paasy
tietoon.

5. Maaritelldan tiedon suojausluokitukset, tarvittavat metatiedot,
sailytysaika seka julkisuustiedot. (Arvonmaaritys)

/. Tunnistetaan tiedon kayttotarkoitus. Miksi tietoa tarvitaan?

8. Maaritellaan tiedon omistajuus, kuka vastaa tiedon
laatuominaisuuksista.

8.6.2017




3. Tiedon hankkiminen, tuottaminen ja
vastaanottaminen

1. Selvitetdan

3

Tiedon hankkiminen,
tuottaminen ja
vastaan-

ottaminen

mista tieto tulee ja miten sita kerataan ja vastaanotetaan.
kenelle tai mille taholle tietoa tuotetaan.

miten tietoa tullaan hyédyntamaan.

minne tieto tallennetaan.

valitetaanko tietoa Trafin ulkopuolelle.

2. Tunnistetaan

tiedon muoto ja tietolahde.
mista tieto haetaan ja miten sita yllapidetaan.

3. Varmistetaan tiedon ajantasaisuus ja laadukkuus.

8.6.2017

Huomioidaan tiedon saatavuus-, kaytettavyys- ja
luotettavuusnakoékulmat.




4. Tiedon kasittely ja yllapito i |

Tiedon kasittely
ja yllapito

Varmistetaan tiedon laatu, luotettavuus, tiedon ohjaus,
jaljitettavyys ja historiointi (mm. kaytto ja kasittely).

1. Maaritelldan tiedon vastuut seka kuinka tietoa hyddynnetaan
ja kaytetaan.

2. Varmistetaan, ettd tietoja kasitelldan oikein, tietoturvallisesti
ja lainmukaisesti.

3. Suunnitellaan tiedon laadunvalvonta, tietoturva ja
huoltotoimenpiteet.

4. Laaditaan hallintamalli, jonka avulla tiedon laatua voidaan
prosessimaisesti seurata ja mitata.

8.6.2017




5. Tiedon sailyttaminen 5

Tiedon
sdilyttaminen

Tiedon luotettava sailyttaminen. Hyvan tiedonhallintatavan
toteuttaminen.

1. Huomioidaan tiedon sailytyspaikka.

* Sailytys voi olla useammassa kuin yhdessa paikassa (esim.
operatiivinen rekisteri vs. asiakirjarekisterissa).

2. Varmistetaan tietojen lain- ja vaatimustenmukainen sailyttaminen.

3. Huomioidaan tiedolle maaritelty sailytysaika, jolloin tiedetddn missa
ajassa tieto on poistettava.
(Tiedon poisto kaikista sijainneista -> Tietosuoja-asetus)

4. Mahdollisestaan tietojen hyddynnettavyys, esim. tietojen saatavuus,
|0ydettavyys, kaytettavyys.

8.6.2017




6. Tiedon luovuttaminen 6

Tiedon
luovuttaminen

Julkisten tietojen jakaminen ja julkaiseminen otetaan huomioon
tiedon elinkaaren eri vaiheissa elinkaaren mukaisella tavalla.

1. Mahdollistetaan tiedon luovuttaminen kaikissa tiedon elinkaarivaiheissa.

2. Selvitetdan, mihin kayttotarkoitukseen ja kenelle/mille taholle tietoa
luovutetaan seka kenella on oikeus tietoon.

3. Varmistetaan tiedon saatavuus.

4. Tiedon luovuttaminen eri kanavien ja jarjestelmien kautta (esim. avoin
data, sosiaalinen media jne.)

5. Tiedon tuotteistaminen.

* Viranomaisille luovutettava tieto vs. kumppaneille luovutettava tieto vs.
avoin data esim. kansalaisille.

8.6.2017




7. Tiedon siirtaminen pysyvaissailytykseen

Tietojen pysyva sailytys tieteelliseen ja tutkimukselliseen tybhon.
1. Huomioidaan pysyvasti sailytettava tieto.

2. Mikali tieto on pysyvasti sailytettdvaa, kaydaan lapi kuinka
tiedon siirto pysyvaissailytykseen suoritetaan.

3. Siirto pysyvaissailytykseen (ml. tietojen kuvaukset).

* Tiedon siirron mukana lahtevat myds tietojen kuvaukset.

8.6.2017



8. Tiedon havittaminen

1. Varmistetaan, etta pysyvasti sailytettavat tiedot ovat siirty-
neet pysyvaissailytykseen.

2. Varmistetaan, ettd tieto kasitelladn ja havitetdan oikein.

3. Huomioitava tiedon kayttdtarkoitussidonnaisuus.

8.6.2017




Kysymyksia, kommentteja?

Kiitos osallistumisesta!

Sauomi

V.,V LIKENNE- JA )
I-VA A’ VIESTINTAMINISTERIO




