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YKSILO VS. RYHMA/YLEISO

Yrityksen asiakastiedon kasittelyssa ei paaosin ole seurata yksittaista
henkiléa vrt. “intrusion of privacy”-ajattelu.

=>» Kehitetdaan asiakkuuksien arvoa ja elinkaarta.

=>» Aiemmin massana kasitellyn ryhman jakamisesta pienempiin

ryhmiin raja-arvojen ja ryhmaparametrien perusteella. Paremmat
palvelut, paremmat sisallot.

GDPR:n henki enemman kallellaan ”intrusion of privacy”-suuntaan?



“Paljollako myyt selainhistoriasi?”

=» UK:ssa kansa vastasi: Hinta 934f

=» Mainostajat maksavat UK:ssa selainhistoriasta
osana selainyleis6a 0,00014£/kpl (TotallyMoney
Study, UK)

Tietosuoja on hyvin mielipide-, kulttuuri- ja
tietoriippuvaista — pultattuja elementteja on vahan.
Hyvia tapoja tehda oikein voi olla lukuisia.



KARKEISTAEN:
Milloin on kyse hiekanjyvan
asemasta kauhaisussa?
Milloin on kyse ainutlaatuisen
jalokiven suojaamisesta®?
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Henkilotiedon
turvallinen
“raaka-ainekaytto”
mahdollistaa huikeita
hyotyja koko
vhteiskunnassa.

A. Henkilotieto =» Massadata =2 Parempi palvelu/sisalto
B. Henkilotieto =» Henkilotieto =2 Parempi palvelu/sisalto
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Future Development Streams

Input Output

ic clustering based on off-

MONIMUTKAISUUS e

Immediate onsite adaptations
based on off-site data

Semantic

ID’s from ad serving platforms { '

Machine learning
leveraged analytics

Al driven marketing:
Basic Web Analytics data || NERER 00 and real time 9

predictive test and modify content based
modelling on predicted behaviours

Retarget to increase
conversion percentage

Enchanced Web Analytics data |

Client's Customer Data Automated optimization of online
advertising spending
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Bugeja?

Yrityksen ei tietosuojainformoinnissaan (13 art) tarvitse
informoida rekisteroidylta keraamiaan tietoja!

”Kyseessd olevat henkilotietoryhmdt” taytyy informoida jos tiedot
kerataan muualta kuin rekisteroidylta (14 art)

=>» Totta kai yritys kertoo mita tietoja keraa asiakkaistaan mutta
miten erottaa "bugit ominaisuuksista” GDPR:n eri artikloissa?



Offline-ajan rakenteita?

Right of Access - 15.3. artikla

”Rekisterinpitajan on toimitettava jaljennos kasiteltavista henkilotiedoista. Jos
rekisteroity pyytaa useampia jaljennoksia, rekisterinpitaja voi peria niista
hallinnollisiin kustannuksiin perustuvan kohtuullisen maksun. Jos rekisteroity
esittaa pyynnon sahkoisesti, tiedot on toimitettava yleisesti kaytetyssa
sahkoisessa muodossa, paitsi jos rekisteroity toisin pyytaa.”

=>» Jiljenndsten toimittaminen “datajoen” virtauksesta on vanhan liiton
rakenne ja ratkaisu. Pitaa paasta tarkoituksenmukaiseen kaytantoon.



Skaalautuvuus - Siirrettavyys?

1 Yrityksessa on vain suostumuksen perustuva asiakaspaneeli.
=>» Mika tolkku on implementoida Data Portability paneelin osalta?

2 Viestintapalveluissa on taustadataa saapuvista yhteyksist3
kuluttajalle =» Siirrettavyys: Raskas, kallis, kukaan ei tarvitse...

Siirrettavyys “huutaa” jarkevia tulkintoja.



Back Up

GDPR sopii huonosti back up’eihin (49% kayttdaa nauhoja) =

Pitaisi Ioytaa "tayspainen” tulkinta-ratkaisu — ei pida johtaa

kalliiseen ”pakkovaihtoon”.

e Back upit ovat usein monoliittinen "media” joissa ei ole haku- ja
kasittelytoimintoja.

e Turvallinen ja hyvin suunniteltu back up-toiminto suojaa
rekisterdityjen kokonaisuutta ja rekisterinpitajaa.

=>» Back up-sailytys voisi jatkua “sopivasti tulkitun”
pseudonymisointiartiklan (11 art) pohjalta?
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Mustavalkoiset tulkinnat sopivat huonostl Privacy by Design -

ajatteluun.
* Yritysten kyettava perustelemaan paremmin ratkaisunsa.

e Viranomaisten valtettava liian kategorisia Sallittu/Kielletty-
tulkintarakenteita.
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lhminen, luonnollinen "profiloija”

Vastasyntynyt alkaa heti kerata valtavasti dataa erotellakseen
riittavalla tavalla ymparistonsa eri asioita toisistaan.

Datan kasittely ja johtopaatokset ovat
paljolti likiarvoista, ennusteluonteista ja iteroivaa.

llimisen ja yrityksen elama on paaosin “likiarvoista analytiikkaa”.
Ethics. by Design needed.
Taydellinen accountability mahdotonta...
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tiétojen kasittelija ja
rekisteroityjen oikeudet

_ Digitaalisen liiketoiminnan tietosuojafoorumi 22.3.2017
£~ — miten toteutan rekisteroidyn oikeudet?

— Viy g R D —
r— 0 -
= re——

s = 8 L e J /)
I Nl ———— O Se

Jussi Tokola:

|
General Counsel
Tieto, Legal Ie o
jussi.tokola@tieto.com
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Tieto is the leading Nordic softu

and services company

S

- 3000 Projects annually

Turnover of
approximately

€ 1.5 billion
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13000 1 Ovel and services more than
experts globally, 8 5

in close to € 100 rr)re]r|3|/!a|39

countries

O . . *incl. capital expenilture and
2 countries worldwide operational costs




Asetuksen
roolit

Tietosuojaviranomainen
Valvonta
Tietomurrosta ilmoittaminen
Ennakkokuuleminen
Maaraysvalta
Hallinnolliset sakot

Rekisterinpitaja

Kasittelyn periaatteet
Tilivelvollisuus
Sisaanrakennettu oletusarvoi-
nen tietosuoja

Tietoturva

Rekisterdityjen oikeuksien
toteuttaminen

Kasittelijéiden hallinta
Henkil6tietojen siirrot

. = Reki

Henkildtietojen

kasittelija
Takeet kasittelysta
Tietosuojalausekkeet
Kasittelyn ohjeet
Avustaminen oikeuksissa
Tietoturva
Henkil6tietojen siirrot

sterdidyt

Kasittelyé koskevat tiedot
Kasittelyn lainmukaisuus
Oikeuksia koskevat pyynnot
Tietomurrosta ilmoittaminen
Vahingonkorvausoikeus

Public

Henkildtietojen kasittelijan

alihankkijat
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Public

Kasittelijan asema

"Rekisterinpitdja vastaa siitd, ja sen on pystyttava
osoittamaan se, etta 1 kohtaa on noudatettu
("osoitusvelvollisuus”).”

Rekisterinpitgjan
tilivelvollisuus
(Art. 5.2, 24)

Sisaanrakennettu ja Kasittelijan
oletusarvoinen
tietosuoja

(Art. 25)

sopimusvelvoitteet
(Art. 28)

28.3

"Kasittelytapojen (a) Kasittelyn maéarittely, ohjeet ja henkil6tietojen siirrot
maarittamisen ja itse . (b) Luottamuksellisuus

kasittelyn yhteydessa Henkilotietojen (c) Tietoturva (Art. 32)

toteutettava tehokkaasti SRS (d) Alikasittelijat

tietosuojaperiaatteiden (e), (f) Avustaminen, rekisteroityjen oikeudet (luku Ill) ja Art. 32-36
asianmukaiset (g) Kasittelyn paattaminen

toimenpiteet” (h) Informaatio- ja ilmoitusvelvoitteet, auditointi

24  ©Tieto Corporation tieto
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Vaatimusten tunnistaminen ja ratkaisujen suunnittelu

Tietostuoja- L VEA e Tietosuoja- ja tietoturvavaatimukset
asetus

Prosessi

Teknologia

Dokumentaatio

1. Kasittelyn Zikasiiien 3. Vaatimusten 4. Implementointi

: riskien : : :
kuvaaminen : :
uvaamine N A S valinta ja dokumentaatio

25 ©Tieto Corporation tieto
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Hankinta ja sopiminen

Esimerkkeja tarjouspyynnon vaatimuksista

Vaatimus Peruste

Toimittakaa kuvaukset tietosuojasdanndista ja prosesseista Tilivelvollisuus (Art. 24)

Toteuttaako palvelu rekisterdidyn oikeuden saada paasy Rekisterdityjen oikeudet (Art. 15)
tietoihin? Kuvatkaa prosessit ja tekninen toteutus.

Toteuttaako palvelu oikeuden siirtaa tiedot jarjestelmasta Rekisterdityjen oikeudet (Art. 20)
toiseen? Kuvatkaa prosessit ja tekninen toteutus.

Toimittakaa kuvaukset jarjestelman tietoturvasta Kasittelyn turvallisuus (Art. 32)
Toimittakaa kuvaukset tietojen kasittely- ja sailytysajoista Sailytyksen rajoittaminen (Art. 5.1 (e))
Suositus

« Kartoita olennaiset tietosuoja-asetuksen vaatimukset hankinnoissa tilivelvollisuuden tayttamiseksi

ja osapuolten velvoitteiden tasmentamiseksi

26  ©Tieto Corporation tieto
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Rekisteroityjen olkeudet

3 (e) ottaen huomioon kéasittelytoimen luonteen auttaa rekisterinpitajaa asianmukaisilla teknisilla
ja organisatorisilla toimenpiteilla mahdollisuuksien mukaan tayttdmaan rekisterinpitajan
velvollisuuden vastata pyyntdéihin, jotka koskevat Il luvussa saadettyjen rekisterdidyn

oikeuksien kayttamistg;

_— - e T Oikeus tietojen Oikeus tulla Oikeus kasittelyn
TowPKrettt%atltAlr()edot Paaa;;ttliglhm oikaisemiseen unohdetuksi rajoittamiseen
o : (Art. 16) (Art. 17) (Art.18)

Oikaisua tai : o
poistoa koskeva OlketiL:eSdzltl = Vastustamisoikeus Profilointi

ilmoitL(sztel\llg;lisuus (Art. 20) (Art. 21) (Art. 22)
rt. :

27  ©Tieto Corporation tieto



Public

Rekisteroityjen oikeudet

"Ottaen huomioon kasittelytoimen luonteen auttaa rekisterinpitdjad asianmukaisilla
teknisilla ja organisatorisilla toimenpiteilla mahdollisuuksien mukaan”

Miten avustaminen toteutetaan:

e Automaatio, manuaalisuus

* Huomioi myos aikarajat rekisterdityjen pyynnoille

Monimutkaiset ymparistot:
« Kartoita, mika taho pystyy toteuttamaan tietyn oikeuden tai toiminnallisuuden
(sovellustukipalvelu vs. hosting-palvelu)

Yksityiskohtainen sopiminen perusteltua suhteuttaa myos kasittelypalvelun
luonteeseen

Avustusvelvoitteen hinnoittelua ei mainittu asetuksessa - sovi erikseen, jos osa
kiinted& hintaa - arviot oikeuksien kayttamisen laajuudesta

28  ©Tieto Corporation tieto



Kysymyksia?







Kansalaisten vahvistuvat oikeudet tietosuoja-
asetuksessa

Toimistopaallikkd Helja-Tuulia Pihamaa
LVM:n tietosuojafoorumi
22.3.2017




Ajankohtaista tietosuojavaltuutetun toimistosta

. Tletosu01atyoryhmaWP 29
Co-operation subgroup
* Viranomaisten valisen yhteistyon prosessit ja sanktiot
» Enforcement subgroup
« Alykkaat lelut, Microsoft, jne.
» Technology subgroup
 E-privacy Regulation
 Future of Privacy subgroup
» Ohjeiden kommentointia, EDPB:n perustaminen
» WP 29 seuraava kokous 4.-5.4., jonka jalkeen WP 29 Fablab (teemat: profilointi, suostumus, DBN)
* Privacy Shield

» Kansalliset tydoryhmét
o TATTI-ty6ryhma
* Direktiivitydryhmé

m TIETOSUOJAVALTUUTETUN TOIMISTO




30 vuotta rekisteroidyn oikeuksia




Tietosuoja-asetus rekisteroityjen kannalta

* Lapinakyvyyden ja avoimuuden lisddminen
» HenkilGtietojen kasittelyyn liittyvat oikeudet paivitetty digitaaliselle aikakaudelle

* Rekisterdityjen mahdollisuudet valvoa ja vaikuttaa omien henkilGtietojen
kasittelyyn paranevat

 HenkilGtietojen suojan yhdenmukaistaminen EU:n jasenvaltioissa
« Valvontaviranomaisten toiminnan tehostaminen toimivaltojen kautta

* Lasten erityisaseman huomioiminen

m TIETOSUOJAVALTUUTETUN TOIMISTO




Viranomaisen rooli rekisteroityjen oikeuksien
toteuttamisessa

 Rekisterdidyn oikeussuojakeino
* Viranomaisen rooli aktualisoituu silloin, kun oikeuksia el toteuteta

» Toimivaltaa maarata rekisterinpitajaa toteuttamaan rekisteréidyn
pyynto




TIETOSUOJA-ASETUKSEN MUKAISET REKISTEROIDYN
OIKEUDET




* Tietosuoja-asetuksen 12 artiklaa on luettava yndessa muiden
Il luvun artikloiden kanssa

» Menettelysdannot oikeuksien toteuttamiselle
» P4asaanto kirjallisesti, tapauksen mukaan sahkdisesti
» Madaraajat (1-3 kk)
» Padsaantona maksuttomuus
* Oikeus tehda valitus valvontaviranomaiselle
« Rekisterdidyn henkildllisyyden varmistaminen

TIETOSUOJAVALTUUTETUN TOIMISTO



”"Vanhat olkeudet”
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» Kun tiedot keratdan suoraan rekisteroidylta

» Kun tiedot keratdan muualta kuin rekisteroidylta

* Tietosuoja-asetuksen mukainen informointivelvoite on tietosisallollisesti
henkilGtietolain mukaista informointivelvoitetta laajempi ja
yksityiskohtaisempi

* Ymmarrettavyys, erottuvuus ja selkeys rekisteroidyn kannalta

 Vakiomuotoiset kuvakkeet; tavoitteena antaa mielekas ylelskuva
henkIIOtIetOJen kaSItterSta ) TIETOSUOJAVALTUUTETUN TOIMISTO



Oikeus saada paasy tietoihin

 Oikeuden ydin sama kuin nykyisin tarkastusoikeuden

» Oikeus saada tietaa, kasitellaanko itsea koskevia
henkilGtietoja ja jos, mita tietoja

* Oikeuden toteuttamista koskevat saannot poikkeavat hieman
henkilGtietolaista




Oikeus tietojen oikaisemiseen ja oikeus tietojen poistamiseen

* Oikeus tietojen oikaisemiseen vastaa henkilGtietolain
virheen korjaamista koskevaa saantelya

e "Qikeus tulla unohdetuksi” el uusi oikeus

* Tietosuoja-asetuksessa on saadetty edellytyksista, milloin ko.
oikeus tulee sovellettavaksi ja rajoituksista, jolloin oikeutta el
sovelleta

 Vahvistettu EUTI:n ns. Google Spain ratkaisussa

m TTTTT SUOJAVALTUUTETUN TOIMI STO




 Oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka perustuu
pelkastadn automatisoituun kasittelyyn

« Jolla on rekisteroitya koskevia oikeusvaikutuksia tai vaikuttaa haneen
vastaavalla tavalla merkittavasti
 Poikkeukset

« Tama on valttamatonta sopimuksen tekemista/taytantobnpanoa
varten

o Siitd sdadetaan laissa, jossa on sdadetty myds asianmukaisista
suojatakeista

 Oikeus vaatia, etta tiedot kasittelee rekisterinpitdjan puolesta
luonnollinen henkil0 seka oikeus esittda kantansa ja riitauttaa paatos

* Ei voi padsaantdisesti perustua arkaluonteisiin tietoihin



 Rekisterdidylla on oikeus vastustaa itsedan koskevien tietojen kasittelya
JOS
* Kasittelyn oikeusperusteena on
suorittamiseksi/rekisterinpitajalle kuuluvan julkisen vallan
kayttamiseksi tal rekisterinpitajan tai kolmannen
toteuttaminen

« Jos rekisteroity kayttaa oikeuttaan, rekisterinpitdja ei saa enéa kasitella
henkilGtietoja, PAITSI jos rekisterinpitdja voi osoittaa, etta tahan on
huomattavan tarked ja perusteltu syy

» Suoramarkkinoinnin osalta absoluuttinen vastustamisoikeus

TIETOSUOJAVALTUUTETUN TOIMISTO



”"Uudet oikeudet”
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Oikeus kasittelyn rajoittamiseen

« Rekisterinpitgja voi padsaantdisesti ainoastaan sailyttaa
tietoja

o Sovelletaan tietyissa tilanteissa

 Esim. jos rekisterdity kiistaa henkilotietojen paikkansapitavyyden tai
kasittely on lainvastaista

o [Imoitettava rekisteroidylle, jos kasittelya koskeva rajoitus
poistetaan




» Tarkastusoikeuden luonnollinen evoluutio

 Sovelletaan,
* jos kasittely perustuu suostumukseen tai sopimukseen; ja
o kasittely suoritetaan automaattisesti

 Rekisterdidyn oikeus saada henkilGtiedot, jotka han

rekisterinpitdjalle, jasennellyssa, yleisesti kaytetyssa ja koneellisesti
luettavassa muodossa

 Rekisterdidylla on oikeus siirtaa tiedot toiselle rekisterinpitajalle. Tiedot
on oikeus saada siirrettyd suoraan, jos se on teknisesti mahdollista

» Oikeuden toteuttaminen el saa vaikuttaa haitallisesti muiden oikeuksiin
ja vapauksiin

TIETOSUOJAVALTUUTETUN TOIMISTO



Rekisteroidyn oikeus tulla informoiduksi henkilotietojen
tietoturvaloukkauksista

» Paasaantoisesti, jos henkilGtietojen tietoturvaloukkaus todennékdisesti
aiheuttaa korkean riskin

* [Imoitettava ilman aiheetonta viivytysta

* [Imoitusta ei tarvitse tehda:
 Toteutetaan asianmukaiset suojatoimet (salaus); tai

» Toteutetaan jatkotoimenpiteet, joilla voidaan varmistaa, ettei riski
todennakadisesti toteudus; tal

* Vaatisi kohtuutonta vaivaa - julkinen tiedonanto tai vastaava
toimenpide

* Valvontaviranomainen voi edellyttaa ilmoituksen tekemista

m TIETOSUOJAVALTUUTETUN TOIMISTO




Rajoitukset

» Jos rekisterinpitaja ei pysty tunnistamaan rekisteroitya
o Paitsi jos rekistergdity antaa oikeuksia kayttaakseen lisatietoja, joiden

avulla hanet pystytaan tunnistamaan

o Artiklakohtaiset ja 9 luku

* Tietosuoja-asetuksen 23 artiklan perusteella kansallisen lainsdadannon

nojalla?
o TATTI -tyGryhma

m TIETOSUOJAVALTUUTETUN TOIMISTO




Rekisteroityjen oikeudet rekisterinpitajan
nakokulmasta

* Rekisterinpitgjan velvollisuus on toteuttaa rekisteroityjen oikeuksia
* Osoitusvelvollisuus

Tietojen minimoinnin periaate ja sailytysaikojen méaarittely

Mitka oikeudet tulevat sovellettavaksi omaan toimintaan?
* Mm. kasittelyn oikeusperusteen maarittely

Valmiudet toteuttaa oikeuksia?

Tietosuojavastaavan rooli?

HenkilGtietojen kéasittelijan rooli?

m TIETOSUOJAVALTUUTETUN TOIMISTO




Huoneentaulu rekisteroityjen oikeuksista

* Oikeus saada lapindkyvaa informaatiota
* Silloin, kun henkilGtiedot keratadn suoraan rekisterdidylté
* Silloin, kun henkilotiedot keratddn muualta kuin rekisterdidylta

» Oikeus saada paasy tietoihin (tarkastusoikeus)

» QOikeus tietojen oikaisemiseen (virheen oikaisu)

» Oikeus tietojen poistamiseen (“oikeus tulla unohdetuksi”)

* Oikeus kasittelyn rajoittamiseen

* Oikeus siirtaa tiedot jarjestelmasta toiseen
 Vastustamisoikeus

» Automatisoidut yksittaispaatokset; profilointi mukaan luettuna
 Oikeus tulla informoiduksi henkil6tietojen tietoturvaloukkauksista
 Lasten erityisasema

» Oikeus saada valvontaviranomaiselta apua

» QOikeus luottaa tietoturvaan

m TIETOSUOJAVALTUUTETUN TOIMISTO




Tietosuojavaltuutetun kotisivut:
www.tietosuoja.fi

Tietosuoja-asetus teksti:

http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=consil:ST 5419 2016 INIT

m TIETOSUOJAVALTUUTETUN TOIMISTO
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