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Ohjelma

13.00 — Tilaisuuden avaus
Paivi Antikainen, yksikdnjohtaja, liikenne- ja viestintdministerio

13.10 — Ajankohtaista tietosuoja-asetuksesta
Yleinen tietosuoja-asetus ja tietosuojavastaava
Reijo Aarnio, tietosuojavaltuutettu

13.40 — Tietosuojavastaava johdon tukena
Katri Harra-Salonen, Chief Digital Officer, Finnair

14.00 — Tietosuojatyd kansainvélisesséa organisaatiossa
Minna Aéari, HR Manager, IBM

14.20 — Nakokulma kaytdnnon tybhon
Laura Tarhonen, Privacy Manager, Sanoma

— Kahvitauko
15.00 - Tyopajat

15.30 — TyOpajojen purku
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TATTI-TYORYHMA

* MIETINTO (1) LUOVUTETTU 21.6.2017
* LAUSUNTOKIERROS 8.9.2017 ASTI

AVOIMIA ASIOITA

> LAPSEN IKARAJA
> HALLINNOLLISET SANKTIOT
> YHTEENSOVITTAMINEN TILKE-TYORYHMAN KANSSA

ERITYISLAINSAADANNON PERKAAMINEN

TTTTTTTTTTTTTTTTTTTTTTTTTTTTT



DIREKTIVITYORYHMA
- OM ASETTANUT

- VALMISTELEE EHDOTUKSEN EU:N
TIETOSUOJADIREKTIIVIN TAYTANTOONPANEMISEKSI

- DIREKTIHVIN SOVELTAMISALA: Direktiivin soveltamisala
ulottuu oikeus-, sisa-, puolustus- ja valtiovarainministerion
hallinnonaloille. Oikeusministerion osalta direktiivia
sovelletaan Oikeusrekisterikeskukseen,
Rikosseuraamuslaitokseen, syyttajaviranomaisiin, yleisiin
tuomioistuimiin, oikeusministerioon seka oikeusapu- ja
ulosottoviranomaisiin.

- MAARAAIKA 29.9.2017
- LAKI VOIMAAN 6.5.2018
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TIEDOTUS JA OPETUS

> MEDIATAITOVIIKKO

> VIDEOT

www.arjentietosuoja.fi
- Tietosuojaa meille kaikille

- Verkkokoulutuksen on toteuttanut Julkisen hallinnon
tietohallinnon neuvottelukunta (JUHTA) ja sen asettama
asiantuntijaryhma: Valtiovarainministerio, Suomen Kuntaliitto,
olkeusministerio, tietosuojavaltuutetun toimisto, Valtori seka
Viestintavirastossa toimiva Kyberturvallisuuskeskus

» OHJE REKISTERINPITAJILLE

> KOTISIVUTIEDOTUS

> TIETOSUOJAVALTUUTETUN BLOGI
> TWITTER

TIETOSUOJAVALTUUTETUN TOIMISTO


http://www.arjentietosuoja.fi/

JUHTA-VAHTI-yhteishankkeen
materiaalit avoimesti saatavilla

« sisaltaa mm. tallenteet jo pidetyista tyopajoista

e tyOpajojen aiheet
® seuraava pidetaan pe 29.9.2017 aiheina Rekisterinpitdjdn velvollisuuksien toteuttaminen ja
Riskienhallinta osa 4, tietosuojan nédkoékulma.
 suoratoistona voi seurata kuka vain

www.arjentietosuoja.fi

Koulutusvideot

Arjen tietosuojaa — tietosuojaa meille kaikille (sisaltaa nettitestin)
Kohderyhma: organisaation kaikki tydntekijat seka kansalaiset

Johdon ja esimiesten koulutusvideo
Kohderyhma: johto ja esimiehet

1. ’ TIETOSUOJAVALTUUTETUN TOIMISTO. 2



http://vm.fi/juhta-vahti-yhteishankkeiden-materiaalit
http://vm.fi/juhta-vahti-yhteishankkeiden-materiaalit
http://vm.fi/juhta-vahti-yhteishankkeiden-materiaalit
http://vm.fi/juhta-vahti-yhteishankkeiden-materiaalit
http://vm.fi/juhta-vahti-yhteishankkeiden-materiaalit
http://vm.fi/juhta-vahti-yhteishankkeiden-materiaalit
https://www.webropolsurveys.com/Answer/SurveyParticipation.aspx?SDID=Fin1353697&SID=68f29ee8-6ca7-4fce-85f7-b9607f170e13&dy=1260303022
https://www.webropolsurveys.com/Answer/SurveyParticipation.aspx?SDID=Fin1353697&SID=68f29ee8-6ca7-4fce-85f7-b9607f170e13&dy=1260303022
http://www.arjentietosuoja.fi/

KOMISSIO

» Commission expert group (E03461) on the
Regulation (EU) 2016/679 and Directive (EU)
2016/680

> ASIANTUNTIJARYHMA
kts. www.tietosuoja.fi
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Version: 20 September 2017

Article 29 Data Protection Working Party
DRAFT AGENDA
112" meeting
3 and 4 October 2017
ALBERT BORSCHETTE Conference Centre, Room AB-4C - Rue Froissart 36, 1040 Bruxelles

October 3, 2017

Morning

Items A: Documents for adoption without discussion
Al 10:00 — 10:05 Draft agenda (adoption)
A2 10:05 - 10:10 Draft minutes of the 111® meeting (adoption)

Items B: Information given by the Chair and the EU Commission (10:10 = 10:20)
B.1 Request for observer status from the Moldavian Data Protection Authority

Items C: Topics for discussion

C.1 10:20 - 12:00  EU-U.S. Privacy Shield
a. Joint review — Feedback from the WP29 review team (Rapporteur: WP29 review team)

b. Points that delegations wish to raise
Contact: Chair, B. Gencarelli (DG JUST)

C.2 12:00 - 12:30 EDPB - Implementation of the GDPR
a. Guidelines for controllers and processors
- Data Protection Impact Assessment — adoption (Rapporteur: FR DPA)

m TIETOSUOJAVALTUUTETUN TOIMISTO /



Afternoon
C.2 14:00-18:00 EDPB - Implementation of the GDPR

- Certification — discussion (Rapporteur: DE DPA)

- Profiling — adoption (Rapporteurs: EDPS, FR DPA, IT DPA, NO DPA, UK DPA)
- Consent — discussion (Rapporteurs: DE DPA, EDPS, FR DPA, NL DPA, UK DPA)
- Transparency — discussion (Rapporteurs: EDPS, IE DPA, UK DPA)

- Data breach notification — adoption (Rapporteur: UK DPA)

- Adequacy referential — discussion (Rapporteur: FR DPA)

- BCR-Controller referential — discussion (Rapporteur: [T DPA)

- BCR-Processor referential — discussion {Rapporteur: FR DPA)

- Derogations for transfers — discussion (Rapporteurs: DE DPA, FR DPA)
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d.
e.

f.

[nternal topics for WP29/EDPB

- Administrative fines —adoption (Rapporteurs: NO DPA, UK DPA)

- Urgency procedure — adoption (Rapporteurs: FR DPA, NL. DPA)

- Procedure for EDPB dispute resolution system — discussion (Rapporteur: FR DPA)

Setting up the EDPB

-  MOU EDPB-EDPS — discussion (Rapporteur: EDPB taskforce)

- Update on IT from EDPB IT taskforce and presentation of the IMI system —
discussion (Rapporteur: EDPS)

APPA-WP29 information template on GDPR — adoption (Rapporteur: Chair)

DPA ressources - Awareness-raising activities and funding opportunities for DPAs under

the Rights and Citizenship Programme (DG JUST)

Points that delegations wish to raise

Contact: Chair, O. Micol, K. Mojzesowicz (DG JUST)

m TIETOSUOJAVALTUUTETUN TOIMISTO 9
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October 4, 2017

C.3

C.4

C.5

9:30 - 10:15
10:15=11:00
11:00—11:45

Morning

BTLE subgroup
a. CJUE advice on PNR Canada — discussion and request for a mandate (Rapporteurs:

BE DPA, DE DPA, EDPS, FR DPA)
b. Directive Police & Justice — discussion (Rapporteurs: DE DPA, IT DPA, UK DPA)
¢. E-evidence — discussion (Rapporteur: DE DPA, EDPS, FR DPA, UK DPA)
d. Points that delegations wish to raise
Contact: DE DPA, 1.8ajfert (DG JUST)

Financial Matters subgroup

a. ESMA — discussion and possible adoption (Rapporteur: FR DPA)

b. Codes of conduct in the financial sector — diseussion (Rapporteur; TBC)
¢. Points that delegations wish to raise

Contact: IT DPA, R. Sauer, L.Rozanski (DG JUST)

Enforcement subgroup

a. WhatsApp — adoption of a letter (Rapporteur; UK DPA)

b. TrueCaller, Sync.me, CIA app — adoption of letters (Rapporteur: UK DPA)
¢. Points that delegations wish to raise

Contact: ES DPA, NL DPA, A . Moscibroda, J.Sajfert (DG JUST)
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C.6 11:45=12:30 Technology subgroup
a. Formal designation of the new coordinator of the subgroup

b. BEUC letter on Google privacy policy and Facebook emotional ad-targeting — adoption

of a letter

C-1TS opinion — adoption (Rapporteur: I'T DPA)

Request for mandate to work on sector specific FAQ on data portability
EASA consultation on drones — diseussion (Rapporteur: HR DPA, UK DPA)

Points that delegations wish to raise
Ca:mrm:.f UK DPA, K. Mojzesowicz (DG JUST), Rosa Barcelo (DG CONNECT)

- oL O

D. Miscellaneous (12:3(-12:45)

D.1 Information that delegations wish to share
- Code of conduct for the medical profession on the ethical use of health data
- Agreement between National Authorities that are responsible for eHealth, regarding the sharing of health data

between Member States in the context of eHealth Information Services
- Global Cross Border Enforcement Arrangement adopted in the framework of the ICDPPC

m TIETOSUOJAVALTUUTETUN TOIMISTO]‘l



(hyvaksytty 4.10.2017 mennessa)
Tietosuojatyoryhma WP 29 ohjeet tietosuoja-
asetuksen soveltamisesta:

- Tietosuojavastaavat

- Tietojen siirto jarjestelméasta toiseen

- Johtavan valvontaviranomaisen maarittaminen
- Tietosuojaa koskeva vaikutustenarviointi

- Profilointi (pian avoimella lausuntokierroksella)

- Henkilotietojen tietoturvaloukkauksesta ilmoittaminen
(pian avoimella lausuntokierroksella)

- Hallinnolliset sakot (sisainen asiakirja)

- Kiireellinen menettely (sisainen asiakirja)

TIETOSUOJAVALTUUTETUN TOIMISTO



Nostoja

Tietosuojavastaavat (Guidelines on Data
Protection Officer ('DPOs’) 16/EN WP 243 rev.01
Adopted on 13 December 2016 As last Revised
and Adopted on 5 April 2017)

TTTTTTTTTTTTTTTTTTTTTTTTTTTTT



Tietosuojavastaavat

Tiettyjen rekisterinpitadjien ja henkilotietojen
kasittelijdiden on nimitettava tietosuojavastaava

— Myos vapaaehtoisuuteen perustuen
Tarkoituksena helpottaa vaatimustenmukaisuuden ja

osoitusvelvollisuuden toteutumista seka muodostaa
kilpailuetu yrityksille

Tietosuojavastaavat eivat ole henkil6kohtaisesti
vastuussa henkilotietojen kasittelyn
lainmukaisuudesta

Tietosuojavastaavat ovat keskeinen elementti
tiedonhallintakokonaisuudessa

TIETOSUOJAVALTUUTETUN TOIMISTO



Milloin on nimitettava? (37 art. (1) (a))

* Yksityinen sektori suorittaa julkisen sektorin
tehtavia. Tietosuojavastaavan nimittaminen ei
pakollista a kohdan nojalla, mutta WP 29

suosittelee tietosuojavastaavan nimittamista
myoOs talldin

TIETOSUOJAVALTUUTETUN TOIMISTO



Milloin on nimitettava? (37 art. (1) (b) ja (c))

* Ydintehtavat
— Liittyy ensisijaisiin toimintoihin, eika
oheistoimintana tapahtuvaan kasittelyyn

— Myo0s toiminnot, joihin henkildtietojen kasittely
liittyy erottamattomana osana

— Sairaalat, yksityisen tahon suorittama
laajamittainen kameravalvonta julkisilla paikoilla

— Oheistoiminnoista esim. tyontekijoiden palkan
maksu, standardit IT-tukitoiminnot

TIETOSUOJAVALTUUTETUN TOIMISTO



Milloin on nimitettava? (37 art. (1) (b) ja (c))

* Laajamittaista
— Viela ei voida antaa tarkkoja lukuja

— Huomioida
* Rekisteroityjen maara
e Datan kasittelyn laajuus/tietotyyppien maara
* Kasittelyn kesto tai pysyvyys
e Kasittelyn maantieteellinen laajuus

TIETOSUOJAVALTUUTETUN TOIMISTO



Milloin on nimitettava? (37 art. (1) (b))

® Saannodllinen ja jarjestelmallinen seuranta

— Kaiken tyyppinen seuranta ja profilointi verkossa, mukaan lukien
kohdennettua markkinointia varten

— Myos seuranta muualla kuin verkossa
e S3annodllinen
— Jatkuva tai tapahtuu tietyn aikavalein tietyn ajanjakson ajan

— Toistuva tai toistetaan tietyn ajanjakson ajan
— Kokoajan tai maaraajoin tapahtuvaa

® Jarjestelmallinen
— Tapahtuu tietyn jarjestelman mukaisesti
— Jarjestetty ja organisoitu
— Tapahtuu osana yleista datan kerayssuunnitelmaa
— Tapahtuu osana tiettya strategiaa

TIETOSUOJAVALTUUTETUN TOIMISTO



Milloin on nimitettava? (37 art. (1) (c))

e Kasitellaan erityisiin henkilotietoryhmiin
kuuluvia tietoja tai 10 artiklassa tarkoitettuja
rikostuomioihin tai rikkomuksiin liittyvia tietoja

TIETOSUOJAVALTUUTETUN TOIMISTO



Milloin on nimitettava?

* Jos on tulkinnanvaraista, WP 29 suosittelee,

etta arviointiprosessi dokumentoidaan (24 art.
1 kohta)

— Vapaaehtoisuuteen perustuen
— Joku muu henkil® kuin tietosuojavastaava

 Henkilotietojen kasittelija

* Konsernille yksi DPO? Edellyttaen, etta voidaan
helposti ottaa yhteytta jokaisesta toimipaikasta

TIETOSUOJAVALTUUTETUN TOIMISTC



Kenesta tietosuojavastaava?

* Huomioon henkild6n ammattipatevyys ja
erityisesti asiantuntemus
tietosuojalainsaadannosta ja alan
kaytanteista seka valmiudet suorittaa 39
artiklassa tarkoitetut tehtavat

* Palvelussopimuksen perusteella

* Tiimi

TIETOSUOJAVALTUUTETUN TOIMISTC



Miten tietosuojavastaavan asema varmistetaan

- Otetaan asianmukaisesti ja riittavan ajoissa
mukaan kaikkien henkil6tietojen suojaa
koskevien kysymysten kasittelyyn

- Riittavat resurssit

- Tietosuojavastaavan aseman keskeinen
elementti on riippumattomuus

- "lrtisanomissuoja”

TIETOSUOJAVALTUUTETUN TOIMISTC



Miten tietosuojavastaavan asema varmistetaan

- Muut tehtavat eivat saa aiheuttaa
eturistiriitoja
- Maaritellaan yhteensopimattomat tehtavat ja
asemat organisaatiossa

- Sisaiset ohjeistukset, avataan ristiriidat

TIETOSUOJAVALTUUTETUN TOIMISTC



Reijo Aarnio
tietosuojavaltuutettu
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Tietosuojatoorumi 6.10.2017

Tietosuojatyo kansainvalisessa organisaatiossa

Minna A&ri
Oy IBM Finland Ab




IBM ihmiset ja lilketoiminta

170+ countries

\ 0/
.

Analytics Mobile
0y \\ ' ,/ \\ ! ,/
. S
Security Cognitive Social

Lokakuu 6, 2017 / © 2017 IBM Corporation Computing



IBM:n matka
tietosuojatyossa

1970 - Privacy Policy

1970 - ohjeistukset laajenivat

2000 Chief Privacy Officer nimitys

2007 Corporate Privacy Office
perustaminen

Lokakuu 6, 2017 / © 2017 IBM Corporation




IBM:n tietosuojatyon raamit

Perusta, kulmakivi, organisaatio ja valvonta



Tietosuojatyon perusta

« Globaalit politiikat seka

* Yhtidon ohjeet, menettelytavat ja
standardit
 IBM:n kontrolloiman henkilotiedon osalta

« Keraaminen, kaytto, luovuttaminen,
paasyoikeudet, sailyttaminen,
suojaaminen, ym.

* Ajantasaiset ohjeet

* Markkinointi,some, maidenvaliset siirrot,
kolmannet osapuolet, mobiiliappien
kehitys, ym.

Lokakuu 6, 2017 / © 2017 IBM Corporation

.....

The world is built and
fuelled by data

Cristina Cabella

Chief Privacy Officer,
IBM Corporation




Implementointi

« Globaalit tietosuojaohjelmat
(Programs)

 Jalkauttavat konsernin politiikan

kaytannossa ja tuottavat sen
lopputuloksen, etta IBM tayttaa
lakisaateiset velvoitteensa ympari
maailmaa -> riskien hallinta

» Global Privacy Assessment Program

« Datalncident Reporting & Management

* Global Access Request Process

* Education & Awareness

Lokakuu 6, 2017 / © 2017 IBM Corporation

Transparency and
Trustin the Cognitive
Era.

THINK Blog
IBM



Kulmakivi: IBM Global Privacy Assessment Program

Liiketoimintaprosessit, sovellukset,
Ohjaa tietosuojalakimiesten hankkeet — tietosuojan
tarkistukseen ja vaadittuihin ennakollinen arviointi kattavasti ja
viranomaistoimiin dokumentoidusti

Riskien ymmartaminen, Varmistaa lakien ja
mitigointija tarvittavat viranomaismaaraysten ja sisaisten
toimet vaatimusten noudattamisen

lypult
||”||||




Sisainen toimintaymparisto

Senior Vice President,

Corporate Legal

Lokakuu 6, 2017 / © 2017 IBM Corporation

Chief
Privacy
Officer

Corporate Privacy
Office

Privacy Officer, Europe

Privacy Officer, Asia
Pacific

Privacy Officer, Canada,
Latin America, Middle
East & Africa

30+ Local Privacy
Counsels

Business Unit Focal
Points



Jalkauttaminen

Kommunikaatio

Yhteinen kieli
“privacy”

Oivalluttaminen
vaatil panosta
9
Sisaistaminen
oman tyon
kautta

Lokakuu 6, 2017 / © 2017 IBM Corporation



Oikein tekemisen
varmistaminen

« Valvo jatestaa
e Auditointi
 Pistokokeet

* Erityisesti alueet ja toimet,
joissa riski suuri tal nithin
kohdistuu sertifiointi
(esim. CBPR; EU/US DPS)

Lokakuu 6, 2017 / © 2017 IBM Corporation
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IBM ja Tietosuoja-asetus



IBM valmistautuminen
Tietosuoja-asetukseen

 Globaalifokus

« tyota koordinoi IBM GDPR
Program Management Office

e Ibm.com/GDPR

« IBM s Commitment to GDPR
Readiness

 How can IBM help on your
journey to GDPR readiness

Lokakuu 6, 2017 / © 2017 IBM Corporation




Kiitos

Minna Aé&ri
Henkildstojohtaja, Oy IBM Finland Ab

minna.aari@fi.ibm.com
0405590833
ibm.com

Twitter: Minna K Aari @AariMinna

Lokakuu 6, 2017 / © 2017 IBM Corporation
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Sanoman liikketoiminta keskittyy mediaan ja
oppimateriaaleihin & digitaalisiin oppimisratkaisuihin

Media
Finland

Netsales
EUR 580 million

3 businesses across 5 countries

Operational EBIT as % of Net sales

ch

Pia Kalsta 25%

. 20%
Media i
BeNe i 15%
Netsales
EUR 780 million

Peter de Monnink 10% 8.5% News / classifieds /
digital services

1.7 %
5% :
: - 23% RUUTU LINDA. s anomalll
Learning | L X’ @, HS

Magazines Learning

Netsales menaisel utbildning

EUR 280 million Media Finland Media BeNe d P ||H|El)(liL\'
e ilonsin 22015 m2016 L ILTA-SANOMAT AU AWKA MALMBERG
| RADICROCK

OIKOTIE o +o
TV kodin
: vtwonen

Oudzrs _binge l'
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Sanoman tietosuojaohjelman osa-alueet

Politiikat

« Sanoman tietosuojan politiikat ja
periaatteet pohjautuvat lakiin, toimialan
parhaisiin kaytantoihin, ja
itsesaatelyohjeistuksiin.

Ohjeistukset ja prosessit
+ Kaytannon ohjeistukset

» Prosessit (esim.. tietoturva, laatu, kuluttajien

| o oikeudet)
« Governance: miten olemme jarjestaytyneet

jotta tietosuojan vaatimukset toteutetaan.

Privacy by Design

Monitorointi & raportointi

= Proaktiivinen ja jatkuva uhkien

jamahdollisuuksien arviointi Privacy tiimi

liketoiminnan operaatioissa.

» Valvoo ohjeistusta ja toteutusta,

» Tietosuojateknologiat (PET):
Lapinakyvyys,
kayttajaystavallisyys, lupahallinta,
tiedon kasittelyn s&dannaot 1api
tiedon elinkaaren, tietoturva

» Johtaariskienhallintaa ja

Ylimman johdon informointi ja
compliance raportointi.

3 6 Lokakuu 2017 Tietosuojafoorumi LVM // Laura Tarhonen - For distribution to seminar participants m get the world



Mita tietosuoja-asiantuntija tekee?

1. Tietoisuuden lisaaminen

dokumen-
tointi tuote X

Raportointi
NEIE

GDPR
saanto-

maaritvksia

Data
governance
board

Tietosuoja-

Analytiikka-
workshop

tarpeet h2

TYOAIKAA

Ohjeistus

viimeistely

Tiimipalaveri

GDPR
koulutus

TYOAIKAA

Tyoryhma

ASML / EK/

IAB

6 Lokakuu 2017

Kanta ePrivacy

Employee
privacy
projekti

Tietosuojafoorumi LVM // Laura Tarhonen - For distribution to seminar participants

2.
3.

— Koulutukset, workshopit,

liiketoiminnan suunnittelukokoukset

2. Paatokset, linjaukset, ohjeet ja
Data flow vaatimukset liiketoiminnalle
tuote X Sopimus- . C e
" Telotet 3. Vaikutustenarvioinnit ja vastaukset

paivittaisiin kysymyksiin
Sopimukset
Toimialayhteistyo
Raportointi johdolle

TOP 3 vaatimukset
1.

Kyky toimia sujuvasti monella abstraktiotasolla

ja selittda asioita ymmarrettavasti
Ymmarrys teknologioista ja liiketoiminnasta
Uskallus antaa suosituksia ja tehda linjauksia

getthe world
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Yhteisen kielen Ioytaminen ja termien vakiinnuttaminen

Monimutkaisten asioiden yksinkertaistaminen
Teknologian ja lainsdadanndn yhteensovittaminen
Dokumentoinnin ja raportoinnin pitdminen ajantasalla

Priorisointi: tietoisuuden kasvaessa kysymykset lisaantyvat eksponentiaalisesti
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Al keksi pyoraa uudelleen

Seuraa aktiivisesti tietosuojaan liittyvia uutisia ja viranomaisten tulkintoja
Jos joku asia tuntuu liian monimutkaiselta palastele

Ala jaa yksin, alaka nojaa pelkkiin oletuksiin

Oikotietd onneen ei ole... mutta yleensa tietovirtojen kuvaus ja vaikutustenarvioinnit
voivat ratkaista monta ongelmaa yhdella kertaa

Resepti tietosuojavallankumoukseen:

— Vetoa tunteisiin

— Kerro riskeistd ja mahdollisuuksista

— Tee tietosuojavaatimusten noudattamisesta helppoa

ruml LVM// Laura TarhoneNgy
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Kiitos!



mailto:laura.tarhonen@sanoma.com

TyOpajat

* POytaryhmittain
 Sarake kerrallaan vasemmalta oikealle
» Aikaa 30-40 minuuttia yhteensa

Toteutustavat | Aikataulutus | Tovastaavan saama

Hyva TSvastaava? tuki

organisaatiossa
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