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Datatalousfoorumi

- - < Miten dataliiketoiminnan rattaat saadaan pyorimaan?
a\s\a /
\ko‘(\’\ 7 Tervetuloa kuulemaan ja keskustelemaan liiketoiminnan datalahtdisesta kehittamisesta!
P\\a(\ Datatalousfoorumi kaynnistyy 14.3.2018 klo 9.30-12 liikenne- ja viestintaministeriéssa [
‘ (Eteléesplanadi 16).

Ensimmaisen tilaisuuden teemana on Datatalouden toimintamekanismit. Esitimme
asiantuntijoiden kanssa ratkottavia haasteita: Mik& on tulevaisuutemme
teknologiavetoisessa datataloudessa? Miten data luo markkinoita liiketoiminnan ja
kokonaistalouden eduksi? Mika on menestyvien dataperusteisten yritysten salaisuus?
Miten toimia yhteen datataloudessa? Tervetuloa rakentamaan dataan perustuvan talouden
edellytyksia!

Kutsu ja ohjelma lahetetaan noin kolme viikkoa ennen tilaisuutta.
Tilaisuuden avaa ministeri Anne Berner.

Listietoja: taru.rastas(a)lvm.fi, tuomas kaivola(a)lvmfi

Miksi datatalousfoorumi?

Dataa tuotetaan kiihtyvalla tahdilla, kun palvelut digitalisoituvat ja laitteista,
prosesseista ja ihmisistd keratddn tietoa. Datataloudessa tehokkaat ja
kayttajalahtoiset palvelut luodaan tiedolla ja sen liikkuvuudella. Samalla
datan taloudellinen merkitys kasvaa. Foorumin tarkoituksena on tehda
nakyvaksi datatalouden kehitystoimia, oppia esimerkeistd ja edistad
dataperusteisen liiketoiminnan edellytyksia. Foorumi liittyy Digitaalisen
liketoiminnan k&dasvuympéristo -kéarkihankkeeseen.
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BTLE:

TS:

KEY

PROVISIONS:

FMS:

1)

2)

3)

4)

9)

6)

7)

TIETOSUOJADIREKTIIVI (2016/680)

FAQ TIETOJEN SIIRRETTAVYYDESTA
(DATA PORTABILITY)

SALAUS (ENCRYPTION)

SERTIFIKAATIT

GDPR:N ALUEELLINEN SOVELTAMISALA

ARTIKLA 30 (5) TULKINTA

PSD2
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MIKSI WP 29:N LISTALLA?

» havainto, ettd implementoitu eri tavoin MS:ssa

MITA OTTAA HUOMIOON?
» luku 4 TIETOSUOJA PSU (Payment Service User)

» Resital 89 refers to Directive 95/46/EU

Maksupalveluntarjoajien suorittama maksupalvelujen tarjoaminen voi sisaltaa
henkilGtietojen kasittelya. Taman direktiivin mukaisessa henkildtietojen kasittelyssa
olisi noudatettava Euroopan parlamentin ja neuvoston direktiivia 95/46/EY (22) seka
direktiivin 95/46/EY ja Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 (23) saattamiseksi osaksi kansallista lainsaadantoa annettuja kansallisia
saantdja. Kun henkildtietoja kasitellaan taman direktiivin soveltamiseksi, olisi erityisesti
mainittava tasmallinen tarkoitus, viitattava asiaankuuluvaan oikeusperustaan ja
noudatettava asiaankuuluvia direktiivissa 95/46/EY saadettyja turvallisuusvaatimuksia,
seka kunnioitettava tarpeellisuuden, oikeasuhteisuuden, kayttotarkoituksen
rajoittamisen ja tietojen sailyttdmisen oikeasuhteisen enimmaisajan periaatteita.
Kaikkiin taman direktiivin puitteissa kehitettaviin ja sovellettaviin
tietojenkasittelyjarjestelmiin olisi myads sisallyttava S|saanrakennettu tietosuoja tai
O|8tusarVO|nen tletOSUOJa | TIETOSUOJAVALTUUTETUN TOIMISTO


http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32015L2366&from=EN#ntr22-L_2015337FI.01003501-E0022
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32015L2366&from=EN#ntr23-L_2015337FI.01003501-E0023

EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI (EU) 2015/2366,
annettu 25 paivana marraskuuta 2015,

maksupalveluista sisamarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja
2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta seka direktiivin
2007/64/EY kumoamisesta

94 artikla

Tietosuoja

1. Jasenvaltioiden on sallittava, etta maksujarjestelmat ja
maksupalveluntarjoajat kasittelevat henkilotietoja, kun se on valttamatonta
maksupetoksiin liittyvien rikosten torjunnan, tutkinnan ja selvittdmisen
turvaamiseksi. Henkilotietojen kasittelya koskevien tietojen antamisessa
yksityishenkiloille ja tallaisten henkilGtietojen kasittelyssa ja muussa tata
direktiivia sovellettaessa toteutettavassa henkilotietojen kasittelysséa on
noudatettava direktiivia 95/46/EY, direktiivin 95/46/EY saattamista osaksi
kansallista lainsaddantoa koskevia kansallisia saantgja ja asetusta (EY)
N:o 45/2001.

2. Maksupalveluntarjoajat voivat vain maksupalvelunkayttajan
nimenomaisella hyvaksynnalla saada, kasitella ja sailyttaa sellaisia
henkilGtietoja, jotka ovat tarpeen niiden maksupalvelujen tarjoamiseksi.

"explicit consent”
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TIETOTURVASTA

EBA - kehittda ja tarkastelee
’regulatory technical standards”

(RTS)

-

Esim. “strong authentication”
(SCA)

Res 94 - art. 97

(94): Tunnistamista ja yhteydenpitoa koskevia teknisia
saantelystandardeja laatiessaan pankkiviranomaisen olisi
jarjestelmallisesti arvioitava yksityisyysnakokohta ja otettava se
huomioon maarittaakseen kuhunkin saatavilla olevaan tekniseen
vaihtoehtoon liittyvat riskit seka korjaavat toimenpiteet, jotka
voitaisiin toteuttaa tietosuojaan kohdistuvien uhkien
minimoimiseksi.

TIETOSUOJAVALTUUTETUN TOIMISTO



KUKA VALVOO 4. LUKUA

- DPA
- FIVA
- YHDESSA

Jos tama olisi epaselva, seuraisi;

» OSS ylikansallisissa caseissa?

» harmonisointi vaarantuu

» HUOM! WP29 El OLE KUULTU RTS:STA
ENNEN KUIN KOMISSIO SEN JULISTI
SITOVAKSI

-2 MANDAATTI FMS:lle
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WP 29 6.-7.2.2018

(FMS)
Financial Matters Subgroup 17.1.2018

» arviol onko PSD2 GDPR:n mukainen:

1) suostumus (94.2 art.)

2) Ovatko RTS SCA:sta ok

3) Miten rekisterdidyn informointi on hoidettu
suhteessa GDPR:aan

4) ”Screenscraping” siirtymaaikana
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MUUTA:

8) SANKTIO-ALATYORYHMA
9) NOPEUTETUN KASITTELYN TESTAUS
10) RTBF-OHJEEN PAIVITYS

11) UBER

12) KOTISIVUT

* Staattinen osa > kielet ¢ PROOF READING
* Tiedotteet - englanniksi

13) IMI-JARJESTELMAN KOULUTUS
4-5 / 2018
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» ANDREA JELINEK PUHEENJOHTAJAKSI

KOMISSION KIRJE WP29: KOMISSIO OTTAA
ADEKVAATTISUUS VAATIMUKSEN HUOMIOON
KANSAINVALISESSA KAUPASSA

TTTTTTTTTTTTTTTTTTTTTTTTTTTTT



WP 29 KOKOUS 6.2.2018 /Lopullisesti hyvaksytyt ohjeet/lomakkeet:

1) HenkilGtietojen tietoturvaloukkauksia koskeva ohje

- WP 29 muutti kantaansa sen suhteen, milloin rekisterinpitaja tulee tietoiseksi
(having become aware of it) henkil6tietojen kasittelijalle tapahtuneesta
henkilGtietojen tietoturvaloukkauksesta. Rekisterinpitdja tulee uuden kannan
mukaan tietoiseksi silloin, kun henkilotietojen kasittelija ilmoittaa loukkauksesta
rekisterinpitdjalle. Henkilotietojen kasittelijan on tehtava ilmoitus ilman aiheetonta
vilvytysta saatuaan sen tietoonsa.

- Silloin, kun on kyse henkilGtietoihin kohdistuneesta saatavuusloukkauksesta,
todettiin, ettd tdma voi olla 33 artiklan mukaisesti ilmoitettava henkildtietojen
tietoturvaloukkaus riippuen olosuhteista ja aiheutuvista riskeista (tama vastaa
alempaa kantaa, sita teravoitettiin saadun palautteen perusteella).

2) Profilointia ja automatisoituja yksittaispaatoksia koskeva ohje

- Hyvaksyttiin tietyin stilistisin muutoksin.

3) Kansainvalisia tietojen siirtoja koskevat asiat: Tietosuojan tason riittavyytta, BCR
rekisterinpitdja ja BCR henkil6tietojen kasittelijd koskevien ohjeiden paivitys ilman
muutoksia.

4) Akkreditointiohje ja taméan lisaksi lahetetdan 1SOlle kirje, jossa pyydetaan
saattamaan ISO 17065 standardi kaikkien saataville.

Akkreditointia koskeva liite hyvaksytdan myéhemmin.
5) Sisainen ohje/malli henkildtietojen tietoturvaloukkauksista ilmoittamisesta

valvontaviranomaisten valilla.
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WP 29 KOKOUS 6.2.2018
Lausuntokierrokselle lahteneet ohjeet

1) Deregation for transfers (erityistilanteita koskevat poikkeukset 49 artikla)

Valmistelussa olevat ohjeet/lomakkeet

1) Kaytannesaannot

2) Johtavan valvontaviranomaisen maarittamista koskeva lomake

3) Puhtaasti kansalliset asiat eli 56.2 artiklan tulkintaa koskeva ohje

4) BCR approval procedure

5) Euroopan tietosuojaneuvoston kiistanratkaisumenettelya koskeva ohje (65

artikla)

6) 3 artiklan alueellista soveltamisalaa koskeva ohje

7) 30 artiklan 5 kohdan tulkintaa koskeva ohje (poikkeukset velvollisuuteen laatia
seloste kéasittely toimista) tullaan hyvaksymaan kirjallisessa menettelyssa
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Tietosuoja-asetuksen vaikutukset kansalliseen lainsaadantoon:
OM:n tyoryhma

Tyéryhman tehtdvana on

1)

2)

3)

selvittad Euroopan unionin yleisen tietosuoja-asetuksen edellyttamien kan-
sallisten lainsdaddantotoimenpiteiden tarve seka erityisesti se, onko voimassa
olevan henkildtietolain kaltaiselle yleiselle kansalliselle tietosuojalainsaa-
danndlle tarvetta ja valmistella ehdotus asiasta mahdollisesti tarvittavaksi
yleiseksi lainsaadannoksi;

selvittdd, onko kansallista tietosuojaviranomaista koskevaa kansallista lain-
saadantoa tarpeen tarkistaa ja valmistella ehdotus tarvittavaksi lainsaadan-
noksi kansallisesta tietosuojaviranomaisesta, sen organisaatiosta, tehtavistd
ja toimivaltuuksista;

selvittda tietosuoja-asetuksen jasenvaltion lainsdadannolle jattaman kansal-
lisen lilkkkumavaran antamat mahdollisuudet seka esittaa periaatteet liikku-
mavaran tarkoituksenmukaisesta kaytosta;

koordinoida ja avustaa henkilotietojen kasittelysta annetun erityislainsaa-
dannodn tarkistamiseksi tehtdavaa lainvalmistelutyota.
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TIETOSUOJALAKI

HE ANNETAAN VKOLLA 9

TATTI I ANNETAAN VKOLLA 9
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- Tietosuojavaltuutetun toimisto

Etusivu = Ajankohtaista -~

Sivukartta

Paatdkset ~  Materiaalia ~  Rekisterdidylle ~  Rekisterinpitdjélle ~  Tietosuojavaltuutetun toimisto ~

Hae

Yhteystiedot

Qikopolut

Usein kysyttya

Oppaat

Lomakkeet

Nain kysyt neuvoa

Mits tehtdviimme el kuulu

EU:n tietosuojauudistus
Sanastoa

Tietosuojavaltuutetun ratkaisuja
Kansainvalinen yhteistyd

Lait

EU:n tietosuoiauudistus

Uudistamme verkkosivujamme

Huomiocithan, ettd nykyisten verkkosivujemme sisilté perustuu paddosin henkildtietolakiin
{523/1999). Toukokuun 25. pdivistd alkaen henkilttietojen kisittelyyn sovelletaan EU:n yleis-
ti tietosuoja-asetusta. Kokoamme asetukseen liittyv3a tietoa osioon EU:n tietosuojauudis-

tus.

Uudistunut sivustomme julkaistaan toukokuussa 2018.

Tiedotteet ja uutiset

lImoitusvelvollisuus tietosuojavaltuutetun toimistolle muuttuu 25.
toukokuuta

20.02.2018  Tietosuojavaltuutetun toimistolle on lahetetty paljon tarpeettomia ilmoituksia
henkildtietojen kasittelysta. Jos henkildtietojen kasittely perustuu esimerkiksi suostumukseen,
asiakkuuteen tai jasenyyteen, kisittelysta ei tarvitse iimoittaa tietosuojavaltuutetulle.
Tietosugjavaltuutetun toimisto ei vastaa tarpeettomiin ilmoituksiin. Rekisterinpitajan
ilmoitusvelvollisuus muuttuu 25. toukokuuta 2018, kun EU:n yleista tietosuoja-asetusta
ryhdytaan soveltamaan.

Puhelinneuvonta

ma-to klo 9-11 ja 13-15
pe klo 9-11
puh. 029 56 16670

Tietosuoja-asetusta koskevat kysy-
mykset

Main kysyt neuvoa

Luentopyynndt

Yhteystiedot

Kayntiosoite:
Ratapihantie 9, 6_ krs
00520 Helsinki
Postiosoite:

PL 800
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- Tietosuojavaltuutetun toimisto Sivkart

Etusivu  Ajankohtaista ~ P&atdkset ~ Materiaalia ~ Rekisterdidylle ~ = Rekisterinpitdjalle ~  Tietosuojavaltuutetun toimisto ~

: _ Etusivu » Ajankohtaista » Uutiset » 2018 » Tietosuojavaltuutetun toimisto uudistaa verkkosivustoaan
Ajankohtaista - ilmoittaudu asiakastyopajaan ja vaikuta tuleviin verkkopalveluihin

Uutiset Tietosuojavaltuutetun toimisto uudistaa

zﬁjj verkkosivustoaan — ilmoittaudu asiakastyépajaan
016 ja vaikuta tuleviin verkkopalveluihin

2015 Julkaistu 31.1.2018 Paivitetty 7.2 2018

2014

Tietosuojavaltuutetun toimisto on uudistamassa verkkosivustoaan toukokuussa 2018. Jotta
2013 tuleva sivusto palvelisi asiakkaitamme nykyistd paremmin, toivomme kuulevamme asiakkait-
temme nakemyksia.

2012

2011 Kuulemista varten jarjestamme asiakastydpajan 7.2.2018 klo 9-11 Pasilassa, Helsingissa.
Avoimet tydpaikat Tyopajaan mahtuu noin & henkiléa. Jos kiinnostuneita on enemman, valitsemme tyopajan osallistu-
Blogi Jat eri asiakasryhmistd. limoittautuminen paattyy tistaina 6.2.2018 klo 15. Olemme yhteydessa il-

ogi

moittautuneihin s&hkdpostitse ja kerromme lisdtietoja tydpajasta.
Ty6pajan ohjaa palvelumuctoilija Laura Jarveldinen D@-digitimists Ed.

Olitpa sitten kansalainen, henkilotietojen kasittelija tai tietosuojavastaava, olet tervetullut tySpajaanl
Toivomme saavamme nakemyksid eri asiakasryhmista ja aloilta.

Tarjoamme osallistujille kahvia ja pienta suolaista.

Kasitellessamme henkilétietoja noudatamme tietosuojavaltuutetun toimiston tietosuojaperiaatteita
(sidosryhmaérekisterin tietosuojaseloste).
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Valvontaviranomaisen toimivaltuudet 58 art.

TUTKINTAVALTUUDET

Maarata rekisterinpitaja ja henkilotietojen kasittelija antamaan kaikki
tehtavien suorittamiseksi tarvittavat tiedot

Tarkastukset
Sertifiointien uudelleen tarkastelu
limoitus asetuksen vaitetysta rikkomisesta

Oikeus saada paasy kaikkiin henkilotietoihin, jotka ovat tarpeen tehtavien
suorittamiseksi

Oikeus saada paasy rekisterinpitajan ja henkilotietojen kasittelijan tiloihin
kansallisen lain mukaisesti

m TIETOSUOJAVALTUUTETUN TOIMISTO 20



Valvontaviranomaisen toimivaltuudet 58 art.

KORJAAVAT TOIMIVALTUUDET

Varoittaa — kasittely todennakoisesti asetuksen vastaista (ennen kuin
kasittely on alkanut)

Huomauttaa — kasittely toimet ovat olleet asetuksen vastaisia (kun kasittely
on jo alkanut)

Maarata — noudattamaan rekisteroityjen pyyntoja, jotka koskevat
asetukseen perustuvien rekisteroidyn oikeuksien kayttoa

Maarata — saattamaan kasittelytoimet asetuksen mukaisiksi, tarvittaessa
tietylla tavalla ja tietyn maaraajan kuluessa

Maarata rekisterinpitajaa ilmoittamaan henkilotietojen
tietoturvaloukkauksesta rekisteroidylle

Asettaa pysyva tai valiaikainen rajoitus kasittelylle, mukaan lukien
kasittelykielto

m TIETOSUOJAVALTUUTETUN TOIMISTO 21



Valvontaviranomaisen toimivaltuudet 58 art.
KORJAAVAT TOIMIVALTUUDET

Antaa maarayksia koskien 16,17,18 ja 19 artikloiden mukaisten oikeuksien
toteuttamista seka maarayksia naista toimenpiteista ilmoittamisesta 17.2 ja
19 artikloiden mukaisesti

Peruuttaa tai maarata sertifiointielin peruuttamaan sertifiointi tai kieltaa
sertifiointielinta myontamasta sertifiointia

Maarata hallinnollisen sakon muiden toimenpiteiden lisaksi tai niiden sijaan

Maarata tiedon siirron keskeyttamisesta kolmanteen maahaan
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Korjaavien toimivaltuuksien kayttamista koskevat

periaatteet

1. Tietosuoja-asetuksen rikkomisen tulisi johtaa saman tasoisiin
seuraamukseen jokaisessa jasenvaltiossa (johdanto-osan kappale 11)

— Luonnollisten henkildiden oikeuksien ja vapauksien suojelun tason
naiden tietojen kasittelyssa olisi oltava vastaava kaikissa
jasenvaltioissa (johdanto-osan kappale 10)

— Jotta voidaan estaa eroavuudet, jotka haittaavat henkil6tietojen
vapaata liikkuvuutta sisamarkkinoilla (johdanto-osan kappale 13)

— Valvontaviranomaisten tehtavana on varmistaa asetuksen

johdonmukainen soveltaminen ja taytantoonpano (57.1 art. g
alakohta)

— Valvontaviranomaisilla saman tasoiset valtuudet valvoa asetuksen
saannosten noudattamista (johdanto-osan kappale 11)

— Rajat ylittavissa tilanteissa yhdenmukaisuus saavutetaan
vhdenmukaisuusmekanismin kautta

— Ei- rajat ylittavissa tilanteissa EDPB suuntaviivat ja ohjeet
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Korjaavien toimivaltuuksien kayttamista koskevat
periaatteet

2. Korjaavien toimivaltuuksien kayton on oltava yksittaisessa
tapauksessa tehokasta, oikeasuhtaista ja varoittavaa

— Toimivaltuuden on oltava oikeassa suhteessa rikkomisen luonteeseen,
vakavuuteen ja muihin seurauksiin

— Yksittaisia tapauksia on arvioitava kokonaisvaltaisesti ja objektiivisesti

— Arvioinnissa huomioitava, onko tarkoituksena maarata
rangaistusluonteinen seuraamus vai saattaa asetuksen vastainen
henkilotietojen kasittely asetuksen mukaiseksi (voi olla molemmat)

— Luonnollisesti valvontaviranomaisten tekemat tulkinnat ja
oikeuskaytanto tulevat tulevaisuudessa maarittamaan naita
reunaehtoja tarkemmin
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Korjaavien toimivaltuuksien kayttamista koskevat
periaatteet

3. Toimivaltainen valvontaviranomainen tekee arvion

“yksittaistapauksessa”

— Erityisesti hallinnollisen sakon maaraamista koskeva 83.2 art.:
"hallinnolliset sakot maarataan kunkin yksittaisen tapauksen
olosuhteiden mukaisesti 58 art. 2 kohdan a-h ja j alakohdassa
tarkoitettujen toimenpiteiden lisaksi tai niiden sijaan”

— Valvontaviranomaisen vastuulla on paattaa, mika on
tarkoituksenmukaisin toimenpide (harkinta kaikkien korjaavien

toimivaltuuksien valilta)
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Korjaavien toimivaltuuksien kayttamista koskevat
periaatteet

4. Harmonisoidun lahestymistavan omaksuminen edellyttaa
valvontaviranomaisten valista aktiivista yhteistyota

— Tietosuoja-asetuksen yhteistydomekanismit VII luku

— Proaktiivinen tietojen vaihto
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Hallinnollisten sakkojen maaraamisen yleiset edellytykset
(art. 83)

Sakkojen maaraamisen tulee olla kussakin
vksittaistapauksessa tehokasta, oikeasuhteista ja varoittavaa

Voidaan maarata muiden korjaavien toimivaltuuksien lisaksi
tai sijaan
Sakon enimmaismaara riippuu rikkomuksesta (1. enint. 10

milj.€ tai 2 % vuotuinen maailmanlaajuisesta liikev. 2. enint.
20 milj.€ tai 4 % maailmanlaajuisesta liikev.)

Kansallinen liikkumavara sen suhteen, voidaanko
viranomaisille maarata hallinnollista sakkoa

Valvontaviranomaisen valtuuksien kayttoon sovelletaan
asianmukaisia menettelytakeita

Tietosuoja-asetuksen 84 artikla edellyttaa oikeasuhtaisia,
varoittavia ja tehokkaita seuraamuksia (erityisesti, kun 83 art.
ei sovelleta)
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Paatettaessa hallinnollisen sakon maaraamisesta ja sen maarasta, kussakin

yksittaistapauksessa on otettava huomioon 11 kriteeria

a) Rikkomisen luonne, vakavuus ja kesto, kyseisen tietojen kasittelyn luonne,
laajuus ja tarkoitus huomioon ottaen seka niiden rekisteroityjen lukumaara,
joihin rikkominen vaikuttaa ja heille aiheutuneen vahingon suuruus

b) Rikkomisen tahallisuus tai tuottamuksellisuus
c) Toimet rekisteroidylle aiheutuneen haitan lieventamiseksi

d) Vastuun aste, ottaen huomioon 25 ja 32 artiklan nojalla toteutetut tekniset
ja organisatoriset toimenpiteet

e) Aiemmat vastaavat rikkomiset

f) Yhteistyo valvontaviranomaisen kanssa rikkomisen korjaamiseksi ja
haittavaikutusten lieventamiseksi

g) Henkilotietoryhmat, johon rikkominen vaikuttaa
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Paatettaessa hallinnollisen sakon maaraamisesta ja sen maarasta, kussakin
vksittaistapauksessa on otettava huomioon 11 kriteeria

h) Tapa, jolla rikkominen tuli valvontaviranomaisen tietoon. limoittiko
rekisterinpitaja ja kasittelija ja missa laajuudessa?

i) Onko maaratty aiemmin muita 58.2 artiklassa tarkoitettuja toimenpiteita?
Onko maarayksia noudatettu?

j) Kdytannesaantojen ja sertifikaattien noudattaminen

k) Mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventavat
tekijat, kuten rikkomisesta suoraan tai valillisesti saadut mahdolliset
taloudelliset edut tai rikkomisella valtetyt tappiot
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Hallinnollisten sakkojen maaraaminen kansallisessa
prosessissa (ehdotus)

Laajennetaan koskemaan 10 artiklaa

Koskee myds kasittelykiellon asettamista

Tietosuojavaltuutettu esittelee asian
seuraamuslautakunnalle

Seuraamuslautakunta on paatosvaltainen pj/vpj + 2
jasentd/varajasent. Paatokseksi tulee esitys, jota
enemmistd on kannattanut

Hallinnollisen sakon taytantédnpanoon sovelletaan
sakon taytantoonpanosta annettua lakia

Muutoksenhaku hallinto-oikeuteen
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Valvontaviranomaisen toimivaltuudet 58 art.

Hyvaksymis- ja neuvontavaltuudet

Antaa rekisterinpitajalle neuvoja 36 artiklan mukaisesti

Antaa omasta aloitteesta tai pyynndsta lausuntoja eduskunnalle,
valtioneuvostolle tai jasenvaltionlain saadannon mukaisesti muille
toimielimille tai elimme seka yleisélle kaikista henkilotietojen suojaa
koskevista kysymyksista

Hyvaksya 36.5 art. tarkoitettu kasittely, jos kansallinen lainsaadanté
edellyttaa ennakkohyvaksyntaa

Antaa lausuntoja kaytannesaantdluonnoksista ja hyvaksyy ne 40.5 art.
mukaisesti

Akkreditoi sertifiointielimet 43 art. Mukaisesti

Myontaa sertifiointeja ja hyvaksyy sertifiointikriteereja 42.5 art. mukaisesti
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Valvontaviranomaisen toimivaltuudet 58 art.

Hyvaksymis- ja neuvontavaltuudet

Hyvaksyy 28.8 art. (henkilotietojen kasittelija) ja 46.2 art. d alakohdassa
(henkilotietojen siirto asianmukaisia suojatoimia soveltaen kolmanteen
maahan) tarkoitetut tietosuojaa koskevat vakiolausekkeet

Hyvaksyy 46.3 art. a alakohdassa tarkoitetut sopimuslausekkeet
(henkildtietojen siirto asianmukaisia suojatoimia soveltaen kolmanteen
maahan)

Hyvaksyy 46.3 art. b alakohdassa tarkoitettuja hallinnollisia jarjestelyita
(henkilotietojen siirto asianmukaisia suojatoimia soveltaen kolmanteen
maahan)

Hyvaksyy yritysta koskevat sitovat saannot 47 art. mukaisesti (BCR Binding
Corporate Rules) Huom! 63 artiklassa tarkoitetun
vhdenmukaisuusmekanismin mukaisesti
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Euroopan tietosuojaneuvosto (68 art.)
WP29 -> EDPB

toimielin, otkeushenkilo
Unionin toimielin, oikeushenkilo

Varmistaa, etta asetusta sovelletaan yhdenmukaisesti
*Toimii oma-aloitteisesti tai komission pyynnosta
*Seuraa. Antaa lausuntoja, suosituksia ja suuntaviivoja

Monissa suhteissa kansallisia viranomaisia ylempi
taho

*Esim. kiistanratkaisumenettely: antaa oikeudellisesti
sitovia paatoksia asioihin, joista kansallisilla
viranomaisilla on eridavat nakemykset
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Yhden luukun periaate (One Stop Shop)
Periaate: rekisterinpitajat ja henkildtietojen kasittelijat, joilla on
lilketoimintaa useammassa EU-maassa, voivat asioida vain yhden
tietosuojaviranomaisen kanssa

Johtava valvontaviranomainen on viranomainen, jolla on
ensisijainen vastuu rajatylittavan kasittelytoiminnan osalta

Johtava valvontaviranomainen koordinoi toimia, joihin muut
valvontaviranomaiset (osallistuvat valvontaviranomaiset)
osallistuvat asetuksen 60-62 art. (yhdenluukunmekanismi,
keskinainen avunanto ja yhteiset operaatiot) mukaisesti

Johtava valvontaviranomainen toimittaa paatosehdotuksen niille
valvontaviranomaisille, joilla on intresseja asiassa
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Yhden luukun periaate (One Stop Shop)

e Rajatylittava kasittely on maaritelty asetuksen 4 artiklan 23
kohdassa:

— henkilotietojen kasittelya, joka suoritetaan unionissa rekisterinpitajan
tai henkilotietojen kasittelijan useammassa kuin yhdessa
jasenvaltiossa sijaitsevassa toimipaikassa toteutettavan toiminnan
vhteydessa, ja rekisterinpitaja tai henkilotietojen kasittelija on
sijoittautunut useampaan kuin yhteen jasenvaltioon; tai

— henkilotietojen kasittelya, joka suoritetaan unionissa rekisterinpitajan
tai henkilotietojen kasittelijan ainoassa toimipaikassa toteutettavan
toiminnan yhteydessa mutta joka vaikuttaa merkittavasti tai on
omiaan vaikuttamaan merkittavasti useammassa kuin yhdessa
jasenvaltiossa oleviin rekisteroityihin
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Yhden luukun periaate (One Stop Shop)
* Poikkeukset:

* Jos kohde liittyy ainoastaan sen jasenvaltiossa olevaan
toimipaikkaan tai vaikuttaa merkittavasti vain sen
jasenvaltiossa oleviin rekisterdityihin

e Kun kasittelyn suorittaa viranomainen tai sen lukuun
toimiva julkishallinnon elin silloin kuin kasittely perustuu
art. 6 (1) c ja e kohtiin.
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Miten rekisterinpitajan johtava
valvontaviranomainen maaritetaan?

* Sen maan valvontaviranomainen, jossa organisaation
paatoimipaikka/ ainoa toimipaikka sijaitsee
— Organisaation keskushallinnon toimipaikka
— PAITSI, jos toinen toimipaikka kuitekin tekee paatokset
kasittelyn tarkoituksista ja keinoista
* Johtavia valvontaviranoamisia voi olla useampi kuin
vksi
— Jos paatokset kasittelyn tarkoituksista ja keinoista tehdaan
eri toimipaikoissa
— Henkilotietojen kasittelytoimintaa koskevien
paatoksentekovaltuuksien keskittaminen?
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Miten henkilotietojen kasittelijan johtava
valvontaviranomainen maaritetaan?

* Henkilotietojen kasittelijan paatoimipaikka on sen
keskushallinnon sijaintipaikka unionissa, ja jos silla ei ole
keskushallintoa unionissa, se henkilotietojen kasittelijan
unionissa sijaitseva toimipaikka, jossa paaasiallinen
kasittelytoiminta tapahtuu

* Tapauksissa, joihin liittyy seka rekisterinpitaja etta
henkil6tietojen kasittelija, toimivaltainen johtava
valvontaviranomainen on rekisterinpitajan johtava
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Jos valvontaviranomaiset eivat saavuta konsensusta:
Yhdenmukaisuusmekanismi

Johtava esittaa
paatésehdotuksen "Menettely sisaltaa tosiasiassa
lukuisia maaraaikoja ja
valivaiheita. Olennaista havaita,
Osallistuva esittia etta ns. rajat ylittavat asiat
merkityksellisen ja perustellun ratkaistaan
vastalauseen yhdenmukaisuusmekanismissa
jos valvontaviranomaiset eivat
saavuta konsensusta tietyssa

Johtava hylkaa vastalauseen tai se yksittaistapauksessa™

ei ole sen mielesta
merkityksellinen tai perusteltu

ISERVTCEET

: . Euroopan tietosuojaneuvoston
vhdenmukaisuusmekanismiin

kiistanratkaisumenettely (art 65)
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"Tiekartta” \\\\\\\\\

1) tuomioistuinten ratkaisukaytannot Privacy International vs UK

2) Verkkovalvontalaki | ja 1

3) verkkovalvontalain valvonnan jarjestaminen
4) Perustuslaki

5) ehdotus sahko6isen viestinnan tietosuoja-asetukseksi (COM (2017) 10 final)
- ePrivacy

6) oikeusministerion TATTI-tyoryhma (yleinen tietosuoja-asetus,EU 2016/679 GDPR)

7) TATTI-tyoryhman toimeksiannon (OM 1/41/2016) kohta
’normienpurkutalkoot/erityislainsaadanto”

8) tiedonhallinnan saantelyn kehittamista selvittava tyéryhma
(VM/1709/00.01.00.01/2016)
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"Tiekartta”

9) EU:n tietosuojadirektiivin (EU 2016/680) taytantédnpano (OM 21/41/2016)
- 10) mm. poliisin henkil6tietolain kokonaisuudistus
11) komission ehdotus toimielinten tietosuoja-asetukseksi

12) TATTI-tyoryhman toimeksiannon kohta 2, kansallinen tietosuojaviranomainen,
muoto ym. MURRE-ryhma

13) digitaalisen sisamarkkinastrategian mukaisesti annettu komission esitys
(COM(2015)634) digitaalista sisaltoad koskevaksi saantelyksi

14) komission esitys (COM(2015)635) "digitaalista kauppaa koskevaksi laiksi”
15) Privacy Shield (C(2016) 4176 final
16) asetusehdotus Euroopan sahkoisen viestinnan saantelyviranomaisten

yhteistyOelimen perustamisesta (BEREC-asetus) COM(2016) 591 Final
kts. U 68/2016 vp
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KIITOS KUUNTELUSTA

Lisatietoja: www.tietosuoja.fi

Reijo Aarnio |
lietosuojavaltuutettu | Tietosuojavaltuutetun toimisto




Vastaus-

Nain vastaat vaihtoehdot

Jokaiseen kysymykseen on noin
minuutti aikaa vastata

Myytti!

Poydissa ryhma paattaa yhden
vastauksen, ja nostaa lapun esiin

Muut osallistujat vastaavat
aanestamalla osoitteessa:
screen.io/lvm

Soveltamisala N3in on!

20 kysymystd, 5 kokonaisuuttay ;oo

Rekisteroidyn oikeudet
Kaytannon toimet Screen.io/lvm
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A. Soveltamisala el

-
~~~~~~
__________

Tietosuoja-asetusta el
sovelleta, jos henkilGtiedoista
el muodostu henkilorekisteria
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A. Soveltamisala Tl

\\\\\
~ -
——————————

Yhdella rekisterinpitajalla on
vain yksi rekisteri
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A. Soveltamisala e
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——————————

|P-0soite on henkil6tieto
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A. Soveltamisala

Kaikkea henkilotietoa el
tarvitse kasitella samoin
menettelyin
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A. Soveltamisala

Meilla on vain yrityksia
aslakkaina — GDPR koskee
silti myos meidan
toimintaamme
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A. Soveltamisala ,

Pseudonymisoitu data on
henkilGtietoa, joten siithen
sovelletaan GDPR:aa
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A. Soveltamisala

Biometrinen data on aina
arkaluonteista henkilotietoa
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B. Suostumus kasittelyperusteena -

\~~ ”f
L -
————————

HenkilOtietoja saa kasitella
vain suostumuksella
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B. Suostumus kasittelyperusteena

Suostumus on pyydettava
uudestaan vanhoilta
rekisteroidylta
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B. Suostumus kasittelyperusteena

_asten henkilotietojen
Kasittelyyn tulee saada
nuoltajan suostumus
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C. Rekisterdidyn informoiminen .

~~~~~
~ -
——————————

Rekisteriselostetta el
saa enaa kayttaa, koska
sita el mainita
GDPR:ssa
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C. Rekisteroidyn oikeudet

Rekisteroidylla on aina oikeus
saada tietonsa poistetuksi
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C. Rekisteroidyn oikeudet

Tarkastusoikeutta el tarvitse
toteuttaa, jos rekisteroity el
ole tunnistettavissa




C. Rekisteroidyn oikeudet

Profilointi vaatii aina
rekisteroidyn suostumuksen
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D. Kaytannon toimet ”

~~~~~
~ -
——————————

Tietosuoja tarkoittaa
kaytannossa tietoturvaa
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D. Kaytannon toimet

Tietosuojavastaava vastaa
henkilGtietojen kasittelyn
lainmukaisuudesta
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D. Kaytannon toimet - .
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-

GDPR:n rikkominen johtaa aina
huomattaviin sakkoihin
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D. Kaytannon toimet

Tilaaja on vastuussa
toimittajan suorittamasta
kasittelysta
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D. Kaytannon toimet

Henkilotunnusta el saa kayttaa
asiakkaan tunnistamiseen
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D. Kaytannon toimet
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——————————

Jokaisesta henkilotietojen
tietoturvaloukkauksesta on
IImoitettava



Kysymyksia?

N
@Ilvmfi I
#tietosuojafoorumi =
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