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Henkilotietojen kasittely Syyttajalaitoksessa - erityissaantelyn tarve

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Oikeusministerio pyysi tietosuojavaltuutetun toimistolta lausuntoa ministeridssa laaditusta
arviomuistiosta, jossa selvitetdan henkilotietojen kasittelyd Syyttajalaitoksessa koskevan
lainsddadannon muutos- ja tdydennystarpeita ja esitetdaan arvio tarkoituksenmukaisimmasta
saantelyratkaisusta.

Esitamme kunnioittavasti seuraavan.

Keskeiset ehdotukset

Arviomuistiossa kdaydaan lapi voimassa olevia syyttdjien henkilotietojen kasittelyyn liittyvia saan-
noksia kuten syyttadjien tiedonsaantioikeudet, henkildtietojen luovuttamista koskevat saannok-set,
kasittelyjarjestelmia eli rekisterinpitoa koskevat saannokset seka erityisia henkilétietoryhmia
koskevien tai arkaluonteisten tietojen kasittelya ja niiden suojatoimia koskevat saannokset.

Johtopaatoksena arviomuistiossa paadytdan siihen, ettad syyttdjien henkilotietojen kasittelyyn so-
vellettava rikosasioiden tietosuojalaki tayttaa paaosin henkildtietojen suojaa koskevat vahim-
maistakeet siten kuin ne ilmenevat Euroopan ihmisoikeustuomioistuimen ja EU:n tuomioistui-men
oikeuskaytanndosta. Joiltakin osin rikosasioiden tietosuojalakia olisi perustuslakivaliokunnan
linjaukset huomioon ottaen tarpeen taydentda. Valttdamattomana erityissaannodsten taydenta-
mistarpeena on muistiossa noussut esille henkil6tietojen rekisterinpitoon liittyvat yksityiskohtai-set
saannokset erityisesti arkaluonteisten tietojen osalta seka kasittelyn lapindkyvyyden paran-taminen
sdaannosten tasolla.

Lisdksi arviomuistiossa kiinnitetdan huomiota Syyttajalaitoksen epaselvdaan asemaan rekisterinpi-
tajana voimassa olevien sdannosten mukaan.

Muutokset on esitetty toteutettavan oikeushallinnon tietovarantolakia muuttamalla erityisesti
rekisterin pitoa koskevilta osin ja muilta osin muuttamalla Syyttajalaitosta koskevaa lakia.
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Arviomuistiosta esiin nousseet havainnot

Henkilotietojen kasittelyyn liittyvat yksilolliset oikeushyvat

Henkilotietojen suoja on usein nahty valineena liittyen nimenomaan yksityiselaman suoja -
perusoikeuteen ja sita tiedollisesti turvaavana oikeutena. EU:n tietosuojauudistuksen myota kyse ei
ole enaa vain yksityiselaman suojasta vaan muistakin yksilon oikeuksista ja vapauksista, jotka voivat
henkil6tietojen kasittelyssa nousta esille nimenomaan kasittelyn seurausten ja vaikutusten kautta.
Kun tarkastellaan henkil6tietojen kasittelya syyttajan toiminnassa voivat henkil6tiedot koskea
perinteisesti yksityiselaman suojan ydinalueelle kuuluvia asioita kuten terveydentilaa, yh-
teiskunnallista vakaumusta tai henkilokohtaisia elinolosuhteita. Tallaiset seikat ilmenevat usein
esitutkinnassa, kun selvitetaan rikosten olosuhteita, rikoksilla aiheutettuja vahinkoja ja tekijoiden
motivaatioita. Lisdksi merkityksellistd on my0s se, etta syyttdjan toiminnassa kasiteltavaksi tulee
usein myos rikoksen uhrien henkildtietoja. Itse kasittelytarkoitukseen eli rikosvastuun toteutta-
miseen liittyy lisdksi perustavan laatuisia oikeuksia ja vapauksia, jotka tulisi myds huomioida
henkil6tietojen kasittelyn vaikutuksia arvioitaessa. Naitd ovat ennen kaikkea syyttomyysolettama
ennen kuin tuomioistuin on ottanut kantaa syyllisyyteen, oikeus vaieta ja muut reilun oikeuden-
kdynnin vaatimukset kuten oikeus tulla kuulluksi.

Rikosasioiden tietosuojalain 8 §:n mukaan kasittelyssa on eroteltava tarvittaessa ja mahdolli-
suuksien mukaan selvasti toisistaan henkil6tiedot, jotka koskevat kasiteltavan asian kannalta eri
asemassa olevia rekisteroityja. Taman erotteluvaatimuksen voi katsoa perustuvan ainakin osit-tain
siihen, etta kussakin roolissa suojattavat oikeushyvat ovat erilaisia. Syyttomyysolettama koskee
epailtya ja henkilokohtainen koskemattomuus ja turvallisuus voivat olla rikoksen uhrille ja
todistajalle ensisijaisia oikeushyvia.

Syyttdjan henkilotietojen kasittelyn luonne

Arviomuistiossa todetaan, etta erityiset rikosasioihin liittyvien henkil6tietojen rekisterdintia kos-
kevat sdanndkset eivat valttamatta ole tarpeen, kun syyttdjalaitoksen asianhallintaan sovelletaan
tiedonhallintalakia. Asianhallintajarjestelmalla tarkoitettaneen tassa ennen kaikkea esitutkintavi-
ranomaiselta saapuneiden esitutkinta-aineistojen kirjaamisjarjestelmaa. Perinteisesti kyse on ol-lut
esitutkinnassa laaditusta esitutkintapoytakirjasta paperisena asiakirjatulosteena eika rekiste-
rimuotoisesta henkil6tietojen jarjestelytavasta. Kun esitutkinta-aineisto on nykyaan yha useam-min
automatisoidun tietojenkasittelyn avulla tuotettu ja yllapidetty, on jatkovalmistelussa tar-kemmin
arvioitava miten asiakirjapohjainen saantely (julkisuuslaki) ja automaattinen henkilétie-tojen
kasittely tai rekisteripohjainen saantely (rikosasioiden tietosuojalaki) yhteensovitetaan si-ten, etta
saantelyssa voitaisiin ennakoida ja ratkaista mahdolliset paallekkaiset jopa erisuuntaiset
(viranomaistoiminnan julkisuus/yksilon oikeudet ja vapaudet) soveltamistilanteet.

Kun kaytossa on kaksi tietosuojasaantelyn keinoa eli perinteinen salassapitosaantely ja henkil6-
tietojen kayttotarkoitusperusteinen saantely yhdistettyna vield julkisuuslainsadadannén “vahin-
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koedellytyslausekkeisuuteen” ( ja tietosuojalainsaadannon riskilahtoisyyteen muodostuu koko-
naisuudesta raskas mihin myos perustuslakivaliokunta on kiinnittanyt huomiota ja jossain tilan-
teessa mahdollisesti myos vaikeasti tulkittava kokonaisuus. Salassapitosdantely on viime kadessa
henkilityva ja pistemaisesti salassa pidettavien tietojen vain tietynlaista kasittelya (henkil6tieto-jen
luovuttaminen, siirtaminen tai levittaminen) sdanteleva keino eika silla kyeta kattamaan or-
ganisaatioiden jarjestyneen kasittelyn kaikkia kasittelytoimintoja ja organisatorista vastuuta.
Kayttotarkoitusperusteinen saantely liittyy kasittelykokonaisuuksiin kayttotarkoituksen perusteel-la.
Talloin ei ole vanhastaan ollut merkitysta silld, onko tiedot tallennettu samaan fyysiseen tieto-
jarjestelmaan/tallennusalustalle vaan kayttotarkoitus on ratkaissut, kuuluuko henkilotiedot sa-maan
kasittelyyn (ns. looginen rekisterikasite). Kayttotarkoitussidonnaisessa saantelyssa luovut-tamista on
arvioitava ensisijaisesti sen perusteella, onko myohempi kasittely yhteensopivaa kasit-telyn
alkuperaisten tarkoitusten kanssa. Salassapitosadanndsten osalta luovuttamiseen tarvitaan
oikeuttamisperuste ja usein se on laissa sadadetty poikkeus eli nimenomainen ja tarkkarajainen
saannos, siita mille taholle ja mihin tarkoitukseen rekisterinpitdjalla on oikeus tietoja luovuttaa ja
toiselle taholle sdaadetty oikeus tietojen saamiseen tietylta rekisterinpitdjalta tiettya kayttotar-
koitusta varten. Poikkeussaanndsten saantelytarkkuudesta on perustuslakivaliokunnan lausunto-
kaytantoa koskien esimerkiksi tiedonsaannin valttamattomyys vaatimusta tiedonsaajan nakokul-
masta.

Kun kasittelyn tarkoituksen eli siis rikosvastuun toteuttamisen nakékulmasta tarkastellaan syytta-jan
henkil6tietojen kasittelya, nayttaytyy se rikosoikeudellisen prosessin yhtena vaiheena taval-laan
alustavana arviona tutkinnankohteena olleen teon rikostunnusmerkiston mukaisuudesta, jonka
tuomioistuin voi seuraavassa vaiheessa hyvaksya tai hylata. Vaikka kaytanndssa syyttaja on pitkalti
riippuvainen esitutkinnasta ja sen tuloksista, on kysymys siita, etta syyttadjalla on tallai-seen
aineistoon kasittelytarkoituksen mukainen maaraysvalta eli kyse ei ole vain kaytto- ja paa-
syoikeuden myontamisesta esitutkintaviranomaisen ja poliisihallinnon rekisterinpitovastuulle
kuuluvaan aineistoon. Toisaalta esitutkinta-aineiston puutteista tai virheista on vastuussa niiden
laatijat, jolloin voidaan katsoa, ettei syyttdjalle muodostu nailtd osin vastuuta esitutkinta-aineiston
virheellisyydesta vaan korjaus- oikaisu- ja poistovaatimukset on tehtava ensisijaisesti niista vastuussa
olevalle rekisterinpitajalle. Jos syyttdja katsoo olevan tarvetta lisatutkintaan, han voi pyytaa
esitutkintaviranomaiselta lisatutkintaa.

Rekisterinpitdjan tehtadvien ja vastuun jarjestaminen

Voimassa olevassa oikeushallinnon valtakunnallista tietovarantoa koskevan lain (955/2020) mu-kaan
Oikeusrekisterikeskus on tietovarannon yksinomainen rekisterinpitdja. Oikeushallinnon muille
viranomaisille on sdadetty liittymis- ja ilmoitusvelvollisuus seka oikeus kayttaa tallentami-aan
tietojaan ja hakea muiden viranomaisten tietoja. Lisaksi Oikeusrekisterikeskus tekee paatok-set
tietojen luovuttamisesta. Taman perusteella kyse on tietopalvelutyyppisesta henkil6tietojen
jakelujarjestelmasta, jossa syyttdjat ja tuomioistuimet tuottavat sisallon ja Oikeusrekisterikeskus
huolehtii laissa sille saddetyista henkilotietojen luovutuksista.

Arvioitaessa rekisterinpitajyytta tai mahdollista yhteisrekisterinpitdjyytta, on korostettava, etta kyse
on toiminnallisesta kasitteesta ts. kenen tehtadvien suorittamiseksi kasittely tapahtuu ja kuka paatti
tai maarasi tai on vastuussa niista toiminnallista tarkoituksista, joita varten henkil6tietoja kasitellaan.
Rekisterinpitdjasta voidaan myos saataa laissa, mutta nailtakin osin rekisterinpita-jyyden tulisi
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maaraytya sen perusteella, milld taholla voidaan katsoa olevan suurin toiminnalli-nen intressi
automatisoituun henkilotietojen kasittelyyn, koska tallaisella osapuolella on myds ta-loudelliset ja
toiminnalliset kannusteet huolehtia asianmukaisen kasittelyn edellytyksista, riittd-vasta suojauksesta
ja riskiperusteisesta kehittamisesta siten kuin rikosasioiden tietosuojalain 14 § edellyttaa.
Yhteisrekisterinpitdjyys on rikosasioiden tietosuojalain 16 §:n mukaan mahdollista, kunhan siitad
sovitaan.

Kun rekisterinpitdjat tai yhteisrekisteripitajatahot ovat selvilld, on yksiloitava kasittelijatahot eli ne
jotka kasittelevat henkil6tietojen rekisterinpitdjien lukuun. Kun kasittelijalla ymmarretaan ri-
kosasioiden tietosuojalain 17 §:n henkilotietojen kasittelijad, on olennaista se, ettei kasittelijalla ole
itsendista kasittelyperustetta vaan se on johdettava rekisterinpitdjan kasittelyperusteesta si-ten kuin
siitd erikseen sovitaan.

Niilta osin kuin yhteisrekisterinpitajyys voisi tulla kyseeseen, on perusteltua tarkastella rekiste-
rinpitdjan tehtavien ja vastuun jakoa samalla kaikkien osapuolten kannalta. Tallaisia tahoja ovat
ainakin Oikeusrekisterikeskus, Syyttajalaitos, tuomioistuimet ja Tuomioistuinvirasto. Myos Oi-
keusministerion rooli henkilotietojen kasittelyssa tulisi selventad. Olennaista on se, etta viime
kddessa rekisterinpitaja(t) tai yhteisrekisterinpitajat tekevat lainsddadannon puitteissa kasittelyn
tarkoituksia ja olennaisiin keinoihin liittyvat paatokset ja myos vastaavat niistd. Vaikka rikosasi-oiden
tietosuojalain puolella ei sovelleta tietosuoja-asetuksen seuraamusmaksumenettelya, on
virkavastuun kohdentamiseksi perusteltua tdsmentaa tallaisen henkildityvan vastuun edellytyk-sia.

EU-oikeudellisesta rekisterinpitdjan, yhteisrekisterinpitdjan ja kasittelijan kasitteita on pyritty
avaamaan EDPB:n julkaisemassa ohjeessa, joka |6ytyy osoitteesta:

https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-
controller-and-processor-gdpr_fi

Johtopaatokset

Kannatan lainvalmistelun aloittamista tdman arviomuistion pohjalta ja pyydan tilaisuutta lausua
asiasta valmistelun myohemmissa vaiheissa.

Apulaistietosuojavaltuutettu Anniina Hautala

Ylitarkastaja Heikki Partanen

Partanen Heikki
Tietosuojavaltuutetun toimisto
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