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Kyberturvallisuuskeskus

Kansallinen tietoturvaviranomainen, jonka tehtavina mm.
» Kerata tietoa tietoturvaloukkauksista ja niiden uhkista

» Tiedottaa tietoturva-asioista seka viestintaverkkojen ja
viestintapalvelujen toimivuudesta;

» Selvittaa verkkopalveluihin, viestintapalveluihin ja __: _ :
lisaarvopalveluihin kohdistuvia tietoturvaloukkauksia ja ﬁ : ‘ ! .-

niiden uhkia.

» Teleyritysten tietoturvallisuuden ja varautumisen
valvonta ja ohjaus

» Jarjestelmien ja verkkojen tarkastus ja hyvaksynta

» Sahkoisen viestinnan yksityisyydensuojaan liittyvien
velvoitteiden valvominen

- Kyberturvallisuuskeskuksen yleisesittely 27.8.2019




Tietoturvatehtavien ohjaus ja vastuut yhteiskunnassa

LIIKENNE- JA . .y . . . . .
LV"" VIESTINTAMINISTERIO VlestlntapalveIUJen tietoturvallisuus ja varautuminen

VALTIOVARAINMINISTERID Julkisen hallinnon tietohallinnon varautumisen,
valmiuden ja turvallisuuden yleinen ohjaus

Ulkoministeris e Utrikesministeriet Kansainvalisista tietoturvavelvoitteista huolehtiminen

T S

HUOLTOVARMUUSKESKUS £ @g®s Huoltovarmuuden yllapitamiseen ja kehittamiseen

"
FORSORJNINGSBEREDSKAPSCENTRALEN .‘D "'
»

NATIONAL EMERGENCY SUPPLY AGENCY Ng0 8 g liittyva suunnittelu ja operatiivinen toiminta
»

- Kyberturvallisuuskeskuksen yleisesittely 27.8.2019
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Tilannekuvatuotteita

» Varoitukset

» Tietoturva nyt! —tiedotteet

» Haavoittuvuustiedotteet

» Uutis- ja haavoittuvuuskooste
» CIP-tiedotteet

» Ohjeet

» SOME: FB, Twitter @certfi

» Kybersaa

Kyberturvallisuuskeskuksen yleisesittely
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Tweets Following Followers Likes Lists

2,291 174 8,978 385 10

Tweets  Tweets & replies  Media
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Kybersaa
toukokuu 2019

Verkkojen toimivuus Tietomurrot & -vuodot
o Toukokuussa vain kaksi merkittavaa e Varsin tyypillinen
toimivuushéiriota. Myrskyt eivat tietomurtokuukausi.

vaikuttaneet merkittavésti. * Julkisesti verkossa olevien
Palvelunestorintamalla oli rauhallista. paivittdméattomien palveluiden
My6s europarlamenttivaalit sujuivat hyvaksikéaytté on erittéin yleista.
ilman tietoliikenteen hairint&a.

Vakoilu Huijaukset ja kalastelut

e Yhdysvaltojen NSA:n o Lahestyva lomakausi sijaisuuksineen
verkkovakoilutyékaluja epéillaégn lisaa jalleen toimitusjohtaja-
paatyneen kiinalaisryhman haltuun. huijausten uhkaa.

o Laakeyhtit Bayer kertoi olleensa e Palkanlaskijoihin kohdistuvat
vakoilun kohteena. huijausviestit yrittavat muuttaa

Venalaisen Turla-ryhman palkkatiliksi huijarin tilin.

vakoiluty6kalu mahdollistaa
sahkopostipalvelimen vakoilun.

Office 365-huijauksen vaiheet

) P ——— Lis tietsjamkalasteh
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Haittaohjelmat &
haavoittuvuudet

Bluekeep-haavoittuvuus voi johtaa
itsendisesti ja nopeasti levidvaan
haittaohjelmaepidemiaan

Big game hunting-ryhmaét
hyédyntavat yleisid haittaohjelmia.
Hyékkays johtaa pahimmillaan
liilketoiminnan keskeytymiseen tai
sen hairiintymiseen

IoT ja automaatio

Uusi menetelma haittaohjelmien
havaitsemiseen sulautetuissa
jarjestelmistd perustuu
virrankulutuksen vertailuun.

27.8.2019



Koordinointi ja avunanto
tietoturvaloukkauksissa

Tarjoamme tarvittaessa luottamuksellista apua
tietoturvaloukkauksen selvittamiseksi seka koordinoimme

tarvittavia toimenpiteita. ﬁaion“-at
-select= 1 = S
- - - =g um um = smpggus s 6bselect—1 b= v N \
» Toimenpiteet voivat pitaa sisallaan muun muassa: ext. scene. 74 @ ’\i W
. . . . selert = \ -:-ffri h "
» Tiedon jakamista '“’“tiﬁtoiil & Q\\§\;\_ ==
hjects] %\ \%\\\ --~.”; /4

» Yhteistyokumppanien ja -verkostojen kontaktointia ease sele

» Teknista analyysia

» Lainopillista neuvontaa

- Kyberturvallisuuskeskuksen yleisesittely 27.8.2019 6




Kyberhyokkays vaarantaa kuntapalvelut
Do %%
Lahti - kaupungin koko tietoverkko - vaikutukset . ? -
« Terveyden- ja sosiaalihuollon paasy potilas- ja ajanvaraustietoon b
« Laajat vaikutukset kriittisiin palveluihin onnistuttiin estamaan o
« Korjauskustannukset elokuussa 690 000 €

Kokemaki - kaupungin hallinnon tietoverkko - vaikutukset Pori <10
« Tietoverkon kayttokelvottomuus esti kunnan paatoksenteon
@ Sosiaalihuollon kayttamat sahkoiset palvelut pois kaytosta Kokemaki & ~500

*» Kaupungin maksuliikenne pois kaytosta l\ y

. Q

- - oDAS
. ) f W ‘%‘ %9000300%

Pori - koulujen tfe’cpverkko - vaikutukset N YRy @3%0%3

. Kéyttéjétijien kautta paasy-oppilaiden tietoihin ja tiedostoihin “‘_\_\ @

«_#Laajentumisen riski kriittiSempiin verkkopalveluihin, - [k

v |
L1

identiteettivarkaudet

® Lahti

6/2019 ->
Kokemaki

7/2?19

Kesakuu Heinakuu Ppori Elokuu
8/2019
TR-A-EICCM




Kybersaa heinakuu 2019
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Verkkojen toimivuus L J V"ELCIT Haittaohjelmat ja

» Kolme merkittavaa toimivuushairiota, » Pohjois-Korean vaitetdan anastaneen haavoittuvuudet
mika on keskimaaraista vahemman 2 miljardia US dollaria rahoittaakseen » Applen iMessage-sovelluksessa useita
» Palvelunestohydkkayksien vaikutukset kyberhydkkayksin ydinaseohjelman vakavia haavoituvuuksia
onnistutaan torjumaan aiempaa Kiinalaisryhmittyma Winnti on Mikrosoftin etahallinnan vakava
paremmin vakoillut vuosien ajan useita haava (BlueKeep) voi johtaa
saksalaisia korkean teknologian haittaohjelmaepidemiaan
yrityksia

Tietomurrot ja -vuodot Huijaukset ja kalastelut IoT ja automaatio

» Kokemadaen kaupungin jarjestelmiin » Lomakausi sijaisuuksineen on » Sadantelyyn heratty Euroopan tasolla
kohdistui tietomurto ja nakynyt jalleen lisdantyneina » IoT-laitteiden hyvaksikayttd
kiristyshaittaohjelma toimitusjohtajahuijauksina kohdentuu organisaatioihin,

» Tietomurtojen kohteeksi joutuneet O365-aiheinen kalastelu jatkuu hyddyntaen organisaatioiden kasvaa
organisaatiot maarattiin maksamaan edelleen runsaana ja johtaa varjo-IT:ta
satoja miljoonia euroja uhreille onnistuneisiin tietomurtoihin

14.8.2019




Tietoturvailmioiden riskiarviot, yksityishenkilot

Huijaukset ja kalastelut

e Pankkitunnuksia ja luottokorttitietoja
kalastellaan paljon.

Huijaukset ja kiristykset hyvin
yleisia.

\"£1GIT

e Poliittisesti arkaluontoisia aiheita
kasittelevat SOME-aktiivit voivat
joutua kybervakoilun kohteeksi.

Palvelunestohyokkaykset

Murrettuja kotireitittimia ja muita
IoT-laitteita kaytetaan mm.
palvelunesto-hydkkaysten
tekemiseen.

Esineiden internet, IoT

Yksityisia tietoja paljastuu verkkoon
kytkettyjen, mutta suojaamattomien
laitteiden kautta.

Laitteita hyddynnetdan myos
bottiverkoissa.

Riski on pysynyt samana vuonna 2018 Riski on kohonnut vuonna 2018

TRATICCM

Haittaohjelmat &
haavoittuvuudet

e Haittaohjelmat tarttuvat nopeasti
internetiin turvattomasti kytkettyihin
IoT-laitteisiin.

Viestintaverkot

e Digitaalisten palveluiden kaytto
kasvaa, silti niiden toimivuudesta ei
olla taysin riippuvaisia.

Lyhyiden hairididen sietokyky on
\AVE




From: Apple

To: I
Sent: Monday, January 02, 2017 4:33 PM
Subject: Apple ID:n salasanan nollaaminen

Hyva asiakas

Pyysit askettain Apple ID:si salasanan nollausta. Suorita
prosessi loppuun klikkaamalla alla olevaa linkkia.

Nollaa nyt >

Jos et tehnyt tata muutosta tai uskot valtuuttamattoman
henkilon kayttaneen tiliasi, click valittomasti osoitteessa

appleid.apple.com. Tarkista ja paivita tilisi turvallisuustiedot
kirjautumalla sisaan Apple ID.

Ystavallisin terveisin

Apple-tuki

Apple ID | Tuki | Tietosuojakaytanto

Copyright & 2017

Huijausviesti 2> kalastelusivu = tietovuoto

eeeCO ¢glisa T 1.04

7 % m

£ Viestit FindMyPhone Lisatiedot

Tekstiviesti
to 9. kesakuuta klo 18.53

Apple Inc, Your lost iPhone 6
Gold 64GB has been located
today at 06:53 pm on June 9,
2016. Check location at http://
icloud.report/?location=07baf

27.8.2019
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Huuauswestl - kalastelusivu - tietovuoto

| @& Apple ID:n hallinta L Apple ID:n hallinta x |
€ | @ https://cmv.com.br/esp/css/rifi/Login.php?ssichannel=true&sessionid=c3ys0jiVIRZYIVWTBm 3fzyaGa: v & | | Q search wBe $§ A © =~v[@E v ©® §5 E
‘ Mac iPad iPhone Watch TV Music Support I5), Iil

Luo Apple 1D Usein kysytyt kysymykse

hitps://cmyv.com.br '.".'-ZI.'E“.'-“.'-."".;i-'_'::';! n.php?ssichannel=true&sessionid=c -:i}"“.'-'::, VIRZY WV
Apnie 1L ‘

€ & Apple Inc. (US) | https://app

W puista minut

-
Unchditg@pple ID:n tairsalasaman

Tilisi kaikkia Applen palveluja varten

Yksi Apple ID ja salasana antaa sinulle kdyttéoikeuden kaikkiin Applen palveluihin.
Lisatietoja Apple ID:std
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Miten tietoturvan tulisi nakya
jokaisen arjessa?

» Mobiililaitteet
» Sovellukset
» JoT-laitteet

14.8.2019 12




Mobiililaitteiden yleisia
turvallisuusohjeita

1. Kayta laitteessa suojakoodia

2. Kayta automaattista lukitusta

3. Asenna paivitykset

4. Lataa luotetuista sovelluskaupoista

5. Kayta pilvipalveluita harkiten

+ laitteen asianmukainen poisto ja tietojen
havitys

TrRATICCM
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1. Turvallisia kaytantoja sovellusten kayttoon

1. Lataa vain virallisista sovelluskaupoista

2. Tarkista sovellukset tekija ja
sovelluksen saama palaute

3. Vertaa sovelluksen pyytamia
kayttooikeuksia sovelluksen toimintaan

4. Tarkista aika ajoin, oikeudet voivat
muuttua

5. Ilmaiset sovellukset usein keraavat
mainontaan kayttajatietoja

Google Play
TRATICCM
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Esimerkki Apple

ullelisa & 17.49 @ 79%69%wm) atl elisa 3G 18.01 @ 70 R65%m)

Asetukset { Asetukset Tietosuoja

Yleiset
Sijaintipalvelut Palla

Naytto ja kirkkaus
Yhteystiedot

Taustakuva P

=2 Kalenterit

Aanet ja tuntopalaute
Muistutukset

Touch ID ja paasykoodi
Kuvat

%

Bluetooth-jako

Akku
Mikrofoni

Tietosuoja

CGOB0B8688a&

=

Puheentunnistus

BB Kamera
iTunes ja App Store
¥ Terveys
Wallet ja Apple Pay
HomeKit

Tilit ja salasanat 'r: Media ja Apple Music

10 0
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ullelisa & 17.49 @ <79 %69%mm) allelisa T 17.50 @ 7193%69%mm) ullelisa & 17.53 @ 9% 68%mm)
{ Tietosuoja Mikrofoni { Tietosuoja  Sijaintipalvelut < Asetukset Uber
€ Cchrome Ei koskaan
° UBER SAA KAYTTAA:
Messenger ~L L . s s .
\_ P=s DriveNow Kaytettdessa L B L
b / Sijainti Kaytettdessa
9’ Google Maps - " el
A \_ g ePassi Kaytettdessa Siri ja haku
. . Nayta appi
4 Motion Stills \_ . Etsi iPhone Kaytettdessa
lImoitukset
G Chrome \_ n Facebook Ei koskaan Merkit, Aidnet, Bannerit
(S) Business O —~  Finnair Ei koskaan &B Apin paivitys taustalla O
@ Shazam D a Foodie. fi Ei koskaan
'-BJ WhatsApp N\ foodora Kaytettdessa
Apit, jotka ovat pyyténeet lupaa kayttaa mikrofonia, '
nakyvat tissa. O Foreca Kaytettaessa
M Gmail Ei koskaan
ﬂv Google Kuvat Ei koskaan
a Google Maps 4 Kaytettdessa

TrRATICCM
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Esimerkki Android

doa_wol il 2 41 %@ 019.41

Telia FI

Asetukset

Kirjaudu HUAWEI ID:l1a

Lisaa Huawei-palveluita

EHDOTUKSET (1)

Lisda uusi sormenjalki %
Avaa toisella sormenjaljella

Langaton verkko ja verkot
= Wi-Fi, Dual SIM -asetukset, mobiilidata

e Laitteen liitantd
o0
Bluetooth, NFC, tulostus
Sovellukset ja ilmoitukset
Kéyttdoikeudet, oletussovellukset,
kaksoissovellus

E' Akku
Virransaastotila, kulutuksen taso

Naytto

Silmaystavallinen tila, Aloitusnadyton tyyli,
tekstin tyyli
Adni

<)

Ei saa héirita, soittodani, varina

Tallennustila
Muisti, muistin puhdistaja

@

Tiataciinia ia turvallicinie

eoa ol il & 41 %@ 0119.42

Telia FI

& Sovellukset ja ilmoitukset ]

Sovellukset

limoitusten hallinta
Kaikki sovellukset saavat lahettaa ilmoituksia

Kéyttooikeudet

Oletussovellukset

Kaksoissovellus
Ei kiytossi

limoitukset & tilapalkki
Akun varaustaso

oiea wl all & 41 % ®119.42

Telia FI "+

< Sovellusten kéyttdoikeudet

m Kalenteri
Sallitut sovellukset: 5/12

Kamera
Sallitut sovellukset: 8/30

Kehon anturit
Sallitut sovellukset: 1/1

3.

Mikrofoni
Sallitut sovellukset: 11/24

Oma sijainti
Sallitut sovellukset: 12/32

Puhelin
Sallitut sovellukset: 11/30

Tallennustila
Sallitut sovellukset: 16/52

Tekstiviestit
Sallitut sovellukset: 7/17

B0 ¢ © @

Yhteystiedot
Sallitut sovellukset: 9/38

.— Lisakdyttooikeudet
4 lisaa



o2 Sl .l & 41 % m119.42 ke Sl .l & 41 % m119.42

Telia FI "+

< Oma sijainti: kayttdluvat : < Mikrofoni: kéyttdluvat :
ﬁ Android Accessibility Suite ﬁ Android Accessibility Suite
* Carrier Services AppGallery
G Chrome ‘) * Carrier Services
@ EasyPark ‘) e Chrome ‘)
@ ePassi ‘) o Duo
e Facebook e Facebook
= Galleria & Google a
G Google ‘) * Google Play Palvelut ‘)
PP Google Play Elokuvat ® «kamera [ @)
B Google Play Kauppa @( Kaantaja
[2-  Google Play Musiikki a Maps
* Google Play Palvelut ‘:) o Messages ‘:)
£} ricae [ @) fg)  Musiikki
@ s & @ renix

TrRATICCM
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TR-A-FICC!\!\ Nykykotien IoT-laitem&arat kasvavat rajahdysmaisesti
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Kuluttajan huomioitava
turvallisuudessa

1. Paasyoikeudet hallittavissa, eli
vaihdettava salasana

2. Tietoturvan elinkaarihallinnassa, eli
paivitykset saatavilla

3. Laitteen yhteydet tarkistettavissa, eli
mihin laite Iahettaa tietoja

TR’*‘FICCM 27582019 20
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Lapsille ja vanhemmille puuhatehtavien kera
turvallisia vinkkeja nettiarkeen

L LA R R N AR R R TE AR NV AR R LT %

~

A\
‘\
-
-
-
-
-
-
-
-
-
S
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
’

Drr a0 2 DA AN D VYD

CIIIN AN R DN iy 2 P A g g

b
I TURVALLISESTI NETISSA &
so) MHIEITA LASTEN VANHEMMILLE
o
: GPI—K—EYTFRMEﬁN-NEFT'm#LL{SE—SH - : OSALLISTUMISEST ON ERITTAIN TARKEAA!

www.kyberturvallisuuskeskus.fi/fi/ohjeet




Turvalismit tuovat tietoturvan osaksi arkea

Varmuuskopiot ovat
kuin suojakerroin. Mita

enemman, sen parempi.
Hturvalismi

TRATICCM

Lilkenmne- ja viestintdvirasto
Kyberturvallisuuskeskus

www.turvalistit.fi

[Esityksen nimi] 27.8.2019
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TOP 5 uhat ja ratkaisut
vksityishenkilolle

9 -"--'w v-mmm 010100100

UHAT RATKAISUT
Rikolliset yrittavat varastaa Al anna sovelluksille
kayttajatunnuksesi tarpeettomia oikeuksia

Huijaukset ovat internetin Tarkista, onko saamasi viesti
arkea liitteineen aito

Huonosti suojatut laitteet Salasanaohjelmat ja 2-

. vaiheinen tunnistautuminen
Valesovellukset virallisissa

sovelluskaupoissa Suojaudu tietoturva-

: ohjelmistojen avulla
Verkkopalveluista vuotaa

arvokkaita tietoja Tarkista luottokorttilaskusi
saanndllisesti

TRATICCM



Kiitos!

Jarna.hartikainen@traficom.fi
@JarnaHnen




