Poytakirja 1(5)
VM/335/00.01.00.00/2017

VALTIOVARAINMINISTERIO

Hyvaksytty 8.10.2019
kokouksessa
1.10.2019

Digi arkeen -neuvottelukunnan 4/2019 kokous

Aika
Paikka
Puheenjohtaja

Neuvottelukunnan jasenet

Sihteeristd

Poissa:

Keskiviikko 28.8.2019, klo 9-12
VM, nh.Paja, Mariankatu 9, Helsinki (+ etayhteys mahdollisuus)

Marianne Heikkila, Marttaliitto

Jana Turk, projektikoordinaattori, Moniheli ry

Hanna Kari, vapaaehtoistoiminnan paallikké, HelsinkiMissio ry

Ulla Korhonen, Apuomena ry

Tiina Etelamaki, vs. toiminnanjohtaja, Enter ry

Kristiina Korjonen-Kuusipuro, post-doc tutkija, Itd&-Suomen yliopisto (etana)
Markku Mottonen, Nakdvammaisten liitto ry

Pekka Rasanen, professori, Turun yliopisto (etéand)

Eveliina Saari, FT, dos. johtava tutkija, TyOterveyslaitos

Liisa Tiainen, vastaava asiantuntija, Vanhustyon keskusliitto ry
Miikkael Ringman, kehittdmissuunnittelija, Suomen Setlementtiliitto ry
Terhi-Anna Wilska, professori, Jyvaskylan yliopisto

Sami Alli, Saavutettavuusyksikon johtaja, Kehitysvammaliitto ry

Virva Viljanen, asiantuntija, Suomen Nuorisoyhteisty6 Allianssi ry
Tiina Salminen, erityisasiantuntija, sosiaali- ja terveysministerio (etana)
Panu Artemijeff, erityisasiantuntija, oikeusministerit

Leena Aaltonen, kulttuuriasiainneuvos, opetus- ja kulttuuriministeri®
Katju Holkeri, finanssineuvos, valtiovarainministeri®

Marjukka Saarijarvi, neuvotteleva virkamies, valtiovarainministerio

Johanna Nurmi, neuvotteleva virkamies, valtiovarainministerio
Heikki Talkkari, neuvotteleva virkamies, valtiovarainministeri®
Sanna Juutinen, hankekoordinaattori, valtiovarainministeri®
Pirre Laaksonen, koordinaattori, valtiovarainministerio
Eeva-Kaisa Kivist6, viestintaasiantuntija, valtiovarainministerio

llona Salonen, SAMS Samarbetsférbundet kring funktionshinder rf

Tiina Vyyrylainen, edunvalvonta-asiantuntija Kuluttajaliitto-Konsumentférbun-
detry

Merja Heikkonen, toiminnanjohtaja, Kynnys ry

Satu Miettinen, professori, Lapin yliopisto

Laura Andersson, yhteiskuntasuhdejohtaja, Invalidiliitto ry

Ville Vaarne, viestintapaallikkd, Suomen kirjastoseura ry

Sari Vapaavuori, kehittamispaallikkd, Vanhus- ja lahimmaispalvelun liitto ry
Kirsti Timperi, toiminnanjohtaja, TIEKE Tietoyhteiskunnan kehittamiskeskus ry

Valtiovarainministerio Snellmaninkatu 1 A, Helsinki Puh 0295 16001 (Vaihde) valtiovarainministerio@vm.fi Y-tunnus 0245439-9
PL 28, 00023 Valtioneuvosto  Faksi 09 160 33123 www.vm.fi



2 (5)

1 Kokouksen avaus ja edellisen kokouksen poytakirjan hyvaksyminen (Liite 1)

Puheenjohtaja Marianne Heikkil&

Puheenjohtaja avasi kokouksen klo 9 ja edellisen kokouksen pdytakirjaluonnos hyvaksyttiin muutoksitta.

2 Digiturvallisuus

Paallikkd Jarna Hartikainen, Tilannekuva ja verkostojohtaminen -toiminto, Kyberturvallisuuskeskus
(kyberturvallisuuskeskus.fi)

Hartikainen kertoi lyhyesti Kyberturvallisuuskeskuksesta, joka on kansallinen tietoturvaviranomainen ja toi-
mii Traficomin alaisuudessa. Sen tehtava on luoda tilannekuvaa ja tiedottaa ulospain. Teleyrityksia valvo-
taan, mutta muutoin opastetaan ja neuvotaan. Valvotaan myés mm. sahkoisen viestinnan yksityisyyden-
suojaan liittyvia velvoitteita. Erityispiirteena nelja eri toiminnanohjaajaa organisaatiota (LVM, VM, UM ja
Huoltovarmuuskeskus). Tilannekuvatuotteista: varoitukset, joista osa viranomaisille suunnattuja, osa kai-
kille kansalaisille (esimerkiksi jos laajoja huijausyrityksid); haavoittuvuuskoosteita; ohjeita.

On hyva huomata, ettéa apu on luottamuksellista jos on yhteydessa Traficomiin. Mm kuntia on viime aikoina
avustettu laajoissa niihin kohdistuneissa kyberhyokkayksissa, esim. Lahdessa, Porissa ja Kokemaella.
Riskit ovat suuret taman tyyppisissa hyokkkaykissd, mutta mm. Lahden tapauksessa laajat, kriittiset vaiku-
tukset kyettiin estamaan.

Traficomin "kybersdédssa” seurataan kuutta eri kokonaisuutta sda-symboleilla merkiten (verkkojen toimi-
vuus, vakoilu, haittaohjelmat ja haavoittuvuudet, tietomurrot ja —vuodot, huijaukset ja kalastelut, IoT ja au-
tomaatio).

Esineiden internetiin (Internet of Things, 10T) liittyen ollaan valmistelemassa EU-tasoista sdantelyd, myds
loT-merkkia valmistellaan. Mahdollisesi kuluvan vuoden loppuun mennessa tiedetaan lisda asiasta.

Yksityishenkildiden huijaukset ja kiristykset, erityisesti pankkitunnusten kalastelu on lisdantynyt viime vuo-
sina erittain paljon ja riski on kohonnut vuonna 2018. My6s haittaohjelmien ja haavoittuvuuksien osalta ti-
lanne on huonontunut myds paljon vuonna 2018.

Yksityishenkiliden kannalta vakoilu, 10T ja palvelunestohydkkaykset seka viestintdverkkojen osalta tilanne
on pysynyt samana. Suomessa verkkojen suhteen ollaan erittéin hyvassa tilanteessa, vaikka toki ollaan
riippuvaisia muista verkoista.

Miten tietoturvan tulisi ndkya arjessa: Mobiililaitteet, sovellukset ja loT-laitteet.

= nykyaan jo yleisesti tiedetdén, etta tietokoneet tulee turvata, salata, paivittéda jne, mutta entista
enemman ollaan tablettien ja &lypuhelimien varassa.

=> yleisia mobiililaitteiden turvallisuusohjeita tulisi aina noudattaa (erittain tarkeda on tietojen poisto ja
turvallinen havitys)

=> turvallisia kaytantdja sovellusten kayttoon (yleensé keratddn mainontaan kayttajatietoja, mutta tar-
vitseeko antaa kaikkeen oikeudet jos kyseessa on kuvapalvelu tarvitseeko mikrofonille antaa kayt-
tolupa).

loT:sta kotona: esim. valvontakamerat, autoissa, kodin viihdejarjestelmat, vauvamonitorit, sydantahdistin,
keittiossa jaakaapit, valot, saunat, auton sahkoétolppa,.jne. Kuluttajan on huomioitava turvallisuusaspekti:
paasyoikeudet hallittavissa, tietoturvan elinkaari hallinnassa eli voiko saada laitteeseen saada paivityksia,
yhteydet on tarkistettavissa eli minne kaikkialle laitteesi lahettaa tietoja.

Kaikki esitteet 16ytyvat verkkosivuilta sdhkdisesti, liséksi niita voi tilata Traficomista:
Turvallisesti netissa ja Turvallisesti netissa - Ohjeita lasten vanhemmille seké& Tietoturvan vuosi 2018
(www.kyberturvallisuuskeskus.fiffi/ohjeet seka lisaksi www.turvalistit.fi —~kampanja).



https://www.kyberturvallisuuskeskus.fi/
http://www.kyberturvallisuuskeskus.fi/fi/ohjeet
http://www.turvalistit.fi/
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Keskustelussa nousi esille se, etta koulutusyhteistydhon olisi seka jarjestoilla ettéd Kyberturvallisuuskes-
kuksella yhteisia intresseja. Erityisesti puheenvuoroissa nousi esille Setlementtiliiton toiminta 50:11a paikka-
kunnalla (digivalittajat) seka Enter ry:n 180 hengen digiopastajat. Myds nuorisjarjestdissa yritetaan taklata
naitd samoja onglemia (Allianssi). Myos yliopistoissa opetetaan aiheeseen liittyen ja haluttaisiin myds 3.se-
kotria opettaa, tata osaamista olisi hyva myos hyodyntaa.

Hartikainen korosti, ettd palvelaan koko maata, vaikka virasto on fyysisesti Helsingissa. Nain ollen koulut-
tajien kouluttaminen eri puolille maata verkostojen kautta ja esim. kirjastojen kautta olisi hyva tapa jakaa
tata tietoa.

Ideoitiin alustavasti myos laajempaa 3.sektorille suunnattua koulutusta jossain julkisessa tilassa, esim.
keskustakirjasto-Oodissa "kyberturvallisuuspaiva”.

3 Tietoisku ajankohtaisesta teemasta: Setlementtiliiton Nayton paikka -palvelu

Kehittdmissuunnittelija, Miikkael Ringman, Setlementtiliitto (www.naytonpaikka.fi )

NaytonPaikka-nettipalvelu on ilmainen, asiakaslahtdinen ja voimavarakeskeinen tyovaline, jonka kannus-
taa ja auttaa tarkastelemaan omaa elamaa kokonaisvaltaisesti useista eri nakokulmista. Palveluun sisélty-
vien tydkalujen — kuten elamantilannekartoituksen, aikajanan ja verkostokartan — avulla palvelun kayttajat
voivat pysahtya pohtimaan oman elamansa vahvuuksia, heikkouksia, uhkia ja mahdollisuuksia, ja tehda ne
halutessaan nakyvaksi tukiverkostolleen. Samalla palvelu tarjoaa tyontekijoille valmiin ja monipuolisen ta-
van tehda asiakaslahtoisesti ja ammattimaisesti syrjaytymisen vastaista tyota seké tukea osallisuutta, kas-
vua ja voimaantumista. Palvelua kaytetaan laaja-alaisesti ympari Suomen muun muassa ty6llistymis-, nuo-
riso-, koulutus-, asumis-, paihde- ja mielenterveyspalveluissa. Vuonna 2007 alkanut kehittamisty6 jatkuu
edelleen. Oma osaaminen nakyvaksi —tydkalu on kehitteilla ja tulossa. Lokakuun aikana palvelusta julkais-
taan uusi versio, joka skaalautuu paremmin &lylaitteille. Palvelua saa mieluusti jakaa ja kayttaa kaikissa
eri jarjestoissa. Toimintaa rahoittaa Veikkaus, eli kaytto ja myos kayttékoulutus on maksutonta kaikille
(kayttdjille sek& organisaatioille). Koulutus- ja esittelypyynnot voi lahettdéa suoraan Miikkael Ringmanille:
miikkael.ringman@setlementti.fi .

4 lhan pihalla —tutkimuksen ja julkaisun tuloksista

Erityisasiantuntija, Erja Saarinen, SOSTE Suomen sosiaali ja terveys ry

Saarinen on toimittanut lhan pihalla -tutkimusjulkaisun ja ollut siind mukana kansalaistutkijana, mutta pro-
fessori emerita Briitta Koskiaho on ollut tutkimuksen moottori ja vetdja. Kyseessa on kansalaistutkimus,
jossa vanhat ihmiset ovat kirjanneet arjessaan esiin tulleita ongelmia, jotka liittyvat palveluiden monimut-
kaistumiseen ja digitalisaatioon. Kansalaistutkijoissa oli muun muassa yksin asuvia vanhoja ihmisia,
omaishoitajia, idkasta naapuria tai ystavaa auttavia ihmisia ja aistivammaisia ihmisia. Heidan lisékseen
asiaa tarkastelivat muun muassa sote-uudistukseen liittyvissa hankkeissa tydskennelleet asiantuntijat.

Tulokset:
Kaikki tutkimukseen osallistuneet kansalaistutkijat ovat avuttomia yhteiskunnan muutoksessa, digitalisaa-
tion ja monimutkaistuvien palveluiden tuottamistapojen keskella. Edes kansalaistutkijoiden korkea koulu-
tustaso ei auta heitéd parjgdmaan, vaikka perinteisesti Suomessa on ajateltu, ettd koulutus suojaa syrjayty-
miselta. Vanhat ihmiset ovat vaarassa ajautua toiseuteen sen vuoksi, ettéd yhteiskuntaa kehitetaan sellai-
silla tavoilla, jotka tyontavat heité syrjadan. Parhaiten nayttavat selviytyvan pienissa yhteisdissa asuvat,
jotka tuntevat muun muassa jarjestot, jotka voivat asiassa auttaa.
Ajankohtaishankkeista, kuten Ikdneuvo-hankkeesta etsittiin ratkaisuja neuvonnan, ohjauksen ja asioiden
ajamisen tarpeisiin. Tutkimuksen perusteella parhaita ovat hankkeet, joissa neuvonta tuodaan arkeen, esi-
merkiksi osaksi asuinyhteisfd. Muun muassa digitalisaation vuoksi kaikki vanhat ihmiset eivét pysty kaytta-
maén oikeuksiaan, tayttAmaan velvollisuuksiaan ja ajamaan omia asioitaan. Tarve jarjestéda avustettu asi-
oiden ajaminen nousi koko ajan esille.
Tutkimuksen suositukset:
o Kumppanuuteen esimerkiksi jarjestdjen kanssa perustuvat kunnan asiointi- ja neuvontakeskukset,
jonne palkataan laaja-alaisia neuvoijia, senioriluotseja
¢ Neuvontaa ja muuta toimintaa tarjoavia korttelikeskuksia [lahemmas ihmisia, rollaattorimatkan etéi-
syydelle


http://www.naytonpaikka.fi/

4 (5)

e Uudenlaisen senioriluotsikoulutuksen aloittaminen — asianajaja, joka pystyy antamaan digi- ja
muuta neuvontaa
¢ Digiministeri jotta julkisen sektorin digitaalisen kehittamisen koordinaatio olisi yhdessa paikassa.
Koko tutkimusraportti ja siité tehty tiivistelma [6ytyvat SOSTEnN sivuilta.

5 Hallitusohjelman purkua — yhteinen keskustelu

Sihteeristdsta: hankekoordinaattori Sanna Juutinen, VM

Juutinen esitteli hallitusohjelmasta nostettuja VM ja digisilmalasit paassa l6ydettyja yhteisia teemoja. Kes-
kustellen ja pohdiskellen kaytiin havaintoja lapi (kts. pp-esityskoonti, linkki ). Hallitusohjelmassa nousevat
esille mm. kielelliset oikeudet, saavutettavuus toistuvasti (esteettomyys), selkokieli ja selkea kieli. Lisaksi
nostoina viittomakieliasiain neuvottelukunta asetettaneen, halu siita, etta "kaikki pysyvat mukana”, euroop-
papolitikassa esteettémyysdirektiivi. Elinvoimainen Suomi —otsikon alla: nostetaan julkisen sektorin digiky-
vykkyyttd mm. "Digitalisaation edistamisen ohjelmalla (v.2023 mennessa julkiset palvelut olisi saatavilla
digikanavassa), AuroraAl:n kautta, kielellisten oikeuksien ja tunnistusratkaisujen tyostamisella. Maailman
paras julkinen hallinto —otsakkeen alla erityisesti julkisen hallinnon strategia.

Jasenjarjestoissa on tarkeina pidetty ja osin jatkotydstoon jo otettu mm.

- Allianssissa erityisesti digitalisaatioon seka nuoriin ja lapsiin liittyen:
o nuorten osallisuuden vahvistaminen
0 nuorten kuulemisvelvoitteen vahvistaminen (jolla linkki digitalisaatioon)
0 kansalaisaloitteen allekirjoittamista ikéarajan laskeminen 15-vuoteen
o lasten ja nuorten osallisuutta edistetaan digitaalisin keinoin

= Perustettu "Demokratian uudistajat —ryhma&” -> eri teemasta kuusi konkreettista ehdotusta. Lisaksi
mm. valtakunnallisen politiikka-viikon aikana keratéadn nuorten mielipiteita.

- oikeusministeriosséd ndhdaan myonteisena hallitusohjelmassa vahvasti nékyvissa oleva digitaalinen yh-
denvertaisuus. OM sai hallitusohjelmassa paljon tehtéavia. Olisi hyva miettia missa tehdaan yhteistytta ja
resursseja kaytetaan fiksusti, tama on tarkeaa, jotta saadaan vaikuttavaa yhteisté politikkaa aikaiseksi.

= Tulee laajasti informoida hallinnon eri sektoreiden ja toimijoiden valilla, jotta ei tehda paallekkaista

tyota.

- valtiovarainministeridssa: Avoin hallinto- ohjelma linkittyy samaan teemaan ja lausunnoilla on Avoimen
hallinnon -ohjelma, syyskuun loppuun asti. Avoimen hallinnon strategia on tarkoitus linkittda myds Julki-
sen hallinnon strategiaan sek& demokratiatydhon. Mm. avoin data ja avoimuusrekisteri —asioita.

= Perustetaan tydryhma Avoin hallinto strategia —tyéhdn - mukaan voi ilmoittautua.
- TTL:ssé&: katsotaan hallitusohjelmaa tyon nakoékulmasta, mm. tydelaménlaadun parantamisohjelma kehi-
teilla( avoinna vield kuka hanketta vetaisi TTL vai tydmarkkinaliitot).

= Nordforsilla tulossa hakuun vertailututkimus, jossa Suomi kahden muun maan kanssa hakea kon-

sortiota.

- Martoissa erityisesti kiinnitetty huomiota sosiaalisesti kestavaan elinkaariajatteluu "vauvasta vaariin”, jol-
loin kohderyhmé& on mahdollisimman laaja (ts. ei vain yhdelle sektorille tai segmentille).
- Monihelissé: saavutettavuusasioiden turvaaminen maahanmuuttajille on koettu erittain téarkeéksi. Lisaksi
rahoituksen jatkuvuus ja sen katkeamisesta aiheutuvat palvelu-/muut hairiot, esimerkiksi Léydahelsinki.fi
(joka toimii myos luku- ja kirjoitustaidottomille puheentunnistuksella mm. arabiaksi ja somaliaksi) rahoitus
loppuu vuoden lopussa.
- Nakdvammaisten liitossa: seurataan erityisesti saavutettavuuslainsaadannén kaytannon toimintaa ja tay-
tontbonpanoa, tata tulisi myods neuvottelukunnan seurata. Lisaksi tunnistautumisasiaan toivotaan pikaista
edistymista ja sitd perdankuulutamme.
-Kehitysvammaliittossa: iloitaan monista hyvisté kirjauksista hallitusohjelmassa. Selkokielen osalta mitka
ovat konkreettisia toimia, joilla voidaan vieda asiaa eteenpain? Mm. avoimen hallinnon ohjelmassa mm.
manittu selkokieli ja sen kouluttaminen, olisiko eOppiva-kurssi. Myds muunlaiset verkkokurssit toimintaoh-
jelmassa.
Keskusteltiin myods hallitusohjelmassa mainittu digitalisaation edistdmisen ohjelma ja kuka sita tulee veta-
maén ja mitd se mahtaa siséltaa. Ainakin VM:ssa asiaa on valmisteltu, mutta vasta hallitusohjelman toi-
menpano-ohjelman ja budjetinkin my6té tullaan nakemaan tarkemmat linjaukset. Arveltiin tAhankin asti


https://www.soste.fi/ihan-pihalla/
https://vm.fi/documents/10623/15217392/Hallitusohjelmapurkua.pdf/b1027ce3-b6bc-93b5-5c40-bff63615180d/Hallitusohjelmapurkua.pdf
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tehtyjen toimien jatkamista mm. digituen ja tunnistautumisen saralla). Selvitettavaa on viela mitad mm. kir-
jaus digitalisaatio v.2023 mennessa kaikille viranomaisille tarkoittaa.

Todettiin myds Digituki-hankkeen laajenemisen valtakunnallisesti. Maakuntien liitoille on valtionavustus-
haku 15.10. saakka auki (VM tiedote 20.8.). Kiinnostuneiden jarjesttjen kannattaa olla yhteydessa maa-
kuntien liittoihin.

6 Kesakuun EK-vierailun anti

Kaytiin [&pi lyhyesti muistiota ja yhteisia intresseja seka tunnistettuja haasteita. Pohdittiin mahdollisesti
tempauksen, tapahtuman tai ymmarrettavyys —talkoiden jarjestamista yhteistydssa. Lisaksi mietittiin kan-
nanottopaperin mahdollista tyostamista. Todettiin ainakin ymmarrettavyyden ja digitukiasioiden yhdistavan.
Paatettiin perustaa pienempi tydryhma vapaaehtoisia nvk:laisia jatkotydstamaan aloitettua keskustelua ja
kartoittamaan mahdollisia jatkotoimia EK ry:n, Yrittdjien jne. kanssa. Ryhmaan ilmoittautui mukaan: Katju
Holkeri, Sami Alli, Virva Viljanen ja Ulla Korhonen.

7 Muut asiat

Seuraavien kokousten/tapahtumien ajankohdat:
o Syyskuu (kdanteinen vierailu) ke 18.9. klo 9-11 (oikeusministerid, nh.Julkisuus, os. Et.Esplanadi
10-12, Helsinki). Vieraiksemme keskustelutilaisuuteen saapuvat: Tom Holmroos ja Kuntaorgani-
saatioiden Asiakaslahtdinen kunta —verkosto seka Sanna Kuuri Verohallinnosta (omaVERO).

e Lokakuu kokous ti 8.10. klo 13-16 (oikeusministeri6, nh.Julkisuus, os. Et.Esplanadi 10-12, Helsinki)

e Marraskuu kokous to 14.11. 9.30-12.30 (oikeusministeri®, nh.Julkisuus, os. Et.Esplanadi 10-12,
Helsinki)
e Joulukuu (vierailu tai vastaava) ke 4.12. klo 13-16

- Tiedoksi: rahoituksen saaneet (digi)tutkimushankkeet:
0 DigiIN (uutinen THL:n sivuilla)
0 DigiConsumers —konsortion tuktimus: nuoret kuluttajina digipalveluissa (uutinen JYU:n si-
vuilla)
- Tiedoksi: Maakunnille suunnattu valtionavustushaku digitukeen liittyen auki 15.10. asti (VM tiedote
20.8.)
- Tiedoksi: tulevia tilaisuuksia:
0 Suunnannayttajat 4.9. ( linkki )
0 Sanoista tekoihin - Saavutettavuustyd kaytanndssa —seminaari, Tampere 18.9. (linkki)
0 24.9. "Yhdenvertainen Kouvola” Avoimen hallinnon ohjelman ja ikdihmisten ja nuorten yhtei-
nen tilaisuus, Kouvolassa (kutsu lahetettiin kaikille kokouksen jalkeen)

- Muistutettiin ja kannustettiin blogien kirjoittamiseen (sihteeristosta Eeva-Kaisa Kivistt lahetti viestia
erikseen blogikirjoituksiin liittyen)

8 Kokouksen paattaminen

Puheenjohtaja paatti kokouksen klo 12.

Liitteet Liite 1: Edellisen kokouksen (13.5.2019) poytakirja

Jakelu Neuvottelukunnan puheenjohtaja, jAsenet ja sihteeristd, alustajat
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https://www.saavutettavuusvaatimukset.fi/tapahtumat/sanoista-tekoihin-saavutettavuustyo-kaytannossa-seminaari/
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