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Jokainen lapsi on rekisteroitava heti
syntyman jalkeen. Syntyneella lapsella on
olkeus nimeen ja kansalaisuuteen seka,

mikali mahdollista, oikeus tuntea
vanhempansa ja olla heidan
hoidettavanaan.




YK:n yleissopimus lapsen oikeuksista

7 artikla

Lapsi on rekisteroitava heti syntymansa jalkeen, ja hanella on syntymastaan
l&htien oikeus nimeen ja kansalaisuuteen seka mikali mahdollista, oikeus
tuntea vanhempansa ja olla heidan hoidettavanaan.

Sopimusvaltiot takaavat ndiden oikeuksien toteuttamisen kansallisen
lains&dadantonsa ja asiaankuuluvissa kansainvalisissa asiakirjoissa
maariteltyjen velvoitteidensa mukaisesti etenkin silloin, kun lapsi muuten olisi
kansalaisuudeton.

8 artikla

Sopimusvaltiot sitoutuvat kunnioittamaan lapsen oikeutta sailyttaa )
henkilbllisyytensa, myds kansalaisuutensa, nimensa ja sukulaissuhteensa niin
kuin lainsaadanndssa niista maarataan ilman, etta niihin puututaan laittomasti.

Milloin lapselta on laittomasti riistetty hanen henkil6llisyytensa osittain tai
kokonaan, sopimusvaltioiden on annettava hanelle asianmukaista apua ja
suojelua pyrkimyksenaan nopeasti palauttaa lapselle hanen henkil6llisyytensa.
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Jokaisella on olkeus elamaan seka

henkilokohtaiseen vapauteen,
koskemattomuuteen ja turvallisuuteen.




Yksilollisyys —

ldentiteetti

Rekisterdity
yksil6llisyys

Rekisterdity
henkil6llisyys

Yksilointitieto -
|dentiteettitieto

Henkil6tunnus

Erottelevien ominaisuuksien joukko.

Yksilollisyyden avulla yksilot voidaan erotella
muista yksiloista.

YksilOllisyys, joka on toimivaltaisen
toimijan kirjaama.

Toimivaltaisen viranomaisen rekisteroiméa kokoelma
henkilon yksilointitietoja. Tunnistamisen yhteydessa
henkilo liitetdan rekisterodityyn henkilollisyyteen.

Tieto tai tietojoukko, jonka avulla toimija tai

objekti voidaan yksil6ida

Henkilon yksiloiva tunnus
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YksilOllisyyteen perustuva erottaminen
YKksilointi muista samaan tai samankaltaiseen
joukkoon kuuluvista.

e Menettely, jolla varmistutaan yksiloinnin
Identltee_tln todenmukaisuudesta, oikeellisuudesta tai
todentaminen alkuperastéa seka tiedon eheyden sailymisesta.

Henkilon yhdistaminen tiettyyn
rekisterdityyn yksilollisyyteen.

Henkilbn suostumuksen pyytaminen
kasitella jotakin henkiloon liitettya tietoa ja
jo myoOnnettyjen suostumusten hallinnointi.

Suostumuksen

hallinta
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Henkilotunnuksen uudistamista

selvittava tyoryhma




Henkilotunnuksen uudistamista selvittava tyoryhma

21.8.2017 - 31.12.2019
Tyoryhman tavoitteena on tehda esitys
kansalliseksi toimintamalliksi henkiloiden
yksiloimiseen Suomessa ja kuvata
viranomaisten rooli henkiloon liittyvien
ydintietojen hallinnassa.
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Tyoryhmalle asetettuja tavoitteita

Tunniste kaikille Suomeen tuleville
Eroon rinnakkaisista rekisteri-identiteeteista
Neutraali muoto (sukupuoli, syntymaaika)

Tunnus ja siihen liittyvat tiedot voidaan hallinnoitavissa
erillisind prosesseina

Edistaa rekisteritietojen hajautettua hallintaa
Tietoa kysytaan vain kerran -periaate

Omien tietojen hallinta ja hyddyntaminen (myds yksityisella

sektorilla)
|dentiteettivarkauksien estaminen
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Henkilotunnuksen kasittelyn nykytila

Nykyinen toimintamalli

VTJ-pohjainen rekisteri-
identiteetti

Henkil6llisyys aina varmistettava
-  yksi vahvistettu henkil6llisyys

Korkeat vaatimukset tiedolle ja
sen luotettavuudelle

Tunnuksen maaradmuoto
- Rajallinen maara tunnuksia

-  Tieto syntymaajasta ja
sukupuolesta

Taydentavat kaytannot

Keinotunnukset eri
viranomaisissa

Viranomaisaloitteinen
rekisterointi

— henkil6a ei aina tavata

Rekisterointi puutteellisilla tai
keksityilla tiedoilla

Tunnuksen muutokset

-  Maaraytymisperusteiden
muutokset

—  Tunnusten korjaaminen
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Henkilotunnuksen ja sen kasittelyn
ratkaisuvaihtoehtoja / etenemispolkuja

- Huom. Mallit eivat ole valttamatta vaihtoehtoja,
vaan limittaisia tal rinnakkain edistettavia




Ratkaisumalli - Minimi

— Mahdollisimman vahan muutoksia nykyiseen toimintamalliin

— Tunnuksessa edelleen syntymaaika tai sitd muistuttava
merkkijono, valimerkki ja nelimerkkinen loppuosa

— Sukupuolitieto poistettaisiin, mahd. myos syntymaaikatieto

— Vanhat tunnukset voidaan sailyttda. Halutessaan voi saada
uuden tunnuksen.

— Keskitetty keinotunnusrekisteri
— Keinotunnuksiin liitettavissa biometrinen varmistus
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Ratkaisumalli - Keskitetty

— Tunnus ja siihen liittyvat henkilétiedot hallitaan erillisina
prosesseina

— Tunnuksen muoto neutraali merkkijono (ei mitaan
henkilGtietoa)

— Tunnuksella aikaisempaa laajempi soveltamisala -> ei
tarvetta erilliselle keinotunnusjarjestelmalle

— Tunnukseen liitetyille henkilGtiedoille maaritellaan
varmuustasot

— Biometriikka liitettavissa korkean turvatason varmennetuille
henkilotiedoille
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Ratkaisumalli - Hajautettu

Henkil6lle kertyisi useita eri toimialueiden

identiteettiavaruuksia, jotka olisivat yhdistettavissa hyodyntaen

eri jarjestelmissa olevia yksilointitietoja

Yksilokeskeinen malli — henkilo itse toiminnan keskidssa ja voi
yhdistaa useita identiteettiavaruuksia (Self Sovereign ldentity)

Ei ehdotonta tarvetta globaalille tunnisteelle

Keskioon nousee, miten henkiloon liittyvia tietoja koostetaan

Yksilo toimii aktiivisena toimijana ja voi pyytaa “varmennusta”
itseensa liittyvista tiedoista kolmannelta osapuolelta esim.

pankilta tai viranomaiselta.
Luottamus varmennettuihin tietoihin kriittista
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Johtoryhman suositukset

— Kantaa tulee ottaa kaikkien henkiloryhmien tarpeisiin ja
erityisesti nykyisen jarjestelman ulkopuolelle jaaviin

— Sukupuolta koskeva tieto tulee poistaa henkildtunnuksesta

— Selvitystyota on syyta jatkaa biometristen tunnisteiden
hyddyntamisessa ensirekisterdinnissa
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Lausuntomenettely

— Valiraportti oli lausuntokierroksella 21.12.2018 — 8.2.2019

— Lausuntomenettely toteutettiin lausuntopalvelu.fi-sivuston
kautta

— Maaraajassa lausunnon antoi 49 vastaajaa, joista 4 oli
yksityishenkil6a ja loput organisaatioita

- Ei selkeaa johtopaattsta lausunnoista saatavissa
- Selvitystyota syyta jatkaa
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Tarkemmin lausunnoista




Lausuntojen keskeisin sisalto

- Lausunnonantajien mukaan véliraportissa on tunnistettu keskeisimmat haasteet nykyjarjestelméassa (tunnusten
riittavyys, kansainvalinen liikkuvuus, hetusta ilmeneva ika- ja sukupuolitieto, hetun kayttd tunnistamisessa)

- Neljdsosa vastaajista piti valiraportissa esitellyista ratkaisumalleista minimimallia sellaisena ratkaisuna, jolla
pystytaan vastaamaan keskeisimpiin henkildtunnusta ja henkilon identifiointia koskeviin ongelmiin.

- Osa lausunnonantajista nosti esille, etta jatkossa tulisi selvittaa vaiheittaista etenemista, jossa lahdetaén
likkeelle minimimallin mukaisesta toteutuksesta, mutta samaan aikaan suunnitellaan tulevaisuuden tarpeita
tayttavad suurempaa uudistusta.

- Hajautettu malli (henkildlle kertyisi useita eri toimialueiden identiteettiavaruuksia, jotka olisivat yhdistettavissa
hyddyntéen eri jarjestelmissa olevia yksildintitietoja) vaikutti useamman lausunnonantajan mukaan
sekavimmalta ja keskenerdiselta, eikd osa lausunnonantajista pystynyt taman takia arvioimaan mallin
toteutettavuutta lainkaan.

- Toisaalta osassa lausuntoja todettiin, etté kaikki ratkaisuvaihtoehdot tulisi pitda jatkotydssékin mahdollisimman
laajasti mukana, jotta niista pystyttaisiin ymmarryksen tarkentuessa kokoamaan tarkoituksenmukaisin malli.

- Lisaksi osa lausunnonantajista piti hajautettua mallia mielenkiintoisena ja sellaisena mallina, jolla pystyttéisiin
mahdollisesti pitkalla aikavalilla vastaamaan digitalisaatiokehityksen ja globalisaation mukanaan tuomiin tarpeisiin.

- Liséksi lausunnoissa nostettiin esille uutena vaihtoehtoisena ratkaisuna sahkoéisen asiointitunnuksen (SATU)
hyédyntaminen mahdollisesti jopa henkildtunnuksen asemassa

- Yleistettavien johtopaatdsten tekeminen lausuntojen pohjalta oli haastavaa, silléa lausunnot olivat melko

heterogeenisid. Kuvastaa myos tarvetta selvitystydn jatkamiselle )
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Lausuntojen keskeisin sisaltd / biometriikka

— Biometriikan hyddyntamiseen suhtauduttiin varautuneesti.
Mahdollisena nahtiin hyodyntaa biometriikkaa ensitunnistamisen
yhteydessa, jolloin voitaisiin valttya useilta henkildtunnuksilta.

— Biometriikkaa voisi hyodyntaa henkil6llisyyden luotettavuuden tason
maarittdmisessa: luotettavuuden taso vahvin, kun tunnistus tehdaan
luotettaviin asiakirjoihin perustuen ja biometriikkaa hyddyntaen ja
heikoin tilanteessa, jossa henkildlla ei ole esittaa luotettavia asiakirjoja
eik& biometriikkaa voida hyddyntaa

— Lausunnoissa tuotiin myods esille, etta mikali biometrista tunnistamista
aletaan harjoittaa turvallisuusviranomaisten lisaksi muiden puolesta,
tunnisteiden turvallisuus voi vaarantua tai kustannukset voivat paisua
arvaamattoman suuriksi. Taten ei tulisi esittaa uutta biometriikkaan
tukeutuvaa mallia.

VALTIOVARAINMINISTERIG
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Lausuntojen keskeisin sisalto / vaikutusten arviointi

Lausunnossa painotettiin henkilétunnuksen hyodyntamisen olevan yhteiskunnan tietohuollon
perusta, minka vuoksi tehtaessa muutoksia tunnukseen tulisi varmistaa erityisesti se, etteivat
muutokset vaaranna yhteiskunnan tietohuollon toimivuutta.

Jotkut lausunnonantajat toivat my0s esille, etta tulisi arvioida mita vahvuuksia ja sailyttamisen
arvoista nykyisessa jarjestelméassa on ennen kuin lahdetaan suunnittelemaan muutoksia

Valiraportin perusteella oli viela vaikea arvioida muutoksista aiheutuvia kustannuksia

Tehtdessa muutoksia nykyiseen henkilétunnukseen tietojarjestelméakustannukset olisivat
merkittavin kustannusera

Suunniteltaessa muutoksia nykyiseen jarjestelmaan tulisi tarkkaan arvioida muutosten
vaikutukset eri tahoihin ja yhteiskuntaan kokonaisuutena.

Vaikutusten arviointi koko yhteiskuntaan:
- kustannukset suhteessa muutoksista saatavaan lisaarvoon.

- siirtymaaika ja vaikutukset, joita aiheutuisi mahdollisesta vanhan ja uuden tunnuksen
paallekkaisesta jarjestelmasta.

—  Tarve kasitella esim. kuolleiden henkiliden tunnuksia viela pitkaan kuoleman jalkeen,
tutkimukseen liittyvat tarpeet, arkistoidut asiakirjat yms.

VALTIOVARAINMINISTERIG
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Miten eteenpain?

— Tehtava
— Arvioitavan mallin konkretisointi — minimimalli keskitetyn mallin "mausteella”

— Vaikutusten arviointi, jotta henkilotunnuksen muuttamisen keskeisista
vaikutuksista saadaan tietoa paatoksenteon tueksi

— Tunnistaa kehittdmistarpeet ja priorisoida lahi- ja pitkanaikavalin tavoitteet

— Asettamispaatoksen muutos: kevennetty tehtava, toimikausi 2019
loppuun

— Organisointi
- Johtoryhméa

- Asiantuntijaryhma

— VRK:n toimesta vaikutusten arviointi, johon tunnistetaan keskeiset toimijat
tuottamaan tietoa

—> Jatkon linjaaminen 2020
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SAHKOINEN TUNNISTAMINEN:
SELVITYS NYKYTILASTA SEKA

KEHITTAMISTARPEISTA JA —

VAIHTOEHDOISTA
-Juha Mitrunen, Vaestorekisterikeskus




Selvityksen tausta

Valtiovarainministerio pyysi elokuussa 2018 Vaestorekisterikeskusta
selvittamaan, kuinka tunnistautuminen julkishallinnon sahkaisiin palveluihin
olisi tarkoituksenmukaisinta jarjestaa.

Sahkaoinen tunnistaminen julkisen hallinnon
palveluihin tulisi olla mahdollisimman
laajasti koko vaeston saatavilla

Myds Suomessa asioivien ulkomaalaisten
henkildiden tunnistamisen tulisi olla

syrjimattomasti henkilon idsta tai fyysisista mahdollista.

rajoitteista huolimatta.

Viestorekisterikeskus



Vahva sahkoinen tunnistaminen julkishallinnon
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Julkishallinnon erityisongelmat

Hinta - Hinnoittelumalli

Saavutettavuus, vaihtoehtoiset valineet

Alaikaiset

Ulkohenkilot

Rajat ylittava tunnistus Suomesta ulos

Attribuuttien liikkuvuus ja suostumuksen hallinta

IDP heterogeenisuus —tunnistusvalineiden kirjo — Suomi.fi valityspalvelun monimutkaisuus
PSD2 vs EIDAS

Tunnistamisen tasot

Todentamisen ongelmat

Ekosysteemin reaktioiden hitaus ja ohjattavuus/ ennalta arvattavuuden puute

Auditoinnin, valvonnan ja saatelyn monimutkaisuus P

Viestorekisterikeskus



Ekosysteemimallit maailmalla

Suomen Luottamusverkosto (markkinaehtoinen, hajautettu, ohjaus
kilpailua saatelemalla)

BankID-mallit (Keskitetty, pankkivetoinen - Ruotsi, Norja)
Valtio+Pankit+MNOt (Belgia)

Pankit+Valtio (Tanska)

Kaikki, joilla asiakasdataa (Verimi Saksa)

Hajautetun Identiteetin malli (Kanada)

Valtiovetoinen keskitetty (Singapore, Viro)

destorekisterikeskus



Ehdotus: Valtion tarjoamat tunnistusvalineet

D)

Alypuhelinsovellus

Sovellus saatavilla
maksutta Android-
puhelimille Google
Playsta ja iPhonelle
App Storesta.

kansalaisille

Tunnistustikku

Toimii kaikissa
tietokoneissa.

Saatavilla maksutta
kaikista tai isojen valtion

virastojen kayntipisteista.

Passi, henkilokortti ja ajokortti

Voidaan kayttaa kuten ennenkin
fyysisessa asiointitilanteessa.
Saatavilla kuten nykyisinkin.
Sahkoisen tunnistamisen
ominaisuus poistetaan
henkilokortista.

Viestorekisterikeskus



Alypuhelinsovellus

100% (=h

Valitse halumasi tunnistus
Tunnistaminen

Syotd PIN-kood onnistui

< Valitse toinen tunnistustap

Lue sormenjal

(]

Kasvontunnistus

< Valitse teinen tunnistusta Ota kuva itsestasi
puhelimen kameralla

Lue sormenijalk

Aseta sormesi lukijallg

Viestorekisterikeskus



< Valitse toinen tunnistustapa

Olet tunnistautumassa palveluun:
Suomi.fi-verkkopalvelu.

1. Aseta tunnistustikku tietokoneen USB-porttiin
tai erilliseen lukijalaitteeseen.

2. Syotd alla olevaan kenttdan oma PIN-koodisi.

3. Napsauta Tunnistaudu-painiketta.

*k 3k %k %k

Tunnistaudu
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Ehdotus: Valtio tarjoaa yksityisille
palveluntarjoajille ensitunnistamisen ja
tunnisteiden valittamisen EU:ssa

Ensitunnistaminen

= Uuden sahkoisen tunnistusvalineen
kayttoonotto

Esim. poliisi,
maistraatit, Kela,
Verohallinto,
ulkoasiainhallinto




Valtion tunnistusvaline olisi kaytettavissa
vain julkishallinnon asiointipalveluissa.

- Yksityisiin palveluihin kansalainen
Va I toe to 1 - kirjautuisi eri valineella.

Kansalainen voisi hyddyntaa valtion
tunnistusvalinettda muiden sahkdisten
tunnistusvalineiden kayttéonotossa

Va Ition tunnistusva I ne (ensitunnistaminen).
kay vain julkishallinnon

= | tunnistusviline

Julkishallinnon

palVE|Uihin . palvelut

Kansalainen =] Yksityinen
- tunnistusviline

Yksityiset
palvelut

Viestorekisterikeskus



Valtion tunnistamisvalineella voisi
kirjautua seka kaikkiin julkishallinnon
palveluihin, etta todennakoisesti

Va i hto e hto > ainakin osaan yksityisistd palveluista.

Kansalainen voisi hyddyntaa valtion
tunnistusvalinetta muiden sahkoisten

Valtion tunnistusvéline tunnistusvalineiden kayttéonotossa
.. e N . (ensitunnistaminen).
kaytettavissa myos
yksityisissa palveluissa

M Julkishallinnon
palvelut

Valtion
1 | tunnistusviline

Kansalainen Yksityiset

alvelut
Yksityinen P
I | tunnistusviline

Viestorekisterikeskus



Tunnistamisvaline olisi kansalaisen
identiteettilompakko, joka sisaltaisi erilaisia
omia tietoja ja lupia, esim. ajo- ja

kalastusluvat seka mahdollisuuden omien

|
Va | htoe hto tietojen hallintaan.
3 - Kansalaisen oma paatdsvalta kasvaisi omien

henkilotietojen luovuttamisesta
asiointipalveluiden kayttoon.
Toteutettavissa pidemmalla aikavalilla —

KaYttaJ an h d | | INhoima edellyttda laajapohjaista digitaalisen
. . . perusinfrastruktuurin kehittamista.
|d entiteettl IO M pa I(I(O Tahan suuntaan voidaan edeti seka

vaihtoehdon 1 etta 2 kautta.

Jullkkinen
palvelu

Yksityinen
palvelu
Kansalaisen Suostumuksen

identiteettilompakko hallinta

tunnistusvilineenia r—~

Viestorekisterikeskus



|dentiteetin hallinta EU-kontekstissa




Eurooppalainen identiteetinhallinnan kysymyksia

— Kuinka luomme yhteisen viitekehyksen Eurooppaan, joka
kuvaisi, miten viranomaisen varmentamat henkilGtiedot ovat
syntyneet ja miten yksittaisia henkilétietoja luokitellaan
luotettavuuden perusteella?

— Eri maiden digitaalisen identiteetin tietoja kytkeminen toisiinsa.

—  Yksilokeskeisen tiedonhallinnan edistaminen: Henkilon mahdollisuus jakaa
identiteettiinsa liittyvia tietoja myds niin, etta nama tiedot voivat sijaita eri
jasenvaltioissa.

- Miten eurooppalaiseen identiteetinhallinnan ratkaisuihin tuodaan mukaan identiteetin
tai henkilollisyyden todentaminen?

— Miten kehitetaan henkilotietojarjestelmien ja henkilotietojen semanttista
yhteentoimivuutta jasenvaltioiden valilla?

— Kuinka eurooppalainen identiteetti on hyddynnettavissa globaalissa alustataloudessa?
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Keskustelun nakékulmia




Eettinen ja

Tarkastelun oikeudellinen
. s .
ulottuvuuksia ol JPte
P Globaali
'
Arvot P - EU
-~
- ”
Normit -7 Pohjoismainen
” ” - P
i , - - - e
Yksilokeskeisyys <= H’ - Toimijalahtoisyys
Kaytanteet Kansallinen
P ”
-
Toiminnallis-

taloudellinen
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Sami Kivivasara, yksikon paallikko
Lainsdadanténeuvos

Puh. 02955 30023
Sami.Kivivasara@vm.fi

www.vm.fi

@skivivasara ﬁ
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