Kommentti [ausuntopyyntoon

Hallituksen esitys laiksi yksityisyyden suojasta tyoelamassa annetun lain 4 §:n

muuttamisesta
Lausuntopyynnén diaarinumero: VN/17556/2020

Suomen Yksityisetsiva- ja Lakitoimistoliitto (myohemmin “liitto”) toimii Suomessa yksityisetsivan
ammatinharjoittajien ja tata sivuavaa oikeusaputoimintaa harjoittavien henkiléiden liittona, jonka
jasenistd koostuu useiden alojen asiantuntijoista. Johtuen liiton jasenten erityislaatuisuudesta,
ovat alan toimijat usein mukana sisdisten vaarinkaytosten ja rikosten paljastamiseen liittyvassa
tutkinnassa eri alojen tyénantajien toimeksiannosta.

Liitto haluaa kiinnittaa huomiota siihen, miten tyontekijéiden perusoikeuksiin puututaan siina
tilanteessa, kun esimerkiksi ilmoituskanavien ilmiantojen perusteella kdaynnistetaan tutkinta.
Tutkinta voi toki kdynnistya muidenkin havaintojen perusteella, kuten havikin lisdantyminen,
kirjanpidolliset epadloogisuudet tai poikkeavat kirjaukset. Melko usein taustalla on kuitenkin
ilmianto.

Tutkinta voi olla yleinen tarkastus yhtion politiikoiden ja tydohjeiden noudattamisesta. Tama on
tyypillisesti sisdiseen tarkastukseen liittyvia menettelyja. Kyse voi olla my®s siita, ettd on havaittu
rikoslaissa rikokseksi madritelty teko ja kyseessa on rikoksen paljastaminen tai sen selvittaminen.
Ensin mainitussa kyse on yleensa kevyemmastda menettelystd, joka ei valttamatta ole
korkeariskista henkilétietojen kasittelya rekisterdityjen nakdkulmasta. Jalkimmainen taas voi olla
hyvin leimaavaa ja kuulua siten korkeampiriskiseen henkilotietojen kasittelyyn.

Henkilotietojen kasittely vadrinkaytosten tutkintatarkoituksessa on yksilén perusoikeuksiin
puuttumista, kuten hallituksen esityksen luonnoksessakin mainitaan (sivut 23-26). Henkil6tietojen
kasittely tallaisessa tutkinnassa ei liity enaa ilmiantokanavan ylldpitoon, vaan menisi
lakiehdotuksessa mainitun kasittelyn alle, ”... kun tyénantaja kerdé tyontekijin henkilétietoja
tyosuhteen aikana tyénantajalle laissa séicidettyjen oikeuksien tai velvollisuuksien toteuttamista
varten.” (tyon johto- ja valvontaoikeus, luonnoksen sivu 22).

Hallituksen 75/200vp (s. 17) viittaa henkil6tietojen keraamisen tarkoittavan “...sellaista
jérjestelmdllisté toimintaa, jonka tarkoituksena on manuaalisen kdsittelyn avulla muodostaa
tyonhakijoista ja tyontekijoistd henkilGrekisteri tai sen osa tai késitelld tietoja automaattisen
tietojenkdsittelyn avulla.” Tietosuoja-asetuksen 2 artiklan soveltamisalassa mainitaan asetusta
sovellettavan ” ...henkildtietojen kdsittelyyn, joka on osittain tai kokonaan automaattista, sekd
sellaisten henkilétietojen kdésittelyyn muussa kuin automaattisessa muodossa, jotka muodostavat
rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa.”

Vaarinkaytostutkinnassa ei ole tarkoitus muodostaa rekisterid, mutta johtuen tana pdivana
kaytettavista tietojarjestelmista tai tyokaluista, tietoja sekd haetaan tietojarjestelmista, etta
tallennetaan niihin. Siten kasittely menee automaattisen tietojenkasittelyn alle. Tyypillisesti myds
ilmiantokanaviin liittyvat tietojarjestelmat itsessdan sisaltavat mahdollisuuksia tehda
kasittelymerkint6ja ilmiantojen tutkintaan liittyen. Onko riittavaa, etta vaarinkdytostutkinnassa
huolehditaan riittavan hyvin ndiden vaarinkdytostutkinnassa muodostettavien



tietokokonaisuuksien eristamisestd muista tydnantajan tietovarannoista tai rekistereista
huolehditaan riittavalla tavalla? Vai meneek6 vaarinkdytostutkinta aina automaattisesti taman
lain seka tietosuoja-asetuksen soveltamisalaan?

1 Informointiin liittyva ongelma

Tyonantajilla on ollut jo nyt oikeus kasitella esimerkiksi tietojarjestelmien vaarinkdytdsepailyissa
tai liikesalaisuuksien paljastamisen selvittamiseksi henkilotietoja ja viestintaverkoissa
vélitystiedoiksi luokiteltavia tietoja (Laki sdhkodisen viestinnan palveluista, 7.11.2014/917, Luku 18).
Kyseisen lain 150§ antaa tahdn oikeuden. Ndissa on toki ennakkohuolehtimisvelvoitteet ja
tiedonantovelvoitteet, joilla on varmistettu tyontekijéiden suojaa.

Selvitykseen liittyen informointia ei tarvitse kuitenkaan tehda heti, eika tietosuoja-asetuken 30
pdivan aikarajassa. Edelld mainitun lain 152§ kohta sanoo seuraavasti:

“Edelld 1 momentissa tarkoitettu selvitys on annettava tiedoksi késittelyn kohteena
olevan viestintdverkon tai viestintépalvelun kéyttdjdlle heti, kun se voi tapahtua
kdsittelyn tarkoitusta vaarantamatta.”

Tata on tulkittu siten, etta kasittely ei voi edellyttaa ennakkotiedottamista eika suostumusta,
koska suostumuksen hankkiminen vaarantaisi selvityksen. Sahkoéisen viestinnan palveluista
annetun lain soveltamisala koskee kuitenkin vain sahkoista viestintaa, jolloin lain huolehtimis- tai
tiedottamisvelvoitteetkaan eivat sovellu muunlaisen tiedon kasittelyyn. Jos tydnantaja kasittelee
henkilotietoja muussa yhteydessa kuin sahkdisissa viestintajarjestelmissa ja tietoverkoissa
vadrinkaytosten tai lainvastaisuuksien paljastamiseksi, sellaiseen henkil6tietojen kasittelyyn
sovellettaisiin vain tietosuoja-asetusta ja lakia yksityisyyden suojasta tydelamassa.

Tietosuoja-asetuksen 14 artikla saataa informointivelvoitteesta. Kun tietoja keratdan muualta kuin
rekisterdidylta, on 14 artiklan mukaan tiedot kasittelysta toimitettava “kohtuullisen ajan kuluttua
mutta viimeistédn kuukauden kuluessa henkilétietojen saamisesta ottaen huomioon tietojen
kdsittelyyn liittyvdt erityiset olosuhteet” (Tietosuoja-asetus, 14 artikla, 3 (a)). Tutkinta voi kuitenkin
vadrinkdytosten osalta kestdad enemman kuin 30 paivaa. Nain ollen 30 paivan kohdalla
asianosaisten informointi voisi vaarantaa seka rekisterinpitdjan, etta sen tyontekijoiden
oikeusturvan, jos keskeneraisesta tutkinnasta pitdisi alkaa antamaan tietoja asianosaisille.

Laki yksityisyydensuojasta tydeldmassa 4§, 3 momentti viittaa, etta henkilotietojen kasittely
kuuluu yhteistoimintalakien alle. Laki yhteistoiminnasta yrityksissa 59§ sanoo, etta "Tyénantajalla
ei ole velvollisuutta antaa tydntekijbille tai henkiléstéryhmien edustajille sellaisia tietoja, joiden
luovuttamisesta aiheutuisi puolueettomasti arvioiden merkittdvdd haittaa tai vahinkoa yritykselle
tai sen toiminnalle.” Voidaanko siis ajatella, etta jos vaarinkdaytostutkinnan yhteydessa selviaa
merkittdvan haitan tai riskin mahdollisuus yritykselle, informointivelvollisuudesta voitaisiin
poiketa? Esimerkiksi tietosuoja-asetuksen artikla 14, 5 (c) antaisi tdhan mahdollisuuden. Siina
mainitaan, etta 14 artiklan kohtia 1-4 ei sovelleta, jos "tietojen hankinnasta tai luovuttamisesta
sdddetddn nimenomaisesti rekisterinpitdjddn sovellettavassa unionin oikeudessa tai jdsenvaltion
lainsdididédnnéssd, jossa vahvistetaan asianmukaiset toimenpiteet rekisteréidyn oikeutettujen
etujen suojaamiseksi.”.



Vaarinkaytostutkinta valtion virastoissa ja laitoksissa (418) ei ole yhta avoin, vaan siella viitataan
tiettyihin ehtoihin tiedottamisvelvoitteesta poikkeamiseksi ja laki yhteistoiminnasta kunnissa ei
anna oikeutta poiketa tiedottamisvelvollisuudesta ollenkaan. Tarkoittaisiko se, etta valtion
virastoissa ja laitoksissa sekd kunnissa on aina noudatettava tietosuoja-asetuksen 14 artiklan
informointivelvoitetta, eika tiedonantovelvollisuudesta voida poiketa vaarinkdytostutkinnan
yhteydessa?

2 Vastuu vaarinkaytostutkinnan suorittamisesta ja rekisterdityjen
oikeuksien suojaamisesta

Kun ty6nantaja kasittelee henkilotietoja vaarinkdytoksen tai itseensa kohdistuvan rikoksen
paljastamiseksi, on kasittelyn perusteena usein rekisterinpitajan oikeutettu etu. Tietosuoja-
asetuksen 6 artiklan sanamuoto oikeutetusta edusta on seuraava:

”...kdsittely on tarpeen rekisterinpitdjén tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi, paitsi milloin henkilotietojen suojaa edellyttéviit rekisteréidyn edut tai
perusoikeudet ja -vapaudet syrjéyttdviit téllaiset edut, erityisesti jos rekisteréity on lapsi.”

Taman ehdollisuuden on tulkittu tarkoitettavan sitd, etta nayttévelvollisuus toimenpiteiden
tarpeellisuudesta ja etujen tasapainosta jaa rekisterinpitajalle (esimerkiksi:
https://tietosuoja.fi/rekisterinpitajan-oikeutettu-etu). Tdma osaltaan varmistaa rekisterdidyn
perusoikeuksien ja vapauksien suojaa, silld tutkintaa ei voi kdynnistdaa mielivaltaisesti tilanteissa,
joissa etujen ristiriita on olemassa. Tietosuojavaltuutetun ohjeistuksen mukaan suoritettu
tasapainotesti velvoittaa arvioimaan myds kasittelyn oikeasuhtaisuutta.

Ongelma saattaa tulle eteen kuitenkin silloin, kun tydnantajan oma osaaminen ei riita itse
tutkinnan suorittamiseen. Jos tutkinta ostetaan alihankintana, on vaara, ettei oikeuksien
tasapainoon kiinniteta riittavasti huomiota. Tama johtuu siitd, etta tutkinnan suorittajaksi
palkatulla kasittelijalla ei ole velvollisuutta eika usein edes mahdollisuuksia arvioida kasittelyn
oikeasuhtaisuutta tai oikeuksien tasapainoa, mutta hanella on kuitenkin intressi saada palvelu
myytya. Jos rekisterinpitdjan osaaminen tai tiedot eivat riita asianmukaisten ennakkovalmistelujen
tekemiseen tai riittavaan oikeuksien tasapainopunnintaan, voi asia jdada kokonaan huomiotta.

[Imiantokanavan kayttoonotto edellyttaa tietosuojaa koskevaa vaikutustenarviointia, jonka
tarkoituksena on nimenomaan varautua kasittelyn mukanaan tuomiin riskeihin
(https://tietosuoja.fi/luettelo-vaikutustenarviointia-edellyttavista-kasittelytoimista). Itse tutkinnan
suorittaminen ei kuitenkaan ole luettelossa vaikutustenarviointia edellyttavista kasittelytoimista.
Siten tyontekijoiden oikeuksille ja vapauksille aiheutuviin riskeihin ei valttamatta kiinniteta
riittavasti huomiota missaan kohtaa.

Yksi tapa vaikuttaa siihen, ettd ihmisten perusoikeudet tulevat huomioiduksi, olisi kirjata
vaatimus tutkinnan suorittamisen tavasta lain perusteluihin. Ty6antajan vastuulla tulisi olla,
ettd se kdyttaa vain kasittelijoita, joilla on oikeus suorittaa vaarinkdytosten ja ilmiantojen
tutkintaan liittyvia toimeksiantoja. Kenelld tahansa olisi siis oikeus selvittaa sisdisesti asioita ja
kun se tapahtuu tietosuojalainsddadannon mukaan, tulee kaikkien osapuolten oikeudet ja vapaudet
seka niiden valinen intressipunninta huomioitua. Mutta kdytettdessa rikosten paljastamiseen tai
selvittamiseen ulkoista tahoa, tulee talla olla asianmukainen lupa.



Suomessa rikosten paljastaminen on jo nyt luvanvaraista toimintaa. Se kuuluu maaritelmallisesti
vartioimisliiketoimintaan, josta saataa laki yksityisista turvallisuuspalveluista (21.8.2015/1085).
Naita toimijoita valvoo Poliisihallituksen alainen turvallisuusalan valvontayksikko ja toimijoiden
toiminnan tarkastaa poliisi vuosittain. Rikoksia voi paljastaa ja niiden selvittelyssa avustaa vain
turvallisuusalan elinkeinoluvan haltija, kun toiminta tapahtuu ansaintatarkoituksessa, esimerkiksi
alihankintana. Tama ei kuitenkaan rajaa ty6antajien mahdollisuutta kayttaa asianajajia tai
tilintarkastajia esimerkiksi petosepailyissa.

Hallituksen esitys 22/2014 tarkensi rikoksen paljastamista siten, etta esimerkiksi
tilintarkastusyhteiséjen suorittamia tilintarkastuksia tai erikoistarkastuksia ei pidettaisi lain
yksityisista turvallisuuspalveluista tarkoittamana vartioimisliiketoimintana. Samoin
asianajotoimintaan liittyva rikoksen paljastaminen on rajattu lain tarkoittaman luvanvaraisen
vartioimisliiketoiminnan ulkopuolelle. Perusteluna nahtiin tallaisen toiminnan maaritteleminen
vartioimistehtdvaksi epatarkoituksenmukaiseksi, mutta myos siksi, etta kyseista toimintaa
harjoittavat ovat jo omaa toimialaansa koskevan valvonnan piirissa. (HE 22/2014, s26).

Vartioimistehtadvien yleisiin periaatteisiin kuuluu, etta tehtavia suoritettaessa on toimittava oikein,
olla aiheuttamatta suurempaa haittaa tai puuttumatta kenenkaan perusoikeuksiin enempaa kuin
on tarpeen tehtavien suorittamiseksi (laki yksityisista turvallisuuspalveluista, 68§). Sen lisaksi
tutkintaa tekevat tahot hoitavat julkista hallintotehtdvaa ja toimivat rikosoikeudellisella
virkavastuulla (PeVL 22/2014vp, s2; Paasonen 2008, 119; Heinamaki 2009, s 62). Turvallisuusalan
elinkeinoluvan haltijoilla tulee olla my6s turvallisuusalan valvontayksikon hyvaksyma
toimintaohjeistus rikosten paljastamiseen. Yrityksilta tai IT-yhti6iltd, jotka selvityksia
tietojarjestelmissa usein tekevat, harvoin |6ytyy tallaista toimintakasikirjaa tutkinnan
suorittamiseksi siten, etta kaikkien asianosaisten perusoikeudet ja vapaudet tulee huomioitua.
Tavanomaiset IT-yhtiot eivat ole mydskdaan minkaan valvonnan piirissa tdman toiminnan osalta,
toisin kuin edelld mainitut turvallisuusalan elinkeinoluvan haltijat, asianajajat ja tilintarkastajat
ovat.

Laissa luvanvaraisten toimijoiden kayton korostaminen vahvistaisi EU-tason lainsadadannén
vaatimusta kansallisesta lainsadadannostd, joka huomioi riittavalla tavalla rekisteroityjen
oikeutettujen etujen suojaamisen.

3 Tyontekijan luotettavuuden selvittamien

Yksi liiton jaseniston tyypillisista toimeksiannoista ovat henkildiden luotettavuusselvitykset. Tahan
voi sisdltya tydnantajan toimeksiannosta henkildiden taustatarkistuksia julkisista [ahteista tai
mielipiteiden tai lausuntojen hankkimista edellisilta tydantajilta. Tamakaan ei ole toimintaa, jonka
tarkoituksena olisi jarjestelmallinen tietojen keruu tai rekisterien perustaminen tyontekijoista,
mutta joka tapahtuu usein automaattisen tietojenkasittelyn avulla.

Hallituksen esitysluonnoksessa (s. 22) mainitaan seuraavasti:
“Tietoldhteitd, joista tyéntekijéin henkildtietoja kerdtddn, ei ole mahdollista sdddelld tyhjentdvdsti

kuten ei myéskddn tyéelémdin tilanteissa tarpeellisia henkildtietoja. Tietoldhteiden kdyttéon
soveltuvat tietojen oikeellisuutta ja tarpeellisuutta koskevat vaatimukset.”



Edelld mainitun tarpeellisuusvaatimuksen lisdaksi laki maarittelee suostumuksen kerdadamisen
valttamattomaksi tallaista henkilotietojen kasittelya varten ja tiedonantovelvollisuuden
tyontekijdlle, ennen kuin tietoja kdytetadn hanta koskevassa paatdksenteossa.

Laki siis sallisi edelleen tallaisten luotettavuusselvitysten teettamisen, kunhan edelld mainitut
edellytykset tayttyvat, vaikka sita ei suoranaisesti ole maaritelty hallituksen esitysluonnoksessa tai
lain tekstissa. Tama on erittdin hyva, silla monesti tyontekijdiden ja tydantajien intressien valilla
voi olla ristiriita. Tana paivana tama nakyy etenkin aktivismissa ja radikalisoitumiseen liittyvissa
tapauksissa, joissa tydpaikan saanti voi olla tarkoitushakuinen keino pyrkia edistamaan omia
nakemyksia tai vahingoittamaan koettua vastapuolta.

Suomessa kenelldkaan toimijalla ei ole lakisdateisia oikeuksia kerata tallaisia tietovarantoja ihmisia
tarkkailemalla, joten tietojen lahdetta ei voi yksildidysti maaritelld. Selvitykset perustuvat aina
julkisiin Iahteisiin tai mahdollisesti asiassa ilmoitettuihin ja niihin liittyviin asianosaisiin, kuten
suosittelijoihin tai edellisiin tydnantajiin. Tyontekijan oikeusturva taataan silla, etta nadiden
selvitysten luonne ja toimijat ovat nimettavissa ja suostumus voidaan pyytaa etukateen.
Ty6antajalla on myos velvollisuus kuulla tyontekijaa saaduista tiedoista ennen kuin niita kaytetaan
hantad koskevassa paatoksenteossa, jolloin jaa myds mahdollisuus puolustautua tai oikaista saatuja
tietoja.

4 Lopuksi

Suostumuksen vaatimuksesta luopuminen laajentaa tydnantajan toimintavapauksia ja vahentaa
yksildiden perusoikeuksien ja vapauksien suojaan liittyvda maardysvaltaa itsedan koskevien
tietojen kasittelysta.

Kuten hallituksen esityksen luonnoksen sivulla 25 sanotaan, " Toimivallasta puuttua yksilon
perusoikeuksiin on liséiksi aina sdddettdva riittévén tarkkarajaisella ja soveltamisalaltaan
tdasmallisellé lailla.” Talla hetkelld vaarinkaytéstutkinnan suorittamiseen liittyy paljon avoimia
kysymyksia ja monet toimijoista joutuvat tekemaan itsenaisia tulkintoja siitd, mita tietoja saa
keratd, milla tavalla niita voi kasitelld, kuka niita saa kasitelld, mihin tallentaa ja miten kasittelysta
tulee informoida.

"Yksityiselaman suojan takaamiseksi valtiolta on perinteisesti edellytetty sen ohella, etta se itse
pidattaytyy loukkaamasta kansalaisten yksityiselamaa, myos aktiivisia toimenpiteita
yksityiselaman suojaamiseksi toisten yksildiden loukkauksia vastaan.” (HE 309/1993 vp, s. 53.).
Maarittamalla selkedt edellytykset myds henkildtietojen kasittelylle itse vaarinkaytostutkinnassa —
ei vain ilmiantokanavien yllapidolle — paastaisiin tilanteeseen, jossa laki olisi selkea ja
tarkkarajainen. Itse vaarinkdaytostutkinnan tai taustaselvitysten suorittamisen osalta laki ja sen
perustelutekstit jattavat kuitenkin edelleen paljon sijaa tulkinnalle.
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