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Ministeriöille, virastoille ja laitoksille 

VALTION ICT-HANKINTOJEN TIETOTURVAOHJE 

Valtion ICT-hankintojen tietoturvaohjeen (VAHTI 3/2011) tarkoituksena on parantaa 
ICT-hankintojen tietoturvallisuuden arviointia ja elinkaaren kattavaa tietoturvallisuuden 
varmistamista. Ohje myös auttaa hankintoja tekeviä organisaatioita hallitsemaan hankin-
taan liittyviä tietoriskejä ja parantamaan toiminnan jatkuvuutta. Ohje tukee organisaatioi-
ta valtion tietoturvallisuutta koskevan valtioneuvoston periaatepäätöksen (26.11.2009) 
toimeenpanossa ICT-hankintojen osalta. 

Ohje on valmisteltu valtiovarainministeriön asettaman Valtionhallinnon tietoturvallisuu-
den johtoryhmän VAHTIn toimesta. Ohje korvaa aiemmin käytössä olleen Valtion tieto-
tekniikkahankintojen tietoturvallisuuden tarkistuslistan (VAHTI 6/2001). Ohje tukee ja 
täydentää olemassa olevia VAHTI-ohjeita ja julkisen hallinnon tietohallinnon JHS-
suosituksia. ICT-palveluita hankittaessa organisaatioiden tulee kiinnittää huomiota tieto-
turvallisuuteen, ICT-varautumiseen, palvelun laatuun ja kustannustehokkuuteen.

Ohje auttaa organisaatioita ottamaan ICT-hankinnoissa huomioon tietoturvallisuutta kos-
kevat lakisääteiset velvoitteet, ohjeet ja muut viitekehykset. Hankinnoissa tulee huolehtia 
valtionhallinnon tietoturvallisuusasetuksen (681/2010), tietoturvatasojen ja ICT-
varautumisen vaatimusten lisäksi hankinnan kohteeseen liittyvistä vaatimuksista. Ohjeen 
avulla organisaatiot voivat sisällyttää tietoturvatasojen vaatimukset hankintoihin. 

Erityisesti niiden organisaatioiden, joiden toimintaan sisältyy yhteiskunnan turvallisuus-
strategian mukaisia elintärkeiden turvaamisen tehtäviä, tulee varmistaa tietoturvallisuus-
näkökohtien sisällyttäminen ICT-hankintoihin ja niiden elinkaareen. 

Ohjetta sovelletaan pääasiassa silloin, kun palveluita hankitaan markkinatoimijoilta. Oh-
jetta suositellaan noudatettavaksi myös silloin, kun palveluita hankitaan Hanselin puite-
sopimusten avulla.  

Hallinto- ja kuntaministeri  Henna Virkkunen 

 Valtion IT-johtaja  Mikael Kiviniemi 
    VAHTIn puheenjohtaja 

Liite: Valtion ICT-hankintojen tietoturvaohje (VAHTI 3/2011)
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Lyhyesti VAHTIsta
Valtiovarainministeriö ohjaa ja yhteensovittaa julkishallinnon ja erityisesti 
valtionhallinnon tietoturvallisuuden kehittämistä. Ministeriön asettama Val-
tionhallinnon tietoturvallisuuden johtoryhmä VAHTI on hallinnon tietotur-
vallisuuden ohjaamisen, kehittämisen ja koordinaation elin. VAHTI käsittelee 
kaikki merkittävät valtionhallinnon tietoturvallisuuden linjaukset ja tietotur-
vatoimenpiteiden ohjausasiat.  VAHTI tukee toiminnallaan valtioneuvostoa ja 
valtiovarainministeriötä hallinnon tietoturvallisuuteen liittyvässä päätöksen-
teossa ja sen valmistelussa.

VAHTIn tavoitteena on tietoturvallisuutta kehittämällä parantaa valtion-
hallinnon toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja 
varautumista sekä edistää tietoturvallisuuden saattamista kiinteäksi osaksi 
hallinnon toimintaa, johtamista ja tulosohjausta.

VAHTI edistää hallitusohjelman, Yhteiskunnan turvallisuusstrategian 
(YTS) , valtion IT-strategian, valtioneuvoston huoltovarmuuspäätöksen, kan-
sallisen tietoturvastrategian, valtioneuvoston periaatepäätöksen valtion tietotur-
vallisuuden kehittämisestä ja hallituksen muiden keskeisten linjausten toimeen-
panoa kehittämällä valtion tietoturvallisuutta ja siihen liittyvää yhteistyötä.

Valtioneuvosto teki 26.11.2009 periaatepäätöksen valtionhallinnon tieto-
turvallisuuden kehittämisestä. Periaatepäätös korostaa VAHTIn asemaa ja teh-
täviä hallinnon tietoturvallisuuden ohjaamisen, kehittämisen ja koordinaa-
tion elimenä. Peiaatepäätöksen mukaisesti hallinnonalat kohdistavat varoja 
ja resursseja tietoturvallisuuden kehittämiseen ja VAHTIssa koordinoitavaan 
yhteistyöhön.

VAHTI toimii hallinnon tietoturvallisuuden ja tietosuojan kehittämisestä 
ja ohjauksesta astaavien hallinnon organisaatioiden yhteistyö-, valmistelu- ja 
koordinaatioelimenä sekä edistää verkostomaisen toimintatavan kehittämistä 
julkishallinnon tietoturvatyössä.

VAHTIn toiminnalla parannetaan valtion tietoturvallisuutta ja työn vai-
kuttavuus on nähtävissä hallinnon ohella myös yrityksissä ja kansainvälisesti. 
Tuloksena on aikaansaatu yksi maailman kattavimmista yleisistä tietoturvaoh-
jeistoista (www.vm.fi/vahti). Valtiovarainministeriön ja VAHTIn johdolla on 
menestyksellisesti toteutettu useita ministeriöiden ja virastojen tietoturvayh-
teishankkeita sekä laaja valtion tietoturvallisuuden kehitysohjelma. 

VAHTI on saanut kolme kertaa tunnustuspalkinnon esimerkillisestä toi-
minnastaan Suomen tietoturvallisuuden parantamisessa. 

www.vm.fi/vahti
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Tiivistelmä
Viime vuosina ICT-hankinnoissa, kuten muussakin valtionhallinnon toimin-
nassa ja ICT-palveluiden tuottamisessa, on tapahtunut merkittäviä muutoksia.  
Esimerkkinä tästä on palveluiden ulkoistaminen joko valtionhallinnon sisällä 
tai hyödyntäen kaupallisten toimijoiden tuottamia ratkaisuja.

Nopeasti uudistuva ICT-teknologia luo haasteita hankinnoille. Palveluiden 
tuotannossa pilvipalveluiden, jaetun kapasiteetin ja virtualisoitujen palvelimien 
hyödyntäminen on mullistanut palvelinarkkitehtuurin, vastaavanlaisia muu-
toksia on tulossa myös työasemapuolella. Käyttö- ja sovelluspalveluita tuotta-
villa toimittajilla merkittävin muutos on liittynyt palveluiden tuotantomalliin; 
jaetun kapasiteetin ohella palveluiden tuottamisessa on alettu hyödyntää myös 
Suomen ulkopuolella sijaitsevia palvelukeskuksia ja työvoimaa. 

Erityisesti valtionhallinnossa tulee huolellisesti valvoa, miten toimittaja voi 
täyttää tietoturvallisuusasetukseen ja tietoturvatasoihin sekä valtioneuvoston 
periaatepäätökseen huoltovarmuudesta liittyvät vaatimukset toteuttaessaan 
palveluita Suomen ulkopuolelta.

Tietoturvallisuuteen liittyvät uudet vaatimukset tulee huomioida ICT-han-
kinnoissa; niissä tulee huolehtia tietoturvallisuusasetuksen, tietoturvataso-
jen ja ICT-varautumisen vaatimusten ohella hankinnan kohteeseen liittyvistä 
substanssikohtaisista vaatimuksista. Tämän ohella tulee harkita käytettäväksi 
myös muita vaatimuskriteereitä, esimerkiksi Kansallista turvallisuusauditoin-
tikriteeristöä (KATAKRI) siinä tapauksessa kun hankinnan kohteeseen liittyy 
kansainvälisten turvallisuusluokiteltujen tietoaineistojen käsittelyä tai kohde 
muuten liittyy Suomen valtion turvallisuuteen. Yhteiskunnan turvallisuusstra-
tegiassa (YTS) on linjattu yhteiskunnan kannalta kriittisiä toimintoja, joiden 
avulla yhteiskunnan toimivuus tulee taata sekä normaaliolojen häiriötilanteissa 
että poikkeusoloissa. Niiden organisaatioiden, joiden toimintaan kuuluu yhteis-
kunnalle elintärkeiden toimintojen turvaaminen, tulee ottaa nämä velvoitteet 
huomioon ICT-hankintoja tehdessään.

Tämä ohje sisältää edellä mainittuihin asioihin liittyvää ohjeistusta, mutta 
se ei ole kaiken kattava, yksityiskohtainen hankintaohje. Tämän ohjeen liittei-
siin on koottu esimerkkejä hyvistä käytännöistä sekä tarkistuslistoja..

Edellä mainitun tietoturvallisuusasetuksen velvoitteet koskevat vain valti-
onhallintoa, mutta ohjetta voidaan hyödyntää myös muualla julkishallinnossa. 
Ohjetta sovelletaan pääasiassa silloin, kun palveluita hankitaan avoimilta mark-
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kinoilta. Ohjeessa ei kuvata hankinnassa huomioitavia tekijöitä valtionhallinnon 
viranomaisten hankkiessa palveluita toiselta valtionhallinnon organisaatiolta. 
Ohjetta tulee noudattaa myös silloin, kun palveluita hankitaan Hanselin pui-
tesopimusten avulla käyttäen ns. kevennettyä kilpailutusta (”minikilpailutus”).

Ohje on laadittu VAHTIn alaisessa hankeryhmässä, jonka jäseninä ovat toi-
mineet: Jarkko Hallikainen, Sami Hyytiäinen, Outi Jousi, Riku Jylhänkangas, 
Urpo Kaila, Timo Kerttula, Erja Kinnunen, Ari Koivumaa, Karolina Lehto, 
Marja Rantala, Timo Rantanen, Kimmo Rousku, Jouni Satopää ja Pekka Somer-
koski. 

VAHTI päätti ohjeen julkaisemisesta kokouksessaan marraskuussa 2011.
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1	 Yleistä 
1.1	 Ohjeen tausta, tarkoitus ja tavoite 

Tämä ohje korvaa aiemmin käytössä olleen Valtion tietotekniikkahankinto-
jen tietoturvallisuuden tarkistuslistan (VAHTI 6/2001). Ohje auttaa hankin-
toja tekeviä organisaatioita (hankintayksiköitä) tiedostamaan hankintaan liit-
tyvät tietoriskit sekä varmistamaan hankittavan palvelun tietoturvallisuus ja 
toiminnan jatkuvuus. 

Valtionhallinnon organisaatioiden toimintaympäristö ja perustehtävistä 
suoriutuminen on lisääntyvässä määrin riippuvainen tietojen sähköisestä käsit-
telystä ja tietotekniikasta. Toiminnan jatkuvuus voi vaarantua vakavasti nor-
maaliolojen tietoteknisten häiriöiden tai poikkeamatilanteiden vaikutuksesta. 

Toimintoja ulkoistetaan entistä enemmän kaupallisille ICT-palveluiden 
tarjoajille. Usein hankinnat sisältävät sekä tavaraa että palveluita. Perinteisten 
ATK-laitehankintojen asemesta nykyään hankitaan tieto- ja viestintäteknolo-
giaa tai ICT-palveluita, jotka ovat entistä monimutkaisempia. Lisäksi tuotanto-
malli on muuttumassa siten, että käyttöpalvelun tai konesalitilan hankkimisen 
sijaan viranomaisetkin ostavat palveluita. Toimittajat pyrkivät kustannustehok-
kuussyistä tuottamaan palveluita itselleen tarkoituksenmukaisimmalla tavalla 
mm. käyttäen jaettua kapasiteettia tai siirtäen toimintoja maihin, joissa niiden 
tuottaminen on edullisinta.

Edellä mainituista syistä johtuen viranomaisten toiminta tulee riippuvai-
semmaksi tuote- ja palvelutoimittajista. Riippuvuuksien määrä riippuu hankin-
nan kohteesta ja sen suhteesta organisaation ydintoimintoihin. ICT-palveluita 
ostettaessa toimittajariippuvuus korostuu, jolloin on kiinnitettävä huomiota 
tietoturvallisuuteen, palvelun laatuun ja toiminnan jatkuvuuden varmistami-
seen unohtamatta kuitenkaan kustannustehokkuutta. 

Hankintojen määrän ja laajuuden lisääntyessä hankittavien tuotteiden ja 
palveluiden merkitys organisaatioille kasvaa ja organisaatioiden ydintoiminnot 
tulevat suoraan niistä riippuvaisiksi. Jos organisaatio on tuottamassa yhteis-
kunnan elintärkeitä toimintoja, voi toimittajariippuvuus vaikuttaa laajemmin 
koko yhteiskuntaan. Toimittajan työntekijöiden lakko, taloudelliset vaikeudet 
tai omistajan vaihdos voivat hetkessä vaarantaa koko toiminnon jatkuvuuden 
ja tietoturvallisuuden. Kaikkea ei silti kannata tehdä itse. Oikein mitoitetulla 
ja toteutetulla hankinnalla voidaan tehostaa toimintaa ja saavuttaa kustan-
nussäästöjä.
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Toiminnan lainmukaisuus tulee varmistaa myös hankintoja tehtäessä sekä 

ennakoida mahdolliset tietoriskit, joita hallitaan hallinnollisilla ja teknisillä 
tietoturvatoimenpiteillä. Valtionhallinnon organisaatiot vastaavat itsenäisesti 
tietoriskiensä hallinnasta seuraamalla ohjaavaa lainsäädäntöä, soveltamalla 
saatavilla olevaa ohjeistoa ja sovittamalla nämä muihin ohjausrakenteisiinsa 
ja toimintaympäristönsä vaatimuksiin. Tämä ohje antaa tietoa hankintojen 
tietoriskeistä sekä niiden mitoituksesta ja huomioimisesta hankintoja toteu-
tettaessa. Tietoturvallisuus on tietoriskien hallintaa, jossa suojaamistoimien 
kustannukset tulee riskienhallinnan avulla suhteuttaa vallitsevaan uhkaym-
päristöön. Kaikkia tietoturvatoimenpiteitä ei välttämättä voida toteuttaa talo-
udellisten seikkojen takia. Tällöin on pystyttävä löytämään keskeisimmät tie-
toriskit ja näitä järkevälle tasolle pienentävät toimenpiteet, jolloin jäännösriskit 
voidaan hyväksyä. Hyväksyttävää riskitasoa mitoitettaessa on muistettava, että 
valtionhallinnon vastuu-, keskeytys-, ja vahinkovakuutuskäytäntö poikkeaa 
merkittävästi yksityissektorin käytännöistä. Valtionhallinnon vastuu- ja kes-
keytysvahingot korvataan valtion varoista. Toiminnan jatkuvuuteen kohdis-
tuvat vahingot korvataan ensisijaisesti organisaation omista varoista. Tällöin 
realisoituvat taloudelliset tappiot voivat olla merkittäviä ja aiheuttaa toiminnan 
rahoitukselle pitkäaikaisia vaikutuksia.

Taloudellisten tappioiden lisäksi riskien realisoitumisella voi olla muita vai-
kutuksia kuten esim. luottamuksen, ihmishenkien tai yhteiskunnan perustoi-
mintojen vaarantumista.

Tällä ohjeella pyritään parantamaan hankinnan kohteiden tietoturvalli-
suutta ja kustannustehokkuutta.  Ohje auttaa viranomaisia ottamaan huomi-
oon tietoturvallisuutta koskevat lakisääteiset velvoitteet sekä muut suositukset 
ja viitekehykset. 

Ohje tukeutuu Valtion hankintakäsikirjaan 48/2010 ja opastaa myös turval-
lisuussopimuksen laatimisessa siten, että palvelun jatkuvuuteen liittyvät seikat 
tulevat huomioiduiksi. Ohje tukee julkishallinnon JIT 2007 -sopimusehtoja ja 
ohjeistaa hankintojen tietoturvatoimien suunnittelussa ja mitoituksessa. Ohjeen 
tukena suositellaan käytettäväksi Julkisen hallinnon tietohallinnon neuvotte-
lukunnan JUHTA:n JHS-suosituksia ja JIT 2007 -sopimusehtoja. 

Ohjetta tukee läheisesti myös Hankkeen tietoturvaohje (VAHTI 9/2008), 
joka on tarkoitettu käytettäväksi tietotekniikka- ja tietohallinnon hankkeiden 
esiselvitys-, määrittely- ja toteutusvaiheissa sekä soveltuvin osin myös muissa 
hankkeissa.

Ohje pyrkii auttamaan viranomaisia hankintaprosessin linkittämisessä alla 
kuvattuihin, erityisesti tietoturvallisuutta koskeviin viitekehyksiin. Ohjeen 
avulla organisaatiot voivat sisällyttää tietoturvatasojen vaatimukset hankin-
toihin sekä samalla kartoittaa tarvittavia tietoturvatoimia ja tunnistaa keskei-
simmät tietoriskit. 

Ohjeeseen ei ole sisällytetty erillistä käsitteistöä, mutta suurin osa termeistä 
on selitetty Valtionhallinnon tietoturvasanastossa (VAHTI 8/2008). 
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2	 Normit ja muut viitekehykset 
Ohje pohjautuu valtioneuvoston asetukseen tietoturvallisuudesta valtionhal-
linnossa (681/2010; jäljempänä myös tietoturvallisuusasetus) ja auttaa sovelta-
maan sen vaatimuksia hankinnoissa VAHTI 2/2010 -ohjeen (Ohje tietoturvalli-
suudesta valtionhallinnossa annetun asetuksen täytäntöönpanosta) mukaisesti. 

Myös muut tässä luvussa kuvatut normit ja viitekehykset tulee huomioida 
valtionhallinnon hankinnoissa. Alla mainittujen säädösten lisäksi kunkin viran-
omaisen tulee tuntea omaa toimintaansa koskeva erityissääntely ja huomioida 
siinä asetetut velvoitteet hankinnoissaan.

2.1	 Lainsäädäntö

Laki viranomaisen toiminnan julkisuudesta (621/1999, jäljempänä ”julkisuus-
laki”) on tärkein viranomaisten toimintaa ohjaava yleislaki. Julkisuuslaissa 
määritelty hyvä tiedonhallintatapa asettaa tietoturvallisuuden perusvaati-
mukset, joita on tarkennettu julkisuuslain perusteella annetuissa asetuksissa 
asetus viranomaisten toiminnan julkisuudesta ja hyvästä tiedonhallintata-
vasta 1030/1999 ”julkisuusasetus” sekä valtioneuvoston asetus tietoturvalli-
suudesta valtionhallinnossa 681/2010 (jäljempänä tietoturvallisuusasetus).

Julkisuuslain 26§ mukaan 

Viranomainen voi antaa salassa pidettävästä asiakirjasta tiedon antamansa virka-
aputehtävän suorittamiseksi sekä toimeksiannostaan tai muuten lukuunsa suori-
tettavaa tehtävää varten, jos se on välttämätöntä tehtävän suorittamiseksi. Viran-
omaisen on ennakolta varmistuttava siitä, että tietojen salassapidosta ja suojaa-
misesta huolehditaan asianmukaisesti.
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Henkilötietolaissa puhutaan hyvästä tietojenkäsittelytavasta. Hyvä tietojen-

käsittelytapa sekä henkilötietolaissa olevat henkilötietojen käsittelyä, tietojen 
laatua, arkaluontoisten tietojen ja tietoturvallisuutta koskevat periaatteet ovat 
osa julkisuuslain hyvää tiedonhallintatapaa. Henkilötietolaki edellyttää henkilö-
tietojen käsittelyltä tarpeenmukaisuutta, huolellisuutta ja suunnitelmallisuutta.

Turvallisuus- ja puolustushankinnoissa on huomioitava niitä koskeva eri-
tyissääntely. Vuonna 2009 (21.8.2009 ) voimaan tullut puolustus- ja turvalli-
suushankintadirektiivi tuli saattaa osaksi kansallista lainsäädäntöä viimeistään 
21.8.2011. Direktiivi määrittelee jäsenvaltioille puolustus- ja turvallisuussek-
torin erityispiirteisiin soveltuvat kilpailuttamista koskevat menettelysäännöt. 
Direktiivin saattamiseksi osaksi kansallista lainsäädäntöä on 14.10.2011 edu-
kunnalle annettu hallituksen esitys laiksi julkisista puolustus- ja turvallisuus-
hankinnoista ja eräiksi siihen liittyviksi laeiksi. Direktiivin tietoturvallisuutta 
koskevat säännökset (22 ja 42 artikla) ehdotetaan saatettavaksi kansallisesti 
voimaan lakiehdotuksen 41 ja 54 §:ssä. Lisäksi direktiivin täytäntöönpano edel-
lyttää kansainvälisistä tietoturvallisuusvelvoitteista annetun lain 1 §:n muutta-
mista. Lakien ehdotettu voimaantulo on 1.1.2012.  

Oikeusministeriössä on valmisteltu turvallisuusselvityslainsäädännön 
uudistamista koskeva mietintö (8/2011), jonka tarkoituksena on turvallisuus-
selvityslain ja siihen liittyvien lakien uudistaminen. Lakimuutos tulee voimaan 
astuessaan muuttamaan mm. turvallisuusselvitysmenettelyä sekä palvelun tar-
joajien ja tietojärjestelmien auditointimenettelyitä.

2.2	 Tietoturvallisuusasetus

Tietoturvallisuusasetus määrittelee tietoturvavaatimukset, joita on noudatet-
tava asiakirjojen ja tietoaineistojen luokittelussa ja käsittelyssä. Asetus perus-
tuu julkisuuslakiin, jossa on muun ohella määritelty viranomaisten asiakirjo-
jen julkisuutta ja salassapitoa koskevat velvoitteet. Tietoturvallisuusasetuksen 
mukaan asiakirjojen käsittelyvaatimuksia ja muita tietojenkäsittelyä koskevia 
velvoitteita on noudatettava valitun tietoturvatason mukaisesti myös silloin, 
kun käsittelijänä on ulkopuolinen. Toimintoja ulkoistettaessa on kiinnitettävä 
huomiota siihen, että tietoturvavaatimukset ulotetaan myös toimittajien mah-
dollisiin alihankkijoihin.
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Tietoturvallisuusasetuksen 6§ määrittelee seuraavasti:

6 § Eri käsittelyvaiheiden huomioon ottaminen

Tietoturvallisuustoimenpiteet on suunniteltava ja toteutettava siten, että ne kat-
tavat asiakirjan kaikki käsittelyvaiheet niiden laatimisesta tai vastaanottamisesta 
arkistointiin tai hävittämiseen mukaan lukien asiakirjan luovuttaminen ja siirtämi-
nen sekä käsittelyn valvonta. 

Suunnittelussa on pidettävä huolta siitä, että tietojenkäsittelyä koskevia 
velvoitteita noudatetaan myös silloin, kun tietojenkäsittelytehtävää hoide-
taan viranomaisen toimeksiannosta.

Lisäksi asetuksessa velvoitetaan viranomaisia toteuttamaan tietoturvallisuu-
den perustaso kolmen vuoden kuluessa asetuksen voimaantulosta, eli 30.9.2013 
mennessä. Korotettu tai korkea taso, silloin kun sitä vaaditaan, tulee täyttää 
viiden vuoden kuluessa siitä, kun viranomainen on päättänyt luokitella asia-
kirjansa. Minimitason määrittää tietoturvallisuusasetuksen 5 §, jossa on lue-
teltu kymmenen kohtaa, jotka viranomaisen tulee täyttää tietoturvallisuuden 
varmistamiseksi. 

Tietoturvallisuusasetuksessa määritellyt asiakirjojen luokittelu ja käsittely-
ohjeet on huomioitava myös tarjouspyyntö- ja hankinta-asiakirjojen käsittelyssä.

2.3	 Tietoturvatasot

Tietoturvallisuusasetuksen toimeenpano-ohjeessa on kuvattu tietoturvataso-
jen yksityiskohtaiset vaatimukset perus-, korotetulla ja korkealla tasolla. 

Hankinnoissa tietoturvallisuuden mitoituksen määrittelee lähtökohtaisesti 
tavoiteltu tietoturvataso. Organisaation tulee määritellä oma tietoturvatasonsa 
ja edellyttää vähintään samaa tasoa myös hankkimiltaan palveluilta. 

Hankintayksikkö määrittää tietoturvavaatimuksensa tietoturvallisuusase-
tuksen sekä sen toimeenpano-ohjeen mukaisesti.  Määrittelyssä voi käyttää 
apuna tämän ohjeen liitettä 1, jossa   tietoturvatasovaatimukset on kirjoitettu 
siihen muotoon, että niitä voidaan hyödyntää julkisissa hankinnoissa. Tieto-
turvatasojen vaatimuksia voidaan edellyttää toimittajalta vain siltä osin kuin 
ne liittyvät hankinnan kohteeseen.

Tietoturvatasovaatimusten soveltaminen erilaisissa teknisissä ympäristöissä 
ja niihin liittyvissä hankinnoissa helpottuu vuonna 2012, jolloin julkaistaan 
uusi VAHTI-ohje ”Teknisen ICT-ympäristön tietoturvataso-ohje”.
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2.4	 ICT-varautuminen

Valtiovarainministeriön ICT-varautumisen hankkeessa on määritelty jatku-
vuuden hallinnan ja tiedon turvaamisen vaatimukset viranomaisille. Vaati-
musten avulla pyritään turvaamaan tietoturvallisuuden lisäksi palveluiden 
jatkuvuus ja käytettävyys normaali- ja poikkeusolojen häiriö- ja erityistilan-
teissa. 

ICT-varautumisen vaatimuksia suositellaan käytettäväksi palveluiden han-
kinnassa erityisesti silloin, kun hankittavalta palvelulta edellytetään korkeaa 
käytettävyyttä tai palvelu on kriittinen organisaation tai yhteiskunnan toimin-
noille (YTS-riippuvuus).

Tätä ohjetta kirjoitettaessa ICT-varautumisen vaatimukset ovat vielä luon-
nosvaiheessa eikä niillä ole lakisääteistä velvoittavuutta. Viranomainen voi kui-
tenkin käyttää niitä apuna määritellessään vaatimuksia itse tuottamilleen tai 
hankkimilleen palveluille. Jos viranomainen päättää omissa toiminnoissaan 
toteuttaa jonkin ICT-varautumisen tason, niin vaatimusten toteuttamista pitää 
edellyttää myös palvelun tuottamiseen osallistuvilta toimittajilta ja alihankki-
joilta siltä osin kuin ne osallistuvat palvelun tuottamiseen. 

ICT-varautumisen vaatimuksista valitaan sitä korkeampi taso, mitä korke-
ampaa jatkuvuutta ja varautumisen tasoa palvelulta vaaditaan.

2.5	 KATAKRI

Kansallinen turvallisuusauditointikriteeristö (KATAKRI) on laadittu osana 
sisäisen turvallisuuden ohjelmaa (STO). Kansallinen turvallisuusviranomai-
nen NSA on antanut Kansainvälisen turvallisuusluokitellun tietoaineiston 
käsittelyohjeen (HELM545), jossa edellytetään seuraavaa:

Valtionhallinnon toimivaltaiset turvallisuusviranomaiset vastaavat siitä, että suo-
malainen elinkeinoelämä kykenee käsittelemään kansainvälistä turvallisuusluoki-
teltua tietoa silloin, kun elinkeinoelämän edustaja osallistuu sellaiseen kansainvä-
liseen hankkeeseen, jossa sen haltuun siirtyy vieraan maan tai kansainvälisen jär-
jestön turvallisuusluokiteltua tietoa. Yleiset kansainväliset vaatimukset on pyritty 
huomioimaan Suomen kansallisessa turvallisuusauditointikriteeristössä (KATAKRI), 
jota käyttäen suomalaiset viranomaiset tarkastavat kotimaisten yritysten ja mui-
den yhteisöjen turvallisuustason. 

KATAKRIn päätavoitteena on yhtenäistää viranomaistoimintoja silloin, 
kun viranomainen toteuttaa yrityksessä tai muussa yhteisössä kohteen turval-
lisuustason todentavan tarkastuksen, auditoinnin. Viranomainen voi tarpeen 
mukaan täydentää auditointia arvioinneilla, joissakin tapauksissa jopa konsul-



19
toinnilla. Nämä toimet eivät kuitenkaan kuulu itse auditoinnin, eivätkä tämän 
kriteeristön piiriin. Kriteeristö toimii ohjaavana asiakirjana silloin, kun kansal-
linen turvallisuusviranomainen varmentaa suomalaisten yritysten turvallisuus-
tason kansainvälisisten tietoturvallisuusvelvoitteiden toteuttamiseksi.  Lisäksi 
KATAKRI toimii ohjeena niissä tietoliikennejärjestelyissä sekä tietojärjestel-
missä joissa käsitellään kansainvälisesti luokiteltua materiaalia. 

KATAKRIssa määritellään samanlainen kolmiportainen vaatimusluokittelu 
(perustaso, korotettu taso ja korkea taso) kuin tietoturvatasoissa ja ICT-varau-
tumisessa, mutta tasojen vaatimukset poikkeavat toisistaan. Useilla osa-alu-
eilla kriteeristön vaatimukset ovat ehdottomia ja useilla osa-alueilla tiukempia 
kuin tietoturvatasoissa. Päivitetyssä KATAKRI-versiossa 2 (kesä 2011) vaati-
muksia on pyritty yhteensovittamaan tietoturvatasojen ja ICT-varautumisen 
vaatimusten kanssa. 

KATAKRI on sisällöltään laajempi kuin tietoturvallisuustasot ja ICT-varau-
tuminen. Tietoturvallisuuden lisäksi kriteeristö sisältää hallinnollisen, fyysi-
sen ja henkilöstöturvallisuuden vaatimukset.  Erityisesti toimitiloja koskevia 
vaatimuksia määriteltäessä KATAKRIa voidaan hyödyntää silloinkin kun muu 
vaatimusmäärittely tukeutuu tietoturvatasoihin.

2.6	 YTS

Yhteiskunnan Turvallisuusstrategia (YTS, aiemmin YETTS) ja sisäisen tur-
vallisuuden ohjelma ovat osa Suomen Puolustuspoliittista selontekoa. YTS 
määrittelee hallinnonaloittain yhteiskunnan elintärkeitä toimintoja ja näihin 
kohdistuvia uhkamalleja ja erityistilanteita. Elintärkeiden toimintojen jatku-
vuus on yhteiskunnassa kyettävä varmistamaan kaikissa tilanteissa. Tietotur-
vallisuudella on YTS:ssä keskeinen asema. Nykyisessä tietokeskeisessä tietoyh-
teiskunnassa lähes kaikkiin yhteiskunnan keskeisimpiin toimintoihin liittyy 
tietotekniikka tavalla tai toisella.

YTS määrittelee seuraavat yhteiskunnan elintärkeät toiminnot, jotka on tur-
vattava kaikissa tilanteissa, niin normaalioloissa kuin kriisin sattuessa:
•	 Valtion johtaminen
•	 Kansainvälinen toiminta
•	 Suomen puolustuskyky
•	 Sisäinen turvallisuus
•	 Talouden ja infrastruktuurin toimivuus
•	 Väestön toimeentuloturva ja toimintakyky
•	 Henkinen kriisinkestävyys.
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Kunkin organisaation tulee kartoittaa yhteiskunnan kannalta elintärkeät 

toimintonsa ja huomioida niiden turvaaminen myös mahdollisissa tavara- ja 
palveluhankinnoissa. Tämä tehdään kartoittamalla organisaation toimintaym-
päristön toiminnot ja prosessit, jotka tulevat käyttämään hankittavaa tuotetta 
tai palvelua. Mikäli hankinnan kohde on YTS:n kannalta keskeinen, on ICT-
ympäristön toipumiseen ja palvelun jatkuvuuteen kiinnitettävä huomioita. 

Riippuvuudet on selvitettävä jo palvelun esiselvitys- ja määrittelyvaiheessa, 
jossa mahdollisia arvioitavia asioita ovat mm:
•	 Mitkä ovat mahdolliset erityistilanteet, joissa palvelua tulee kyetä tuotta-

maan?
•	 Onko organisaatiolla itsellään mahdollisuutta tuottaa palvelua em. erityis-

tilanteissa?
•	 Onko organisaatiolla itsellään mahdollisuutta tuottaa palvelua manuaali-

menettelyin ja missä laajuudessa?
–– Onko palvelutoimitusympäristö riittävästi maantieteellisesti hajau-

tettu?
•	 Onko palvelutuotantoympäristö fyysisesti riittävästi suojattu huomioiden 

tunnistetut erityistilanteet ja uhkamallit (Suositus toimitilaturvallisuuden 
huomioonottamisesta valtionhallinnossa, VM 30.12.1998), Tietoteknisten 
laitetilojen turvallisuussuositus (VAHTI 1/2002)

•	 Mitä vaatimuksia alihankintaketjuun kohdistuu?
•	 Onko toimittajalla riittävät valmiussuunnitelmat ja suunnitelmat konk-

reettisista toimenpiteistä  erityistilanteita varten, mm. varavoima, polttoai-
netoimitukset, tietoliikennejärjestelyt, varatoimitilat jne.?

•	 Onko toimittajalla tarvittavat varahenkilöjärjestelyt sekä henkilöstöpoliit-
tiset toimet VAP-varauksien toteuttamiseksi?

Yhteiskunnan elintärkeiden toimintojen turvaamisessa eräs keskeisimmistä 
haasteista on palvelutuotannon globalisoituminen. Yhteiskuntaa koskettavissa 
erityistilanteissa ja poikkeusoloissa tulee elintärkeitä toimintoja pystyä ylläpi-
tämään tarvittavin osin kriisistä huolimatta. Toisaalta globaali palvelutoimi-
tusmalli tarjoaa kustannussäästöjä sekä joissain tapauksissa myös parempaa 
palvelutasoa. 

Palveluita, joihin liittyy YTS-velvoitteita, tai tällaisia palveluita tukevia ICT-
hankintoja toteutettaessa on suositeltavaa huomioida valtioneuvoston päätös 
huoltovarmuuden tavoitteista (21.8.2008/539). Huoltovarmuuskriittisten säh-
köisten tieto- ja viestintäjärjestelmien toteuttamisesta sanotaan luvussa 2, koh-
dassa 2.2, seuraavasti: 
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Edellä mainitun rajauksen käyttämisen edellytyksenä on, että hankinnan 
kohteeseen täytyy liittyä YTS-velvoite, jonka perusteella rajaus voidaan tehdä. 
Näissä tilanteissa on tehtävä perusteellinen harkinta sen suhteen, voidaanko 
koko palvelua ylipäätään hankkia kaupallisilta markkinoilta. Edellä olevista 
velvoitteista ja rajauksista on olemassa myös hallinnonalakohtaisia määräyksiä 
ja ohjeistuksia, jotka tulee tarkistaa.

YTS-palvelutoimitusten tai muuten kriittisten palveluiden osalta on kiinni-
tettävä huomiota sopimuksissa oleviin ylivoimaista estettä koskeviin ehtoihin. 
Uhkamallista tai erityistilanteesta riippumatta organisaation on kyettävä jat-
kamaan yhteiskunnan kannalta kriittisiä toimintoja tarvittavassa laajuudessa. 
Mikäli palvelu on tuotettavissa organisaatiossa omatoimisesti tai manuaalime-
nettelyin, voidaan tavanomaisiin ylivoimaista estettä koskeviin ehtoihin mah-
dollisesti sitoutua. Mikäli organisaatio on tunnistetuissa erityistilanteissa riip-
puvainen ulkoisesta palvelutoimituksesta, on nämä sopimusehdot määriteltävä 
siten, että palvelutoimitus ei keskeydy sopimuksen erityisehtojen vuoksi. YTS-
erityistilanteet voivat olla tilanteita, jotka tavanomaisissa sopimusehdoissa on 
määritelty ylivoimaisiksi esteiksi palvelun toimittamiselle.

 

Keskeisissä valtakunnallisissa tieto- ja viestintäjärjestelmissä yksittäisen kohteen 
lamautuminen tai vaurio ei saa lamauttaa koko järjestelmää. Yhteiskunnan kes-
keisimmät tietojärjestelmät ja tietovarannot on hajautettava maantieteellisesti 
kahteen paikkaan. Yhteiskunnan toimivuudelle kriittisiä tietojärjestelmiä suunni-
teltaessa ja rakennettaessa on varmistettava, että niihin liittyvän ohjauksen, ylläpi-
don, järjestelmähallinnan ja teknisen tuen osaaminen säilyy Suomessa tai ohjaus- 
ja hallintakyky on oltava mahdollista palauttaa Suomeen. Keskeisten sovellusten 
tietovarantojen tulee olla Suomessa. 
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3	 Tietoturvavaatimusten elinkaari
Jos hankinta organisoidaan hankkeeksi, niin hankintakäytäntöihin ja hankin-
nan aikaisiin menettelytapoihin kohdistuvat tietoturvavaatimukset voidaan 
yleensä johtaa hankinnan taustalla olevan hankkeen tietoturvavaatimuksista. 
Näitä tietoturvakysymyksiä käsitellään laajemmin Hankkeen tietoturvaoh-
jeessa (VAHTI 9/2008).

Organisaation tietoturvatasoa vastaavat ja tästä johdetut konkreettiset tuote- 
tai palvelukohtaiset tietoturvavaatimukset siirretään sopimuksiin ja hankinnan 
kohteen vaatimuksiin. Hankintaa koskevat tietoturvavaatimukset kohdentuvat 
hankittavan palvelun elinkaaren eri vaiheisiin alla olevan kuvan mukaisesti: 

1.	 Tietoturvavaatimusten yksilöinti ja kohdentaminen tapahtuu ”ennen tarjous-
prosessia”. 

2 a. 	 Tietoturvavaatimuksiin vastaamista edellytetään ”tarjouspyynnössä”. 
2 b. 	 Toimittajat vastaavat tietoturvavaatimuksiin ”tarjouksissa”.
2 c. 	 Tarjoukset vertaillaan kohdassa ”päätöksenteko”. 
2 d. 	 Vaatimusten täyttämistä edellytetään myös ”sopimuksessa”. 
3.	 Vaatimusten toteutumista valvotaan ”käyttöönotossa”. 
4.	 Tietoturvallisuuden toteutumista valvotaan ”tuotannossa”. 
5.	 Tietoturvallisuudesta huolehditaan myös tuotannosta poistamisessa tai  

korvattavan kohteen käytön lopettamisessa.



24
KUVA 1.  Tietoturvallisuus hankittavan palvelun elinkaaren eri vaiheissa

Tietoturvallisuuden reunaehdot on selvitettävä jo esiselvitys- ja markkina-
kartoitusvaiheessa ennen vaatimusmäärittelyä. Tässä vaiheessa on päätettävä, 
voidaanko toimintoa ylipäätään toteuttaa hankintana, esim. ulkoistettuna palve-
luna. Ulkoistettua palvelua hankittaessa on myös tärkeää varmistaa, että tiedot 
pysyvät omassa hallinnassa erityisesti silloin jos palvelu myöhemmin halutaan 
takaisin omaan tai toisen palveluntarjoajan hallintaan.

1.	 Vaatimusmäärittely 

Muiden vaatimusten ohella myös hankittavalle palvelulle asetettavat tietotur-
vavaatimukset kuvataan vaatimusmäärittelyvaiheessa. Tämä vaihe on tieto-
turvallisuuden kannalta kriittinen, sillä jos määrittely on puutteellinen, niin 
tietoturva-asioita on lähes mahdoton sisällyttää hankittavaan tuotteeseen tai 
palveluun myöhemmässä vaiheessa ainakin ilman merkittävää kustannusten 
nousua. Mitä aikaisemmassa vaiheessa hankittavaan kokonaisuuteen tietotur-
vallisuuteen liittyvät mahdolliset uhat saadaan huomioitua ja korjattua, sitä 
edullisempaa se on. Pahimmillaan hankintavaiheessa huomioimatta jäänyt 
vaatimus löytyy vasta palvelua tuotannossa auditoitaessa tai jonkin poikke-
aman yhteydessä, jolloin sen korjaaminen voi olla merkittävästi kalliimpaa 
kuin jos se olisi otettu huomioon vaatimusmäärittelyvaiheessa. Mikäli orga-
nisaatiossa ei ole omaa osaamista tai muuten resursseja tuottaa vaatimusmää-
rittelyt, pitää tällöin käyttää ulkopuolista asiantuntemusta ja ostaa se esimer-
kiksi palveluna. Avainasemassa tässä on hankittavan palvelun tai toiminnon 
omistaja, jonka vastuulla on palvelun toiminnan ohella myös sen riittävä tie-
toturvallisuus.  Tietojärjestelmähankinnoissa on huomioitava myös ohjelmis-
tojen turvallisuus sekä mahdollisten kehitys- ja testiympäristöjen tietoturval-
lisuus. Vaatimusmäärittelyssä apuna voi käyttää JHS-suositusta 173 (JHS 173 
ICT-palvelujen kehittäminen: Vaatimusmäärittely).
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2. 	 Tietoturvavaatimusten huomioiminen sopimusneuvotteluissa 

Muiden toimitukseen liittyvien laatutekijöiden tavoin myös tietoturvavaati-
musten täyttämistä on edellytettävä sopimuksessa, muutoin palvelun toimit-
tajalla ei ole velvoitteita huolehtia niistä. Tarjouspyyntövaiheessa kaikki tieto-
turvallisuuteen liittyvät vaatimukset kirjataan tarjouspyynnön liitteenä toi-
mitettaviin sopimuksiin sekä tarjouspyynnössä oleviin palveluvaatimuksiin. 
Apuna voidaan käyttää tämän ohjeen liitteessä 2 olevaa valtionhallinnon tur-
vallisuussopimusmallia ja saatavilla olevia yleisiä sopimusehtoja (esim. JIT) 
sekä liitteen 3 palvelualueittain jaoteltua tietoturvallisuuden tarkistuslistaa. 
Jos hankinnassa käytetään neuvottelumenettelyä, se mahdollistaa tilaajan ja 
toimittajan välisen vuoropuhelun ja mahdollistaa vaatimusten räätälöinnin 
neuvotteluprosessin aikana.

3. 	 Tietoturvavaatimusten täyttämisen valvonta käyttöönoton yhteydessä 

Ainakin merkittävämmissä hankinnoissa toteutuksen laatu on varmistet-
tava auditoinnilla ennen tuotteen tai palvelun käyttöönottoa. Jossain tapauk-
sissa voi olla tarpeellista toteuttaa auditointi jo ennen sopimuksen allekirjoit-
tamista. Auditointikriteeristönä voidaan käyttää alkuperäistä vaatimuslistaa 
sekä turvallisuussopimusta, jota voidaan auditoijaa varten täydentää yksityis-
kohtaisemmaksi tarkistuslistaksi (”auditointimalliksi”) esim. tulkintaohjein. 
Tilaajan ja mahdollisesti sen keskeisten asiakkaiden auditointioikeus on myös 
kirjattava sopimuksiin.

4. 	 Tuotannonaikaiset tietoturvavaatimukset 

Myös tuotannon aikaisesta tietoturvallisuuden ylläpidosta, kehittämisestä 
sekä poikkeamaraportointivelvoitteista ja -hälytyksistä sekä muusta tietotur-
vallisuutta koskevasta raportoinnista tulee sopia palvelua hankittaessa. Oleel-
lista on huomata, että jos vaatimukset muuttuvat, niin palvelun toimittaja ei 
ole velvoitettu tekemään muutoksia, joita ei ole kirjattu sopimuksiin. Muu-
toksia voidaan ehkä toteuttaa myöhemminkin, mutta niillä on usein kustan-
nusvaikutuksia, joten niistä pitää sopia yhteistyössä sopien myös kustannus-
ten jakamisesta. Auditointeja on suositeltavaa tehdä myös jatkuvan tuotan-
non aikana, erityisesti suurempien ympäristömuutosten yhteydessä. Silloinkin 
auditointi tulee tehdä sopimuksissa määriteltyjä vaatimuksia vasten. 

5. 	 Tietoturvavaatimukset hankinnan kohteen elinkaaren päättyessä 

ICT-hankinta tarkoittaa usein järjestelmän uudistamista, vanhan jo käytössä 
olleen korvaamista uudella tai toimittajavaihdosta. Tällöin myös käytöstä 
poistettavan kokonaisuuden tietoturvallisesta käsittelystä ja hävittämisestä 
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on huolehdittava. Tietojen siirtämisessä vanhasta tietojärjestelmästä uuteen ja 
käytettyjen ohjelmistojen ja laitteiden käytöstä poistamisessa sekä tietoliiken-
neyhteyksien ja käyttövaltuuksien poistamisessa on otettava huomioon tieto-
jen suojaustaso ja järjestelmän tietoturvataso. Arkistoitavien tietojen osalta on 
noudatettava arkistoinnista annettuja määräyksiä. 

Mahdolliset tietojen käsittelyoikeudet ja käyttövaltuudet tietojärjestelmiin 
on myös toteutettava (säilytettävä tai poistettava) tavalla, joka varmistaa tieto-
turvallisuuden, toiminnan jatkuvuuden ja uudelleen käytettävyyden. Siirron 
jälkeen turhat käyttövaltuudet ja niihin liittyvät tiedot on poistettava. Käytöstä 
kokonaan poistuvat järjestelmät on luotettavasti tyhjennettävä tiedoista ennen 
järjestelmien luovuttamista. 

Mikäli kyse on palvelutoiminnan siirtämisestä uudelle palvelutoimittajalle, 
on varmistettava palvelun jatkuminen ilman palvelukatkoksia. Sopimukselli-
sesti tämä tulee huomioida ns. avustusvelvollisuutta koskevien sopimusehto-
jen kautta. Ohjelmistohankinnoissa voi kyseeseen tulla myös escrow-velvolli-
suuksista huolehtiminen. Escrow-järjestelyssä huolehditaan ohjelmiston läh-
dekoodin ja muun tärkeän aineiston tallentamisesta kolmannelle, asiakkaan 
ja toimittajan luottamalle osapuolelle toimittajan mahdollisen vakavan häiriön 
varalta, jolloin tämä toimii yhtenä riskienhallinta-keinona. Escrow on mahdol-
lista hankkia palveluna.
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4	 Hankinnat ja tietoturvallisuus 
Tietoturva-asiat liittyvät lähes kaikkiin hankintoihin. Perinteiset kone- ja 
laitehankinnat sisältävät nykyään tietojärjestelmäkomponentteja ja vaativat 
huolto- ja ylläpitotoimia, joiden aikana toimittajan henkilöstö liikkuu organi-
saation toimitiloissa ja huoltaa laitteita, jotka saattavat sisältää organisaation 
salassa pidettäviä tietoja. Laitteita on myös joskus toimitettava huoltoon.  Tie-
toturvakysymykset tulevat eteen myös muissa hankinnoissa, erityisen haas-
teen muodostavat sellaiset palveluhankinnat, joissa hankinnan kohteena on 
pelkän fyysisen hyödykkeen lisäksi tai sijasta työsuorite.

Lähtökohtaisesti kaikissa hankinnoissa, niin pienissä kuin isoissakin, tulee 
tehdä sopimus, joka sisältää osapuolten vastuut ja velvoitteet. Lähes kaikissa 
ICT-hankinnoissa on hyvä tehdä erillinen turvallisuussopimus, jonka laajuus 
riippuu hankinnan kohteen kriittisyydestä ja siihen liittyvän tiedon arkaluon-
teisuudesta. Sellaisissa hankinnoissa, joissa ei käsitellä arkaluonteisia tietoja 
tietoturvakysymykset voidaan kirjata osaksi pääsopimusta.

Hankintakäsikirja, s. 144 – kohta 14.2 Sopimuksen laatiminen

Hankintayksikön on tehtävä tarvittaessa toimittajan kanssa myös turvallisuussopi-
mus ja edellytettävä tarvittaessa turvallisuusselvityksen tekemistä ja erityistilan-
teissa myös vaitiolositoumusta sopimuksen toteuttamiseen osallistuvilta toimitta-
jan työntekijöiltä sellaisissa hankinnoissa, joissa on erityisiä turvallisuusnäkökohtia.

Puolustus- ja turvallisuushankinnoissa turvallisuusselvityksiä voidaan jou-
tua tekemään jo ennen hankintaa jos kilpailutus edellyttää salassa pidettävän 
tiedon luovuttamista tarjoajille.

Tietoturvakysymysten huomioiminen hankintaprosessissa vaatii tietotur-
vallisuuden erityisosaamista. Organisaation tietoturvavastaava tulee kytkeä 
hankintoihin mukaan jo alkuvaiheessa, jotta tietoturvakysymykset otetaan 
huomioon riittävän ajoissa. Etupainotteinen tietoturvallisuuden huomioimi-
nen maksaa pitkällä aikavälillä itsensä takaisin moninkertaisesti. Tietoturvalli-
suuden kehittäminen aiemmin hankituissa palveluissa jälkikäteen tuotantovai-
heessa on mahdollista, mutta usein kallista, jos sitä ei ole otettu jo tarjouspyyn-
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tövaiheessa vaatimusmäärittelyvaiheessa ja sopimuksissa huomioon. Tietotur-
vallisuuden tulee näkyä myös organisaation hankintaohjesäännössä ja -ohjeissa.

Hankinnat tulee aina toteuttaa siten, että ne täyttävät organisaatiolta vaadi-
tun tietoturvatason ja varmistavat toimintaympäristön häiriöttömän toiminnan 
ja jatkuvuuden, unohtamatta velvollisuutta turvata yhteiskunnan elintärkeitä 
toimintoja. Tavoitteena on laadukas ja turvallinen tuote- tai palvelutoimitus. 
Nykyaikainen ja vastuullinen organisaatio ottaa huomioon myös muuttuvan 
uhka- ja toimintaympäristön ja kehittää hankintojen kautta toimintaansa kus-
tannustehokkaaksi. 

Myös hankintaan itsessään liittyy riskejä, joista tietoturvakysymykset muo-
dostavat osan. Valtion hankintakäsikirjan (s. 46) mukaan riskejä ovat:

•	 Tehtävän määrittelyn puutteellisuus tai liian tiukat vaatimukset
•	 Varteenotettavien tarjoajien vähyys
•	 Kilpailun toimimattomuus
•	 Tilaajan hinta-arvion pitämättömyys
•	 Kilpailutus- tai toimitusaikataulun viivästyminen
•	 Ennakoimattomien tehtävien ilmaantuminen toteutusvaiheessa
•	 Henkilövaihdokset
•	 Toimittajaan liittyvät riskit sopimuskauden aikana
•	 Hankinnan turvallisuusriskit (tietoturva-, materiaali- ja henkilöstöriskit)
•	 teknologiaan liittyvät riskit, kuten tiedon tuhoutuminen, rajapinnat ja tiedon 

sijainti 
•	 lainsäädännön puutteellisuus ja sitä kautta myös sopimusriskit
•	 tietosuojakysymykset.

4.1	 Tietoturvallisuus hankinnoissa 

On tärkeää arvioida hankittavan tuotteen tai palvelun merkitys organisaa-
tion toiminnalle, koska se vaikuttaa hankintaan liittyvään riskienarviointiin. 
Huolellisesti tehty tietoturvatyö hankinnan valmistelun ja hankintaprosessin 
aikana varmistaa osaltaan onnistuneen hankinnan, lainmukaisuuden, orga-
nisaation tietoturvatason toteutumisen sekä keskeytymättömän toiminnan 
hankittavan tuotteen tai palvelun elinkaaren aikana. Hankittavilta palveluilta 
tulee edellyttää vähintään samaa tietoturvatasoa kuin virastolta yleensäkin, 
yksittäisten rajattujen toimintojen osalta saatetaan joutua edellyttämään kor-
keampaa tietoturvatasoa. 

Tietoturvallisuuden merkitystä yksittäisessä hankinnassa ei voi päätellä 
suoraan hankinnan laajuudesta.  Pienessäkin hankinnassa tietoturvallisuus 
voi olla keskeisessä roolissa ja salassa pidettävän tiedon luottamuksellisuuden 
vaarantuminen voi aiheuttaa merkittäviä vahinkoja.
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Tietoturvavaatimuksia määriteltäessä on tarkasteltava tietoturvallisuutta 

hankittavan tuotteen tai palvelun koko elinkaaren ajan, alkaen hankinnan val-
mistelusta, jatkuen hankintaprosessiin, tuotantovaiheeseen ja päättyen lopulta 
käytöstä poistoon (Kuva 2).

KUVA 2. Pelkistetty palvelun elinkaari.

Valmis-
telu

Hankinta-
prosessi

Tuotanto-
vaihe

Käytöstä
poisto

Tietoturvavaatimukset on huomioitava jo ennen hankinnan tekemistä teh-
tävässä valmistelussa, johon kuuluvat mahdollinen esiselvitys, markkinakar-
toitus ja vaatimusmäärittely. Nämä toimet ovat hankinnan tietoturvallisuuden 
kannalta keskeisiä ja niihin tulee kiinnittää huomiota.

Keskeisiä hankinnan valmisteluun liittyviä tietoturvakysymyksiä:
1.	 Miten varmistetaan hankinnan kohteen lainmukaisuus tietoturvallisuu-

den osalta? 
2.	 Miten mitoitetaan hankinnan kohteen tietoturvallisuus organisaation 

ydintoimintojen vaatimusten ja tarpeiden mukaisesti? 
3.	 Miten huolehditaan hankinnan kohteessa säilytettävän ja hankinnan koh-

teella käsiteltävän tiedon riittävästä luottamuksellisuudesta (salassapito)?
4.	 Miten varmistetaan kohteen palvelutaso organisaation ydintoimintojen 

tarpeita vastaavaksi?

4.2	 Tietoturvallisuus ja palvelun laatu

Palveluhankinnoissa tavoitellaan ensisijaisesti kustannustehokasta, tarkoituksen-
mukaista ja laadukasta palvelua. Tämän varmistamiseksi hankittavalle palvelulle 
asetetaan laatutavoitteita, jotka voivat liittyä esimerkiksi palvelun saatavuuteen 
(käytettävyyteen). Tietoturvallisuus on keskeinen osa palvelun laatua. Tietoturva-
vastuiden, -velvoitteiden ja -vaatimusten tulee olla määriteltynä kaikissa hankin-
noissa. Ne mitoitetaan määritellyn tietoriskitason ja lainsäädännön vaatimusten 
mukaisesti. Hyväksyttävä riskitaso voidaan löytää arvioimalla hankinnan kohteen 
roolia ja kriittisyyttä organisaatiolle. 
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Tietoturvallisuuden määritelmän mukaan sen tarkoituksena on varmistaa 

tiedon luottamuksellisuus, eheys ja käytettävyys. Tämän mukaisesti myös han-
kinnoissa tietoturvavaatimuksia voidaan tarkastella seuraavista näkökulmista:

•	 Salassapitovaatimukset (luottamuksellisuus)
Salassapitovaatimuksilla määritetään organisaation salassa pidettävien tie-
tojen suojaamisvelvoitteet, vastuut ja konkreettiset suojaustoimet. Salassa-
pitovaatimukset perustuvat julkisuuslakiin, henkilötietolakiin ja salassapi-
toa koskevaan erityislainsäädäntöön. Niiden määrittelyssä voidaan käyttää 
apuna tietoturvatasojen vaatimuksia, joiden minimitaso viranomaisille on 
tietoturvallisuusasetuksen 5 §:n mukainen perustaso. Salassapitovaatimuk-
set kirjataan sopimukseen.

•	 Eheysvaatimukset (eheys)
Eheysvaatimukset tulee huomioida erityisesti niissä ohjelmisto- ja järjestel-
mähankinnoissa, joissa tietojen oikeellisuus ja luotettavuus ovat kriittisiä. 
Eheysvaatimukset on kuvattava tapauskohtaisesti, tässä ohjeessa ei anneta 
yleisiä malleja eheysvaatimusten kuvaamiseen. Myös eheysvaatimukset kir-
jataan sopimukseen.

•	 Saatavuusvaatimukset  (käytettävyys)
Saatavuusvaatimuksiin voidaan sisällyttää esimerkiksi palvelun käytettävyys 
ja häiriöiden ratkaisuaika yksittäistapauksissa ja pitkällä aikavälillä, esim. 
kuukausittain, sekä palvelun jatkuvuus- ja varautumisvelvoitteet. Saata-
vuusvaatimusten määrittämisessä voidaan käyttää apuna ICT-varautumisen 
vaatimuksia sekä JHS 174 –palvelutasosuosituksia silloin, kun ne soveltuvat 
hankittavaan palveluun. Saatavuusvaatimukset kirjataan palvelutasosopi-
muksiin (SLA, Service Level Agreement). Tämän ohella ICT-varautumisen 
vaatimusten avulla turvataan palvelun käytettävyys normaaliolojen häiri-
ötilanteissa ja poikkeusoloissa.

ICT-hankinnoissa tietoturvallisuus on sisällytettävä käytettäviin palvelu-, 
palvelutaso- ja muihin sopimusmalleihin. Näin tietoturvallisuus tulee kiinte-
äksi osaksi hankintoja ja se tulee luontevasti otetuksi huomioon toimittajan ja 
asiakkaan välisessä yhteistyössä. 

4.3	 Hankinnan osapuolet 

Hankintaan liittyy useita osapuolia, joihin kaikkiin voidaan kohdistaa tie-
toturvavaatimuksia. Tietoturvallisuuden kokonaisvaltainen hallinta kattaa 
kaikki organisaation ja toiminnan tasot ylimmästä johdosta ja organisaation 
hallinnosta aina yksittäisten laitteiden konfiguraatiotietoihin saakka.
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Tietoturvavaatimukset voivat liittyä joko organisaation omaan toimintaan, 

toimittajan toimintaan tai hankinnan kohteeseen. Organisaatiotasolla vaati-
muksia kohdistuu siis sekä tuote- tai palvelutoimittajaan että tilaajaan. Vaati-
muksia voivat olla esimerkiksi lainsäädännöstä johtuvat vaatimukset, viiteke-
hysten ja standardien vaatimukset, sekä muut hankinnan kohteen luonteesta 
johtuvat vaatimukset.  Julkisissa hankinnoissa tietoturvallisuutta koskevien 
vaatimusten tulisi liittyä hankinnan kohteeseen.

Tarjouspyynnössä määritellään hankinnan kohdekohtaiset tietoturvavaa-
timukset, joihin tämä ohje pääasiassa keskittyy. Hankinnat voivat olla esimer-
kiksi sovellus-, valmisohjelmisto-, laite-, konsultointi- ja palveluhankintoja 
taikka näiden yhdistelmiä. Liitteessä 3 on esitetty tarkistuslistatyyppisesti niitä 
asioita, joita tilaajan tulee huomioida erityyppisissä hankinnoissa.

KUVA 3. Vaatimusten kohdentaminen ICT-hankinnassa.

1. ASIAKAS 2. TOIMITTAJA

3. HANKINNAN KOHDE

Tilaajavaatimusten osalta organisaation tulee arvioida tietoturvallisuuden 
taso ja kirjata tietoturvatasojen asettamat vaatimukset organisaation hankin-
tastrategiaan ja palvelutuotantostrategiaan sekä käytännön soveltamisohjeet 
hankintaohjeeseen (ks. Valtion hankintakäsikirja).  

Tietoturvallisuutta koskevien vaatimusten esittämistä voidaan helpottaa 
luomalla palveluille tärkeysluokittelu, jossa jokaiselle luokalle määritellään 
omat tietoturvavaatimukset.  Luokituskriteerien määrittely voidaan perustaa 
esimerkiksi luvussa 3 esiteltyihin viitekehyksiin. On huomioitava, että tieto-
turvataso ei välttämättä kuvaa tarkasteltavan toiminnan kriittisyyttä organi-
saatiolle. Valtion IT-palvelukeskuksen tietoturvallisuuden työkalupakista on 
saatavilla suojattavien kohteiden tärkeysjärjestyksen arvioimiseen tarkoitettu 
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työväline, jonka avulla valtionhallinnossa voidaan yhdenmukaisesti määrittää 
suojattavilta kohteilta edellytettävä tietoturva- ja ICT-varautumisen taso sekä 
määrittää suojattavan kohteen tärkeys viisiportaisen luokituksen mukaisesti.

Kohteiden luokittelu auttaa arvioimaan tietoturvallisuuden merkitystä ja 
keskittämään voimavarat kaikkein keskeisimpiin hankintoihin. Lähtökohtai-
sesti kaikissa hankittavissa palveluissa tulee saavuttaa vähintään tietoturval-
lisuuden perustaso.

Toimittajan organisaatiolle ei voida hankintalain perusteella asettaa tie-
toturvavaatimuksia muuten kuin hankinnan kohteen osalta. Valveutunut ja 
kilpailukykyinen valtionhallinnolle palveluja tuottava toimittaja voi kuitenkin 
toteuttaa valtionhallinnon tietoturvatasovaatimukset omatoimisesti ja hyö-
dyntää tätä kilpailutekijänä jättäessään tarjouksia viranomaisten järjestämiin 
tarjouskilpailuihin. 

Toimittajien tulee toteuttaa tietoturva- ja ICT-varautumisen tasovaatimuk-
set tavoittelemansa tason mukaisesti. Hyvä lähtökohta on toteuttaa se tietotur-
vallisuuden ja varautumisen taso, jota asiakaskunnan palvelut pääsääntöisesti 
vaativat. Jos palvelua halutaan auditoida, niin vaatimusten täyttyminen on 
auditoitava tuote- tai palvelutoimituskohtaisesti, koska asiakaskohtaisista vaati-
muksista johtuen toimittajat voivat tuottaa eri palveluita toisistaan poikkeavilla 
tavoilla.  Toimittajan on vaatimuksia täyttäessään huomioitava myös palvelun 
tuottamiseen osallistuvat alihankkijat ja edellytettävä palvelulta vaadittua tie-
toturvatasoa myös niiltä. Tilaajaorganisaatio voi varmistaa auditoinnilla, että 
koko sen toimitusympäristö on tavoitellulla tietoturvallisuuden tasolla.

Turvallisuusselvityksiä koskevaa lakia ollaan uudistamassa lähivuosina. 
Työryhmämuistiossa esitetyt ehdotukset uusiksi laiksi ”Laki yritysten tietotur-
vallisuusvaatimusten arviointilaitoksista” sekä ”Laki viranomaisten tietojärjes-
telmien ja tietoliikennejärjestelyjen tietoturvallisuuden arvioinnista” mahdol-
listaisivat toteutuessaan keskitetyt auditoinnit, joissa arvioidaan toimittajien 
ja tarjottavien järjestelmien tietoturvallisuutta eri kansallisia tai kansainväli-
siä viitekehyksiä vastaan (VM:n tietoturvatasot, KATAKRI, EU-säännökset ja 
ohjeet sekä standardit).

Hankinnan kohteen vaatimukset tilaajan tulee määrittää tapauskohtai-
sesti ja kuvata tarjouspyynnössä. Hankinnan kohteelle määritellään haluttu 
tietoturvataso ja kyseisen tietoturvatason vaatimukset muokataan siihen muo-
toon, että ne soveltuvat hankinnan kohteeseen. Tässä voidaan käyttää apuna 
liitteessä 1 olevia tietoturvavaatimuksia, jotka tapauskohtaisesti käydään läpi ja 
räätälöidään kulloinkin kyseessä olevaan hankinnan kohteeseen soveltuviksi. 
Liitteiden vaatimuksia ei saa sijoittaa osaksi tarjouspyyntöä sellaisenaan vaan 
ne pitää käydä aina erikseen läpi ja täydentää hankinnan kohteeseen liittyvillä 
erityisillä tietoturvavaatimuksilla.

Tarjouspyynnössä hankinnan kohteelle voidaan asettaa sekä ehdottomia 
vaatimuksia että toivottavia ominaisuuksia, joista toivottavat ominaisuudet 
voidaan myös pisteyttää tarjousten vertailussa.  Tietoturvaominaisuuksien pis-
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teyttäminen saattaa usein olla varsin hankalaa, joten pisteyttämistä suositellaan 
käytettäväksi harkiten. Tietoturvallisuuteen liittyvät tekijät on tämän johdosta 
suositeltavaa asettaa ehdottomiksi vaatimuksiksi, etenkin lainsäädännön edel-
lyttämien velvotteiden osalta.

4.4	 Riskien huomioiminen

Tilaajalla tulee olla tietämys oman toiminnan vaatimuksista ja kyky välit-
tää ne toimittajalle tarjouspyynnössä. Tilaajan on arvioitava viitekehysten ja 
suositusten soveltuvuus hankinnan kohteeseen, sillä ylimitoitetut vaatimuk-
set yleensä aiheuttavat lisäkustannuksia. Tietoturvavaatimuksia määritettä-
essä on suositeltavaa suorittaa tietoturvariskianalyysi, jonka avulla hankin-
nan kohteen riskit saadaan hyväksyttävälle ja kustannustehokkaalle tasolle. 
Riskianalyysin laajuutta päätettäessä on huomioitava hankinnan kohde, laatu 
ja laajuus.

Uudet teknologiat ja toimintamallit tuovat mukanaan uusia uhkia, jotka 
tulee huomioida riskikartoituksessa. Esimerkiksi pilvipalveluita, jaettua kapa-
siteettia ja virtualisoituja käyttöpalveluympäristöjä käytettäessä palvelun tilaa-
jalla ei aina ole mahdollisuutta valita missä palvelu ja siihen liittyvät tietova-
rannot sijaitsevat. Aidot pilvipalvelut eivät myöskään yleensä ole auditoitavissa. 
Kun palveluita tuotetaan Suomen ulkopuolelta, niin riskeiksi voivat muodos-
tua esimerkiksi kansainvälisten tietoliikenneyhteyksien toimivuus tai niihin 
liittyvät viiveet. 

Tietoriskit ovat aina viime kädessä tilaajalla, vaikka toimittajan tuote- tai 
palvelutoimitukselta vaadittaisiin korkeinta mahdollista tietoturvallisuuden 
tasoa. Vastuu tietoturvallisuudesta ja toiminnan jatkuvuudesta on organisaa-
tiolla itsellään. Hankintojen tietoturvavaatimusten tulee kohdistua yhtä lailla 
omaan organisaatioon kuin hankinnan kohteeseen tai siinä käytettävään sidos-
ryhmä- ja alihankkijaverkostoon. 

Vaatimusten tulee olla perusteltuja ja niiden pitää liittyä hankittavaan pal-
veluun. Useimmat vaatimukset edellyttävät tilaajan ja toimittajan yhteistyötä. 
Käytännössä onnistunut ja kustannustehokkaasti mitoitettu tietoturvallisuu-
den taso saavutetaan jakamalla riski toimittajan kanssa ja suhteuttamalla riski-
taso organisaation tietoturvallisuuden tasoon, rahoitukseen sekä organisaation 
ydintoimintojen kriittisyyteen perustehtävien mukaisesti. 

Korkeat tietoturvavaatimukset voivat aiheuttaa toimittajalle kustannuk-
sia tai vaatia erityisjärjestelyitä, jotka poikkeavat toimittajan muusta palvelu-
tuotantomallista. Nämä vaikuttavat tarjottavan palvelun hintaan kustannuk-
sia nostavasti. Onnistunut hankinta edellyttää toimittaja-, palvelu- ja muiden 
vaatimusten suhteuttamista hankinnan kohteen tietoturvallisuuden nykyti-
laan ja tavoitetilaan.
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4.5	 Hankinnan sitominen tietoturvatasoihin

Aluksi on määriteltävä, mille tietoturvallisuuden tasolle (perustaso, korotettu 
taso, korkea taso) hankinnan kohde sijoittuu ja mitoitettava tietoturvavaati-
mukset sen mukaisesti. Vaatimukset aiheuttavat työtä myös omalle organisaa-
tiolle ja aiheuttavat kustannusvaikutuksia hankittavaan tuotteeseen tai palve-
luun. Tämän takia jokaisen organisaation on tehtävä toimintokohtaisesti arvio 
vaaditusta tietoturvatasosta ja sen edellyttämistä tietoturvatoimenpiteistä. 

Kun organisaatio on luokitellut hankittavan ICT-tuotteen tai -palvelun esim. 
tietoturvatasojen ja/tai ICT-varautumisen vaatimusten mukaisesti, on tasoja 
vastaavat konkreettiset tietoturvavaatimukset kuvattava hankinnan kohteelle. 
Pakollisia tietoturvavaatimuksia ovat tietoturvallisuusasetuksen 5§ määrittämät 
perustason tietoturvavelvoitteet, joita tulee soveltaa toimeenpano-ohjeen mukai-
sesti. Valtionhallinnon viranomaisten tulee täyttää tietoturvallisuusasetuksen 
mukaisesti tietoturvatasojen vaatimukset asetuksen velvoittamassa aikataulussa. 

KUVA 4. Tietoturvallisuus hankinnoissa.

Määritellyt vaatimukset kuvataan tarjouspyynnössä, jossa ne tulee selvästi 
yksilöidä pakollisiksi vaatimuksiksi tai erikseen pisteytettäviksi ominaisuuk-
siksi. Sopimusten laatimisvaiheessa ne kirjataan sopimuksiin ja palvelukuva-
uksiin. Tietoturvaprosessien ja jatkuvan palvelun palvelutasojen määrittely ja 
kirjaaminen sopimuksiin on tärkeätä. On myös suositeltavaa määritellä hankin-
nan kohteen tietoturvallisuuden kannalta keskeisille vaatimuksille sanktioita, 
joilla pyritään varmistamaan niiden toteutuminen. Vaatimukset voidaan sank-
tioida sopimussakolla, joka suhteutetaan kohteen (vaatimusten) kriittisyyteen.

Hankinnassa tavoiteltava tietoturvallisuuden taso sekä palvelun 
laatu on johdettava organisaation toimintaympäristön ja pro-
sessien vaatimuksista (ydin- tai liiketoiminnan vaatimukset). 
Tällä  varmistetaan, että hankinnan kohde vastaa organisaation 
toiminnan tarpeita. Käytännössä hankinnan kohteen laatua voi-
daan pyrkiä turvaamaan laatimalla tietoturvavaatimukset tieto-
turvatasojen ja ICT-varautumisen vaatimusten pohjalta. Nämä 
vaatimukset keskittyvät salassapitoon (tietoturvatasot) sekä 
saatavuuteen ja jatkuvuuden hallintaan (ICT-varautuminen).

Luottamuksellisuuden turvaamisessa apuna voidaan käyttää 
toimeenpano-ohjetta. Jatkuvuudenhallinnan vaatimusten pe-
rustana voidaan käyttää ICT-varautumisen määrityksiä, vaikka 
organisaatiolla ei varsinaisia varautumisvelvoitteita olisikaan. 
Saatavuuden vaatimusten määrittelyssä apuna voidaan käyt-
tää myös JHS 174 suositusta, joka koskee palvelutasoluokitusta. 

Lisäksi on huomioitava mahdolliset toimintaympäristön ja pro-
sessien sekä muiden sopimusten asettamat eheys- tms. vaati-
mukset.

VALMISTELU
Organisaation toimintaympäristön

asettamat vaatimukset

VAATIMUSMÄÄRITTELY

Palvelunlaatu:
Tietoturvavaatimukset

Tietoturvataso ja ICT-VARE -taso

Tarjouspyyntö

Sopimus

JIT + Palvelutasosopimus (SLA)
Turvallisuussopimus

Palvelukuvaukset

Perus-
taso

Korotettu
taso

Korkea
taso

Erityis-
taso
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5	 Tietoturvallisuuden 
varmistaminen sopimuksissa

Tässä ohjeessa on esitetty malli turvallisuussopimuksesta mutta muuten kau-
palliset ja sopimustekniset asiat on jätetty tarkastelun ulkopuolelle. Sopimus-
ten laatimisessa voi apuna voi valtion hankintakäsikirjaa 48/2010 (s. 139-149, 
luku 14 ”Sopimuksen laatiminen ja valvonta”) sekä tarvittaessa oikeudellista 
asiantuntemusta. Organisaation lakiyksikön tulee olla kiinteästi mukana han-
kinnoissa. Tarvittaessa voidaan käyttää myös ulkopuolista juridista asiantun-
temusta.

5.1	 Palvelun laadun varmistaminen 

Tietoturvallisuus on osa palvelun laatua ja se varmistetaan kirjaamalla tar-
jouspyynnössä asetetut vaatimukset ja toimittajan tarjoamat pisteytettävät 
tietoturvakontrollit sopimuksiin. Palvelutasosopimuksella asiakas varmistaa 
tuote- tai palvelutoimituksen laadun, joka vastaa sen oman toimintaympäris-
tön ja toiminnan tarpeita ja vaadittua ICT-varautumisen ja tietoturvallisuu-
den tasoa. Organisaation toimintaympäristön tietoturvavaatimusten määri-
tysprosessi on esitetty kappaleessa 5.2. 

Vaatimusten toteutumista tulee voida mitata ja niille tulee määrittää ja kir-
jata sopimuksiin yksiselitteiset palvelutasoa vastaavat suorituskykymittarit.  
Mittarit ovat tärkeä osa palvelutasosopimuksia, koska ne antavat konkreetti-
sen tason ja arvot palvelutoimituksen laadulle. Mittarit antavat kuukausittai-
sen tilannekuvan tuote- tai palvelutoimituksen tilasta ja sen tietoturvallisuu-
den tilasta ja kehityksestä. Ilman tätä tietoa palvelutason ja tietoturvallisuuden 
seuranta jäisi ainoastaan tapahtuneiden häiriöiden ja katkosten selvittämisen 
kautta saadun tiedon varaan.

Palvelutasomäärityksiä ja niiden mittaamista on kuvattu tarkemmin JHS-
suosituksessa 174 ICT-palvelujen palvelutasoluokitus.
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KUVA 5. Tietoturvallisuus osana palvelun laatua.

Palvelunlaatu

Salassapito SaatavuusTurvalli-
suusso-
pimus

SLA

Mittarit Mittarit

Palvelukuvaukset

Eheys

Käytännössä tietoturvavaatimukset rakennetaan sopimuksiin seuraavasti:
•	 Kuvataan tietoturvavaatimus ja suunnitellaan sen toteuttamiseksi tarvitta-

vat suojaustoimet ja kontrollit
•	 Määritellään tarvittavat mittarit sekä niiden valvonta ja raportointi
•	 Määritellään vaadittu mittarein todennettava tietoturvallisuuden palvelu-

taso kontrollikohtaisesti ja määritellään tarvittaessa sanktio aiheutuneille 
palvelutasopoikkeamille.

5.2	 Salassapidon varmistaminen

Salassapitovaatimukset mitoitetaan toimintaympäristön toiminnan luon-
teen ja tiedon arkaluonteisuuden mukaan. Tavoitteena tulee olla tietoturval-
lisuus kokonaisuudessaan, ei yksittäiset tietoturvakontrollit. Sama tietoturva-
taso voidaan saavuttaa eri tavoin vaihtoehtoisia tietoturvakontrolleja toteut-
tamalla. Hyvän lähtökohdan tietoturvallisuuden toteuttamiselle määrittelevät 
tietoturvallisuusasetus sekä tietoturvatasot.

ICT-palveluiden palvelutasojen määrittämisellä on alan historia huomioi-
den jo pitkät perinteet. Toisin on tilanne lähdettäessä tarkastelemaan salassa-
pidon varmistamista. Salassapitoasiat jäävät monesti sopimuksissa vähemmälle 
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huomiolle tai niille määritellään vain yleisesti sopimussakko salassa pidettä-
vän aineiston paljastumiselle tai jopa jätetään salassapitoasiat kokonaan mai-
nitsematta.

Lain perusteella salassa pidettävät tiedot on suojattava, vaikka niitä käsitte-
lisi kolmas taho viranomaisen lukuun. Tiedon salassapitovelvollisuutta voidaan 
korostaa salassapitosopimuksin ja vaitiolositoumuksin.  Tilaajan velvollisuus 
on kertoa toimittajalle tiedon käsittelylle asetetuista vaatimuksista (tietoturval-
lisuusasetus, luku 4).  Salassapitovelvoitetta ja käsittelyvaatimusten noudatta-
mista voidaan tehostaa sopimussakolla.

Salassapidon rikkoutumiseen liittyvä haaste on siitä aiheutuvan vahingon 
vaikea mittaaminen tai rahallinen korvaaminen. Riskeiltä ei voida kuitenkaan 
kokonaan välttyä ja siksi on pyrittävä yhdessä toimittajan kanssa löytämään 
riittävät tietoturvakontrollit riskin pitämiseksi hyväksyttävällä tasolla. Sään-
nöllinen auditointi on asiakasorganisaation keino varmistaa, että palvelutoi-
mittaja toteuttaa ja pitää sovittuja salassapitokontrolleja. Sopimuksissa tulee 
määrittää riittävät sanktiot tietoturvakontrollien puutteiden tai laiminlyöntien 
sekä toteutuneiden salassapitorikkomusten varalle. 

5.3	 Saatavuuden varmistaminen

JHS 174 määrittelee eräille ICT-palveluille palvelutasoluokitukset, joita voi-
daan soveltaa palveluja hankittaessa. Suositus koskee seuraavia palveluita:
•	 Palvelinten käyttöpalvelut
•	 Käyttäjätukipalvelut (Palvelupiste, Service Desk, Help Desk)
•	 Tietoliikenteen peruspalvelut
•	 Työasemapalveluita koskevat tukipalvelut.

Jokaisen organisaation tulee kuitenkin itse arvioida oma toimintansa sekä 
huomioida sen asiakkaiden ja sidosryhmien siltä edellyttämä palvelutaso ja 
määritellä näiden perusteella hankkimilleen palveluille vaaditut palvelutaso-
luokat. Saatavuutta arvioitaessa tulee pyrkiä muodostamaan realistinen kuva 
organisaation perustehtävistä, toimintaympäristön luonteesta ja toimintojen 
aikakriittisyydestä.

Riittävä saatavuus varmistetaan arvioimalla organisaation toimintaympä-
ristön toimintaa ja palvelutarvetta (JHS 174 Palveluaika, esim. virka-aika klo 
8 – 16.15 tai laajennettu klo 7 – 19). Käytännössä on suositeltavaa määritellä 
korkeintaan 3-5 palvelutasoluokkaa, joihin hankittavat palvelut sijoitetaan. Toi-
mintaympäristön aikakriittisyyttä arvioimalla saadaan määriteltyä yksittäisen 
käyttökatkon pituus (JHS 174 Maksimikatko/ratkaisuaika), jonka organisaatio 
kestää ilman toiminnan kestämätöntä häiriintymistä. Yksittäisen käyttökatkon 
maksimipituuden lisäksi on määriteltävä pitkän aikavälin suurin sallittu käyt-
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tökatkosten määrä. Alalla vakiintuneen käytännön mukaan tämä määritetään 
yksittäisten käyttökatkosten yhteenlaskettuna aikana kuukaudessa.

Hankittavasta palvelusta riippumatta on suositeltavaa määritellä jokaiseen 
hankintasopimukseen vaaditut palvelutasot, oli sitten kyseessä ICT-palveluko-
konaisuuden tai yksittäisen palvelun hankinta. Nämä kaikki tarvitsevat toimi-
tusvarmuutta, asiantuntijuutta (henkilöitä) ja tuotetukea. 

Kun puhutaan palvelun laadusta saatavuuden näkökulmasta, sitä täytyy 
myös pystyä mittaamaan. Muuten on lähes mahdoton saada luotettavaa käsi-
tystä siitä, onko hankinnassa tavoiteltu palvelutaso saavutettu. Alalla on ole-
massa vakiintuneita tapoja palvelutason, katkosten, ongelmien ja häiriöiden 
sekä näihin liittyvien ratkaisuaikojen mittaamiseen. Palvelutason poikkea-
mien sanktiointi on normaali tapa pyrkiä varmistamaan, että sovituissa pal-
velutasoissa pysytään. 

Tilaavan organisaation pitää luoda toimintamalli niihin tilanteisiin, joissa 
palvelutoimituksen saatavuuden palvelutasossa ei pysytä. Erityisesti on suun-
niteltava, miten tässä tilanteessa organisaatio pystyy jatkamaan toimintaansa. 
Lähtökohtaisesti toimittajat haluavat pitää yllä mainettaan ja pyrkivät siksi 
korjaamaan tilanteen mahdollisimman pian. Palvelutason laskua voi pyrkiä 
välttämään luomalla sanktioista kumulatiivisia sekä huolehtimalla jatkuvuus-
suunnittelun avulla siitä, että asiakasorganisaatiolla itsellään on kyky toimia 
vakavissa häiriötilanteissa jonkin aikaa esim. manuaalimenettelyin. Erityisen 
tärkeää tämä on YTS-toimintojen kohdalla (ks. 3.6).

5.4	 Sanktiointi

Hankittaessa palvelua organisaation ulkopuolelta on varmistuttava palvelu-
toimituksen sovitusta ja toimintaympäristöä vastaavasta palvelutasosta ja tie-
toturvallisuutta koskevien vaatimusten täyttymisestä. Palvelutasoa mitataan 
palvelutasomittareilla ja poikkeamille määritetään taloudellinen sanktio, joka 
kumuloituu ajan kasvaessa. Saatavuuden palvelutason sanktioinnista löytyy 
esimerkki JHS 174 suosituksesta. Salassapidon osalta jokaisen organisaation 
on itse määriteltävä mahdollinen sanktio.

Sanktiointia tarkasteltaessa on välilliset ja välittömät vahingot erotettava 
toisistaan; 

1.	 Välittömiä vahinkoja ovat tyypillisesti sopimusrikkomuksen selvittelystä 
ja oikeudenkäynnistä aiheutuneet kulut ja muut suoraan rikkomuksesta 
johtuvat kulut. kuten esimerkiksi hinnanerokorvaus.

2.	 Välillisiä vahinkoja ovat mm. liikevoiton menetykset ja tappiot, sivullis-
ten sopimusten kautta aiheutuneet vahingot tai muut kuin suoranaisesti 
sopimukseen liittyvät vahingot.
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Salassapitorikkomuksista aiheutuvat vahingot ovat yleensä välillisiä vahin-

koja ja siksi sopimuksiin usein otetaan lauseke, jolla sopijapuolet velvoitetaan 
korvamaan myös välilliset vahingot silloin, kun ne ovat aiheutuneet salassapi-
tovelvollisuuden rikkomisesta. Aiheutuneiden vahinkojen näyttäminen saat-
taa olla vaikeaa. Tämän takia kannattaa sopia etukäteen sopimussakosta (sank-
tiosta), joka riittävästi turvaa osapuolen intressin ja asettaa toiselle intressin 
täyttää velvoitteensa täsmällisesti. Sopimussakon tarpeellisuus ja määrä tulee 
arvioida tapauskohtaisesti hankinnan kohteen kriittisyyden ja arkaluontei-
suuden mukaisesti. Sopimussakon tarvetta ja määrää määritettäessä on sakon 
suuruus suhteutettava suojattavan kohteen arvoon ja arvioituun aiheutuvaan 
vahinkoon. On huomioitava, että sopimussakon käyttö voi vaikuttaa hankin-
nan kokonaishintaan.
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6	 Liitteet
Tämän ohjeen liitteiksi on kerätty apuvälineitä hankintoja tekeville viran-
omaisille. 
•	 Liite 1: Tietoturvatasot hankinnoissa
•	 Liite 2: Valtionhallinnon turvallisuussopimusmalli
•	 Liite 2.1: Vaitiolositoumusmalli
•	 Liite 3: Tarkistuslista vaatimuksista erityyppisissä hankinnoissa. 

Viranomainen on aina itse vastuussa siitä, että se täyttää vaadittavan tie-
toturvatason. Jos osa viranomaisen prosesseista toteutetaan julkisena hankin-
tana, viranomainen joutuu varmistamaan, että myös ulkopuolisen toimittajan 
toteuttama osuus täyttää vaaditun tietoturvatason.

Tietoturvatasovaatimusten pohjalta on laadittu taulukko, johon on listattu 
hankittavaa palvelua koskevia vaatimuksia tietoturvallisuuden perustasolla, 
korotetulla tasolla ja korkealla tasolla. Taulukko on tämän ohjeen liitteenä 1. 
Tarkoituksena on, että asiakas voi liittää taulukon vaatimukset soveltuvin osin 
omaan tarjouspyyntöönsä ja edellyttää toimittajalta sitoutumista näihin vaati-
muksiin. Asiakkaan on tarjouspyynnössä yksilöitävä, minkä tason vaatimukset 
toimittajan tulee täyttää. 

Taulukko on laadittu siten, että täyttääkseen esim. korotetun tason vaati-
mukset toimittajan tulee täyttää sekä perustason että korotetun tason sarak-
keissa olevat vaatimukset. Vaadittaessa korotettua tasoa korkean tason vaa-
timukset (koko sarake) tulee poistaa taulukosta. Vastaavasti sekä korotetun 
tason että korkean tason vaatimukset tulee poistaa, jos asiakas edellyttää vain 
perustason täyttämistä.

Taulukon vaatimukset on tarkoitus liittää tarjouspyyntöön osana pakollisia 
vaatimuksia, ts. toimittajan on täytettävä kaikki vaaditun tietoturvatason vaa-
timukset. Tämän lisäksi asiakkaan pitää esittää muita, hankinnan kohteeseen 
kiinteästi liittyviä vaatimuksia tai toivottavia (pisteytettäviä) ominaisuuksia.

Tämän ohella Valtion IT-palvelukeskuksen työkalupakista on saatavilla vas-
taavanlainen ICT-varautumisen Excel-työkalu, jossa vaatimukset on sovitettu 
viranomaisen toiminnan sijaan hankittavaa palvelua tai tuotetta koskeviksi.

Liitteenä 2 on valtionhallinnon turvallisuussopimusmalli, joka on kehitetty 
yhteistyössä Hansel Oy:n kanssa käytettäväksi soveltuvin osin kaikissa valtion-
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hallinnon hankinnoissa, joihin liittyy salassapitointressi. VAHTI suosittelee 
erillisen turvallisuussopimuksen tekemistä kaikissa hankinnoissa.

Turvallisuussopimusmalli on tarkoitettu varmistamaan viranomaisen 
salassa pidettävien tietojen salassapito. Salassapitovelvoitteiden lisäksi sopi-
mukseen tulisi kirjata saatavuuteen ja palvelutoimituksen jatkuvuuteen liitty-
vät vaatimukset.

Sopimusmallissa käsitellään tietojen salassapitoa, henkilöstön pääsyä salassa 
pidettäviin tietoihin ja toimittajan tiloja, joissa salassa pidettäviä tietoja käsitel-
lään. Lisäksi sopimuksessa on sanktioitu salassapidon sekä muiden sopimus-
velvoitteiden rikkominen.

Turvallisuussopimusmallia käytettäessä tulee aina tarkentaa sopimusta han-
kinnan kohteen mukaisesti. Turvallisuussopimuksen liitteenä voi käyttää han-
kintoja varten laadittuja tietoturvatasoja (liite 1), jotka asettavat toimittajalle 
yksityiskohtaisempia vaatimuksia.

Turvallisuussopimukseen voidaan liittää vaitiolositoumus, jonka mallina 
voi käyttää liitettä 2.1. Salassapitovelvoite tulee myös viranomaisen toimek-
siannosta toimiville suoraan lainsäädännöstä, mutta velvoitetta voidaan koros-
taa laatimalla erillinen henkilökohtainen sitoumus niiden henkilöiden kanssa, 
jotka salassa pidettävää tietoa käsittelevät.

Liite 3 sisältää tarkistuslistoja, jotka on tarkoitettu palveluita hankkiville 
viranomaisille. Niiden avulla voidaan tarkistaa, että hankinnan kannalta olen-
naiset kysymykset on huomioitu kuvattaessa hankinnan kohteen tietoturvavaa-
timuksia. Tarkistuslistassa on jaoteltu hankinnat JIT-sopimusehtojen mukai-
sesti sovellus-, konsultointi-, palvelu- ja laitehankintoihin.	

Kaikkia edellä mainittuja työkaluja käytettäessä on huomioitava, että ne ovat 
malleja, jotka palvelua hankkivan organisaation tulee aina muokata kuhunkin 
hankinnan kohteeseen sopiviksi.
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Liite 1: Tietoturvatasot hankinnoissa

Viranomainen on aina itse vastuussa siitä, että se täyttää vaadittavan tieto-
turvatason. Jos osa viranomaisen prosesseista toteutetaan julkisena hankin-
tana, viranomainen joutuu varmistamaan, että myös ulkopuolisen toimittajan 
toteuttama osuus täyttää vaaditun tietoturvatason. Tietoturvatasovaatimusten 
perusteella on laadittu tämä taulukko, johon on listattu hankittavaa palvelua 
koskevia vaatimuksia tietoturvallisuuden perustasolla, korotetulla tasolla ja 
korkealla tasolla. 

Tarkoituksena on, että asiakas voi liittää taulukon soveltuvin osin omaan 
tarjouspyyntöönsä ja edellyttää toimittajalta sitoutumista näihin vaatimuk-
siin. 

HUOM: Taulukkoa ei koskaan liitetä tarjouspyyntöön sellaisenaan vaan 
jokainen vaatimus on käytävä läpi ja arvioitava sen soveltuvuus hankinnan 
kohteeseen.

Asiakkaan on tarjouspyynnössä yksilöitävä, minkä tason vaatimukset toi-
mittajan tulee täyttää. Taulukko on laadittu siten, että täyttääkseen esim. koro-
tetun tason vaatimukset toimittajan tulee täyttää sekä perustason että korote-
tun tason sarakkeissa olevat vaatimukset. Korotettua tasoa vaadittaessa korkean 
tason vaatimukset (koko sarake) tulee poistaa taulukosta. Vastaavasti sekä koro-
tetun tason että korkean tason vaatimukset tulee poistaa, jos asiakas edellyttää 
vain perustason täyttämistä.

Taulukko on tarkoitus liittää tarjouspyyntöön osana pakollisia vaatimuk-
sia, ts. toimittajan on täytettävä kaikki vaaditun tietoturvatason vaatimukset. 
Tämän lisäksi asiakas voi ja sen tulee esittää muita, hankinnan kohteeseen 
kiinteästi liittyviä vaatimuksia tai toivottavia (pisteytettäviä) ominaisuuksia. 

Taulukko jakautuu kolmeen välilehteen:

1. 	 Johdanto: Kuvaa tietoturvatasojen osa-alueet ja keskeiset tietoturvallisuu-
den tarkastelualueet hankinnan kohteelle. Taulukosta käyttäjä saa yleis-
kuvan hankinnan kohdekohtaisista tietoturvatasovaatimuksista.

2. 	 Soveltamistaulukko: Soveltamistaulukosta voidaan poimia hankinnan 
kohdetta vastaavat keskeiset tietoturvatasovaatimukset ja näihin liitty-
vät osa-alueet, joihin hankinnan kohteen mukaisesti (sovellus, valmis-
ohjelmisto, laite, konsultointi, palvelu) kannattaa tietoturvavaatimusten 
kuvaamiseen käytettävät resurssit kohdistaa. VAHTI suosittaa kaikkien 
osa-alueiden huomioimista hankintoja suoritettaessa. 

3. 	 Tietoturvatasovaatimukset: Tietoturvatasovaatimustaulukko esittää val-
tionhallinnon tietoturvatasovaatimukset hankinnan kohdekohtaisina 
vaatimuksina. Taulukkoa voidaan käyttää työkaluna hankintoja toteu-
tettaessa ja hankinnan kohteen tietoturvavaatimuksia määriteltäessä ja 
toteutettaessa.
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JOHDANTO OSA-ALUEISIIN

Taulukko kuvaa tietoturvatasojen osa-alueet hankinnassa ja kuvaa keskeiset 
tietoturvallisuuden tarkastelualueet hankinnan kohteelle. Taulukosta käyttäjä 
saa yleiskuvan hankinnan kohdekohtaisista tietoturvatasovaatimuksista.

OSA 1

Tietoturvatasojen 
osa-alue

Aihepiiri Esimerkkitarkastelualueita

1.1.1 - 1.1.6 Tietoturvallisuuden organisointi ja toteutus Tietoturvapolitiikka, -vastuut, -koulutukset, 
-kulttuuri, poikkeamatilanteiden hallinta, jat-
kuvuussuunnittelu, riskienhallinta, hallintajär-
jestelmä (esim. ISO27001)

1.2.1 - 1.2.4 Tietoturvaosaaminen Valtionhallinnon tietoturvalainsäädäntöjen 
ja ohjeistuksen tuntemus, referenssit, serti-
fikaatit

1.2.5 Erityistilanteiden hallinta Jatkuvuussuunnitelma, valmiussuunnitelma
1.3.1 - 1.3.3 Henkilöstövaatimukset ja velvoitteet Henkilöstön riittävyys, -osaaminen ja avain-

henkilöt. –luotettavuus ja sertifioinnit (esim. 
CISSP),  VAP-varaukset

1.4.1 Kumppanuudet Alihankinta
1.5 Tietojen käsittely Tietojen luokittelu ja suojaus maarajaukset: 

säilytys, käsittely ja siirto, kansallisuusraja-
ukset

1.6 Mittaaminen Auditoinnit ja toiminnan kehittäminen

OSA 2
2.1 A. Raportointi tietoturvavastaavalle Raportointikäytännöt ja toimintatavat tieto-

turvapoikkeamien raportoinnista tuote- tai 
palvelutoimituksessa.

2.2 B. Omaisuuden hallinta Prosessit tuote- tai palvelutoimituksessa käy-
tettävän käyttöomaisuuden sekä tietojenkä-
sittely-ympäristön elinkaaren hallintaan, mm. 
uusien laitteiden ja ohjelmistojen käyttöön-
otossa: ympäristön vakiointi ja kovennus, pois-
tossa: asianmukainen laitteiston ja tietojen 
ylikirjoitus ja tuhoaminen.

2.3 C. Tietojenkäsittely-ympäristöjen käyt-
töönotto ja poisto

Tietojenkäsittely-ympäristön ylläpito- ja kehi-
tysprosessit mm. laitteistojen ja ohjelmistojen 
muutoshallinta, tietoturvapäivitykset, doku-
mentaatio sekä vakiointi.

2.4 D. Tietojenkäsittely-ympäristöjen päivitys 
ja muutoshallinta

Tuote- tai palvelutuotannon verkko- ja järjes-
telmäarkkitehtuurin tarvittava eriyttäminen 
muista tuotetuista palveluista.

2.5 E. Turva-alueiden muodostus ja niiden vä-
linen suodatus

Tuote- tai palvelutuotannon tietojärjestelmien 
ja verkonlaitteiden tarvittavat pääsynhallinta- 
ja valvontakäytännöt sekä kontrollit.

2.6 F. Pääsynvalvonta Tuote- tai palvelutuotannossa käytettävien jär-
jestelmien ja verkonlaitteiden tarvittavat käyt-
tövaltuushallintaprosessit sekä mekanismit.

2.7 G. Käyttäjien ja käyttövaltuuksien hallinta Tuote- tai palvelutoimitusympäristön haitta-
ohjelmasuojaus.
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Tietoturvatasojen 
osa-alue

Aihepiiri Esimerkkitarkastelualueita

2.8 H. Haittaohjelmasuojaus Tuotteeseen tai palvelutuotannon työskentely-
tilojen, laitteiden sekä IT-laitetilojen tarvittava 
suojaus, eriytys ja valvonta.

2.9 I. Fyysisen ympäristön suojaus Tuote- ja palvelutuotannon järjestelmien vi-
ranomaisen salassa pidettävien sekä toiminnan 
kannalta kriittisten tietojen varmuuskopiointit 
riittävältä ajalta ja palautusten testaus.

2.10 J. Varmuuskopiointi Tuote- ja palvelutoimittajan tietoturvapoik-
keamien seuranta ja valvontaprosessit ja käy-
tännöt

2.11 K. Tietoturvapoikkeamien valvonta Tietojärjestelmien toipumissuunnittelu
2.12 L. Tietojärjestelmien toipuminen häiriöistä Sovellusten sekä tietojärjestelmäkehityksen 

tietoturvallisuuden toteutus ja varmistaminen.
2.13 M. Tietojärjestelmäkehityksen ja sovellu-

sylläpidon hallinta
Tuote- ja palvelutoimitukseen liittyvän osaa-
misen siirto ja varamiesmenettelyt.
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Hankinnan kohdekohtaisten tietoturvatasovaatimusten 
kohdistamisen soveltamistaulukko

“Alla oleva taulukko auttaa keskittämään tietoturvallisuusvaatimusten koh-
dentamisen hankintatyypin mukaisesti keskeisiin tietoturvatasojen osa-alu-
eisiin. Esimerkiksi henkilötyötä ostettaessa konsulttityönä, on tärkeää keskit-
tyä henkilöstöturvallisuuskysymyksiin, esim. avainhenkilöriskien hallitsemi-
seen ja taustojen tarkistamiseen. Sen sijaan henkilötyötä ostettaessa esimer-
kiksi johtamis- ja strategiakysymykset antavat lisäarvoa, mutta eivät ole yhtä 
keskeisiä.

Tyypillisessä kokonaisvaltaisessa IT-palveluhankinnassa on tarkasteltava 
tietoturvallisuutta lähtökohtaisesti kaikkien tietoturvataso-osa-alueiden laa-
juudelta. 

HUOM: Alla on kuvattu tärkeimmät osa-alueet, myös muiden osa-alu-
eiden vaatimukset on käytävä läpi ja arvoitava niiden tarpeellisuus tapaus-
kohtaisesti.”

Tietoturvataso-osa-alue Hankinnan kohde - JIT-jaottelun mukaisesti

IT-
Palvelu

Sovellus Konsul-
tointi

Valmis-
ohjel-
misto

Muut 
palve-

lut

Laite

1.1. Johtajuus X X X
1.1.1 Strateginen ohjaus x x x

1.1.2 Resursointi ja organisointi x x

1.1.3 Yhteistyön koordinointi x x

1.1.4 Raportointi ja viestintä sidosryhmille x x

1.1.5 Johtaminen erityistilanteessa x x x

1.1.6 Raportointi johdolle x x

1.2. Strategiat ja toiminnan suunnittelu X X
2.1 Toimintaympäristön vaikutus x x

2.2 Tavoitteiden määrittely x x

1.2.3 Toiminnan kehittäminen riskien  
arvioinnilla x x

1.2.4 Toimintaverkoston hallinta x x

1.2.5 Erityistilanteiden hallinta x x

1.3. Henkilöstö X X X X X
3.1 Osaamisen ja tietoisuuden kehittäminen  
       sekä sanktiot x x x x x

3.2 Henkilöresurssien ja tehtävien hallinta x x x x x

3.3 Erityistilanteissa toimiminen x x x x

4. Kumppanuudet ja resurssit X X X X
4.1 Sopimusten hallinta x x x x x x

4.2 Toiminnan varmistaminen erityistilan- 
       teessa x x x x x

1.5. Toiminnan prosessit X X X X X X
1.5.1 Tietoaineistojen hallinta x x x x x x
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Tietoturvataso-osa-alue Hankinnan kohde - JIT-jaottelun mukaisesti

IT-
Palvelu

Sovellus Konsul-
tointi

Valmis-
ohjel-
misto

Muut 
palve-

lut

Laite

6. Mittaaminen X X
6.1 Toiminnan arviointi ja todentaminen X X X

A. Raportointi tietoturvavastaavalle X X X X

B. Omaisuuden hallinta X X X

C. Tietojenkäsittely-ympäristöjen käyttöönot-
to ja poisto X

D. Tietojenkäsittely-ympäristöjen päivitys ja 
muutoshallinta X X X X

E. Turva-alueiden muodostus ja niiden välinen 
suodatus X

F. Pääsynvalvonta X X X X X

G. Käyttäjien ja käyttövaltuuksien hallinta X X

H. Haittaohjelmasuojaus X X X X

I. Fyysisen ympäristön suojaus X X X X X

J. Varmuuskopiointi X X

K. Tietoturvapoikkeamien valvonta X X X X

L. Tietojärjestelmien toipuminen häiriöistä X

M. Tietojärjestelmäkehityksen ja sovellusylläpi-
don hallinta (x) X X X X



48 49

Ti
et

ot
ur

va
ta

so
va

at
im

uk
se

t h
an

ki
nn

oi
ss

a
M

ik
äl

i m
uu

ta
 e

i m
ai

ni
ta

, T
oi

m
itt

aj
an

 (e
i A

sia
kk

aa
n)

 tu
le

e 
su

or
itt

aa
 tä

ss
ä 

ta
ul

uk
os

sa
 k

uv
at

ut
 to

im
en

pi
te

et
, j

ot
ka

 k
oh

di
st

uv
at

 h
an

ki
nn

an
 

ko
ht

ee
se

en
 e

li 
pa

lv
el

uu
n.

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

OS
A 

1 T
ie

to
tu

rv
al

lis
uu

de
n h

al
lin

na
n v

aa
tim

uk
se

t
1.1

: J
oh

ta
ju

ud
el

le
 as

et
et

ta
va

t v
aa

tim
uk

se
t

1.1
.1.

1.
M

ikä
li h

an
kin

na
n k

oh
de

tta
 ko

sk
ev

a l
ain

-
sä

äd
än

tö
 m

uu
ttu

u,
 ti

laa
ja 

tie
do

tta
a s

iit
ä 

to
im

itt
aja

lle
, jo

ka
 si

to
ut

uu
 ti

ed
ot

ta
m

aa
n 

m
uu

to
ks

es
ta

 ha
nk

in
na

n k
oh

te
en

 tu
ot

ta
-

m
ise

sta
 va

sta
av

all
e h

en
kil

ös
tö

lle
en

 se
kä

 
ali

ha
nk

kij
oi

lle
en

 ha
nk

in
na

n k
oh

te
en

 
tu

ot
ta

m
ise

n e
de

lly
ttä

m
äs

sä
 la

aju
ud

es
sa

.
1.1

.1.
2.

To
im

itt
aja

 m
ää

rit
te

lee
 ha

nk
in

na
n k

oh
-

te
es

ee
n l

iit
ty

vä
t t

oi
m

itt
aja

n y
di

nt
oi

m
in

-
to

jen
 ja

 -p
ro

se
ss

ien
 va

stu
ut

 ja
 te

ht
äv

ät
  

ha
nk

in
na

n e
de

lly
ttä

m
äll

ä t
av

all
a.

1.1
.1.

3.
To

im
itt

aja
 la

at
ii k

irj
all

ise
n h

an
kin

na
n 

ko
ht

ee
se

en
 lii

tty
vä

n t
iet

ot
ur

va
kä

y-
tä

nn
ön

.
1.1

.1.
4.

To
im

itt
aja

 va
stu

ut
ta

a h
an

kin
na

n k
oh

te
e-

se
en

 lii
tty

vä
n t

iet
ot

ur
va

ty
ön

 he
nk

ilö
stö

l-
lee

n j
a/

ta
i a

lih
an

kk
ijo

ill
ee

n.
1.1

.1.
5.

To
im

itt
aja

 va
sta

a t
uo

tta
m

an
sa

 pa
lve

lu
n 

tie
to

tu
rv

all
isu

ud
en

 ja
tk

uv
as

ta
 ke

hi
ttä

-
m

ise
stä

 yh
de

ss
ä A

sia
kk

aa
n k

an
ss

a s
op

i-
m

uk
se

n m
uk

ais
es

ti.



48 49

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

1.1
.2

.1.
To

im
itt

aja
 ni

m
eä

ä t
iet

ot
ur

va
va

sta
av

an
, 

jo
ka

 va
sta

a s
op

im
uk

se
n m

uk
ais

en
 pa

l-
ve

lu
n t

iet
ot

ur
va

lli
su

ud
es

ta
 so

pi
m

us
ka

u-
de

n a
ika

na
.

1.1
.2

.4.
To

im
itt

aja
 va

sta
a s

iit
ä, 

et
tä

 si
llä

 on
 ha

n-
kin

na
n k

ok
oo

n j
a t

av
oi

tte
isi

in
 nä

hd
en

 
rii

ttä
vä

sti
 ha

nk
in

na
n k

oh
te

es
ee

n l
iit

ty
-

vä
ä t

iet
ot

ur
va

he
nk

ilö
stö

ä. 
1.1

.2
.6

.
To

im
itt

aja
lla

 tu
lee

 ol
la 

ha
nk

in
na

n k
oh

-
te

en
 ti

et
ot

ur
va

lli
su

ud
es

ta
 va

sta
av

a 
he

nk
ilö

, jo
ka

 on
 ta

vo
ite

tta
vis

sa
 ke

llo
 

8-
16

 ar
kis

in
.

1.1
.3.

2. 
ja 

1.1
.3.

4.
To

im
itt

aja
n t

iet
ot

ur
va

va
sta

av
a o

sa
lli

stu
u 

sä
än

nö
lli

se
sti

 (v
äh

in
tä

än
 ka

hd
es

ti 
vu

o-
de

ss
a)

 ha
nk

in
na

n k
oh

te
en

 ti
et

ot
ur

va
-

as
io

ita
 kä

sit
te

lev
ää

n y
ht

eis
ty

ör
yh

m
ää

n 
As

iak
ka

an
 ed

us
ta

jie
n k

an
ss

a.
1.1

.3.
5.

To
im

itt
aja

 tu
o t

iet
ot

ur
va

-a
sio

ita
 kä

sit
-

te
lev

ää
n h

an
kin

na
n y

ht
eis

ty
ör

yh
m

ää
n 

kä
sit

elt
äv

äk
si 

ha
va

its
em

an
sa

 ha
nk

in
na

n 
ko

ht
ee

se
en

 ko
hd

ist
uv

at
 ri

sk
it 

se
kä

 ra
-

po
rto

i a
se

te
ttu

jen
 ti

et
ot

ur
va

ta
vo

itt
eid

en
 

to
te

ut
um

ise
sta

 se
kä

 tu
lev

ais
uu

de
n t

ar
-

pe
ist

a a
ih

eu
tu

vis
ta

 m
uu

to
ks

ist
a.

1.1
.3.

6.
To

im
itt

aja
 si

to
ut

uu
 si

ih
en

, e
ttä

 ti
et

ot
ur

-
va

-a
sio

ita
 kä

sit
te

lev
än

 ha
nk

in
na

n y
h-

te
ist

yö
ry

hm
än

 ta
pa

am
isi

ss
a s

ov
itt

uj
en

 
to

im
en

pi
te

id
en

 to
te

ut
um

ist
a s

eu
ra

ta
an

 
To

im
itt

aja
n t

oi
m

in
na

ss
a j

a s
iit

ä r
ap

or
to

i-
da

an
 A

sia
kk

aa
lle

. 



50 51

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

1.1
.4.

1-
1.1

.4.
2.

To
im

itt
aja

 m
ää

rit
te

lee
 te

ht
äv

ät
 ja

 va
s-

tu
ut

 se
kä

 ni
m

eä
ä h

en
kil

öt
 ha

nk
in

na
n 

ko
ht

ee
se

en
 lii

tty
vis

tä
 A

sia
kk

aa
se

en
 

va
iku

tta
vis

ta
 ti

et
ot

ur
va

-a
sio

ist
a r

ap
or

-
to

in
tii

n s
ek

ä t
iet

ot
ur

va
po

ikk
ea

m
ist

a t
ie-

do
tta

m
ise

en
. T

oi
m

itt
aja

 ul
ot

ta
a t

äm
än

 
m

yö
s p

alv
elu

n t
oi

m
itt

am
ise

en
 lii

tty
vii

n 
ali

ha
nk

kij
oi

hi
n.

1.1
.4.

3. 
ja 

1.1
.6

.4.
To

im
itt

aja
 ra

po
rto

i A
sia

kk
aa

lle
 ti

et
ot

ur
-

va
lli

su
ud

es
ta

 pu
ol

ivu
os

itt
ain

 ta
i u

se
am

-
m

in
, m

ikä
li t

äs
tä

 on
 so

vit
tu

 er
iks

ee
n.

1.1
.4.

4.
To

im
itt

aja
 kä

yt
tä

ä t
iet

ot
ur

va
ra

po
rto

in
-

tii
n A

sia
kk

aa
n a

nt
am

aa
 ta

i m
uu

ta
 yh

de
s-

sä
 so

vit
tu

a m
all

ip
oh

jaa
.

1.1
.4.

5.
To

im
itt

aja
n A

sia
kk

aa
lle

 tu
ot

ta
m

an
 ti

e-
to

tu
rv

ar
ap

or
tin

 tu
lee

 si
sä

ltä
ä m

itt
a-

us
tie

to
a v

aa
tim

uk
se

nm
uk

ais
uu

de
sta

, 
tie

to
tu

rv
at

av
oi

tte
id

en
 sa

av
ut

ta
m

ise
s-

ta
, p

oi
kk

ea
m

ist
a, 

po
ikk

ea
m

ien
 jo

hd
os

ta
 

te
hd

yis
tä

 to
im

en
pi

te
ist

ä s
ek

ä m
ui

sta
 

m
er

kit
tä

vis
tä

 ti
et

ot
ur

va
m

uu
to

ks
ist

a.
1.1

.4.
6.

To
im

itt
aja

 si
to

ut
uu

 ke
hi

ttä
m

ää
n t

iet
o-

tu
rv

all
isu

ut
ee

n l
iit

ty
vä

ä r
ap

or
to

in
tia

 yh
-

te
ist

yö
ss

ä A
sia

kk
aa

n k
an

ss
a.

1.1
.5.

1.
To

im
itt

aja
 m

ää
rit

te
lee

 te
ht

äv
ät

 ja
 va

s-
tu

ut
 se

kä
 ni

m
eä

ä h
en

kil
öt

  h
an

kin
na

n 
ko

ht
ee

se
en

 lii
tty

vie
n t

iet
ot

ur
va

po
ikk

ea
-

m
ien

 kä
sit

te
lyy

n j
a o

rg
an

iso
in

tii
n.

 



50 51

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

1.1
.5.

2.
To

im
itt

aja
 re

ag
oi 

ha
nk

in
na

n k
oh

te
es

ee
n 

lii
tty

vii
n v

ak
av

iin
 ti

et
ot

ur
va

po
ikk

ea
m

iin
 

vii
vy

ty
ks

et
tä

, p
itä

ä n
iis

tä
 ki

rja
a j

a r
ap

or
-

to
i n

e A
sia

kk
aa

lle
.

1.1
.5.

3.
To

im
itt

aja
 la

at
ii k

irj
all

ise
n m

en
et

te
ly-

oh
jee

n h
an

kin
na

n k
oh

te
es

ee
n l

iit
ty

vie
n 

tie
to

tu
rv

ap
oi

kk
ea

m
ien

 kä
sit

te
lyy

n j
a 

hy
vä

ks
yt

tä
ä s

en
 A

sia
kk

aa
lla

. T
oi

m
itt

aja
 

va
stu

ut
ta

a t
iet

ot
ur

va
po

ikk
ea

m
ien

 se
l-

vit
tä

m
ise

n,
 ta

rv
itt

av
an

 vi
ra

no
m

ais
yh

te
y-

de
np

id
on

 ja
 ti

ed
ot

ta
m

ise
n.

1.1
.5.

4.
To

im
itt

aja
 te

ke
e h

an
kin

na
n k

oh
de

t-
ta

 ko
sk

ev
ist

a t
ap

ah
tu

ne
ist

a t
iet

ot
ur

-
va

po
ikk

ea
m

ist
a j

älk
ikä

te
isa

na
lyy

sin
 ja

 
As

iak
ka

an
 hy

vä
ks

yt
ty

ä t
oi

m
en

pi
te

et
 

kä
yn

ni
stä

ä t
ar

vit
ta

va
t k

or
jaa

va
t t

oi
m

en
-

pi
te

et
 ti

et
ot

ur
va

po
ikk

ea
m

an
 uu

siu
tu

-
m

ise
n e

hk
äis

em
ise

ks
i. T

oi
m

itt
aja

n t
ul

ee
 

ilm
oi

tta
a n

äis
tä

 po
ikk

ea
m

ist
a j

a t
oi

m
en

-
pi

te
ist

ä A
sia

kk
aa

lle
 vi

ive
et

tä
.

1.1
.5.

5.
To

im
itt

aja
 te

ke
e h

an
kin

na
n k

oh
te

es
ee

n 
lii

tty
vis

tä
 ha

va
itu

ist
a t

iet
ot

ur
va

po
ik-

ke
am

ist
a v

uo
sit

ta
in

 yh
te

en
ve

do
n,

 jo
nk

a 
se

 lä
he

ttä
ä A

sia
kk

aa
lle

 vu
od

en
 lo

pp
uu

n 
m

en
ne

ss
ä.

1.1
.5.

6.
To

im
itt

aja
 ke

rä
ä t

iet
oa

 ha
nk

in
na

n k
oh

-
te

es
ee

n l
iit

ty
vie

n a
lih

an
kk

ijo
id

en
sa

 
ko

ke
m

ist
a t

iet
ot

ur
va

po
ikk

ea
m

ist
a j

a 
kä

yt
tä

ä s
aa

m
aa

ns
a t

iet
oa

 pa
lve

lu
n k

e-
hi

ttä
m

ise
en

.



52 53

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

1.1
.6

.1.
To

im
itt

aja
n t

iet
ot

ur
va

lli
su

ud
en

 va
s-

tu
uh

en
kil

ö l
äh

et
tä

ä t
iet

ot
ur

va
ra

po
rti

n 
As

iak
ka

an
 ti

et
ot

ur
va

lli
su

ud
en

 va
stu

u-
he

nk
ilö

ill
e a

in
a o

ng
elm

at
ila

nt
eid

en
 

ilm
et

es
sä

, k
ui

te
nk

in
 vä

hi
nt

ää
n p

uo
li-

vu
os

itt
ain

.
1.1

.6
.3.

To
im

itt
aja

 ku
va

a t
iet

ot
ur

va
lli

su
ud

en
 

ra
po

rto
in

tii
n s

ov
ell

et
ta

va
n m

en
et

te
lyn

 
kir

jal
lis

es
ti.

1.1
.6

.5.
 ja

 
1.1

.6
.6

.
To

im
itt

aja
 ra

po
rto

i A
sia

kk
aa

lle
 ha

nk
in

-
na

n k
oh

te
en

 ti
et

ot
ur

va
-a

sio
id

en
 ke

hi
ttä

-
m

ist
ar

pe
ist

a k
äy

ttä
en

 en
na

lta
 so

vit
tu

ja 
to

im
in

na
n m

itt
ar

eit
a. 

Ra
po

rti
n t

ul
ee

 si
-

sä
ltä

ä m
itt

au
sti

et
oa

 ha
nk

in
na

n k
oh

te
en

 
tie

to
tu

rv
all

isu
ut

ee
n l

iit
ty

vie
n r

es
ur

ss
ien

 
kä

yt
ös

tä
, t

iet
ot

ur
va

ta
vo

itt
eid

en
 sa

av
ut

-
ta

m
ise

sta
, p

oi
kk

ea
m

ist
a, 

po
ikk

ea
m

ien
 

jo
hd

os
ta

 te
hd

yt
 to

im
en

pi
te

et
 se

kä
 m

uu
t 

m
er

kit
tä

vim
m

ät
 ti

et
ot

ur
va

m
uu

to
ks

et
.

1.
2:

 To
im

in
na

n s
uu

nn
itt

el
ul

le
 as

et
et

ta
va

t v
aa

tim
uk

se
t 

1.2
.1.

1.
To

im
itt

aja
 tu

nn
ist

aa
 ha

nk
in

na
n k

oh
-

te
es

ee
n l

iit
ty

vie
n t

iet
oj

en
 kä

sit
te

lyy
n 

lii
tty

vä
t t

oi
m

in
ta

ym
pä

ris
tö

t (
es

im
er

kik
si 

to
im

iti
lat

, k
eh

ity
s-,

 te
sti

- j
a t

uo
ta

nt
oy

m
-

pä
ris

tö
t),

 ni
ih

in
 ku

ul
uv

at
 jä

rje
ste

lm
ät

 ja
 

to
im

in
no

t.
1.2

.1.
2.

To
im

itt
aja

 tu
nn

ist
aa

 ku
nk

in
 ha

nk
in

na
n 

ko
ht

ee
se

en
 lii

tty
vä

n t
oi

m
in

ta
ym

pä
ris

tö
n 

er
ity

isv
aa

tim
uk

se
t j

a t
av

oi
tte

et
 ti

et
ot

ur
-

va
lli

su
ud

en
 os

alt
a.



52 53

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

1.2
.1.

3.
To

im
itt

aja
 do

ku
m

en
to

i h
an

kin
na

n k
oh

-
te

es
ee

n l
iit

ty
vä

t t
oi

m
in

ta
ym

pä
ris

tö
t j

a 
ni

ih
in

 ku
ul

uv
at

 jä
rje

ste
lm

ät
.

1.2
.1.

4.
To

im
itt

aja
 ka

tse
lm

oi 
ja 

ta
rv

itt
ae

ss
a p

äi-
vit

tä
ä v

uo
sit

ta
in

 ha
nk

in
na

n k
oh

te
es

ee
n 

lii
tty

vä
t y

m
pä

ris
tö

- j
a j

är
jes

te
lm

äk
uv

a-
uk

se
t (

as
se

t m
an

ag
em

en
t, 

om
ais

uu
de

n 
ha

lli
nt

a).
1.2

.1.
5.

To
im

itt
aja

 do
ku

m
en

to
i h

an
kin

na
n k

oh
-

te
es

ee
n l

iit
ty

vie
n t

ek
ni

ste
n y

m
pä

ris
tö

jen
 

eli
nk

aa
re

n v
aih

ee
t. 

Do
ku

m
en

tis
sa

 tu
lee

 
ol

la 
ku

va
ttu

, m
ill

oi
n j

a m
ite

n y
m

pä
ris

tö
 

sii
rty

y e
lin

ka
ar

en
 va

ih
ee

sta
 to

ise
en

.
1.2

.1.
6.

To
im

itt
aja

 m
ää

rit
te

lee
 ja

 do
ku

m
en

to
i y

h-
de

ss
ä a

sia
kk

aa
n k

an
ss

a h
an

kin
na

n k
oh

-
te

es
ee

n l
iit

ty
vä

n t
ek

ni
se

n y
m

pä
ris

tö
n 

eli
nk

aa
re

n k
aik

kie
n v

aih
eid

en
 er

ity
isv

aa
-

tim
uk

se
t t

iet
ot

ur
va

lli
su

ud
en

 os
alt

a.
1.2

.2
.1.

To
im

itt
aja

 si
to

ut
uu

 no
ud

at
ta

m
aa

n 
As

iak
ka

an
 ku

lle
kin

 ha
nk

in
na

n k
oh

te
e-

se
en

 lii
tty

vä
n y

di
nt

oi
m

in
no

n j
a -

pr
os

es
-

sin
 ti

et
ot

ur
va

lli
su

ud
en

 ka
nn

alt
a s

uo
jat

-
ta

va
lle

 ko
ht

ee
lle

 la
at

im
aa

 lu
ok

itu
sta

 ja
 

se
n m

uk
ais

ia 
kä

sit
te

lys
ää

nt
öj

ä.
1.2

.2
.3.

To
im

itt
aja

 hu
om

io
i s

op
im

uk
se

n m
uk

ais
-

ta
 pa

lve
lu

a A
sia

kk
aa

lle
 to

im
itt

ae
ss

aa
n 

pa
lve

lu
n t

iet
ot

ur
va

ta
vo

itt
ee

t e
rit

yis
es

ti 
lu

ot
ta

m
uk

se
lli

su
ud

en
, e

he
yd

en
 ja

 sa
at

a-
vu

ud
en

 nä
kö

ku
lm

as
ta

.



54 55

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

1.2
.2

.4.
To

im
itt

aja
lla

 on
 ki

rja
lli

se
t k

ar
ke

an
 ta

so
n 

to
im

in
to

- t
ai 

pr
os

es
sik

uv
au

ks
et

 va
stu

ul
-

laa
n o

lev
ist

a h
an

kin
na

n k
oh

te
en

 yd
in

to
i-

m
in

no
ist

a j
a -

pr
os

es
se

ist
a.

1.2
.2

.5.
To

im
itt

aja
 lii

ttä
ä h

an
kin

na
n k

oh
te

es
ee

n 
lii

tty
vii

n t
oi

m
in

to
- t

ai 
pr

os
es

sik
uv

au
ks

iin
 

tie
to

tu
rv

all
isu

ud
en

 ka
nn

alt
a o

lee
lli

se
t 

tie
to

tu
rv

ap
ro

se
ss

it 
ta

i -
to

im
et

 ta
ikk

a d
o-

ku
m

en
to

i n
e e

rik
se

en
.

1.2
.2

.6
.

To
im

itt
aja

 m
itt

aa
 ha

nk
in

na
n k

oh
te

es
ee

n 
lii

tty
vie

n t
oi

m
in

to
jen

 ti
et

ot
ur

va
ta

vo
it-

te
ist

a s
uo

riu
tu

m
ist

a.
1.2

.3.
1.

To
im

itt
aja

 ar
vio

i s
ää

nn
öl

lis
es

ti 
(v

uo
sit

-
ta

in)
 ha

nk
in

na
n k

oh
te

en
 ti

et
ot

ur
va

lli
-

su
ut

ee
n l

iit
ty

viä
 ri

sk
ejä

.
1.2

.3.
2.

To
im

itt
aja

 pa
ra

nt
aa

 ti
et

ot
ur

va
lli

su
ut

-
ta

 ri
sk

iar
vio

in
ni

n p
er

us
te

ell
a A

sia
kk

aa
n 

ka
ns

sa
 yh

te
ist

yö
ss

ä s
ov

itu
ill

a t
oi

m
en

-
pi

te
ill

ä. 
1.2

.3.
3.

To
im

itt
aja

 ar
vio

i t
ar

vit
ta

es
sa

 yh
te

ist
yö

s-
sä

 A
sia

kk
aa

n k
an

ss
a h

an
kin

na
n k

oh
te

e-
se

en
 lii

tty
viä

 ti
et

ot
ur

va
ris

ke
jä 

vä
hi

nt
ää

n 
ke

rra
n v

uo
de

ss
a.

1.2
.3.

4.
To

im
itt

aja
 so

pi
i y

hd
es

sä
 A

sia
kk

aa
n k

an
s-

sa
  m

en
et

elm
än

 ja
 oh

jei
stu

ks
en

, jo
ita

 
kä

yt
et

ää
n h

an
kin

na
n k

oh
te

es
ee

n l
iit

ty
vi-

en
 ti

et
ot

ur
va

ris
kie

n a
rv

io
in

tii
n.

 



54 55

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

1.2
.3.

5.
To

im
itt

aja
lla

 on
 ki

rja
lli

ne
n h

an
kin

na
n 

ko
ht

ee
n t

iet
ot

ur
va

lli
su

us
ku

va
us

, jo
sta

 
to

im
ite

ta
an

 ai
na

 aj
an

ta
sa

in
en

 ve
rsi

o 
As

iak
ka

all
e j

a j
os

sa
 on

 m
ää

rit
elt

y m
itä

 
te

kn
isi

ä j
a h

all
in

no
lli

sia
 to

im
ia 

ja 
pr

os
es

-
se

ja 
To

im
itt

aja
 kä

yt
tä

ä t
iet

ot
ur

va
lli

su
u-

de
n t

ot
eu

tta
m

ise
ks

i p
alv

elu
ss

a j
a h

av
ait

-
tu

jen
 ti

et
ot

ur
va

ris
kie

n h
all

its
em

ise
ks

i.
1.2

.3.
6.

M
ikä

li h
an

kin
na

n k
oh

te
en

 tu
ot

ta
m

ise
en

 
ko

hd
ist

uu
 m

er
kit

tä
vä

 m
uu

to
s, 

es
im

er
-

kik
si 

m
er

kit
tä

vä
n t

uo
ta

nt
oy

m
pä

ris
-

tö
ön

 lii
tty

vä
n t

oi
m

en
pi

te
en

 jo
hd

os
ta

, 
To

im
itt

aja
 ar

vio
i t

äh
än

 lii
tty

vä
t t

iet
ot

ur
-

va
ris

kit
 er

iks
ee

n.
1.2

.3.
7.

To
im

itt
aja

n t
ul

ee
 no

ud
at

ta
a A

sia
kk

aa
n 

ha
nk

in
na

n k
oh

te
ell

e m
ää

rit
te

lem
ää

 ri
s-

kie
nh

all
in

ta
po

lit
iik

ka
a.

1.2
.3.

8.
To

im
itt

aja
 pi

tä
ä k

irj
aa

 su
ur

im
m

ist
a t

ie-
to

tu
rv

ar
isk

eis
tä

 ha
nk

in
na

n k
oh

te
en

 
tu

ot
ta

m
ise

en
 lii

tty
en

 ja
 se

ur
aa

 so
vit

tu
jen

 
ris

kie
nh

all
in

ta
to

im
en

pi
te

id
en

 to
te

u-
tu

m
ist

a.
1.2

.4.
1. 

To
im

itt
aja

 lu
ov

ut
ta

a A
sia

kk
aa

lle
 ti

ed
on

 
sii

tä
, m

itk
ä s

en
 al

ih
an

kk
ija

t k
äs

itt
ele

vä
t 

m
itä

kin
 ha

nk
in

na
n k

oh
te

en
 ti

et
ot

ur
va

l-
lis

uu
de

n k
an

na
lta

 tä
rk

eä
ä t

iet
oa

 ja
 m

iss
ä 

ro
ol

eis
sa

.
1.2

.4.
2.

To
im

itt
aja

 lu
ov

ut
ta

a k
oh

da
ss

a 1
.2

.4.
1. 

ta
rk

oi
te

tu
n t

ied
on

 A
sia

kk
aa

lle
 ki

rja
lli

se
s-

ti 
py

yd
et

tä
es

sä
.



56 57

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

1.2
.4.

3.
To

im
itt

aja
n j

a a
lih

an
kk

ija
n v

äli
se

ss
ä s

o-
pi

m
uk

se
ss

a o
n s

ov
itt

u h
an

kin
na

n k
oh

-
te

en
 ed

ell
yt

tä
m

ien
 ti

et
ot

ur
va

va
at

im
us

-
te

n t
ot

eu
tta

m
ise

sta
.

1.2
.4.

4.
To

im
itt

aja
lla

 on
 va

lm
iu

de
t s

uo
jat

a h
al-

lu
ss

aa
n o

lev
ien

 as
iak

irj
oj

en
 lu

ot
ta

m
uk

-
se

lli
su

us
 ja

 ta
rv

itt
ae

ss
a s

elv
itt

ää
 lu

ot
ta

-
m

uk
se

lli
su

ud
en

 lo
uk

ka
uk

se
n s

äh
kö

ise
n 

vie
sti

nn
än

 ti
et

os
uo

jal
ain

 (5
16

/2
00

4)
 13

 a 
- 1

3 k
 §:

ss
ä t

ar
ko

ite
tu

lla
 ta

va
lla

.
1.2

.5.
2.

To
im

itt
aja

 so
pi

i A
sia

kk
aa

n k
an

ss
a o

n j
at

-
ku

vu
us

su
un

ni
tte

lu
un

 lii
tty

vis
tä

 va
stu

is-
ta

 ja
 va

sta
a o

m
alt

a o
sa

lta
an

 ha
nk

in
na

n 
ko

ht
ee

se
en

 lii
tty

vä
n j

at
ku

vu
us

su
un

ni
te

l-
m

an
 ta

i –
su

un
ni

te
lm

ien
 pä

ivi
ttä

m
ise

stä
 

ja 
aja

nt
as

ais
en

 ve
rsi

on
 to

im
itt

am
ise

sta
 

As
iak

ka
all

e.
1.2

.5.
3.

To
im

itt
aja

 on
 va

stu
ut

ta
nu

t j
a o

rg
an

i-
so

in
ut

 ha
nk

in
na

n k
oh

te
es

ee
n l

iit
ty

vä
n 

jat
ku

vu
us

su
un

ni
te

lm
an

 pä
ivi

ty
ks

en
 ja

 
ka

tse
lm

oi
nn

in
.

1.2
.5.

4.
M

ikä
li A

sia
ka

s n
iin

 ed
ell

yt
tä

ä, 
To

im
itt

aja
 

te
sta

a, 
ha

rjo
itt

ele
e j

a a
rv

io
i h

an
kin

na
n 

ko
ht

ee
se

en
 lii

tty
vä

n j
at

ku
vu

us
su

un
ni

te
l-

m
an

 to
im

ivu
ut

ta
 A

sia
kk

aa
n k

an
ss

a v
ä-

hi
nt

ää
n j

ok
a t

oi
ne

n v
uo

si 
ja 

m
er

kit
tä

vie
n 

m
uu

to
ste

n j
älk

ee
n.

1.2
.5.

5.
To

im
itt

aja
 ha

rjo
itt

ele
e j

at
ku

vu
us

su
un

-
ni

te
lm

ien
 to

im
ivu

ut
ta

 yh
de

ss
ä t

uo
tte

en
 

ta
i p

alv
elu

n t
oi

m
itt

am
ise

en
 os

all
ist

uv
ien

 
ali

ha
nk

kij
oi

de
n j

a A
sia

kk
aa

n k
an

ss
a.



56 57

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

1.
3:

 H
en

ki
lö

st
öl

le
 as

et
et

ta
va

t v
aa

tim
uk

se
t

1.3
.1.

2.-
1.3

.1.
4.

To
im

itt
aja

 jä
rje

stä
ä h

an
kin

na
n k

oh
te

en
 

to
im

itt
am

ise
en

 os
all

ist
uv

ill
e h

en
kil

öi
l-

le 
sä

än
nö

lli
se

sti
 (v

äh
in

tä
än

 jo
ka

 to
in

en
 

vu
os

i t
ai 

lai
ns

ää
dä

nn
ön

 m
uu

ttu
es

sa
) 

tie
to

tu
rv

ak
ou

lu
tu

sta
. T

oi
m

itt
aja

 ke
hi

ttä
ä 

ja 
yll

äp
itä

ä k
ys

eis
en

 he
nk

ilö
stö

n t
iet

o-
tu

rv
ao

sa
am

ist
a j

a t
ied

ot
ta

a h
en

kil
ös

-
tö

lle
 m

uu
ttu

ne
ist

a t
iet

ot
ur

va
oh

jei
sta

 ja
 

-k
äy

tä
nn

öis
tä

.
1.3

.1.
5.

To
im

itt
aja

 se
ur

aa
 ti

et
ot

ur
va

lli
su

ud
es

ta
 

an
ne

ttu
jen

 sä
än

tö
jen

 no
ud

at
ta

m
ist

a j
a 

pu
ut

tu
u p

oi
kk

ea
m

iin
.

1.3
.1.

9.
To

im
itt

aja
 ku

va
a h

an
kin

na
n k

oh
te

es
ee

n 
lii

tty
vie

n t
iet

ot
ur

va
m

ää
rä

ys
te

n j
a -

oh
jei

-
de

n r
ikk

om
ise

n s
eu

ra
uk

se
t j

a t
ied

ot
ta

a 
ni

ist
ä h

an
kin

na
n k

oh
te

en
 tu

ot
ta

m
ise

en
 

os
all

ist
uv

ill
e h

en
kil

öi
lle

.
1.3

.1.
11

.
To

im
itt

aja
lla

 on
 m

en
et

te
ly,

 jo
lla

 vo
id

aa
n 

va
rm

ist
aa

, e
ttä

 ha
nk

in
na

n k
oh

te
en

 tu
ot

-
ta

m
ise

en
 os

all
ist

uv
ill

a h
en

kil
öi

llä
 on

 ri
it-

tä
vä

 ti
et

ot
ur

va
os

aa
m

in
en

.
1.3

.1.
12

.
To

im
itt

aja
 ke

hi
ttä

ä t
iet

ot
ur

va
ko

ul
ut

us
-

ta
an

 hu
om

io
id

en
 ha

nk
in

na
n k

oh
de

tta
 

tu
ot

ta
va

n o
rg

an
isa

at
io

ss
a j

a s
en

 to
im

in
-

ta
ym

pä
ris

tö
ss

ä t
ap

ah
tu

ne
et

  m
uu

to
ks

et
 

ja 
tie

to
tu

rv
ap

oi
kk

ea
m

at
.

1.3
.2

.1.
To

im
itt

aja
 or

ga
ni

so
i ja

 va
stu

ut
ta

a h
an

-
kin

na
n k

oh
te

es
ee

n l
iit

ty
vie

n t
iet

ot
ur

va
-

to
im

en
pi

te
id

en
 to

te
ut

ta
m

ise
n (

he
nk

i-
lö

re
su

rss
it)

.



58 59

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

1.3
.2

.2
.

To
im

itt
aja

 tu
nn

ist
aa

 ja
 ni

m
eä

ä h
an

-
kin

na
n k

oh
te

en
 ti

et
ot

ur
va

lli
su

ud
ell

e 
tä

rk
eä

t h
en

kil
ör

oo
lit

 ja
 ni

m
eä

ä n
iih

in
 

va
ra

he
nk

ilö
(t)

.
1.3

.2
.3.

To
im

itt
aja

n t
ul

ee
 la

at
ia 

ja 
hy

vä
ks

yt
tä

ä 
As

iak
ka

all
a l

ue
tte

lo 
ha

nk
in

na
n k

oh
de

t-
ta

 ko
sk

ev
ist

a t
iet

ot
ur

va
pr

os
es

se
ist

a t
ai 

-to
im

en
pi

te
ist

ä s
ek

ä n
iid

en
 va

stu
uh

en
-

kil
öis

tä
.

1.3
.2

.4.
To

im
itt

aja
 ko

ul
ut

ta
a h

an
kin

na
n k

oh
te

en
 

tie
to

tu
rv

all
isu

ud
en

 va
rm

ist
am

ise
en

 
m

yö
s v

ar
ah

en
kil

öt
.

1.3
.2

.5.
To

im
itt

aja
 si

to
ut

uu
 kä

yt
tä

m
ää

n h
an

kin
-

na
n k

oh
te

en
 to

te
ut

ta
m

ise
ss

a h
en

kil
öi

tä
, 

jo
ist

a o
n t

ee
te

tty
 tu

rv
all

isu
us

se
lvi

ty
s, 

m
ikä

li A
sia

ka
s t

ät
ä e

de
lly

ttä
ä.

1.3
.2

.6
.

To
im

itt
aja

n t
ul

ee
 ka

rto
itt

aa
 ha

nk
in

na
n 

ko
ht

ee
n t

oi
m

itt
am

ise
en

 os
all

ist
uv

ien
 

he
nk

ilö
id

en
 ti

et
ot

ur
va

os
aa

m
in

en
.

1.3
.3.

1.
To

im
itt

aja
lla

 on
 ol

em
as

sa
 m

en
et

te
ly,

 jo
l-

la 
se

 hu
ol

eh
tii

 ha
nk

in
na

n k
oh

te
es

ee
n l

iit
-

ty
vie

n s
äh

kö
ist

en
 vi

es
tie

n,
 sä

hk
öp

os
tie

n,
 

tu
nn

ist
am

ist
iet

oj
en

 se
kä

 pa
ikk

at
iet

oj
en

 
lu

ot
ta

m
uk

se
lli

su
ud

es
ta

 ja
 oi

ke
as

ta
 kä

sit
-

te
lys

tä
 m

yö
s t

iet
ot

ur
va

po
ikk

ea
m

at
ila

n-
te

ita
 se

lvi
te

ttä
es

sä
 (s

äh
kö

ise
n v

ies
tin

nä
n 

tie
to

su
oj

ala
ki 

4 §
 ja

 5 
§ s

ek
ä l

ak
i y

ks
ity

i-
sy

yd
en

 su
oj

as
ta

 ty
öe

läm
äs

sä
 6 

lu
ku

).



58 59

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

1.3
.3.

2.
To

im
itt

aja
 hu

ol
eh

tii
 si

itä
, e

ttä
 ha

nk
in

-
na

n k
oh

te
en

 tu
ot

ta
m

ise
en

 os
all

ist
uv

a 
he

nk
ilö

stö
 ti

et
ää

 ke
ne

lle
 ha

nk
in

na
n k

oh
-

te
es

ee
n k

oh
di

stu
vis

ta
 ti

et
ot

ur
va

po
ikk

ea
-

m
ist

a j
a -

ta
pa

uk
sis

ta
 ta

i n
iid

en
 uh

kis
ta

 
tu

lee
 ilm

oi
tta

a.
1.3

.3.
3.

To
im

itt
aja

 ko
ul

ut
ta

a h
an

kin
na

n k
oh

te
en

 
tie

to
tu

rv
ap

oi
kk

ea
m

ia 
se

lvi
ttä

vä
t h

en
ki-

lö
t t

eh
tä

vii
ns

ä.
1.3

.3.
4.

To
im

itt
aja

lla
 tu

lee
 ol

la 
ha

nk
in

na
n k

oh
-

te
en

 ti
et

ot
ur

va
po

ikk
ea

m
ien

 se
lvi

ttä
m

i-
se

en
 ko

ul
ut

et
tu

 ry
hm

ä, 
jo

ka
 ha

rjo
itt

ele
e 

po
ikk

ea
m

ien
 se

lvi
ttä

m
ist

ä s
ää

nn
öl

lis
es

ti.
1.

4:
 Ku

m
pp

an
uu

ks
ill

e j
a r

es
ur

ss
ie

n h
al

lin
na

lle
 as

et
et

ta
va

t v
aa

tim
uk

se
t

1.4
.1.

2.
M

ikä
li T

oi
m

itt
aja

 kä
yt

tä
ä 

ali
ha

nk
kij

oi
ta

,se
 si

to
ut

uu
 va

sta
am

aa
n 

ali
ha

nk
kjo

id
en

sa
 su

or
itu

ks
ist

a k
ut

en
 

om
ist

aa
n.

 To
im

itt
aja

 te
ke

e a
lih

an
kk

ijo
i-

de
ns

a k
an

ss
a s

op
im

uk
se

t, 
jo

iss
a m

ää
ri-

te
llä

än
 m

yö
s y

ht
eis

ty
ön

 ta
i h

an
kin

na
n 

ko
ht

ee
n t

iet
ot

ur
va

va
at

im
uk

se
t a

lih
an

-
kin

na
n o

sa
lta

 se
kä

 se
, m

ite
n h

an
kin

na
n 

ko
hd

et
ta

 ko
sk

ev
a t

iet
ot

ur
va

lli
su

ud
en

 
va

lvo
nt

a, 
se

ur
an

ta
, a

ud
ito

in
ti 

ja 
ra

po
r-

to
in

ti 
ta

pa
ht

uu
.

1.4
.1.

4.
To

im
itt

aja
 on

 ul
ot

ta
nu

t h
an

kin
na

n k
oh

-
de

tta
 ko

sk
ev

at
 ti

et
ot

ur
va

lli
su

us
va

at
i-

m
uk

se
t a

lih
an

kk
ija

an
sa

 ha
nk

in
na

n k
oh

-
te

en
 ti

et
ot

ur
va

lli
su

us
ta

so
n m

uk
ais

in
a: 

 
ko

ro
te

tu
n  

ta
so

n p
alv

elu
a k

os
kie

n m
yö

s 
ali

ha
nk

kij
a n

ou
da

tta
a k

or
ot

et
tu

a t
as

oa
.



60 61

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

1.4
.1.

5-
6 j

a 
1.6

.1.
9

To
im

itt
aja

 si
to

ut
uu

 si
ih

en
, e

ttä
 

As
iak

ka
all

a o
n o

ike
us

 au
di

to
id

a h
an

-
kin

na
n k

oh
te

es
ee

n l
iit

ty
vä

t T
oi

m
itt

aja
n 

tie
to

tu
rv

am
en

et
te

lyt
 ta

i p
yy

tä
ä n

iis
tä

 
kir

jal
lin

en
 se

lvi
ty

s. 
As

iak
as

 pä
ät

tä
ä k

um
-

pa
a t

ap
aa

 se
 no

ud
at

ta
a. 

Au
di

to
in

ni
n s

uo
-

rit
ta

a u
lko

pu
ol

in
en

 ti
et

ot
ur

va
-a

ud
ito

in
-

te
ja 

te
ke

vä
, m

ol
em

pi
en

 os
ap

uo
lte

n h
y-

vä
ks

ym
ä t

un
ne

ttu
 to

im
itt

aja
 ta

i V
alt

io
n 

IT-
Pa

lve
lu

ke
sk

uk
se

n a
ud

ito
in

tip
alv

elu
n 

as
ian

tu
nt

ija
t. 

 M
ikä

li T
oi

m
itt

aja
 ei

 tä
yt

ä 
nä

itä
 ja

tk
uv

uu
de

n j
a t

ied
on

 tu
rv

aa
m

ise
n 

va
at

im
uk

sia
, A

sia
kk

aa
lla

 on
 oi

ke
us

 pä
ä-

so
pi

m
uk

se
n m

uk
ais

ee
n s

op
im

us
sa

kk
oo

n.
HU

OM
. V

ar
m

ist
et

ta
va

, e
ttä

 
so

pi
m

us
sa

ko
sta

 on
 so

vit
tu

.
1.4

.2
.1-

2
To

im
itt

aja
 va

lvo
o h

an
kit

ta
va

n p
alv

elu
n 

tie
to

tu
rv

all
isu

ud
en

 to
te

ut
um

ist
a, 

kir
jaa

 
po

ikk
ea

m
at

 ja
 ra

po
rto

i n
e A

sia
kk

aa
lle

 
vä

lit
tö

m
äs

ti 
se

kä
 al

oi
tta

a k
or

jau
sto

im
et

 
so

vit
us

ti.
 To

im
itt

aja
 ve

lvo
itt

aa
 m

yö
s a

li-
ha

nk
kij

an
sa

 m
yö

tä
va

iku
tta

m
aa

n t
äm

än
 

va
at

im
uk

se
n t

ot
eu

tu
m

ise
en

.
1.4

.2
.3

-4
Tie

to
tu

rv
ap

oi
kk

ea
m

an
 kä

sit
te

lys
sä

 
To

im
itt

aja
 kä

yt
tä

ä y
hd

es
sä

 A
sia

kk
aa

n 
ka

ns
sa

 la
at

im
iaa

n o
hj

eit
a. 

Po
ikk

ea
m

as
ta

 
ja 

se
n s

yy
stä

 te
hd

ää
n k

irj
all

in
en

 ra
po

rtt
i.

1.4
.2

.5.
To

im
itt

aja
 os

all
ist

uu
 A

sia
kk

aa
n p

yy
tä

-
es

sä
 A

sia
kk

an
 ja

tk
uv

uu
sh

ar
jo

itu
ks

iin
. 

As
iak

as
 m

ak
sa

a t
äs

tä
 ai

he
ut

un
ee

t k
u-

lu
t (

en
in

tä
än

 10
00

€/
he

nk
ilö

/p
äiv

ä)
 ja

 
ilm

oi
tta

a h
ar

jo
itu

ks
es

ta
 vä

hi
nt

ää
n 3

0 
pä

ivä
ä e

nn
en

 ha
rjo

itu
sta

. A
sia

ka
s v

as
ta

a 
jat

ku
vu

us
ha

rjo
itu

ks
en

 si
sä

llö
stä

 ja
 to

-
te

ut
us

ta
va

sta
. A

sia
ka

s m
ää

rit
tä

ä n
e h

en
-

kil
ör

oo
lit

, jo
id

en
 ol

et
et

aa
n o

sa
lli

stu
va

n 
To

im
itt

aja
n p

uo
lel

ta
 ha

rjo
itu

ks
ee

n.



60 61

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

1.4
.2

.6
.

To
im

itt
aja

 os
all

ist
uu

 yh
te

ist
oi

m
in

ta
a 

er
ity

ist
ila

nt
eis

sa
 ko

sk
ev

iin
 ha

rjo
itu

ks
iin

 
As

iak
ka

an
 ni

in
 py

yt
äe

ss
ä. 

As
iak

as
 m

ak
-

sa
a t

äs
tä

 ai
he

ut
un

ee
t k

ul
ut

 (e
ni

nt
ää

n 
10

00
€/

he
nk

ilö
/p

äiv
ä)

 ja
 ilm

oi
tta

a h
ar

-
jo

itu
ks

es
ta

 vä
hi

nt
ää

n 3
0 p

äiv
ää

 en
ne

n 
ha

rjo
itu

sta
. Y

ht
eis

to
im

in
ta

ha
rjo

itu
ks

en
 

sis
äll

ös
tä

 ja
 to

te
ut

us
ta

va
sta

 va
sta

a 
As

iak
as

. A
sia

ka
s m

ää
rit

tä
ä n

e h
en

ki-
lö

ro
ol

it,
 jo

id
en

 ol
et

et
aa

n o
sa

lli
stu

va
n 

To
im

itt
aja

n p
uo

lel
ta

 ha
rjo

itu
ks

ee
n.

1.4
.2

.7.
To

im
itt

aja
 kä

yt
tä

ä t
iet

oa
 ha

nk
in

na
n k

oh
-

te
es

ee
n l

iit
ty

vie
n t

iet
ot

ur
va

po
ikk

ea
m

ien
 

sy
ist

ä s
op

im
us

te
n j

a t
oi

m
in

na
n p

ar
an

-
ta

m
ise

en
.

1.
5:

 To
im

in
na

n p
ro

se
ss

ei
lle

 as
et

et
ta

va
t v

aa
tim

uk
se

t
1.5

.1.
3.

To
im

itt
aja

 an
ta

a l
uo

tta
m

uk
se

lli
se

n j
a 

sa
las

sa
 pi

de
ttä

vä
n a

in
eis

to
n v

ain
 ni

i-
de

n h
en

kil
öi

de
n s

aa
ta

vil
le,

 jo
tk

a t
ar

-
vit

se
va

t t
iet

oa
 pa

lve
lu

n t
uo

tta
m

ise
ss

a 
As

iak
ka

all
e j

a h
uo

leh
tii

 si
itä

, e
ttä

 ky
-

se
ise

t h
en

kil
öt

 ti
et

äv
ät

, m
ite

n a
in

eis
to

a 
ko

sk
ev

as
ta

 ti
et

ot
ur

va
sta

 hu
ol

eh
di

ta
an

. 
(M

ikä
li A

sia
ka

s n
iin

 ha
lu

aa
, n

äis
tä

 he
n-

kil
öis

tä
 tu

lee
 vo

id
a t

eh
dä

 tu
rv

all
isu

us
-

se
lvi

ty
ks

et
.)

1.5
.1.

4.
To

im
itt

aja
 m

er
kit

se
e h

an
kin

na
n k

oh
de

t-
ta

 ko
sk

ev
iin

 as
iak

irj
oi

hi
ns

a a
sia

kir
jan

 la
a-

tij
an

 ni
m

en
 ja

 la
at

im
isa

jan
.

1.5
.1.

5.
To

im
itt

aja
 tu

ho
aa

 hä
vit

et
tä

vä
ks

i t
ar

-
ko

ite
tu

t a
sia

kir
jat

 ni
in

, e
ttä

 ni
id

en
 

lu
ot

ta
m

uk
se

lli
su

us
 ja

 ti
et

os
uo

ja 
on

 va
r-

m
ist

et
tu

.



62 63

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

1.5
.1.

6.
To

im
itt

aja
 te

ke
e i

tse
 tu

ot
ta

m
iin

sa
 as

ia-
kir

jo
ih

in
 m

er
kin

nä
n l

uo
tta

m
uk

se
lli

-
su

ud
es

ta
, m

ikä
li a

sia
kir

ja 
sis

ält
ää

 lu
ot

-
ta

m
uk

se
lli

sta
 ta

i s
ala

ss
sa

 pi
de

ttä
vä

ä 
tie

to
a.

1.5
.1.

7.
To

im
itt

aja
 kä

sit
te

lee
 ti

et
oa

in
eis

to
ja 

As
iak

ka
an

 m
ää

rit
te

lem
än

 lu
ok

itu
ks

en
 ja

 
As

iak
ka

an
 an

ta
m

ien
 ti

et
oa

in
eis

to
jen

 ha
l-

lin
ta

a k
os

ke
vie

n o
hj

eid
en

 m
uk

ais
es

ti.
1.

6:
 To

im
in

na
n a

rv
io

in
ni

lle
 ja

 to
de

nt
am

ise
lle

 as
et

et
ta

va
t v

aa
tim

uk
se

t
1.6

.1.
1-

3
M

ikä
li A

sia
ka

s s
itä

 py
yt

ää
, T

oi
m

itt
aja

 
ar

vio
i ja

 au
di

to
i h

an
kin

na
n k

oh
te

en
a 

ol
ev

aa
n p

alv
elu

un
 lii

tty
vä

ä t
iet

ot
ur

va
lli

-
su

ut
ta

 su
ht

ee
ss

a s
ilt

ä e
de

lly
te

tty
yn

 ti
e-

to
tu

rv
all

isu
us

ta
so

on
. T

oi
m

itt
aja

  ra
po

r-
to

i t
ul

ok
se

t A
sia

kk
aa

lle
 ku

nk
in

 vu
od

en
 

lo
pp

uu
n m

en
ne

ss
ä. 

Ku
lu

jen
 ka

tta
m

i-
se

sta
 ja

 ar
vio

in
ni

n l
aa

ju
ud

es
ta

 so
vit

aa
n 

et
uk

ät
ee

n.
1.6

.1.
4.

To
im

itt
aja

 pi
tä

ä k
irj

aa
 pa

lve
lu

a k
os

ke
vie

n 
au

di
to

in
tie

n t
ai 

ar
vio

in
tie

n l
op

pu
tu

lo
k-

se
na

 tu
lev

ist
a s

uo
sit

uk
sis

ta
 ja

 se
ur

aa
 pa

-
ra

nn
us

to
im

en
pi

te
id

en
 to

te
ut

um
ist

a. 
1.6

.1.
5.

As
iak

ka
all

a o
n o

ike
us

 te
hd

ä t
iet

ot
ur

va
-

au
di

to
in

ti 
ke

rra
n v

uo
de

ss
a. 

Jo
s s

op
im

uk
se

ss
a e

de
lly

te
tty

 
us

ea
m

pi
a a

ud
ito

in
te

ja,
 m

uu
-

te
ta

an
 tä

hä
n.



62 63

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

1.6
.1.

7.
Tie

to
tu

rv
a-

au
di

to
in

ni
ss

a h
av

ait
ut

 pu
ut

-
te

et
 ko

rja
ta

an
 vi

ive
et

tä
. T

oi
m

itt
aja

n o
n 

ko
rja

tta
va

 kr
iit

tis
et

 pu
ut

te
et

 m
ah

do
lli

-
sim

m
an

 pi
an

, m
ui

de
n o

sa
lta

 ai
ka

ta
ul

u 
so

vit
aa

n A
sia

kk
aa

n k
an

ss
a e

rik
se

en
. 

M
ikä

li a
ud

ito
in

ni
ss

a l
öy

ty
y  

va
at

im
uk

-
sii

n n
äh

de
n o

len
na

isi
a p

oi
kk

ea
m

ia,
 ni

in
 

To
im

itt
aja

 m
ak

sa
a a

ud
ito

in
tik

us
ta

n-
nu

ks
et

.
OS

A 
2:

 Ti
et

oj
är

je
st

el
m

ie
n h

al
lin

na
n v

aa
tim

uk
se

t
2.1

: R
ap

or
to

in
ti 

tie
to

tu
rv

av
as

ta
av

al
le

2.1
.1.

To
im

itt
aja

 ra
po

rto
i p

alv
elu

un
 lii

tty
vie

n 
tie

to
jär

jes
te

lm
ien

 ja
 ni

id
en

 ha
lli

nn
an

 ti
e-

to
tu

rv
all

isu
ud

en
 ti

las
ta

 A
sia

kk
aa

lle
 sä

än
-

nö
lli

se
sti

, v
äh

in
tä

än
 ke

rra
n v

uo
de

ss
a j

a 
ain

a k
un

 ti
et

ot
ur

va
lli

su
ud

es
sa

 es
iin

ty
y 

po
ikk

ea
m

ia.
2.1

.2
.

To
im

itt
aja

 ra
po

rto
i p

alv
elu

un
 lii

tty
vis

-
tä

 va
ka

vis
ta

 ti
et

ot
ur

va
ta

pa
ht

um
ist

a 
As

iak
ka

all
e v

äli
ttö

m
äs

ti.
2.1

.3.
To

im
itt

aja
n t

ek
em

ä t
iet

ot
ur

va
ra

po
rtt

i 
on

 ki
rja

lli
ne

n.
2.1

.4.
To

im
itt

aja
n t

ek
em

äs
tä

 ra
po

rti
sta

 tu
lee

 
ilm

et
ä s

ov
itt

uj
en

 ti
et

ot
ur

va
ta

vo
itt

eid
en

 
to

te
ut

um
in

en
 ja

 ra
po

rti
n t

ul
ee

 pe
ru

stu
a 

As
iak

ka
an

 ka
ns

sa
 yh

de
ss

ä s
ov

itt
ui

hi
n 

m
itt

ar
eih

in
.



64 65

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

2.
2:

 O
m

ai
su

ud
en

 h
al

lin
ta

2.
2.

3.
To

im
itt

aja
 lu

et
te

lo
i h

an
kin

na
n k

oh
te

en
a 

ol
ev

an
 pa

lve
lu

n t
ot

eu
tta

m
ise

en
 kä

y-
te

ttä
vä

t f
yy

sis
et

 ja
 vi

rtu
aa

lis
et

 la
itt

ee
t, 

tie
to

jär
jes

te
lm

ät
, p

alv
elu

t, 
oh

jel
m

ist
ot

, 
vir

tu
aa

lip
alv

eli
m

et
 ja

 lis
en

ss
it.

2.
2.4

.
Ha

nk
in

na
n k

oh
te

en
a o

lev
an

 pa
lve

lu
n t

o-
te

ut
ta

m
ise

en
 kä

yt
et

tä
vie

n T
oi

m
itt

aja
n 

lai
tte

id
en

, r
ek

ist
er

eid
en

 ja
 ti

et
oj

är
jes

-
te

lm
ien

 om
ist

aju
us

 on
 or

ga
ni

so
itu

 ja
 

va
stu

ut
et

tu
. 

2.
2.

5, 
2.

2.
8

To
im

itt
aja

 or
ga

ni
so

i ja
 va

stu
ut

ta
a h

an
-

kin
na

n k
oh

te
en

a o
lev

an
 pa

lve
lu

n t
uo

tta
-

m
ise

en
 kä

yt
et

tä
vie

n l
ait

te
id

en
, t

iet
oj

är
-

jes
te

lm
ien

, p
alv

elu
jen

 ja
 oh

jel
m

ist
oj

en
 

lu
et

te
lo

in
ni

n  
ja 

ku
va

us
te

n p
äiv

ity
ks

en
.

2.
2.6

.
To

im
itt

aja
 do

ku
m

en
to

i h
an

kin
na

n k
oh

-
te

en
a o

lev
an

 pa
lve

lu
n t

uo
tta

m
ise

en
 kä

y-
te

ttä
vie

n l
ait

te
id

en
, t

iet
oj

är
jes

te
lm

ien
 ja

 
re

kis
te

re
id

en
 ti

et
os

isä
llö

n.
2.

2.7
.

To
im

itt
aja

 lu
ok

itt
ele

e P
alv

elu
n t

uo
tta

-
m

ise
en

 kä
yt

et
tä

vä
t l

ait
te

et
  h

an
kin

na
n 

ko
ht

ee
na

 ol
ev

an
 pa

lve
lu

n e
de

lly
ttä

m
än

 
tie

to
tu

rv
all

isu
us

ta
so

n m
uk

ais
es

ti.
2.

2.
8.

To
im

itt
aja

 ka
tse

lm
oi 

lai
te

-, 
re

kis
te

ri-
, 

pa
lve

lu
- j

a o
hj

elm
ist

ol
ue

tte
lo

id
en

 si
sä

l-
lö

n v
uo

sit
ta

in
.



64 65

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

2.
3:

 Ti
et

oj
en

kä
sit

te
ly

-y
m

pä
ris

tö
je

n k
äy

tt
öö

no
tt

o j
a p

oi
st

o
2.

3.1
-2

To
im

itt
aja

 hu
om

io
i h

an
kin

na
n k

oh
te

en
a 

ol
ev

an
 ti

et
oj

är
jes

te
lm

än
 kä

yt
tö

ön
ot

to
-

as
en

nu
ks

es
sa

 ja
 kä

yt
ös

tä
 po

ist
am

ise
ss

a 
jär

jes
te

lm
än

 ti
et

os
isä

llö
n t

iet
ot

ur
va

va
a-

tim
uk

se
t j

a v
as

tu
ut

ta
a j

a o
rg

an
iso

i n
äi-

hi
n l

iit
ty

vä
t t

oi
m

en
pi

te
et

.
2.

3.3
.

To
im

itt
aja

 la
at

ii h
an

kin
na

n k
oh

te
en

a 
ol

ev
an

 ti
et

oj
är

jes
te

lm
än

 (j
a t

yö
as

em
i-

en
) e

sia
se

nn
uk

se
sta

 ja
 kä

yt
ös

tä
 po

ist
os

ta
 

kir
jal

lis
en

 oh
jei

sto
n,

 jo
ss

a k
er

ro
ta

an
 m

m
. 

er
i t

ur
va

ta
so

ill
a k

äy
te

ttä
vä

t t
iet

ot
ur

-
va

-a
se

tu
ks

et
 (k

ov
en

ta
m

iso
hj

ee
t) 

se
kä

 
lai

tte
id

en
 kä

sit
te

lyn
 ja

 m
as

sa
m

ui
sti

en
 

ty
hj

en
ny

ks
en

 m
en

et
te

lyt
 si

llo
in

 ku
n n

e 
sii

rty
vä

t y
m

pä
ris

tö
stä

 to
ise

en
 ta

i p
ois

tu
-

va
t o

rg
an

isa
at

io
n h

all
in

na
sta

.
2.

3.4
.

To
im

itt
aja

 va
stu

ut
ta

a k
oh

da
ss

a 2
.3.

3. 
ta

rk
oi

te
ttu

jen
 oh

jei
de

n p
äiv

ity
ks

en
.

2.
3.5

.
To

im
itt

aja
 pi

tä
ä h

uo
len

 si
itä

, e
ttä

 ha
n-

kin
na

n k
oh

te
en

a o
lev

at
 ti

et
oj

är
jes

te
lm

ät
 

ja 
ty

öa
se

m
at

 ko
ve

nn
et

aa
n.

As
iak

ka
an

 (e
ril

lis
en

) o
hj

ee
n 

m
uk

aa
n.

2.
3.6

.
To

im
itt

aja
 hu

ol
eh

tii
 si

itä
, e

ttä
 ha

nk
in

na
n 

ko
ht

ee
se

en
 lii

tty
vä

t t
iet

oj
är

jes
te

lm
ät

 ja
 

ty
öa

se
m

at
 hu

ol
let

aa
n s

ite
n,

 et
tä

 m
as

sa
-

m
ui

ste
ill

a o
lev

at
 ti

ed
ot

 ei
vä

t j
ou

du
 ul

ko
-

pu
ol

ist
en

 ha
ltu

un
.



66 67

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

2.
4:

 Ti
et

oj
en

kä
sit

te
ly

-y
m

pä
ris

tö
je

n p
äi

vi
ty

s j
a m

uu
to

sh
al

lin
ta

2.4
.1-

2
To

im
itt

aja
 va

stu
ut

ta
a j

a o
rg

an
iso

i h
an

-
kin

na
n k

oh
te

en
 tu

ot
ta

m
ise

ss
a k

äy
te

t-
tä

vie
n l

ait
te

id
en

 ja
 ti

et
oj

är
jes

te
lm

ien
 

pä
ivi

ty
s- 

ja 
m

uu
to

sta
rp

ee
n s

eu
ra

nn
an

, 
pä

ivi
ty

sp
ää

tö
ste

n t
eo

n j
a p

äiv
ity

ste
n 

as
en

nu
ks

en
 er

ity
ise

sti
 ti

et
ot

ur
va

pä
ivi

-
ty

ste
n o

sa
lta

.
2.4

.3.
To

im
itt

aja
 ja

 A
sia

ka
s s

op
iva

t y
hd

es
sä

, 
m

itk
ä p

äiv
ity

ks
et

 vo
id

aa
n a

jaa
 vä

lit
tö

-
m

äs
ti 

ilm
an

 er
ill

ist
ä s

op
im

ist
a j

a m
itk

ä 
ed

ell
yt

tä
vä

t r
isk

ita
so

n m
uk

ais
ta

 ta
rv

e-
ha

rk
in

ta
a.

2.4
.4.

To
im

itt
aja

 te
ke

e m
uu

t k
ui

n k
iir

ee
lli

se
t 

pä
ivi

ty
ks

et
 ja

 m
uu

to
ks

et
 va

in
 et

uk
ät

ee
n 

so
vit

tu
na

 ai
ka

na
 (n

s. 
hu

ol
to

ikk
un

a)
, jo

ll-
ei 

pa
lve

lu
ta

so
so

pi
m

uk
se

ss
a o

le 
m

uu
ta

 
so

vit
tu

.
2.4

.5.
To

im
itt

aja
 ei

 sa
a a

se
nt

aa
 ta

i li
itt

ää
 ha

n-
kin

na
n k

oh
te

en
a o

lev
aa

n t
ai 

se
n a

pu
na

 
kä

yt
et

tä
vä

än
 ti

et
oj

är
jes

te
lm

ää
n m

ui
ta

 
ku

in
 se

n t
uo

tta
m

ise
ss

a t
ar

vit
ta

via
 oh

jel
-

m
ia 

ja 
lai

tte
ita

.
2.4

.6
.

To
im

itt
aja

 do
ku

m
en

to
i t

iet
oj

är
jes

te
lm

i-
en

 ja
 la

itt
eid

en
 pä

ivi
ty

s- 
ja 

m
uu

to
sp

e-
ria

at
te

et
.

2.4
.7-

8
To

im
itt

aja
 se

ur
aa

 ja
 m

itt
aa

 pä
ivi

ty
ste

n 
aja

nt
as

ais
uu

tta
 ja

 on
ni

stu
m

ist
a j

a t
es

ta
a 

ne
 en

ne
n k

ui
n n

e o
te

ta
an

 tu
ot

an
to

-
kä

yt
tö

ön
.



66 67

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

2.4
.9.

To
im

itt
aja

 os
all

ist
uu

 A
sia

kk
aa

n k
an

ss
a 

so
vit

tu
ih

in
 ti

et
ot

ur
va

til
an

te
en

 se
ur

an
ta

- 
ta

i y
ht

eis
ty

ör
yh

m
iin

.
2.

5:
 Ti

et
ot

ur
va

-a
lu

ei
de

n m
uo

do
st

us
 ja

 n
iid

en
 vä

lin
en

 su
od

at
us

2.
5.1

.
To

im
itt

aja
 tu

nn
ist

aa
 ja

 er
iyt

tä
ä h

an
kin

-
ta

an
 lii

tty
vä

n t
iet

ov
er

ko
n e

ri 
su

oj
au

sta
-

so
a v

aa
tiv

at
 os

at
. E

ri 
su

oj
au

sta
so

n v
er

k-
ko

jen
 vä

lil
lä 

on
 pa

lo
m

uu
ri.

2.
5.2

.
To

im
itt

aja
 va

stu
ut

ta
a j

a o
rg

an
iso

i h
an

-
kin

na
n k

oh
te

es
ee

n l
iit

ty
vie

n p
alo

m
uu

-
rie

n j
a m

ui
de

n t
iet

ol
iik

en
ne

lai
tte

id
en

 
sä

än
tö

jen
 lis

ää
m

ise
n,

 m
uu

tta
m

ise
n j

a 
po

ist
am

ise
n.

2.
5.3

.
To

im
itt

aja
 do

ku
m

en
to

i p
alo

m
uu

rie
n j

a 
m

ui
de

n s
uo

da
tu

sla
itt

eid
en

 su
od

at
us

-
sä

än
nö

t.
2.

5.4
.

To
im

itt
aja

 su
od

at
ta

a j
a r

ajo
itt

aa
 ju

lki
-

se
sta

 ve
rk

os
ta

 A
sia

kk
aa

n o
rg

an
isa

at
io

on
 

sis
ää

np
äin

 tu
lev

aa
 lii

ke
nn

et
tä

 "k
aik

ki 
lii

ke
nn

e o
n k

iel
let

ty
 el

lei
 er

iks
ee

n s
all

it-
tu

" -
 pe

ria
at

te
ell

a. 
M

yö
s A

sia
kk

aa
n o

rg
a-

ni
sa

at
io

sta
 ju

lki
se

en
 ve

rk
ko

on
 lä

ht
ev

ää
 

lii
ke

nn
et

tä
 su

od
at

et
aa

n.
2.

5.6
.

To
im

itt
aja

 la
at

ii k
irj

all
ise

n p
alo

m
uu

ri-
 ja

 
lii

ke
nt

ee
ns

uo
da

tu
sp

ol
iti

ika
n s

ek
ä k

irj
all

i-
se

n s
ää

nt
öj

en
 pä

ivi
ty

sp
ro

se
ss

in
.

2.
5.7

.
To

im
itt

aja
 ka

tse
lm

oi 
pa

lo
m

uu
rie

n j
a 

m
ui

de
n s

uo
da

tu
sla

itt
eid

en
 sä

än
nö

stö
jen

 
aja

nt
as

ais
uu

tta
 vä

hi
nt

ää
n v

uo
sit

ta
in

.



68 69

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

2.
5.8

.
To

im
itt

aja
 sa

a l
iit

tä
ä h

an
kin

na
n k

oh
te

e-
se

en
 lii

tty
vii

n a
sia

kk
aa

n t
iet

ov
er

kk
oi

hi
n 

va
in

 pa
lve

lu
n t

uo
tta

m
ise

en
 ta

rk
oi

te
t-

tu
ja,

 pa
lve

lu
n t

iet
ot

ur
va

ta
so

a v
as

ta
av

ia 
lai

tte
ita

.
2.

5.1
0.

To
im

itt
aja

 va
lvo

o h
an

kin
na

n k
oh

te
es

ee
n 

lii
tty

viä
 ti

et
ov

er
kk

oj
a t

iet
ot

ur
va

po
ikk

ea
-

m
ien

 ja
 -l

ou
kk

au
ste

n v
ar

alt
a j

a r
ea

go
i 

ha
va

itt
ui

hi
n p

oi
kk

ea
m

iin
.

2.
6:

 Pä
äs

yn
va

lv
on

ta
2.6

.1.
As

iak
ka

all
a o

n o
ike

us
 pä

ät
tä

ä, 
ku

in
-

ka
 lu

ot
et

ta
va

a i
de

nt
ite

et
tiä

 ja
 va

hv
aa

 
tu

nn
ist

am
ist

a h
an

kin
na

n k
oh

te
en

a o
le

-
va

n j
är

jes
te

lm
än

 si
sä

ltä
m

ien
 ti

et
oj

en
 

kä
yt

tö
ön

 ta
rv

ita
an

. T
äs

tä
 m

ah
do

lli
se

s-
ti 

aih
eu

tu
vis

ta
 ku

sta
nn

uk
sis

ta
 so

vit
aa

n 
er

iks
ee

n.
2.6

.2
.

Ha
nk

in
na

n k
oh

te
en

a o
lev

a t
ai 

sii
he

n 
lii

tty
vä

 ti
et

oj
är

jes
te

lm
ä k

irj
oi

tta
a l

ok
iin

 
se

kä
 on

ni
stu

ne
et

 et
tä

 ep
äo

nn
ist

un
ee

t 
sis

ää
nk

irj
au

tu
m

ise
t n

iin
, e

ttä
 yk

sit
tä

ise
n 

kä
yt

tä
jän

 ki
rja

ut
um

ise
t j

är
jes

te
lm

ää
n 

vo
id

aa
n s

elv
itt

ää
 ja

 yh
di

stä
ä h

än
en

 
he

nk
ilö

lli
sy

yt
ee

ns
ä l

uo
te

tta
va

sti
.

2.6
.3.

Pa
lve

lu
n t

uo
tta

m
ise

ss
a k

äy
te

ttä
vis

sä
 

tie
to

jär
jes

te
lm

iss
ä p

itä
ä p

ys
ty

ä v
aik

ut
ta

-
m

aa
n s

ala
sa

na
n l

aa
tu

va
at

im
uk

sii
n (

es
i-

m
er

kik
si 

pi
tu

us
, e

ri 
m

er
kk

isa
rjo

jen
 kä

yt
-

tö
 el

i k
om

pl
ek

sis
uu

s, 
va

ih
to

vä
li)

.



68 69

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

2.6
.4.

To
im

itt
aja

lla
 on

 ol
ta

va
 pa

lve
lu

n t
iet

ot
ur

-
va

lli
su

ud
en

 va
rm

ist
am

ise
ks

i m
ää

rit
elt

y-
nä

 pa
lve

lu
n t

oi
m

itt
am

ise
en

 ta
rp

ee
lli

ste
n 

jär
jes

te
lm

ien
 kä

yt
ös

sä
 hy

vä
ks

yt
tä

vä
t 

te
kn

ise
t t

un
ni

stu
sm

en
et

elm
ät

, t
un

nu
s-

te
n l

uk
itu

s- 
ja 

av
au

sp
er

iaa
tte

et
 se

kä
 

sa
las

an
an

 ta
i m

ui
de

n t
un

ni
ste

id
en

 la
at

u-
va

at
im

uk
se

t j
a v

aih
to

pe
ria

at
te

et
.

2.6
.5.

To
im

itt
aja

 sä
ily

ttä
ä h

an
kin

na
n k

oh
te

e-
se

en
 lii

tty
vä

t p
ää

sy
nv

alv
on

ta
lo

kit
 ni

in
, 

et
te

i n
iit

ä p
ää

stä
 jä

lki
kä

te
en

 m
uu

tta
-

m
aa

n.
2.6

.6
.

Tu
nn

ist
uk

se
n e

pä
on

ni
stu

m
in

en
 lii

an
 

m
on

ta
 ke

rta
a p

er
äk

kä
in

 ha
nk

in
na

n k
oh

-
te

en
a o

lev
iin

 jä
rje

ste
lm

iin
 ta

i p
alv

elu
ih

in
 

aih
eu

tta
a t

un
nu

ks
en

 lu
kit

tu
m

ise
n.

2.6
.7.

To
im

itt
aja

 la
at

ii k
irj

all
ise

n o
hj

eis
to

n v
ar

-
m

en
te

id
en

 m
yö

nt
äm

ise
stä

, k
äy

tö
stä

 ja
 

uu
sim

ise
sta

. T
oi

m
itt

aja
lla

 tu
lee

 ol
la 

m
yö

s 
aja

nt
as

ain
en

 lis
ta

 pa
lve

lu
n t

uo
tta

m
ise

n 
ed

ell
yt

tä
m

ist
ä v

ar
m

en
te

ist
a.

2.6
.8

.
To

im
itt

aja
 pi

tä
ä h

uo
len

 si
itä

, e
ttä

 pä
ä-

sy
nv

alv
on

ta
lo

ke
ja 

ja 
kir

jau
sk

et
ju

ja 
tu

o-
te

ta
an

 m
yö

s p
alv

elu
ha

nk
in

na
n k

oh
te

en
a 

ol
ev

an
 jä

rje
ste

lm
än

 si
sä

llä
 to

im
im

ise
sta

 
to

im
in

na
n v

aa
tim

us
te

n m
uk

ais
es

ti.
2.6

.9.
To

im
itt

aja
 ti

las
to

i t
un

ni
stu

ks
en

 ep
äo

n-
ni

stu
m

isi
a s

ek
ä m

ui
ta

 ha
nk

in
na

n k
oh

te
e-

na
 ol

ev
an

 ti
et

oj
är

jes
te

lm
äp

alv
elu

n k
äy

t-
tö

va
ltu

uk
sie

n p
uu

tte
es

ee
n k

ar
iu

tu
via

 
to

im
en

pi
de

yr
ity

ks
iä.



70 71

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

2.
7:

 K
äy

tt
äj

ie
n j

a k
äy

tt
öv

al
tu

uk
sie

n h
al

lin
ta

2.7
.1.

Ha
nk

in
na

n k
oh

te
en

a o
lev

an
 ti

et
oj

är
jes

-
te

lm
äp

alv
elu

n t
un

nu
ste

n j
a v

alt
uu

ks
ien

 
m

yö
nt

ö, 
m

uu
tta

m
in

en
 ja

 po
ist

o o
rg

an
i-

so
id

aa
n A

sia
kk

aa
n k

an
ss

a y
hd

es
sä

 
so

vit
ta

va
lla

 ta
va

lla
.

2.7
.2

.
Ha

nk
in

na
n k

oh
te

en
a o

lev
an

 ti
et

oj
är

jes
-

te
lm

äp
alv

elu
n k

äy
ttö

va
ltu

ud
et

 ov
at

 
he

nk
ilö

- t
ai 

ro
ol

iko
ht

ais
ia.

2.7
.3.

Kä
yt

tö
va

ltu
ud

et
 pe

ru
stu

va
t k

irj
all

ise
en

 
so

pi
m

uk
se

en
 ta

i p
alv

elu
ss

uh
te

es
ee

n j
a 

jär
jes

te
lm

ien
 kä

yt
tö

 es
te

tä
än

 te
kn

ise
sti

 
ilm

an
 ta

rp
ee

to
nt

a v
iiv

yt
ys

tä
, k

un
 tä

m
ä 

pe
ru

ste
 on

 pä
ät

ty
ny

t (
es

im
. p

alv
elu

nt
oi

-
m

itt
aja

n t
yö

nt
ek

ijä
n v

aih
de

ttu
a 

ty
öp

aik
ka

a).
2.7

.4.
Yk

sit
tä

ise
n k

äy
ttä

jän
 kä

yt
tö

va
ltu

ud
et

 
vo

id
aa

n s
elv

itt
ää

.
2.7

.6
.

To
im

itt
aja

 te
ke

e h
an

kin
na

n k
oh

te
en

a 
ol

ev
all

e j
är

jes
te

lm
äll

e k
irj

all
ise

n k
äy

ttö
-

va
ltu

us
po

lit
iik

an
 ja

 ha
lli

nt
ap

ro
se

ss
in

.
2.7

.7.
Jo

ka
ise

lla
 kä

yt
tö

va
ltu

ud
ell

a o
n o

m
ist

aja
. 

Jä
rje

ste
lm

än
 om

ist
aja

 om
ist

aa
 m

yö
s j

är
-

jes
te

lm
ää

n t
eh

dy
t v

alt
uu

de
t o

liv
at

pa
 ne

 
sit

te
n h

en
kil

ö-
 ta

i r
oo

lik
oh

ta
isi

a t
ai 

te
k-

ni
ste

n j
är

jes
te

lm
ien

 vä
lis

iä 
tu

nn
uk

sia
.

2.7
.8

.
Ha

nk
in

na
n k

oh
te

en
a o

lev
an

 jä
rje

ste
l-

m
än

 kä
yt

tö
va

ltu
ud

et
 ka

tse
lm

oi
da

an
 

(y
ht

eis
ty

ös
sä

 A
sia

kk
aa

n k
an

ss
a)

 vä
hi

n-
tä

än
 ke

rra
n v

uo
de

ss
a j

a t
ar

pe
et

to
m

at
 

tu
nn

uk
se

t, 
ro

ol
it 

ja 
va

ltu
ud

et
 su

lje
ta

an
 

ta
i p

ois
te

ta
an

.



70 71

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

2.7
.9.

Ha
nk

in
na

n k
oh

te
en

a o
lev

an
 jä

rje
ste

lm
än

 
kä

yt
tä

jäv
alt

uu
ks

ien
 m

yö
nt

äm
ism

ek
an

is-
m

i o
n s

ell
ain

en
, e

ttä
 ni

ilt
ä o

sin
, k

un
 pr

o-
se

ss
i o

n T
oi

m
itt

aja
n v

as
tu

ul
la,

 m
yö

nt
ö-

pr
os

es
sis

ta
 jä

ä j
älk

i, j
os

ta
 nä

hd
ää

n,
 m

ill
ä 

pe
ru

ste
ell

a k
äy

ttä
jäl

le 
on

 m
yö

nn
et

ty
 

kä
yt

tö
va

ltu
us

.
2.7

.10
.

Ha
nk

in
na

n k
oh

te
en

a o
lev

an
 jä

rje
ste

lm
än

 
kä

yt
ös

sä
 To

im
itt

aja
n v

as
tu

ul
la 

ol
ev

ien
 

kä
yt

tö
oi

ke
uk

sie
n o

sa
lta

  k
iel

let
yt

 ty
ö-

 ja
 

ro
ol

iyh
di

ste
lm

ät
 on

 do
ku

m
en

to
itu

 ja
 va

l-
tu

uk
sia

 m
yö

nn
et

tä
es

sä
 ta

i m
uu

te
tta

es
-

sa
 ki

ell
et

ty
jen

 yh
di

ste
lm

ien
 sy

nt
ym

ist
ä 

se
ur

at
aa

n j
a e

ste
tä

än
.

2.7
.11

.
To

im
itt

aja
 se

ur
aa

 ja
 ti

las
to

i h
an

kin
na

n 
ko

ht
ee

na
 ol

ev
an

 jä
rje

ste
lm

än
 yl

läp
ito

- j
a 

pä
äk

äy
ttä

jäo
ike

uk
sie

n m
ää

rä
ä.

2.7
.12

.
To

im
itt

aja
 se

ur
aa

 ja
 ti

las
to

i h
an

kin
na

n 
ko

ht
ee

na
 ol

ev
an

 jä
rje

ste
lm

än
 kä

yt
tö

va
l-

tu
uk

sie
n p

ois
to

on
 ku

lu
va

a a
ika

a.
2.7

.13
.

To
im

itt
aja

 la
at

ii d
ok

um
en

to
id

un
 m

e-
ne

tte
lyn

 ha
nk

in
na

n k
oh

te
en

a o
lev

an
 

jär
jes

te
lm

än
 kä

yt
tä

jät
un

nu
ste

n t
ai 

kä
yt

-
tö

va
ltu

uk
sie

n v
äli

ttö
m

ää
n p

ois
to

on
 ta

i 
pa

ss
ivo

in
tii

n.
2.

8:
 H

ai
tt

ao
hj

el
m

as
uo

ja
us

2.
8.1

.
Pa

lve
lu

n t
ul

ee
 m

ah
do

lli
sta

a h
ait

ta
oh

jel
-

m
ien

 su
od

at
us

 se
kä

 ty
öa

se
m

at
as

ol
la 

et
tä

 
sä

hk
öp

os
tin

 ja
 w

w
w-

lii
ke

nt
ee

n s
isä

än
tu

-
lo

- j
a u

lo
sm

en
op

ist
eis

sä
.



72 73

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

2.
8.

2.
Ha

itt
ao

hj
elm

ak
uv

au
ks

et
 pä

ivi
tty

vä
t 

au
to

m
aa

tti
se

sti
.

2.
8.

3.
Ha

nk
in

na
n k

oh
te

en
a o

lev
an

 ti
et

oj
är

jes
-

te
lm

äp
alv

elu
n t

ar
jo

am
ise

en
 lii

tty
vä

lle
 

To
im

itt
aja

n h
en

kil
ös

tö
lle

 on
 oh

jei
ste

t-
tu

, m
ite

n h
ait

ta
oh

jel
m

ien
 le

viä
m

in
en

 
vo

id
aa

n y
rit

tä
ä t

un
ni

sta
a j

a e
stä

ä s
ek

ä 
m

itä
 tu

lee
 te

hd
ä h

ait
ta

oh
jel

m
ae

pä
ily

-
til

an
te

es
sa

.
2.

8.4
.

Ha
nk

in
na

n k
oh

te
es

ee
n l

iit
ty

vie
n j

är
-

jes
te

lm
ien

 su
oj

aa
m

ise
en

 kä
yt

et
tä

vie
n 

ha
itt

ao
hj

elm
ak

uv
au

ste
n a

jan
ta

sa
isu

ut
-

ta
 va

lvo
ta

an
.

2.
8.

5.
To

im
itt

aja
 hu

ol
eh

tii
 ha

nk
in

na
n k

oh
te

en
a 

ol
ev

aa
 pa

lve
lu

a t
oi

m
itt

ae
ss

aa
n s

iit
ä, 

et
-

te
i s

en
 pa

lve
lu

n t
oi

m
itt

am
ise

en
 lii

tty
vä

ä 
ty

öa
se

m
aa

 lii
te

tä
 ha

nk
in

na
n k

oh
te

es
ee

n 
lii

tty
vii

n k
or

ke
an

 ti
et

ot
ur

va
lli

su
us

ta
so

n 
ve

rk
ko

ih
in

, e
lle

i o
le 

va
rm

ist
et

tu
, e

ttä
 

ty
öa

se
m

a o
n p

uh
da

s h
ait

ta
oh

jel
m

ist
a.

Pä
äs

ää
nt

öis
es

ti 
To

im
itt

aja
n 

ty
öa

se
m

ia 
ei 

lii
te

tä
 ko

rk
ea

n 
tie

to
tu

rv
at

as
on

 ve
rk

ko
on

. 
Tä

m
ä k

oh
ta

 ko
ko

na
an

 po
is,

 jo
s 

ty
öa

se
m

ia 
ei 

lii
te

tä
 ko

rk
ea

n 
ta

so
n v

er
kk

oi
hi

n.
2.

8.
6.

To
im

itt
aja

 m
itt

aa
 ja

 se
ur

aa
 ha

nk
in

na
n 

ko
ht

ee
na

 ol
ev

an
 jä

rje
ste

lm
än

 ha
itt

ao
h-

jel
m

as
uo

da
tu

ks
en

 ka
tta

vu
ut

ta
.

Yl
ee

ns
ä p

ois
te

ta
an

.
2.

9:
 Fy

ys
ise

n y
m

pä
ris

tö
n s

uo
ja

us
2.9

.1.
Pa

lve
lu

ss
a t

ul
ee

 vo
id

a k
äs

ite
llä

 su
oj

au
s-

ta
so

lu
ok

kie
n I

II j
a I

V -
ain

eis
to

ja.
 N

äid
en

 
su

oj
au

sta
so

lu
ok

kie
n o

sa
lta

 kä
sit

te
lyy

n 
vo

id
aa

n k
äy

ttä
ä s

am
aa

 fy
ys

ist
ä t

ila
a. 

M
ui

de
n s

uo
jal

uo
kk

ien
 os

alt
a k

äs
itt

ely
n 

va
at

im
at

 ti
lat

 tu
lee

 ol
la 

 er
iyt

et
ty

 ra
jo

it-
ta

m
all

a k
ul

ku
a t

ilo
jen

 vä
lil

lä.
 Su

oj
alu

ok
at

 
on

 m
ää

rit
elt

y t
iet

ot
ur

va
-a

se
tu

ks
es

sa
. 

Tä
hä

n t
ar

ke
nn

et
ta

va
, m

in
kä

 
su

oj
au

sta
so

lu
ok

kie
n a

in
eis

-
to

a p
alv

elu
ss

a t
ul

ee
 vo

id
a 

kä
sit

ell
ä.



72 73

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

2.9
.2

.
To

im
itt

aja
 pä

äs
tä

ä h
an

kin
na

n k
oh

te
e-

se
en

 lii
tty

vii
n l

ait
et

ilo
ih

in
 va

in
 ni

itä
 

he
nk

ilö
itä

, jo
id

en
 ty

ön
ku

va
an

 se
 ku

ul
uu

 
(ja

 A
sia

kk
aa

n n
iin

 ed
ell

yt
tä

es
sä

: jo
tk

a 
As

iak
as

 on
 hy

vä
ks

yn
yt

, ja
 jo

ill
e o

n t
eh

ty
 

tu
rv

all
isu

us
se

lvi
ty

s).
 

2.9
.3.

To
im

itt
aja

 do
ku

m
en

to
i h

an
kin

na
n k

oh
-

te
es

ee
n l

iit
ty

vie
n t

ilo
jen

 er
iyt

yk
se

n e
ri 

su
oj

au
slu

ok
kii

n.
2.9

.4.
To

im
itt

aja
 hu

om
io

i s
uo

jau
slu

ok
itt

elu
s-

sa
 ti

et
ol

iik
en

ne
lai

tte
id

en
, -

yh
te

yk
sie

n j
a 

-k
yt

ke
nt

äp
ist

eid
en

 si
jai

nn
in

.
2.9

.5.
To

im
itt

aja
 va

lvo
o a

ut
om

aa
tti

se
sti

 ha
n-

kin
na

n k
oh

te
en

 tu
ot

ta
m

ise
en

 lii
tty

viä
 ti

-
lo

ja 
ja 

ni
iss

ä k
ul

ku
a. 

Va
lvo

nt
am

en
et

te
lyn

 
tu

lee
 ol

la 
do

ku
m

en
to

itu
.

2.9
.6

.
To

im
itt

aja
 va

lvo
o u

lko
pu

ol
ist

en
 to

im
in

-
ta

a h
an

kin
na

n k
oh

te
es

ee
n l

iit
ty

vis
sä

 
IT-

lai
te

til
ois

sa
.

Ul
ko

pu
ol

ise
t =

 ka
ikk

i m
uu

t 
pa

its
i T

oi
m

itt
aja

n p
alv

elu
n 

tu
ot

ta
m

ise
en

 os
all

ist
uv

a 
he

nk
ilö

ku
nt

a
2.1

0:
 Va

rm
uu

sk
op

io
in

ti
2.1

0.1
.

To
im

itt
aja

 or
ga

ni
so

i ja
 va

stu
ut

ta
a h

an
-

kin
na

n k
oh

te
es

ee
n l

iit
ty

vä
n v

ar
m

uu
s-

ko
pi

oi
de

n o
tta

m
ise

n y
hd

es
sä

 A
sia

kk
aa

n 
ka

ns
sa

 so
vit

ul
la 

ta
va

lla
.

2.1
0.

2.
To

im
itt

aja
 tu

nn
ist

aa
 yh

te
ist

yö
ss

ä 
As

iak
ka

an
 ka

ns
sa

 ha
nk

in
na

n k
oh

te
es

ee
n 

lii
tty

vä
n v

ar
m

uu
sk

op
io

in
ni

n k
an

na
lta

 
ol

en
na

ise
t s

uo
jat

ta
va

t k
oh

te
et

 ja
 ot

ta
a 

ni
ist

ä v
ar

m
uu

sk
op

io
ita

 su
un

ni
te

lm
an

 
m

uk
ais

es
ti.

 To
im

itt
aja

 su
un

ni
tte

lee
 m

yö
s 

va
rm

uu
sk

op
io

id
en

 pa
lau

tta
m

ise
n.



74 75

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

2.1
0.

3.
To

im
itt

aja
 la

at
ii k

irj
all

ise
n v

ar
m

uu
sk

op
i-

oi
nt

ip
ol

iti
ika

n j
a -

pr
os

es
sin

, jo
tk

a m
uo

-
do

ste
ta

an
 ot

ta
en

 hu
om

io
on

 pa
lve

lu
n 

va
at

im
uk

se
t j

a j
os

sa
 oh

jei
ste

ta
an

 va
r-

m
uu

s- 
ja 

su
oj

ak
op

io
id

en
 kä

sit
te

ly 
sii

rro
n 

ja 
va

ra
sto

in
ni

n a
ika

na
. S

uo
jak

op
io

lla
 

ta
rk

oi
te

ta
an

 jä
rje

ste
lm

än
 tä

ys
va

rm
is-

tu
sta

, jo
ka

 on
 ta

rk
oi

te
ttu

 pi
tk

äa
ika

iss
äi-

lyt
yk

se
en

.
2.1

0.4
.

To
im

itt
aja

 ot
ta

a h
an

kin
na

n k
oh

te
en

 
ka

nn
alt

a t
är

ke
im

m
ist

ä j
är

jes
te

lm
ist

ä  
su

oj
ak

op
io

ita
 ja

 sä
ily

ttä
ä s

uo
jak

op
io

ita
  

er
i p

alo
til

as
sa

 ku
in

 va
rsi

na
isi

a v
ar

m
uu

s-
ko

pi
oi

ta
.

2.1
0.

5.
To

im
itt

aja
 te

sta
a h

an
kin

na
n k

oh
te

es
ee

n 
lii

tty
vie

n e
ri 

jär
jes

te
lm

ien
 pa

lau
tu

sta
 

sä
än

nö
lli

se
sti

.
2.1

0.6
.

To
im

itt
aja

 ti
las

to
i v

ar
m

uu
sk

op
io

ilt
a p

a-
lau

te
tta

vie
n t

iet
oj

en
 m

ää
rä

ä j
a p

ala
ut

uk
-

se
n s

yit
ä h

an
kin

na
n k

oh
te

es
ee

n l
iit

ty
en

.
2.1

1: 
Ti

et
ot

ur
va

po
ik

ke
am

ie
n v

al
vo

nt
a

2.1
1.2

.
To

im
itt

aja
 va

rm
ist

aa
, e

ttä
 ha

nk
in

na
n 

ko
ht

ee
se

en
 lii

tty
vä

t l
ait

te
et

, o
hj

elm
ist

ot
 

se
kä

 ti
et

oj
är

jes
te

lm
ät

 te
ke

vä
t r

iit
tä

viä
 

lo
ke

ja 
ja 

kir
jau

sk
et

ju
ja 

to
im

in
na

sta
an

.
2.1

1.3
.

To
im

itt
aja

 hu
ol

eh
tii

 ha
nk

in
na

n k
oh

te
en

 
lo

kie
n k

er
äy

ks
es

tä
, h

äly
ty

ks
ist

ä j
a s

eu
-

ra
nn

as
ta

 pa
lve

lu
n v

aa
tim

us
te

n m
uk

ai-
se

sti
, jo

tk
a s

ov
ita

an
 yh

de
ss

ä A
sia

kk
aa

n 
ka

ns
sa

.



74 75

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

2.1
1.4

.
To

im
itt

aja
 m

uo
do

sta
a h

an
kin

na
n k

oh
-

te
es

ee
n l

iit
ty

vie
n l

ok
ien

 se
ur

an
na

n p
e-

ru
ste

ell
a t

ila
nn

ek
uv

aa
 ja

 et
sii

 ti
et

ot
ur

-
va

po
ikk

ea
m

ia 
se

kä
 ke

hi
ttä

ä h
an

kin
na

n 
ko

ht
ee

se
en

 lii
tty

vä
ä t

oi
m

in
ta

an
sa

.
Yl

ee
ns

ä t
ät

ä e
i o

te
ta

 m
uk

aa
n.

2.1
2:

 Ti
et

oj
är

je
st

el
m

ie
n t

oi
pu

m
in

en
 h

äi
riö

st
ä

2.1
2.

2.
To

im
itt

aja
 or

ga
ni

so
i ja

 va
stu

ut
ta

a I
CT

-
jär

jes
te

lm
ien

 hä
iri

öi
de

n s
elv

itt
äm

ise
n j

a 
ni

ist
ä t

oi
pu

m
ise

n h
an

kin
na

n k
oh

te
es

ee
n 

lii
tty

en
.

2.1
2.

3.
To

im
itt

aja
 la

at
ii t

är
ke

im
pi

en
 pa

lve
lu

un
 

lii
tty

vie
n j

är
jes

te
lm

ien
 hä

iri
öi

lle
 yl

eis
en

 
to

ip
um

iss
tra

te
gi

an
 ja

 -s
uu

nn
ite

lm
an

, 
jo

ss
a o

n m
m

. a
sia

kk
aa

n h
yv

äk
sy

m
ä t

är
-

ke
ys

jär
jes

ty
s I

CT
-p

alv
elu

ill
e.

2.1
2.4

.
To

im
itt

aja
 do

ku
m

en
to

i h
an

kin
na

n k
oh

-
te

en
 ka

nn
alt

a t
är

ke
im

m
ät

 jä
rje

ste
lm

ät
 ja

 
so

pi
i A

sia
kk

aa
n k

an
ss

a  
kir

jal
lis

te
n t

oi
pu

-
m

iss
uu

nn
ite

lm
ien

 la
at

im
ise

sta
. 

2.1
2.

5.
To

im
itt

aja
 pi

tä
ä k

irj
aa

 ha
nk

in
na

n k
oh

-
te

es
ee

n l
iit

ty
vie

n j
är

jes
te

lm
ien

 hä
iri

öis
tä

 
ja 

ni
id

en
 sy

ist
ä.

2.1
3:

 Ti
et

oj
är

je
st

el
m

äk
eh

ity
ks

en
 ja

 so
ve

llu
sy

llä
pi

do
n h

al
lin

ta
2.1

3.3
.

To
im

itt
aja

 te
sta

a h
an

kin
na

n k
oh

te
en

a 
ol

ev
an

 jä
rje

ste
lm

än
 to

im
ivu

ud
en

 en
ne

n 
tu

ot
an

to
kä

yt
tö

ön
 ot

ta
m

ist
a.



76

Ti
et

ot
ur

va
-

ta
so

je
n 

ko
ht

a

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, p
er

us
ta

so
To

im
itt

aj
aa

n 
ko

hd
is

tu
va

 
va

at
im

us
, k

or
ot

et
tu

 ta
so

To
im

itt
aj

aa
n 

ko
hd

is
tu

va
 

va
at

im
us

, k
or

ke
a 

ta
so

Va
st

au
s 

ky
llä

/e
i

H
uo

m
.

O
hj

e 
[p

oi
st

a 
tä

m
ä 

sa
ra

ke
 lo

pu
lli

se
st

a 
ta

rjo
us

py
yn

nö
st

ä]

2.1
3.6

.
To

im
itt

aja
 te

ke
e e

nn
en

 pa
lve

lu
n t

uo
-

ta
nt

ok
äy

ttö
ön

 ot
ta

m
ist

a h
an

kin
na

n 
ko

ht
ee

sta
 ki

rja
lli

se
n t

ur
va

lli
su

us
su

un
ni

-
te

lm
an

 ja
 kä

yt
tä

jän
 oh

jee
n,

 jo
iss

a k
er

ro
-

ta
an

, m
ite

n j
är

jes
te

lm
ä s

uo
jat

aa
n t

uo
-

ta
nt

ok
äy

tö
ss

ä j
a m

ill
ais

et
 ov

at
 kä

yt
tä

jil
tä

 
va

ad
itt

av
at

 ti
et

ot
ur

va
to

im
en

pi
te

et
. 

Pa
lve

lu
ss

a t
ul

ee
 vo

id
a k

äs
ite

llä
 su

oj
au

s-
ta

so
lu

ok
kie

n I
V j

a I
II a

in
eis

to
ja.

Tä
hä

n t
ar

ke
nn

et
ta

va
, m

in
kä

 
su

oj
au

sta
so

lu
ok

kie
n a

in
eis

-
to

a p
alv

elu
ss

a t
ul

ee
 vo

id
a 

kä
sit

ell
ä.

2.1
3.7

.
En

ne
n j

är
jes

te
lm

än
 kä

yt
tö

ön
ot

to
a 

To
im

itt
aja

 au
di

to
i jä

rje
ste

lm
än

 m
ää

ri-
ty

ks
et

 ja
 to

te
ut

uk
se

t t
iet

ot
ur

va
lli

su
ud

en
 

os
alt

a. 
As

iak
ka

all
a o

n v
as

ta
av

a o
ike

us
.

2.1
3.8

.
To

im
itt

aja
 tu

ot
ta

a h
an

kit
ta

va
n p

alv
elu

n 
tie

to
tu

rv
ak

uv
au

ks
en

 ja
 -s

uu
nn

ite
lm

at
 

As
iak

ka
an

 ti
et

ot
ur

va
va

sta
av

an
 ta

rk
as

-
te

tta
va

ks
i.

2.1
3.9

.
Ha

nk
itt

av
an

 jä
rje

ste
lm

än
 ke

hi
ty

s- 
ta

i 
rä

ät
älö

in
tit

yö
n a

ika
na

 To
im

itt
aja

 jä
rje

s-
tä

ä k
at

se
lm

oi
nt

eja
 ti

et
ot

ur
va

lli
su

ud
en

 
ka

nn
alt

a k
rii

tti
sii

n o
sii

n j
a t

ek
ee

 ka
tse

l-
m

oi
nn

eis
ta

 pö
yt

äk
irj

an
.



77
Liite 2: Valtionhallinnon turvallisuussopimusmalli

						      MALLIPOHJA

VAITIOLOSITOUMUS

Organisaation (jäljempänä Asiakkaan) [hankkeisiin/projekteihin/palvelun 
tuottamiseen] osallistuvana henkilönä sitoudun pitämään salassa laatimani, 
minulle luovutetut tai muuten tietooni tulleet salassa pidettävät tiedot (suo-
jaustasot IV, III, II, I) tai muut salassa pidettäväksi merkityt tiedot tai tiedot 
jotka on sellaisiksi ymmärrettävä.

Sitoudun siihen, etten paljasta Asiakkaan tietoja tai tietooni tulleita kolman-
nen osapuolen tietoja sivullisille. Sivullisiksi tässä yhteydessä katsotaan myös 
ne Asiakkaalla tai sen yhteistyökumppaneilla työskentelevät henkilöt, jotka 
eivät heille määrättyjen tai sovittujen tehtävien perusteella tarvitse asiaa tie-
toonsa. Vaitiolovelvollisuus sitoo minua senkin jälkeen, kun osallistumiseni 
sopimuksen mukaisiin tehtäviin on päättynyt.

Suojaustason IV ja III piiriin kuuluvia tietoja ovat esimerkiksi Asiakkaan tai 
sen sopimuskumppanien liike- ja ammattisalaisuudet, yksityisten ihmisten 
yksityisyyden suojan piiriin kuuluvat sekä turvallisuusjärjestelyihin ja tiloihin 
liittyvät tiedot. Salassa pitoon ei vaikuta tiedon tallennus- tai välitystapa. Suo-
jaustasoon II tai I kuuluvien asiakirjojen (esimerkiksi poikkeusolojen varautu-
minen, suhteet ulkomaisiin valtioihin) tai tallenteiden monentaminen, kuvaa-
minen tai vieminen pois toimitiloista sekä muistiinpanojen tekeminen niistä 
on kielletty.

Sitoudun palauttamaan Asiakkaalle tai hävittämään luotettavasti kaiken 
saamani salassa pidettävän aineiston välittömästi Asiakkaan niin vaatiessa, 
kuitenkin viimeistään yhteistyön päätyttyä tai mikäli osapuolet eivät päädy 
yhteistyöhön, neuvottelujen päätyttyä.

Asiakas voi teettää minusta taustatarkastuksen tarpeelliseksi katsomassaan 
laajuudessa ja Asiakkaalla on oikeus saada käyttöönsä tähän tarvitsemansa, 
minua koskevat rekisteritiedot.

Olen perehtynyt viranomaisen tietojen, henkilötietojen ja ammatti- ja liike-
salaisuuksien salassapitoa koskeviin ohjeisiin ja määräyksiin ja käsittelen tie-
toja Asiakkaan ohjeiden mukaisesti. Olen lukenut ja ymmärtänyt edellä kuva-
tun vaitiolo- ja salassapitovelvollisuuteni ja sitoudun mainittuja velvollisuuk-
sia noudattamaan.
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________________        		  __.__.201_
Paikkakunta	     	 Pvm

__________________________  	 ____________________
Etunimi       Sukunimi 		  (henkilötunnus)  

__________________________
Arvo tai nimike
	
__________________________
Yritys

__________________________
Allekirjoitus        

Keskeisimmät säädökset
Laki viranomaisten toiminnan julkisuudesta 21.5.1999/621
Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa 1.7.2010/681
Henkilötietolaki 22.4.1999/523
Sähköisen viestinnän tietosuojalaki 16.6.2004/516  
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Liite 2.1: Vaitiolositoumus, mallipohja

     MALLI v 1.0 

TURVALLISUUSSOPIMUS 

(MALLI v1.0) 

18.11.2011 

[Asiakas] 

ja

[Toimittaja] 

(Ohje: Tämä sopimus on malli, joka pitää aina muokata organisaatio- ja hankintakohtaisesti kulloin-
kin hankittavana olevan kohteen mukaan) 
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1 SOPIJAPUOLET

1.1 Sopijapuolet ovat: 

1. [nimi] (jäljempänä ”Asiakas”) 
Osoite
Y-tunnus 

2. [nimi] (jäljempänä ”Toimittaja”) 
Osoite
Y-tunnus 

2 MÄÄRITELMÄT  

2.1 Palvelu tarkoittaa sitä palvelua, josta Asiakas ja Toimittaja ovat sopineet 
Pääsopimuksessa. Mitä tässä Turvallisuussopimuksessa on sovittu 
Palvelusta, sovelletaan soveltuvin osin myös Pääsopimuksessa sovittuun 
tavarahankintaan. 

2.2 Pääsopimus tarkoittaa Toimittajan ja Asiakkaan välistä sopimusta nro 
[0000], jolla sopijapuolet ovat sopineet [sopimuksen kohteesta]. 

2.3 Salassa pidettävä tieto tarkoittaa kaikkea sellaista Asiakkaan Toimittajalle 
luovuttamaa tai Toimittajalla olevaa Asiakkaan asiakirjamuotoista tai muuta 
tietoa, joka on määritelty salassa pidettäväksi laissa viranomaisten 
toiminnan julkisuudesta (621/1999, jäljempänä ”julkisuuslaki”) tai muussa 
lainsäädännössä, ja jonka Asiakas on tällaiseksi tiedoksi merkinnyt tai jonka 
Toimittaja tiesi tai olisi pitänyt tietää kuuluvan tällaisiin tietoihin. Salassa 
pidettäväksi tiedoksi katsotaan myös julkisuuslaissa tarkoitetun ei vielä 
julkisen asiakirjan sisältämä tieto. Lisäksi kaikki Asiakkaan luovuttamat 
henkilötiedot katsotaan Salassa pidettäväksi tiedoksi. Salassa pidettäväksi 
tiedoksi ei katsota sellaista tietoa, joka on julkisesti saatavilla tai jonka 
sopijapuoli on saanut tietoonsa laillisella tavalla kolmannelta osapuolelta 
ilman sitä koskevaa salassapitovelvoitetta.

2.4 Turvallisuussopimus tarkoittaa tätä sopimusasiakirjaa liitteineen. 

2.5 Tilat tarkoittavat sellaisia Toimittajan tai sen alihankkijan tiloja, joissa 
säilytetään, käytetään tai muutoin käsitellään Salassa pidettäviä tietoja. 

3 SOPIMUSASIAKIRJAT JA NIIDEN PÄTEMISJÄRJESTYS 

3.1 Tämä Turvallisuussopimus muodostuu tästä sopimusasiakirjasta ja 
seuraavista liitteistä: 

Liite 1 Turvallisuussopimuksen yhteyshenkilöt 

[Liite 2 Ohje Salassa pidettävien tietojen käsittelystä ja säilyttämisestä] 
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Liite 3 Henkilöstön vaitiolositoumukset 

 (Ohje: Vaitiolovelvollisuus tulee suoraan laista, JulkL 23 §. 
Sitoumuksella henkilöstöön kuuluva ilmoittaa saaneensa tiedon 
tietojen salassapidosta ja siitä, että niiden ilmaiseminen tai 
luovuttaminen ilman lupaa on kiellettyä. Samaan asiakirjaan voi 
laittaa myös käsittelyvelvoitteita koskevan lausekkeen.) 

Liite 4 Toimittajan turvallisuudenhallinnan kuvaus [/Selvitys Palveluun 
liittyvistä tietoturvamenettelyistä] 

3.2 Asiakas ja Toimittaja vastaavat omalta osaltaan liitteen 1 ylläpidosta. 

3.3 [Liitteessä 2 on esitetty Asiakkaan hyväksymät menettelyt, mukaan lukien 
Tiloja ja järjestelmiä koskevat määräykset ja ohjeet eri suojaustasoluokkiin 
kuuluvan tiedon, asiakirjojen ja muun tietoaineiston käsittelystä.] 

3.4 Toimittaja vastaa liitteen 4 ylläpidosta. Liitteen tulee vastata voimassa 
olevaa tilannetta. 

4 TURVALLISUUSSOPIMUKSEN TAUSTA JA TARKOITUS 

4.1 Toimittaja ja Asiakas ovat tehneet Pääsopimuksen nro [XXX] [sopimuksen 
kohde] [pvm].  

4.2 Tässä Turvallisuussopimuksessa sovitaan Asiakkaan ja Toimittajan välillä 
noudatettavista turvallisuusjärjestelyistä ja salassa pidettävää tietoa 
koskevista järjestelyistä edellä mainitun Pääsopimuksen sisältämien 
Palveluiden tuottamisessa sekä kaikessa Pääsopimukseen liittyvässä 
Asiakkaan ja Toimittajan välisessä yhteistyössä.  

4.3 Sopijapuolet tiedostavat, että Pääsopimuksen perusteella toimitettaviin 
Palveluihin sisältyy sellaista tietoa, jonka salassa pysyminen on [esimerkki, 
tarkennetaan hankintakohtaisesti: yhteiskunnan häiriöttömän toimintakyvyn 
ja valtion sekä yksilöiden turvallisuuden kannalta kriittistä]. Tällä 
Turvallisuussopimuksella sopijapuolet pyrkivät varmistamaan, että Salassa 
pidettävät tiedot pysyvät salassa. 

4.4 Huolimatta siitä, mitä muissa Asiakkaan ja Toimittajan välisissä 
sopimuksissa on mahdollisesti sovittu tämän Turvallisuussopimuksen piiriin 
kuuluvista asioista tai niihin liittyvistä vastuista taikka sopimusten 
keskinäisestä pätemisjärjestyksestä, tätä Turvallisuussopimusta sovelletaan 
aina ensisijaisesti tämän Turvallisuussopimuksen piiriin kuuluvissa asioissa. 
Tähän Turvallisuussopimukseen tai sen perusteella syntyviin vastuisiin ei 
sovelleta muissa sopijapuolten välisissä sopimuksissa mahdollisesti sovittuja 
vastuunrajoituksia.  
(Ohje: Jos otat tämän Turvallisuussopimuksen Pääsopimuksen liitteeksi, 
huomaa soveltamisjärjestyksen vaikutus tämän ehdon sanamuotoon.)
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5 LUOTTAMUKSELLISUUS JA SALASSAPITO 

5.1 Tässä Turvallisuussopimuksessa kuvattuja turvallisuusjärjestelyjä 
noudatetaan aina Toimittajan käsitellessä Asiakkaaseen tai Palvelun 
toteutukseen liittyvää tai muuta Asiakkaalta saatua Salassa pidettävää 
tietoa. 

5.2 Asiakas noudattaa julkisyhteisönä julkisuuslaissa, valtioneuvoston 
asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010; jäljempänä 
tietoturvallisuusasetus) sekä muussa lainsäädännössä olevia salassapitoa ja 
julkisuutta koskevia säännöksiä. Sopimuksella ei voida poiketa 
lainsäädännön Asiakkaalle asettamista pakottavista velvoitteista.  
(Ohje: Poista/muokkaa, jos Asiakas ei kuulu julkisuuslain soveltamisalaan.)

5.3 Toimittaja sitoutuu pitämään salassa kaikki Asiakkaan sille luovuttamat tai 
sillä olevat tai toimeksiannon toteuttamisessa syntyneet Salassa pidettävät 
tiedot, ottaen lisäksi huomioon kohdassa 5.7 sovitun. Salassa pidettäviä 
tietoja ei myöskään saa käyttää omaksi tai toisen hyödyksi tai toisen 
vahingoksi. 

5.4 Toimittajan tulee käsitellä Salassa pidettäviä tietoja vain Palvelun 
tuottamisen edellyttämässä laajuudessa. Toimittaja antaa Salassa pidettäviä 
tietoja vain niille henkilöille, jotka tarvitsevat Salassa pidettäviä tietoja 
Palvelun tuottamiseen liittyvissä työtehtävissään. Toimittaja sitoutuu 
antamaan ohjeistusta sekä järjestämään koulutusta erityisesti Salassa 
pidettävien tietojen asianmukaisesta käsittelystä henkilöille, joilla on pääsy 
näihin tietoihin. 

5.5 Toimittaja sitoutuu säilyttämään ja käsittelemään Salassa pidettäviä tietoja 
siten, että ne pysyvät vain niiden henkilöiden hallussa, joilla on oikeus 
Salassa pidettäviin tietoihin, eivätkä ne joudu ulkopuolisten haltuun, 
tutkittavaksi tai tietoon. [Asiakkaan antama tarkempi ohjeistus Salassa 
pidettävien tietojen käsittelystä ja säilyttämisestä on liitteessä 2.] 

5.6 Toimittaja tiedostaa, että Salassa pidettävien tietojen paljastaminen 
ulkopuolisille saattaa olla rikoslain mukaan rangaistava teko. 

5.7 Tiedon antamisesta asiakirjasta, joka on saatu Asiakkaalta tai laadittu 
Asiakkaan toimeksiantotehtävää suoritettaessa, päättää Asiakas, jollei 
toimeksiannosta muuta johdu. 

5.8 Toimittaja vastaa siitä, ettei Asiakkaan kohteiden tai toiminnan turvallisuus 
vaarannu Toimittajan henkilöstön huolimattomuuden, virheellisten 
työtapojen tai muun tämän Turvallisuussopimuksen tai Pääsopimuksen 
vastaisen toiminnan johdosta. 

5.9 Toimittaja ja sen alihankkijat saavat mainita referenssinä tehneensä työtä 
Asiakkaalle vain, jos asiasta on erikseen kirjallisesti sovittu. 
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6 PÄÄSY TILOIHIN 

6.1 Toimittajan ja sen alihankkijan Tilojen tulee olla asianmukaisesti suojattu 
lukituksella ja muilla tarpeellisilla toimenpiteillä luvattoman pääsyn 
estämiseksi Tiloihin ja siellä oleviin salassa pidettäviin tietoihin. 

6.2 Mikäli Palvelu suoritetaan Toimittajan tai sen alihankkijan Tiloissa, 
Toimittajan tulee varmistaa Tilojen tarkoituksenmukainen fyysinen 
turvallisuus tulipalon, sähkökatkosten, vesivaurioiden, ulkopuolisten 
häiriötekijöiden yms. erityistilanteiden varalta. Asiakas ja Toimittaja sopivat 
tarvittaessa Palveluun liittyvistä tarkemmista vaatimuksista.  

6.3 Henkilöt, joille ei ole myönnetty oikeutta Salassa pidettäviin tietoihin tai niitä 
sisältäviin järjestelmiin luvun 7 mukaisesti, saavat oleskella Tiloissa 
ainoastaan valvonnan alaisina. Valvontaa ei edellytetä, mikäli Salassa 
pidettäviä tietoja säilytetään tai käsitellään Tiloissa siten, että nämä henkilöt 
eivät voi päästä niihin käsiksi. 

6.4 Henkilöiden, joilla on pääsy Tiloihin, tulee olla tunnistettavissa. 

6.5 [Asiakkaalla on oikeus vaatia luvussa 8 tarkoitetun turvallisuusselvityksen 
hakemista henkilöistä, joilla on oikeus päästä [tiettyihin yksilöityihin] 
Tiloihin. Toimittajan tulee myös hyväksyttää henkilö Asiakkaalla ennen kuin 
henkilölle voidaan myöntää pääsy [tiettyihin yksilöityihin] Tiloihin.] 

7 PÄÄSY JÄRJESTELMIIN JA TIETOIHIN 

7.1 Toimittaja vastaa siitä, että Salassa pidettäviä tietoja annetaan tai pääsy 
sellaisia tietoja sisältäviin järjestelmiin sallitaan vain nimetyille Toimittajan 
ja sen alihankkijan henkilöstöön kuuluville henkilöille, jotka Toimittaja on 
hyväksyttänyt Asiakkaalla etukäteen, [joista on tehty luvussa 8 tarkoitettu 
turvallisuusselvitys], joille on annettu oikeus päästä kyseisiin järjestelmiin 
ja/tai tietoihin, ja jotka ovat tietoisia salassapitoa koskevista velvoitteistaan.

7.2 Toimittaja vastaa siitä, että Salassa pidettävien tietojen käsittelyyn 
osallistuvat Toimittajan tai sen alihankkijan henkilöstöön kuuluvat henkilöt 
sekä henkilöt, joilla on pääsy Toimittajan järjestelmiin, joissa säilytetään 
Salassa pidettäviä tietoja, noudattavat tätä Turvallisuussopimusta. 

7.3 Toimittaja vastaa siitä, että henkilö, joka käsittelee Salassa pidettäviä tietoja 
ja/tai jolla on pääsy järjestelmiin, joissa Salassa pidettäviä tietoja 
säilytetään, tekee vaitiolositoumuksen Asiakkaan hyväksymälle lomakkeelle 
ennen kuin hän aloittaa mainittujen tietojen käsittelyn tai saa pääsyn 
mainittuihin järjestelmiin.  

8 TURVALLISUUSSELVITYKSET 

8.1 Jollei toisin sovita, jotta henkilö saa oikeuden käsitellä sellaisia Salassa 
pidettäviä tietoja, joiden salassapito on välttämätöntä 
turvallisuusselvityksistä annetun lain (177/2002) 2 §:ssä mainittujen etujen 
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suojaamiseksi, ja/tai päästä järjestelmiin, jotka sisältävät sellaisia Salassa 
pidettäviä tietoja, henkilöstä tulee hakea turvallisuusselvityksistä annetussa 
laissa tarkoitettu turvallisuusselvitys, tai tarvittaessa tasoltaan vastaava 
ulkomainen turvallisuusselvitys. Toimittajan tulee hankkia 
turvallisuusselvityksen kohteena olevan henkilön suostumus selvityksen 
tekemiseen.

8.2 Jollei toisin sovita, tasoltaan vastaavaksi ulkomaiseksi 
turvallisuusselvitykseksi voidaan katsoa ainoastaan ulkomaisen kansallisen 
turvallisuusviranomaisen (esim. General Security Agreement:in eli GSA:n 
mukainen National Security Authority, NSA) tekemä turvallisuusselvitys 
(Personal Security Clearance, PSC). 

8.3 Mikäli Toimittaja käyttää Palvelun toteutuksessa sellaista alihankkijaa, joka 
käsittelee tai säilyttää Salassa pidettäviä tietoja Suomen rajojen 
ulkopuolella, tulee tästä alihankkijasta tarvittaessa hakea 
yhteisöturvallisuusselvitys (Facility Security Clearence, FSC) ja tietojen 
käsittelyyn osallistuvista henkilöistä henkilöturvallisuusselvitys (Personal 
Security Clearance, PSC), jollei toisin sovita.  

8.4 Asiakkaan tehtävänä on hakea kaikkia tässä luvussa tarkoitettuja 
turvallisuusselvityksiä.  

8.5 Asiakas vastaa kohdissa 8.1–8.3 tarkoitettujen turvallisuusselvitysten 
kustannuksista.  Mikäli turvallisuusselvitys tulee uudelleen tehtäväksi sen 
vuoksi, että Toimittajan tai Toimittajan alihankkijan henkilöstössä tapahtuu 
vaihdos tai Asiakkaasta riippumaton lisäys, Toimittaja vastaa uuden henkilön 
turvallisuusselvityksen teettämisen kustannuksista.  

8.6 Toimittajan tulee toimittaa turvallisuusselvityksen kohteena olevan henkilön 
täyttämä ja allekirjoittama turvallisuusselvityshakemuslomake Asiakkaalle 
turvallisuusselvityksen teettämistä varten. Lomakkeen tulee sisältää 
selvityksen kohteena olevan henkilön suostumus turvallisuusselvityksen 
tekemiseen. Jos turvallisuusselvitys tulee tehtäväksi sellaisessa valtiossa, 
jonka lainsäädännön mukaan kyseessä olevan selvityksen tekeminen ei 
edellytä selvityksen kohteena olevan henkilön suostumusta, Toimittajan ei 
myöskään tämän kohdan nojalla tarvitse pyytää henkilöltä edellä mainittua 
suostumusta. 

9 TIETOTURVALLISUUS 

9.1 Toimittaja noudattaa julkisuuslaissa tarkoitettua hyvää tiedonhallintapaa 
sekä henkilötietolain (523/1999) edellyttämää hyvää tietojen käsittelytapaa 
ja tietojen suojaamista koskevia säännöksiä sekä muuta tietosuojaa 
koskevaa lainsäädäntöä Pääsopimukseen liittyvän Palvelun tuottamisessa.  

9.2 Mikäli Asiakas luokittelee Salassa pidettäviä tietojaan 
tietoturvallisuusasetuksen mukaisiin suojaustasoihin, Toimittaja sitoutuu 
noudattamaan Salassa pidettäviä tietoja käsitellessään edellä mainitun 
asetuksen kyseiselle suojaustasolle asettamia vaatimuksia. (Ohje: Tämän 
aiheuttamasta hintavaikutuksesta sovitaan tarkemmin.) Mikäli Asiakas ei 
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luokittele Salassa pidettäviä tietoja yllä mainituin tavoin, Toimittaja sitoutuu 
noudattamaan perustason tietoturvallisuutta ja Asiakkaan ohjeistusta 
Salassa pidettäviä tietoja käsitellessään. 

9.3 Asiakas on määrittänyt Palvelun hankinnan yhteydessä Palveluun 
sovellettavan valtionhallinnon tietoturvatason ja Palveluun liittyvät 
konkreettiset tietoturvavaatimukset, jotka Toimittajan tulee täyttää 
[Vaatimukset Pääsopimuksen liitteessä X/tämän Turvallisuussopimuksen 
liitteessä 2.]

10 ALIHANKKIJAT 

10.1 Toimittajan tulee hyväksyttää Asiakkaalla sellainen alihankkija, jota se aikoo 
käyttää Salassa pidettävien tietojen käsittelyssä tai jolla on pääsy Tiloihin.
Tässä Turvallisuussopimuksessa alihankkijalla tarkoitetaan ainoastaan 
sellaista alihankkijaa, jota Toimittaja käyttää Salassa pidettävien tietojen 
käsittelyssä tai jolla on pääsy Tiloihin. 

10.2 Mitä tässä Turvallisuussopimuksessa on sovittu Toimittajan henkilöstöstä, 
sovelletaan myös Alihankkijan Palvelun tuottamiseen osallistuvaan 
henkilöstöön. 

10.3 Toimittajan tulee huolehtia siitä, että se pystyy noudattamaan tätä 
Turvallisuussopimusta myös käyttäessään alihankkijoita. Toimittajan on 
tiedotettava alihankkijalleen, että turvallisuusjärjestelyjen saattamisesta 
tämän Turvallisuussopimuksen edellyttämälle tasolle saattaa syntyä 
kustannuksia. Asiakas ei vastaa näistä kustannuksista. 

10.4 Toimittaja vastaa siitä, että sen alihankkijat toimivat tämän 
Turvallisuussopimuksen ehtojen mukaisesti. 

11 TARKASTUKSET JA RAPORTOINTI 

11.1 Asiakkaalla [, julkisen hallinnon palvelukeskuksen omalla asiakkaalla, joka 
hyödyntää Pääsopimuksessa tarkoitettua palvelua palvelukeskuksen 
välityksellä] tai Asiakkaan määräämällä kolmannella taholla (joka ei ole 
Toimittajan suoranainen kilpailija) on oikeus tarkastaa omalla 
kustannuksellaan etukäteen ilmoitettuna ajankohtana Toimittajan ja sen 
alihankkijoiden turvallisuusjärjestelyt tätä Turvallisuussopimusta sekä 
Pääsopimusta koskevilta osin. Asiakkaan on ilmoitettava tahdostaan 
suorittaa tarkastus viimeistään kolmekymmentä (30) päivää ennen 
ehdotettua tarkastuspäivää. Toimittaja voi ehdottaa uutta päivää 
tarkastukselle. Uusi ajankohta ei kuitenkaan saa olla myöhemmin kuin 
kymmenen (10) päivää Asiakkaan ehdottaman päivän jälkeen. Tarkastus 
saadaan suorittaa kuitenkin enintään kaksi kertaa vuodessa, ellei ole 
erityisen painavia syitä useammille tarkastuksille. Haavoittuvuusskannauksia 
voidaan kuitenkin tehdä edellä mainituista määräajoista riippumatta 
erikseen sovittavina ajankohtina. Tarkastukset eivät saa vaarantaa 
Toimittajan tai sen alihankkijoiden tietoturvallisuutta tai Toimittajan tai sen 
alihankkijoiden salassapitovelvoitteita muita asiakkaita kohtaan 
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11.2 Toimittajan tulee huolehtia sopimusjärjestelyin siitä, että Asiakkaalla on 
mahdollisuus tarkastaa myös Toimittajan sellaisen alihankkijan 
turvallisuusjärjestelyt, joka osallistuu Salassa pidettävien tietojen 
käsittelyyn. 

11.3 Mikäli tarkastuksessa havaitaan merkittäviä puutteita 
turvallisuusjärjestelyissä, Toimittaja korvaa Asiakkaalle tarkastuksesta 
aiheutuneet kustannukset. 

11.4 Toimittajan tulee korjata tarkastuksessa havaitut puutteet viivytyksettä, 
kuitenkin viimeistään 30 vuorokauden kuluessa Asiakkaan kirjallisesta 
ilmoituksesta, ellei siitä ole Asiakkaan ja Toimittajan välillä erikseen toisin 
sovittu. Olennaiset puutteet, jotka muodostavat ilmeisen uhkan 
tietoturvallisuudelle, on korjattava heti. Asiakas ei vastaa edellä mainituista 
korjauksista aiheutuvista kuluista ja kustannuksista. 

11.5 Toimittaja on velvollinen ilmoittamaan Asiakkaalle, jos Toimittajan tai sen 
alihankkijan tämän Turvallisuussopimuksen kannalta keskeisissä 
toiminnoissa tai henkilöstö- tai turvallisuusjärjestelyissä tapahtuu muutoksia 
tai jos Toimittajan tai sen alihankkijan omistussuhteissa tapahtuu 
merkittäviä muutoksia. 

11.6 Toimittaja valvoo tämän Turvallisuussopimuksen edellyttämän 
turvallisuustason toteutumista toiminnassaan säännöllisesti ja 
suunnitelmallisesti, kirjaa mahdolliset poikkeamat ja raportoi ne Asiakkaalle 
viivytyksettä sekä aloittaa korjaustoimet ensi tilassa. Asiakas seuraa 
Palvelun turvallisuustason toteutumista yhteistyössä Toimittajan kanssa. 

11.7 Toimittaja on velvollinen ilmoittamaan Asiakkaalle, mikäli Toimittajaan 
kohdistuu Asiakasta mahdollisesti uhkaavia yhteydenottoja. 

11.8 Asiakkaalla on oikeus luovuttaa muille viranomaisille tieto siitä, että tämän 
luvun mukainen tarkastus on suoritettu, mutta Asiakkaalla ei kuitenkaan 
ilman Toimittajan lupaa ole oikeutta luovuttaa muille viranomaisille tietoa 
tarkastuksen tuloksista ellei pakottavasta lainsäädännöstä muuta johdu. 

12 SOPIMUSSAKKO JA VAHINGONKORVAUS 

(Ohje: Muokkaa koko luku hankinnan kohteeseen ja siihen liittyviin riskeihin 
soveltuvaksi. Vaihtoehto A:ssa sopimussakkoa maksetaan kaikista Turvalli-
suussopimuksen rikkomuksista, vaihtoehto B:ssä salassapitovelvollisuuden 
rikkomuksista. Vaihtoehto C:ssä edellä mainituille rikkomuksille voidaan 
määritellä erisuuruinen sopimussakko.) 

[A Vaihtoehto 

12.1 Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tämän 
Turvallisuussopimuksen rikkomusta kohden ilman velvollisuutta näyttää 
toteen sille rikkomuksesta aiheutunutta vahinkoa. Sopimussakko ei koske 
kohdassa 5.7 sovitun velvollisuuden rikkomista, mikäli kyseessä ei ole 
Salassa pidettävä tieto. 
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12.2 Sopimussakon määrä jokaista rikkomusta kohden on [5 %] kyseessä olevan 
Pääsopimuksen kokonaisarvosta/[tai Pääsopimuksen määritellystä osasta 
(esim. jatkuvan palvelun kuukausiveloituksesta)], kuitenkin vähintään 
[10.000 euroa] ja enintään [100.000 euroa].  

B Vaihtoehto 

12.1 Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista 
salassapitovelvollisuuden rikkomusta kohden ilman velvollisuutta näyttää 
toteen sille rikkomuksesta aiheutunutta vahinkoa. 

12.2 Sopimussakon määrä jokaista rikkomusta kohden on [5 %] kyseessä olevan 
Pääsopimuksen kokonaisarvosta/[tai Pääsopimuksen määritellystä osasta 
(esim. jatkuvan palvelun kuukausiveloituksesta)], kuitenkin vähintään 
[10.000 euroa] ja enintään [100.000 euroa].  

C Vaihtoehto 

12.1 Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tämän 
Turvallisuussopimuksen rikkomusta kohden ilman velvollisuutta näyttää 
toteen sille rikkomuksesta aiheutunutta vahinkoa. Sopimussakko ei koske 
kohdassa 5.7 sovitun velvollisuuden rikkomista, mikäli kyseessä ei ole 
Salassa pidettävä tieto. 

12.2 Sopimussakon määrä jokaista salassapitovelvollisuuden rikkomusta kohden 
on [5 %] kyseessä olevan Pääsopimuksen kokonaisarvosta/[tai 
Pääsopimuksen määritellystä osasta (esim. jatkuvan palvelun 
kuukausiveloituksesta)], kuitenkin vähintään [10.000 euroa] ja enintään 
[100.000 euroa]. Muiden tämän Turvallisuussopimuksen rikkomusten osalta 
sopimussakon määrä on [10.000 euroa]. Mikäli Toimittaja muun kuin 
salassapitovelvollisuuden rikkomuksen ollessa kyseessä korjaa rikkomuksen 
14 vuorokauden kuluessa siitä, kun se on havainnut rikkomuksen, 
Asiakkaalla ei ole oikeutta saada sopimussakkoa, mikäli rikkomus on 
luonteeltaan sellainen, että siitä ei ole voinut aiheutua Asiakkaalle vahinkoa. 

12.3 Jos Toimittaja samalla teolla rikkoo useita tämän Turvallisuussopimuksen 
velvoitteita, se katsotaan kuitenkin vain yhdeksi sopimussakkoon 
oikeuttavaksi rikkomukseksi. 

12.4 Ennen sopimussakon perimistä Asiakkaan tulee ilmoittaa Toimittajalle 
kirjallisesti tämän Turvallisuussopimuksen rikkomuksesta. Jos Toimittaja sitä 
kirjallisesti pyytää, käsitellään rikkomus lisäksi Asiakkaan ja Toimittajan 
välisessä tapaamisessa. 

12.5 Kohdissa 12.1–12.4 tarkoitettu sopimussakko ei rajoita Asiakkaan oikeutta 
saada Toimittajalta vahingonkorvausta siltä osin kuin rikkomuksesta 
Asiakkaalle aiheutunut vahinko ylittää sopimussakon määrän.  

12.6 Asiakkaalla on oikeus saada korvaus kaikista niistä välittömistä vahingoista 
sekä kuluista ja kustannuksista, jotka sille ovat aiheutuneet Toimittajan 
tähän Turvallisuussopimukseen kohdistuvasta sopimusrikkomuksesta, ellei 
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rikkomus ole aiheutunut pääsopimuksen kohdassa X tarkoitetusta 
ylivoimaisesta esteestä. 

12.7 Lisäksi Asiakkaalla on oikeus saada korvaus myös kaikista välillisistä 
vahingoista, mikäli vahinko on aiheutettu salassapitovelvollisuutta rikkoen. 

13 SOPIMUSMUUTOKSET 

13.1 Turvallisuussopimuksen yhteyshenkilöt (liite 1) vastaavat tämän 
Turvallisuussopimuksen päivittämistarpeen seuraamisesta. Päivittämistarve 
arvioidaan yhteyshenkilöiden kesken vähintään kahden vuoden välein. 

13.2 Tähän Turvallisuussopimukseen tai sen liitteisiin tehtävät muutokset tulee 
tehdä kirjallisesti ja molempien sopijapuolten vahvistaa allekirjoituksellaan. 
Tämän Turvallisuussopimuksen muutokseksi ei katsota yhteyshenkilöiden 
vaihtumista.  

14 SOPIMUKSEN IRTISANOMINEN JA [PURKAMINEN]

14.1 Sopijapuoli voi irtisanoa tämän Turvallisuussopimuksen päättymään 
kuuden (6) kuukauden irtisanomisajalla kirjallisesta ilmoituksesta lukien. 
Irtisanominen ei poista velvollisuutta täyttää ennen irtisanomista syntyneet 
velvoitteet.

14.2 Jos Toimittaja irtisanoo tämän Turvallisuussopimuksen, Asiakkaalla on 
oikeus irtisanoa se Pääsopimus, johon tämä Turvallisuussopimus perustuu. 

14.3 Asiakas on oikeutettu irtisanomaan välittömästi päättymään [tai 
purkamaan] tämän Turvallisuussopimuksen ja sen Pääsopimuksen, johon 
tämä Turvallisuussopimus perustuu, mikäli Toimittaja rikkoo tähän 
Turvallisuussopimukseen perustuvia sopimusvelvoitteitaan niin olennaisesti, 
ettei Asiakkaan voida kohtuudella edellyttää jatkavan sopimussuhdetta edes 
irtisanomisajan pituista aikaa. Irtisanominen ja purkaminen tulee tehdä 
kirjallisesti. Lisäksi jos Toimittaja on rikkonut tätä Turvallisuussopimusta 
vähintään kolme kertaa siten, että Asiakkaalle on syntynyt oikeus vaatia 
luvussa 12 tarkoitettua sopimussakkoa, Asiakkaalla on aina oikeus irtisanoa 
välittömästi päättymään [tai purkaa] tämä Turvallisuussopimus ja se 
Pääsopimus, johon tämä Turvallisuussopimus perustuu. 

14.4 Tämän Turvallisuussopimuksen päättymisestä huolimatta Toimittajan on 
maksettava päättymisen perusteena olevista rikkomuksista tämän 
Turvallisuussopimuksen mukaiset sanktiot. 

15 SOPIMUKSEN VOIMASSAOLO 

15.1 Tämä Turvallisuussopimus on voimassa niin kauan kuin Asiakkaan ja 
Toimittajan välinen Pääsopimus on voimassa. 

15.2 Tämä Turvallisuussopimus tulee voimaan, kun kumpikin sopijapuoli on sen 
allekirjoittanut. 
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15.3 Tämän Turvallisuussopimuksen mukainen salassapitovelvollisuus on 
voimassa myös sen jälkeen kuin Asiakkaan ja Toimittajan välinen 
Pääsopimus on päättynyt.  

15.4 Pääsopimuksen päätyttyä Toimittaja mahdollisine alihankkijoineen palauttaa 
kaikki Asiakkaan Salassa pidettäviä tietoja sisältävät dokumentit, tallenteet 
ja muun materiaalin. Erikseen kirjallisesti niin sovittaessa Toimittaja 
mahdollisine alihankkijoineen voi myös tuhota edellä mainitun materiaalin. 

16 SOVELLETTAVA LAKI JA ERIMIELISYYKSIEN RATKAISEMINEN 

16.1 Tähän Turvallisuussopimukseen sovelletaan Suomen lakia, lukuun ottamatta 
lainvalintasäännöksiä.  

16.2 Tästä Turvallisuussopimuksesta aiheutuvat erimielisyydet pyritään 
ensisijaisesti ratkaisemaan sopijapuolten välisin neuvotteluin. Mikäli 
sopijapuolet eivät pääse sovinnolliseen ratkaisuun, erimielisyydet ratkotaan 
ensi asteessa [Helsingin käräjäoikeudessa]. 

17 SOPIMUSKAPPALEET JA ALLEKIRJOITUKSET 

17.1 Tämä Turvallisuussopimus on laadittu kahtena (2) samasanaisena 
kappaleena, yksi (1) kummallekin sopijapuolelle. 

[paikka ja aika]  [paikka ja aika]  

[ASIAKAS]   [TOIMITTAJA] 

___________________  ___________________ 
[allekirjoittaja]   [allekirjoittaja]  
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Liite 3: Tarkistuslista vaatimuksista eri tyyppisissä  

  hankinnoissa

Tämä tarkistuslista on tarkoitettu palveluita hankkiville viranomaisille. Sen 
avulla voidaan tarkistaa, että kaikki hankinnan kannalta olennaiset kysymyk-
set on huomioitu kuvattaessa hankinnan kohteen tietoturvavaatimuksia. 

Tarkistuslistassa on jaoteltu hankinnat eri tyyppisiin ja se noudattaa JIT-
sopimusehtojen mukaista jaottelua. Ensimmäisessä osassa on esitetty kaikille 
hankinnoille yhteiset huomioitavat tietoturvaseikat. Sen jälkeen on listattu 
tietoturva-asiat, jotka tulee huomioida sovellus-, konsultointi- ja palveluhan-
kinnoissa.

HUOM: Listoja ei ole tarkoitettu sisällytettäväksi tarjouspyyntöön eikä lis-
toilla esitettyjä kysymyksiä ole tarkoitettu palvelun toimittajan vastattavaksi! 

 

PALVELU KONSULTOINTI

KONEET JA LAITTEET SOVELLUKSET

Hankinnan 
kohde

Palvelutuotannon 
tietoturvavaatimukset

Käsiteltävän tiedon arkaluonteisuus 
ja suojaustaso .
Hankinnan kohteessa käytettävät 
tietojärjestelmät ja niihin otettavat 
käyttö- ja ylläpitoyhteydet . 
Käyttövaltuudet ja 
luotettavuusselvitykset
Yhteiskunnan 
turvallisuusstrategiavelvoittet

Konsultointihankintojen 
tietoturvavaatimukset

Luotettavuusmenettelyt
Varahenkilöjärjestelyt
Kulkuoikeudet
Käytettävien järjestelmien ja 
työvälineiden pääsynhallinta .

Koneiden ja laitteiden 
tietoturvavaatimukset

Laitteiden ohjaus - ja tukijärjestelmät
Kon�guraatiot
Varalaitetoimitukset
Huolto
Hallintayhteydet

Sovellushankintojen 
tietoturvavaatimukset

Sovelluksen tietoturvallisuus
Sovelluksen tietoturvaominaisuudet
Sovelluskehityksen 
tietoturvakäytännöt ja menetelmåät

Kaikille yhteiset 
tietoturvavaatimuksetTurvallisuussopimus























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1.	 Kaikille hankinnoille yhteiset tietoturvavaatimukset

Hankintaprosessin tietoturvavaatimukset:
•	 Hankinta-asiakirjojen ja tuotettavan dokumentaation salassapitovelvoit-

teet ja käsittelysäännöt sekä sallitut tallennus- ja käsittely-ympäristöt
•	 Toimittajan ja hankintayksikön välisten asiakirjojen luokittelu, käsittely-

säännöt, sähköpostien lähetyskäytännöt ja mahdollinen salaus

Tietojen käsittelyn tietoturvallisuus
•	 Toimeksiannon tietojen luokitus (suojaustaso, turvallisuusluokitus) 
•	 Tarvittavien palveluiden ja ympäristöjen tietoturvatasovaatimus (perusta-

so, korotettu taso, korkea taso)
•	 Tietojen luomisen, luokittelun, käsittelyn ja tuhoamisen käytännöt ja vel-

voitteet.

Henkilöstöturvallisuusvaatimukset
•	 Voidaanko kaikkiin toimeksiannossa ja IT-ympäristöissä käsiteltäviin tie-

toihin sallia pääsy toimittajan henkilöille ja mitkä ovat pääsyn henkilöstö-
turvallisuusvaatimukset?

–– Tarvittavat varahenkilöjärjestelyt
•	 Vaitiolositoumukset
•	 Turvallisuusselvitykset (suppea/perusmuotoinen/laaja)
•	 Alihankinnan henkilöstöturvallisuusvaatimukset
•	 Turvallisuusselvitettävät henkilöt

–– Tietoon pääsy
–– Laitteisiin pääsy
–– Yhteyksiin pääsy

•	 Tarvittavat tietoturvaohjeistukset ja -käytännöt

Tilaturvallisuusvaatimukset:
•	 Työn suorituspaikka – omissa tiloissa vai toimittajan tiloissa
•	 Työn suorituspaikan/-paikkojen suojausluokka ja tätä vastaavat tilaturval-

lisuusvaatimukset
–– Toimistotilat
–– Kone- ja laitetilat
–– IT-laitetilat

•	 Mitkä ovat Tilaajan tilaturvallisuusvaatimukset
•	 Tarvitaanko tilaajalle eriytettyjä IT-laitetiloja tai muita IT-laitetilojen eri-

tyisratkaisuja, esim. erillisiä laiteräkkejä tai erillistä tietoliikenneverkkoa 
(loogista tai fyysisistä)?
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2.	 Sovellushankinnan tietoturvavaatimukset

Liite 3: Erityisehtoja tilaajan sovellushankinnoista (JIT 2007 -sovellukset) 
[DOC] [PDF] [ODT]

Liite 6: Erityisehtoja valmisohjelmistohankinnoista (JIT 2007 -valmisohjelmis-
tot) [DOC] [PDF] [ODT]

Sovellushankinnan tietoturvavaatimukset
•	 Lisenssikysymykset, mm. omistajuus ja Escrow-sopimukset
•	 Ohjelmistojen tietoturvapäivitykset
•	 Käyttövaltuushallinnan mekanismit
•	 Auditointivaatimukset ja -oikeudet

Sovelluskehityksen tietoturvavaatimukset
•	 Henkilöstöturvallisuuskysymykset – henkilöstön luotettavuuden varmis-

taminen, esim. onko turvallisuusselvitysvelvoitetta tai tarvetta henkilö-
kohtaisille vaitiolositoumuksille

•	 Sovelluskehitysprosessien ja menettelyiden tietoturvallisuus, mm. pari-
koodaus ja tietoturvallisuuden hyväksymistestaus, OWASP

•	 Sovelluskehitysvälineiden tietoturvallisuus – kehitysympäristöt, työase-
mat ja dokumentaation säilytys.

•	 Sovelluskehitysaineiston ja välineiden käsittelysäännöt ja tuhoamiskäy-
tännöt.

•	 Sovelluskehitystilojen turvallisuus 
–– Tehdäänkö työ omissa vai toimittajan tiloissa?
–– Missä tilat sijaitsevat maantieteellisesti?

Sovelluksen tietoturvavaatimukset:
•	 Immateriaalioikeudet, mm. lähdekoodin omistajuus, lisenssien omistajuus 

ja hallinta.
•	 Sovelluksen takuu, tuen jatkuvuus sekä avustamisvelvollisuus.
•	 Sovelluksen käyttöliittymien sekä muiden ulkoisten yhteyksien tietotur-

vallisuus
•	 Sallitut kommunikointiprotokollat ja portit
•	 Sovellusyhteyksien salaus – esim. SSL
•	 Tietoturvakontrollien ominaisuudet

–– Käyttövaltuushallinta – esim. integroitavuus keskitettyyn kvh-järjes-
telmään
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–– Tunnistautumismekanismi – esim. salasanojen laatuvaatimusten tar-

kistus tai vahva tunnistautuminen.
–– Lokitustaso ja -mekanismit sekä integroitavuus keskitettyyn lokijärjes-

telmään – mm. syslog, eventlog

Päivitysprosessi:
•	 Sovelluksen tietoturvapäivitysprosessi

–– Versiopäivitysten tietoturvatestaus
–– Hätäpäivitysprosessi

Tietoturvallisuuden hyväksymisprosessi
•	 Järjestelmäintegraatioiden validointi ja autentikointi
•	 Käyttöliittymien tietoturvallisuus
•	 Suorituskyky (esim. palvelunestohyökkäystilanteessa)
•	 Auditointimekanismit, mm.

–– Syötteenkäsittely
–– Salasanojen vahvuus

•	 Henkilöstöturvallisuus:
•	 Sovelluskehityksen tietoturvamenettelyt ja -käytännöt

–– esim. OWASP
•	 Sovellusten tietoturvamekanismien ja kontrollien tuntemus
•	 Sovellusten tietoturvallisuuden auditointituntemus

3.	 Konsultointihankintojen tietoturvavaatimukset

Liite 5: Erityisehtoja konsultointipalveluista (JIT 2007 -palvelut) [DOC] [PDF] 
[ODT]

•	 Konsultointitoimeksiannon hankinnan kohteessa tarvittava tietoturva-
osaaminen?

•	 Tarvittavat luotettavuusmenettelyt (kts. Yleiset vaatimukset)
•	 Varahenkilöjärjestelyt
•	 Alihankinnan käytöstä sopiminen
•	 Tietojen säilytys ja käsittely

–– Toimeksiantajan työasemat ym. tarvittavat laitteet / Toimeksiannosta 
toimivan omat laitteet sekä näiden tietoturvallisuus
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4.	 Kone- ja laitehankintojen tietoturvavaatimukset

Liite 7: Erityisehtoja laitehankinnoista (JIT 2007 -laitteet) [DOC] [PDF] [ODT]

•	 Asennus- ja huoltohenkilöstön henkilöstöturvallisuus (kts. Henkilöstö-
turvallisuusvaatimukset)

•	 Koneiden ja laitteiden fyysinen turvallisuus ja kuorisuojaus, mm. lukitus
•	 Koneiden ja laitteiden sijoituspaikka ja sen tilaturvallisuus ja kulkuoike-

udet
•	 Laitteiden mahdollisten tietojärjestelmäkomponenttien tietoturvallisuus 

(kts. kohta Palveluhankinnat)
•	 Laitteiden varalaitetoimitukset, myös ICT-varautumisvelvoitteet ja näiden 

huomioiminen Force Majeure -ehdoissa
•	 Alihankintavelvoitteet, mm. huolto- ja ylläpitotoimet
•	 Varasähkö ja tietoliikennekahdennukset
•	 Laitteiden rauta- ja ohjelmistopäivitykset

5.	 Palveluhankintojen tietoturvavaatimukset

Liite 4: Erityisehtoja palveluista (JIT 2007-Palvelut) [DOC] [PDF] [ODT]

Vastuu ja omistajuuskysymykset
•	 Mitkä palvelukomponenteista toteutetaan itse ja mitkä toimittajan toimes-

ta?
•	 Voidaanko vaadittu/tavoiteltu tietoturvataso saavuttaa kaikkien palvelu-

komponenttien osalta toimittajan toimittamana.
•	 Mitä riskejä aiheuttaa palvelutoimitukseen liittyvä alihankinta ja miten 

näitä haasteita voidaan hallita.
•	 Kuinka suuri osa palveluntoimitusvastuusta halutaan siirtää toimittajalle?

–– Paljonko omia resursseja on käytettävissä palvelutuotantoon ja sen 
tukemiseen?

–– Kuinka suuri osa tietoturvavelvoitteista halutaan siirtää toimittajalle?
•	 Miten tietoturvavelvoitteiden toteutumista on tarkoitus valvoa ja kontrol-

loida
–– Käytetäänkö tietoturvavelvoitteiden etupainotteisena velvoitteena 

sopimussakkoa
–– Vaaditaanko Toimittajalta salassapitorikkomuksista vahingonkorva-

usta ja missä laajuudessa (pois lukien tahallisuus ja törkeä tuottamuk-
sellisuus)



96
•	 Tarvitaanko turvallisuusselvityksiä 
•	 Minkälaisia vaatimuksia velvoite kohdistaa hankittavaan palvelutoimituk-

seen.

Alihankinta
•	 Onko palvelutoimituksessa tarvetta rajoittaa tai kontrolloida alihankin-

nan toteutusta ja alihankintaketjuja?
–– Mikä on alihankkijan määrittely?
–– Miten alihankintaketjuja hallitaan, esim. alihankkijan alihankinta?
–– Minkälaista tietoturvatasoa ja tietoturvatoimenpiteitä vaaditaan ali-

hankkijoilta?
■■ Miten huolehditaan Toimittajan ja alihankkijan välisestä tilaajan 

turvallisuusehtoja vastaavien tietoturvavaatimusten toteutumi-
sesta?

■■ Miten alihankkijoiden henkilöiden luotettavuus varmistetaan, 
esim. turvallisuusselvitykset?

■■ Miten varmistetaan alihankkijoiden toimenpiteiden ja toimintata-
pojen tietoturvallisuus esim. huolto- ja ylläpitotoimien valvonta ja 
tarvittavat valvonta-, seuranta- ja saattomenettelyt?

Tietojenkäsittelylaitteet
•	 Hankintaanko omat laitteet vai hankitaanko laitteet esim. leasing-sopi-

muksella?
•	 Tarvitaanko dedikoidut laitteet vai voidaanko tietoturvavaatimukset täyt-

tää myös virtualisointia tai kapasiteettipalveluita käyttäen?
•	 Miltä osin ympäristöä voidaan virtualisoida tai käyttää kapasiteettipalve-

luita?

Tietojen käsittelyvelvoitteet
•	 Miten palvelutuotannossa tarvittavien Tilaajan salassa pidettävien tietojen 

käsittelyn tarvittavat fyysiset ja loogiset pääsyrajaukset toteutetaan niin, 
että need-to-know periaate sekä tarvittava tietojen saatavuus toteutuu?

•	 Miten tietoja käsitellään palvelutuotantoympäristössä ja siihen liittyvissä 
koneissa, tietojärjestelmissä ja laitteissa?

•	 Millä edellytyksellä tietoja käsitellään toimeksiannon toimistoympäris-
töissä, tukiympäristöissä ja muissa järjestelmissä?

Auditointi
•	 Tarvitaanko tietoturvallisuuden vaatimuksenmukaisuuden varmistami-

selle auditointia?
–– Missä kohtaa auditointi toteutetaan ja kenen toimesta – itse vs. 3. osa-

puoli?
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•	 Missä laajuudessa auditointi toteututetaan?

–– Koko palvelun tietoturvatason vaatimuksenmukaisuus (kaikki osa-
alueet)?

–– Pistokoetyyppinen tarkastus, esim. toimitilat, IT-tilat, tietojärjestel-
mät, yhteydet

Yhteydenpito ja kommunikointi
•	 Miten yhteydenpito asiakkaan ja palvelutoimittajan välillä tapahtuu?

–– Mitä asioita voidaan hoitaa puhelimitse ja miten tunnistetaan toinen 
osapuoli?

–– Voidaanko tietoja lähettää sähköpostitse ja miten tarvittavat tiedot 
salataan?

–– Mitä tietoja voidaan tallentaa esimerkiksi käytettäviin yhteisiin palve-
lutoimituskomponentteihin, esim. dokumenttienhallintajärjestelmään 
tai tiketöintijärjestelmään?
■■ Palveluun liittyvien arkkitehtuuri- ja tukidokumenttien säilytys 

ja käyttö. Mihin tiedot voidaan tallettaa ja kuka tietoihin pääsee 
käsiksi?

Tietojen sijainti ja siirto
•	 Minne koneet laitteet ja tietojärjestelmät fyysisesti sijoitetaan?
•	 Voidaanko tietoja siirtää tiedonsiirrossa vapaasti vai tarvitaanko rajauksia 

ja/tai tiedonsiirron salausratkaisuita (henkilötietolaki / VN päätös huolto-
varmuudesta)? 

–– Tiedonsiirron tietoturvallisuudessa on huomioitava myös tietoliiken-
nelaitteiden tietoturvallisuus, mm. laitteiden ylläpitäjät ja pääkäyttäjät 
sekä tietoliikennekaapelointien tietoturvallisuus.

–– Lisäksi laitteiden fyysiseen huoltoon, ylläpitoon ja (tietojen)hävityk-
seen liittyvät tietoturvakysymykset.

•	 Mitä yhteyksiä tietoliikenneverkoista on verkon ulkopuolelle ja minkälai-
sia uhkia verkon muista toimijoista Tilaajan ympäristöille aiheutuu mm. 
jaetuissa ympäristöissä?

Tietojen tallennus
•	 Minkälaiset ovat Tilaajan tiedon tallennuksen ja säilyttämisen tietoturva-

vaatimukset?
–– Minkälaiset ovat tietojen fyysiset suojausvaatimukset?

■■ Liittyykö tietojen suojaamiseen Yhteiskunnan turvallisuusstrate-
giavelvoitteita?

–– Minkälaisiin ympäristöihin Tilaajan tiedot voidaan tallentaa?
■■ Myös palvelun tukijärjestelmät
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–– Tarvitaanko tietojen osittaista tai kokonaista salausta?
–– Miten tiedot tulee varmistaa ja mahdollisesti pitkäaikaissäilyttää siten, 

että tiedon turvaamisen tietoturvavaatimukset toteutuvat?
•	 Minkälaisia pääsynrajoituksia ja pääsynvalvontaa tietoihin pääsyyn tar-

vitaan?
•	 Tarvitaanko tietojen tallennuksen hajauttamista, esim. maantieteellisesti?
•	 Onko tarvetta rajata pääsyä operatiivisen toiminnan järjestelmiin ja näi-

den tuki- ja yhteiskäyttöisiin järjestelmiin sekä tietoihin ja tietovarastoi-
hin?

Henkilöstöturvallisuus
•	 Miltä osin palvelussa säilytettäviin ja käsiteltäviin tietoihin voidaan sallia 

toimittajan henkilöitä ja mitkä ovat pääsyn henkilöstöturvallisuusvaati-
mukset?

–– Palvelutoimituksissa, jotka koostuvat useista palvelukomponenteista 
tulee miettiä koko palveluketju, Esim. Mihin asti alihankintaketjussa 
luotettavuusvaatimukset ulotetaan?

•	 Tietojen pääsynhallinta (kuka tietoihin pääsee ja millä edellytyksellä). 
–– Myös varmistuksissa ja pitkäaikaissäilytyksessä.
–– Esimerkiksi palvelimien ja sovellusten pääkäyttäjäoikeudet ja laite-

huoltajat.
•	 Tietojen siirto (kuka pääsee tiedonsiirtomekanismeihin ja medioihin kä-

siksi). 
–– Esimerkiksi tietoliikennelaitteiden ylläpitäjät tai laitehuoltajat.

•	 Laitteisiin ja sovelluksiin pääsyn rajaus, myös etähallinta
–– Esimerkiksi palvelimien, tietoliikennelaitteiden ja ylläpitoon tarvit-

tavien konfiguraatioiden, tukidokumenttien, tiketöintijärjstelmien 
ja näihin liittyvien järjestelmien ylläpidon toteutus, käyttäjäoikeudet 
sekä pääkäyttäjät ja tarvittavat turvallisuusselvitykset.
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Liite 4: Voimassa olevat VAHTI-julkaisut

•	 Valtion ICT-hankintojen tietoruvaohje, VAHTI 3/2011
•	 Johdon tietoturvaopas, VAHTI 2/2011
•	 VAHTIn toimintakertomus vuodelta 2010, VAHTI 1/2011
•	 Sosiaalisen median tietoturvaohje, VAHTI 4/2010
•	 Sisäverkko-ohje, VAHTI 3/2010
•	 Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen täytän- 
	 töönpanosta, VAHTI 2/2010
•	 VAHTIn toimintakertomus vuodelta 2009, VAHTI 1/2010
•	 Valtioneuvoston periaatepäätös valtionhallinnon tietoturvallisuuden 
	 kehittämisestä, VAHTI 7/2009
•	 Kohdistetut hyökkäykset, VAHTI 6/2009
•	 Effective Information Security, VAHTI 5/2009
•	 Information Security Instructions for Personnel, VAHTI 4/2009
•	 Lokiohje, VAHTI 3/2009
•	 ICT-toiminnan varautuminen häiriö- ja erityistilanteisiin,
	 VAHTI 2/2009
•	 VAHTIn toimintakertomus vuodelta 2008, VAHTI 1/2009
•	 Hankkeen tietoturvaohje, VAHTI 9/2008
•	 Valtionhallinnon tietoturvasanasto, VAHTI 8/2008
•	 Informationssäkerhetsanvisning för personalen, VAHTI 7/2008
•	 Tietoturvallisuus on asenne- Selvitys julkishallinnon tietoturvakoulutus- 
	 tarpeista, VAHTI 6/2008
•	 Valtion ympärivuorokautisen tietoturvatoiminnan hanke-esitys,  
	 VAHTI 5/2008
•	 Valtionhallinnon salauskäytäntöjen tietoturvaohje VAHTI 3/2008
•	 Tärkein tekijä on ihminen - henkilöstöturvallisuus osana tietoturvalli-
	 suutta, VAHTI 2/2008
•	 VAHTIn toimintakertomus vuodelta 2007, VAHTI 1/2008
•	 Tietoturvallisuudella tuloksia, Yleisohje tietoturvallisuuden johtamiseen
	 ja hallintaan, VAHTI 3/2007
•	 Älypuhelimien tietoturvallisuus - hyvät käytännöt, VAHTI 2/2007
•	 Osallistumisesta vaikuttamiseen - valtionhallinnon haasteet kansainvä- 
	 lisessä tietoturvatyössä, VAHTI 1/2007
•	 Tunnistaminen julkishallinnon verkkopalveluissa, VAHTI 12/2006
•	 Tietoturvakouluttajan opas, VAHTI 11/2006
•	 Henkilöstön tietoturvaohje, VAHTI 10/2006
•	 Käyttövaltuushallinnon periaatteet ja hyvät käytännöt, VAHTI 9/2006
•	 Tietoturvallisuuden arviointi valtionhallinnossa, VAHTI 8/2006
•	 Muutos ja tietoturvallisuus - alueellistamisesta ulkoistamiseen - hallittu
	 prosessi, VAHTI 7/2006
•	 Tietoturvatavoitteiden asettaminen ja mittaaminen, VAHTI 6/2006
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•	 Asianhallinnan tietoturvallisuutta koskeva ohje, VAHTI 5/2006
•	 Selvitys valtion ympärivuorokautisen tietoturvatoiminnan järjestämi-
	 sestä, VAHTI 4/2006
•	 Selvitys valtionhallinnon tietoturvaresurssien jakamisesta, 
	 VAHTI 3/2006
•	 Electronic Mail-handling Instruction for State Government, 
	 VAHTI 2/2006
•	 Tietoturvapoikkeamatilanteiden hallinta, VAHTI 3/2005
•	 Valtionhallinnon sähköpostien käsittelyohje, VAHTI 2/2005
•	 Information Security and management by Results, VAHTI 1/2005
•	 Valtionhallinnon keskeisten tietojärjestelmien turvaaminen, 
	 VAHTI 5/2004
•	 Datasäkerhet och resultatstyrning, VAHTI 4/2004
•	 Haittaohjelmilta suojautumisen yleisohje, VAHTI 3/2004
•	 Tietoturvallisuus ja tulosohjaus, VAHTI 2/2004
•	 Valtionhallinnon tietoturvallisuuden kehitysohjelma 2004-2006, 
	 VAHTI 1/2004
•	 Ohje riskien arvioinnista tietoturvallisuuden edistämiseksi valtionhallin- 
	 nossa, VAHTI 7/2003
•	 Tietoturvallisuuden hallintajärjestelmän arviointisuositus, 
	 VAHTI 3/2003
•	 Turvallinen etäkäyttö turvattomista verkoista, VAHTI 2/2003
•	 Valtion tietohallinnon Internet-tietoturvallisuusohje, VAHTI 1/2003
•	 Valtionhallinnon etätyön tietoturvallisuusohje, VAHTI 3/2002
•	 Tietoteknisten laitetilojen turvallisuussuositus, VAHTI 1/2002
•	 Sähköisten palveluiden ja asioinnin tietoturvallisuuden yleisohje, 
	 VAHTI 4/2001
•	 Valtionhallinnon tietojärjestelmäkehityksen tietoturvallisuussuositus,
	 VAHTI 3/2000
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