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Sosiaali- ja terveysministerio

Oikeusministerion lausunto luonnoksesta hallituksen esitykseksi laeiksi sosiaalihuoltolain, ikdantyneen
vaeston toimintakyvyn tukemisesta seka iakkaiden sosiaali- ja terveyspalveluista annetun lain muuttamisesta
ja asiakasmaksulain muuttamisesta

Sosiaali- ja terveysministerid on pyytanyt oikeusministeriélta lausunnon otsikkoasiassa. Oikeusminis-
terid toteaa lausuntonaan seuraavan.

Yksityiselaman suojan rajoittaminen

Esitysluonnoksen 1. lakiehdotuksessa sosiaalihuoltolakia kaavaillaan muutettavaksi niin, etta lain 47
§:ssa saadettaisiin teknologisista ratkaisuista sosiaalihuollon palveluissa. Esitysluonnoksen peruste-
lujen (s. 76) mukaan ”Turvallisuutta lisdévid teknologisia ratkaisuja ovat esimerkiksi turva-auttamis-
teknologia kuten turvarannekkeet, hoivakamerat, dlymatot, kaatumisanturit ja muut vastaavat tekno-
logiset ratkaisut, jotka tukisivat asiakkaan turvallisuutta osana hénelle annettavaa sosiaalipalvelua.”
Perustelujen perusteella kaytettavia teknologisia ratkaisuja voisi siis olla useita erilaisia.

Oikeusministerid kiinnittdd huomiota siihen, etta esitysluonnoksesta ei sdanndsperusteisesti voida
paatelld, minkalaisia kaytettavat teknologiset ratkaisut kaytannossa olisivat. Esitysluonnoksen saan-
ndksen perusteella ei voida esimerkiksi paatelld, ettd sosiaalihuollon asiakkaan asuntoon voitaisiin
asentaa kamera, jolla voitaisiin kuvata, mitd asunnossa tapahtuu. Kuten esitysluonnoksessakin (s. 92-
) todetaan, kaavailtujen teknologisten ratkaisujen kayttdé merkitsisi puuttumista sosiaalihuollon asiak-
kaan yksityiselaman suojaan. Teknologisten ratkaisujen valilla olisi eroa siind, miten paljon ne puut-
tuisivat asiakkaan yksityiselaman suojaan (esim. kameravalvonta vs. turvaranneke).

Perustuslain 10 §:n 3 momentin mukaan lailla voidaan saatda perusoikeuksien turvaamiseksi tai ri-
kosten selvittamiseksi valttamattdmista kotirauhan piiriin ulottuvista toimenpiteista, jolloin on selvaa,
etta kaavailtu sdantely tulee perustella — paitsi perusoikeuksien yleisten rajoitusedellytysten kannalta
— myos sen kannalta, ettd perusoikeuden rajoittaminen tarkoittaa jonkin toisen perusoikeuden turvaa-
mista. Esitysluonnoksessa viitataan talta osin perustuslain 19 §:4an, jossa saadetaan oikeudesta so-
siaaliturvaan, seka oikeus eldmaan -perusoikeuteen (7 §).

Perustuslakivaliokunta on arvioidessaan etdyhteydelld suoritettavaa viranomaistarkastusta todennut
(PeVL 21/2022 vp), ettd tarkastuksen toteuttamiseen kaytettdva yhteys on sdadnndsperustaisesti ra-
joitettava nako- ja kuuloyhteyteen tarkastuksen kohteena olevaan henkil6dn ja ndkymaan niihin ilmoi-
tusvelvollisen jarjestelmiin, joihin tarkastuksessa on valttdmatonta paasta. Perustuslakivaliokunta on
siis korostanut saantelyn tarkkuutta ja ylipaataan sita, etta saannoksista ilmenee, milla tavalla yksi-
tyiselaman suojaan voitaisiin konkreettisesti puuttua "teknologisia ratkaisuja” kayttamalla.

Oikeusministerio pitaa valttamattéomana, etta kaavailtua 47 §:n sdantelya tarkennetaan jatkovalmiste-
lussa siten, ettéd sdanndsperusteisesti on tarkasti ja tasmallisesti todettavissa, milla tavoin (esim. ka-
merayhteyden kautta ndkdyhteys asiakkaan asuntoon) yksityiseldman suojan rajoittaminen ko. lain
nojalla olisi mahdollista. Tarkentaminen edellyttda sitd, ettd laissa tarkoitetut teknologiset ratkaisut
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maaritellaan sdanndsperusteisesti tarpeeksi tarkasti, jotta on ennakoitavissa milla tavoin ja missa
maarin yksityiselaman suojaa voidaan niilla rajoittaa.

Myds kaavaillun 48 §:n osalta kaytetty termi tekninen valvonta jaa sddnnosperusteisesti tarkemmin ja
tdsmallisemmin maarittelematta. Pykalan sdénndskohtaisissa perusteluissa (s. 79) todetaan, etta tek-
ninen valvonta kattaisi esimerkiksi kameravalvonnan ja liiketunnistimiin perustuvan valvonnan. Oi-
keusministeri6 pitaa perusteltuna, ettd myds 48 §:n osalta maaritellaan tdsmallisesti ja tarkkarajaisesti
se, mita tekniselld valvonnalla kdytanndssa tarkoitettaisiin, vaikka kyseinen valvonta olisikin tarkoitus
kohdentaa yleisiin tiloihin.

Oikeusministerio toteaa, etta perustuslakivaliokunta on vastaavanlaista saantelya arvioidessaan pita-
nyt tavallisen lain saatamisjarjestyksen kaytdon osalta edellytyksena sita, ettd saantely on tarpeeksi
tarkkarajaista ja tasmallista, eika jaa ongelmallisen yleispiirteiseksi (PeVL 24/2022 vp, s. 3). Nahta-
vasti esitysluonnoksessa nyt lausuttavana oleva saantely on luonnostellussa muodossaan perustus-
lakivaliokunnan lausumaan viitaten sellaista, ettei se olisi sdadettavissa tavallisen lain sdatamisjarjes-
tyksessa. Oikeusministerid pitdad valitettavana, ettei perustuslakivaliokunnan asiayhteyteen suoraan
soveltuvaa tulkintakaytantéa (PeVL 24/2022 vp) ole kyetty huomioimaan lausuttavana olevissa saan-
ndsluonnoksissa, ja sdantely on jddnyt ongelmallisen yleispiirteiseksi.

Oikeusministerid toteaa 48 §:n otsikoinnin osalta, etta sita vaikuttaisi perustellulta tarkentaa koske-
maan nimenomaisesti sosiaalihuollon toimintayksikon yhteisessa kaytdssa olevia tiloja ("Tekninen val-
vonta sosiaalihuollon toimintayksikdn yhteisessa kaytdssa olevissa tiloissa”), jotta pykalassa oleva
saantely jasentyisi selkedmmin suhteessa kaavailtuun 47 §:n saantelyyn.

Oikeusministerio pitaa lisdksi epatavanomaisena, etta kotirauhan suojan piirid maaritellaan hallituksen
esityksessa viittaamalla aluehallintoviraston laatimaan ohjauskirjeeseen (s. 89).

Asiakkaan suostumuksen merkitys

Esitysluonnoksessa kaavailtu saantely teknologisten ratkaisujen kayttamisesta olisi merkityksellinen
asiakkaan itsemaaraamisoikeuden suhteen. Perustelujen (s. 87) mukaan: ”Valmistelussa arvioitiin it-
semaéarddmisoikeuden vaihtoehtoiseksi erilliseksi suojatoimenpiteeksi nimenomaista asiakkaan suos-
tumusta teknologisiin ratkaisuihin. Sosiaalihuoltolaissa ja vanhuspalvelulaissa méadéritelty asiakaspro-
sessi ei edellytd asiakkaan suostumusta hédnelle myénnettéviin palveluihin. Ldhtékohtaisesti palvelut
perustuvat vapaaehtoisuuteen. Tadma ldhtékohta huomioiden valmistelussa katsottiin, ettei ole tarkoi-
tuksenmukaista edellyttéé teknologian kohdalla erillistd nimenomaista suostumusta, kun teknologisen
ratkaisun soveltuminen ja muu arviointi on kytketty palvelutarpeen arviointiin ja muuhun asiakaspro-
sessiin.” Toisaalta perusteluissa todetaan (s. 94), etta: " Teknologisten ratkaisujen osalta on huomioi-
tava, etté itseméaéraddmisoikeuden tdysimééaréinen toteutuminen voi tarkoittaa sité, ettd asiakkaalla on
mahdollisuus omasta toiveestaan saada palvelua, joka nimenomaan toteutetaan teknologisen ratkai-
sun avulla, mikéli se on hyvinvointialueella tehty mahdolliseksi. ... Yksiléllinen harkinta mahdollistaa
yhtaéltd asiakkaan oman ndkemyksen ja toiveiden huomioinnin ja toisaalta myés sosiaalihuollon am-
mattihenkilbn ammatillisen arvion.” Perustelut jattavat kaikkiaan epaselvaksi, mika merkitys asiakkaan
itsemaaraamisoikeudella olisi teknologisten ratkaisujen kayttdmisesta paattdmisessa.

Oikeusministerio toteaa, etta esitysluonnoksessa esitetyilla teknologisilla ratkaisuilla — kuten kamera-
valvonnalla — voitaisiin puuttua erittdin merkityksellisella tavalla perustuslaissa turvattuun yksityisela-
man suojaan. Tasta nakdkulmasta ei voida pitaa merkityksettdomana sita, voidaanko teknologisia rat-
kaisuja kayttaa asiakkaan suostumuksesta huolimatta (vrt. myds tdman osalta PeVL 24/2022 vp).
Esitysluonnoksen perustelut vaikuttavat jattdvan epaselvaksi, pitddko sosiaalihuollon asiakkaan jois-
sain tapauksessa suostua esimerkiksi kameravalvontaan saadakseen palvelua ("Lahtokohtaisesti pal-
velut perustuvat vapaaehtoisuuteen.”).

Oikeusministeridn mielesta lakiesityksesta tulisi kdyda yksiselitteisesti sddnndsperusteisesti ilmi, voi-
daanko sosiaalihuollon asiakas velvoittaa ottamaan kayttéon laissa tarkoitettuja teknologisia ratkai-
suja, jotta han saisi sosiaalihuollon palveluja.

Henkilotietojen suoja
Yleisté

Oikeusministerid toteaa, ettd 1. lakiehdotuksessa sosiaalihuoltolakiin ehdotetaan uutta 47 ja 48 §:33,
jotka ovat yksityiselaman suojan lisdksi merkityksellisia myds perustuslain 10 §:n 1 momentissa ja
EU:n perusoikeuskirjan 8 artiklassa suojatun henkilotietojen suojan nakdkulmasta. Oikeusministerio
kiinnittdd huomiota ennen muuta 1. lakiehdotuksen (sosiaalihuoltolaki) ehdotuksiin koskien teknolo-
gisten ratkaisujen kayttoa asiakkaan sosiaalipalveluissa seka teknista valvontaa sosiaalihuollon toi-
mintayksikdssa.
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Oikeusministerio toteaa henkilGtietojen suojan nakdkulmasta, etta esitysluonnoksen saatamisjarjes-
tysperusteluissa (jakso 11) ja paaasiallisissa vaikutuksissa (jakso 4.2.3.5) on sinansa tuotu esiin EU:n
yleisen tietosuoja-asetuksen (EU) 2016/679 ja perustuslakivaliokunnan asettamia reunaehtoja henki-
I6tietojen kasittelylle seka henkilttietojen kasittelyn oikeusperusteet. Selkeasti kay ilmi myos se, etta
teknologisten ratkaisujen kayttdmisen ja teknisen valvonnan yhteydessa kasiteltaisiin myds arkaluon-
teisina pidettavia sosiaalihuollon tietoja (PeVL 4/2021 vp, s. 3) seka tietosuoja-asetuksen 9(1) artiklan
tarkoittamia terveystietoja. Saatamisjarjestysperusteluissa on niin ikdan tunnistettu, ettad teknologian
kaytto ja siihen liittyva arkaluontoisten henkilGtietojen kasittely voi aiheuttaa riskeja luonnollisen hen-
kildn oikeuksille ja vapauksille seka todettu talta osin, etta tallaisesta kasittelysta olisi perusteltua saa-
taa erityislainsdadannolla (" Teknologian kéytté ja siihen liittyva arkaluontoisten henkilétietojen kasit-
tely voi aiheuttaa riskejé luonnollisen henkilén oikeuksille ja vapauksille. -- Némé mahdolliset riskit
huomioiden yksityiskohtainen, yksilon oikeuksia ja vapauksia turvaavan erityislainsdddédnnén saéata-
minen on katsottu perustelluksi.”).

Oikeusministerid huomauttaa talté osin, etta esitysluonnoksen perustelut ovat kuitenkin joltain osin
puutteelliset. Esimerkiksi tietosuojavaikutusten arviointia koskevassa jaksossa (4.2.3.5) on kasitelty
vaikutuksia ainoastaan teknologisten ratkaisujen osalta. Teknisen valvonnan osalta vaikutustenarvi-
ointi puuttuu kokonaan. Esityksesta jaa epaselvaksi myods, voisiko erityisesti teknologisten ratkaisujen
kaytdn osalta kyse olla myds muista erityisiin henkildtietoryhmiin kuuluvien tietojen kuin terveystietojen
kasittelystd. Oikeusministerion ndkemyksen mukaan esimerkiksi asuinhuoneistot ja/tai muut yksityi-
seen kayttoon tarkoitetut tilat ovat luonteeltaan sellaisia tiloja, jotka voisivat paljastaa muitakin erityisiin
henkilétietoryhmiin kuuluvia tietoja (muun muassa rotu tai etninen alkupera, poliittinen mielipide, us-
konnollinen tai filosofinen vakaumus taikka seksuaalista kayttaytymista ja suuntautumista koskeva
tieto). Esitysluonnos jattaa talta osin epaselvaksi, miten esitysluonnoksessa on tarkoitus rajata kyseis-
ten tietojen kasittelya. Oikeusministerit toteaa, etta esimerkiksi 1. lakiehdotuksen 47 §:n 2 momentin
2 kohdan edellytys siita, etta teknologisen ratkaisun ei tule puuttua asiakkaan tai muun henkilén yksi-
tyiselaman suojaan enempaa kuin asiakkaan hoidon ja huolenpidon tarve valttdamatta edellyttaa — ei
ole ota huomioon erityisiin henkilétietoryhmiin kuuluvien tietojen kasittelyyn liittyvia riskeja ja kasitte-
lyyn liittyvia reunaehtoja. Jatkovalmistelussa on toisaalta syyta kysya, voidaanko muiden erityisiin hen-
kilétietoryhmiin kuuluvien tietojen kasittelya pitda miltdan osin valttdmattdomana asiakkaan toimintaky-
vyn, turvallisuuden, osallisuuden ja hyvinvoinnin tueksi (1. lakiehdotuksen 47 §) tai asiakkaan tervey-
den, turvallisuuden ja hyvinvoinnin turvaamiseksi (1. lakiehdotuksen 48 §).

Oikeusministerid huomauttaa lisaksi, etta vaikka esitysluonnoksessa on nimenomaisesti todettu, etta
teknologisten ratkaisujen kayttdéon ja tekniseen valvontaan liittyvasta saantelysta tulisi saataa erityis-
lainsdadanndlla, ehdotettava saantely ei vaikuttaisi kuitenkaan sisaltdvan henkilttietojen kasittelyn
osalta nimenomaista erityissaantelya teknologisten ratkaisuiden kayttéon tai tekniseen kayttoon liit-
tyen. Ehdotetun 1. lakiehdotuksen 47 §:n 3 momentin mukaan teknologisen ratkaisun kayton yhtey-
dessa tapahtuvaan asiakastietojen kasittelyyn sovellettaisiin sosiaali- ja terveydenhuollon asiakastie-
tojen kasittelysta annettua lakia (703/2023, jaliempana asiakastietolaki). Vastaavasti 1. lakiehdotuk-
sen 48 §:n 3 momentin mukaan teknisen valvonnan yhteydessa tapahtuvaan asiakastietojen kasitte-
lyyn sovelletaan asiakastietolakia. Teknologisten ratkaisuiden kayttdon ja tekniseen valvontaan liittyva
henkildtietojen kasittely perustuisi ndin ollen voimassa olevaan sosiaalihuollon asiakastietojen kasit-
telyd koskevaan saantelyyn. Oikeusministerié toteaa, ettd vaikka asiakastietolaissa sdadetaan si-
nansa tadsmallisesti sosiaalihuollon henkildtietojen kasittelystd, kyseisessa laissa ei ole kuitenkaan ni-
menomaisia sddnnoksia teknologisten ratkaisuiden kayttddn tai tekniseen valvontaan liittyvasta hen-
kiltietojen kasittelysta. Ylipddnsa on epéselvaa, miten asiakastietolain sdantely soveltuisi sosiaali-
huollossa kayttdon otettaviin teknologisiin ratkaisuihin tai tekniseen valvontaan liittyvaan henkilotieto-
jen kasittelyyn (ks. jakso 1. lakiehdotuksen 47 ja 48 §:n arviointi).

Oikeusministeridlle jaa edelld mainittu huomioiden epaselvaksi, tayttdako ehdotettu ratkaisu — aina-
kaan kaikilta osin — arkaluonteisten henkilétietojen (mukaan lukien erityisiin henkildtietoryhmiin kuulu-
vien tietojen) kasittelylle asetettuja reunaehtoja. Vaikka esitysluonnoksessa on tehty selkoa perustus-
lakivaliokunnan lausuntokaytannésta, osa henkildtietojen suojan kannalta merkityksellisesta lausun-
tokaytannosta puuttuu. Epaselvaksi jaa osaltaan myds, tayttyvatko tietosuoja-asetuksen reunaehdot
kaikilta osin. Oikeusministeri6 kiinnittaa jatkovalmistelua silmalla pitden huomiota ennen muuta seu-
raavaan.

Perustuslakivaliokunnan lausuntokéyténnéstéa

Perustuslakivaliokunnan (PeVL 14/2018 vp) nykyisen kaytannon mukaan tietosuoja-asetuksen yksi-
tyiskohtainen saantely muodostaa yleensa riittdvan sadanndspohjan myos perustuslain 10 §:ssa tur-
vatun yksityiseldman ja henkilétietojen suojan kannalta, eika erityislainsdadantéon ole tietosuoja-ase-
tuksen soveltamisalalla enda valtiosdantoisista syista valttdmatdnta sisallyttaa kattavaa ja yksityiskoh-
taista sdantelya henkilttietojen kasittelysta. Kansallisen erityislainsdddannoén saatadmiseen tulee siten
rajata vain valttdmattdmaan, tietosuoja-asetuksen salliman liikkumavaran puitteissa. Valiokunnan mu-
kaan on kuitenkin selvaa, ettd erityissdantelyn tarvetta on arvioitava myods tietosuoja-asetuksen
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edellyttaman riskiperusteisen lahestymistavan mukaisesti kiinnittdmalla huomiota tietojen kasittelysta
aiheutuviin uhkiin ja riskeihin. Mita suurempi riski kasittelysta aiheutuu luonnollisen henkilén oikeuk-
sille ja vapauksille, sitd perustellumpaa on yksityiskohtaisempi saantely (PeVL 14/2018 vp, s. 4-5).
Perustuslakivaliokunta (PeVL 14/2018 vp) on talta osin katsonut, etta arkaluonteisten tietojen kasitte-
lyéd koskevaa saantelya tulisi kuitenkin edelleen (tietosuoja-asetuksen mahdollistamissa puitteissa)
arvioida valiokunnan aiemman kaytannén pohjalta eli sdantelyn tdsmallisyyden ja kattavuuden nako-
kulmasta — ja rajata kasittely tdsmallisilla ja tarkkarajaisilla sdanndksilld vain valttdmattémaan (ks.
esim. PeVL 3/2017 vp, s. 5). Tietosuoja-asetusta yksityiskohtaisemman lakitasoisen saantelyn tarve
tulee kuitenkin perustella myds asetuksen puitteissa tapauskohtaisesti. Valiokunta on liséksi painot-
tanut, etta arkaluonteisten henkilétietojen kasittelya koskevan saantelyn kohdalla on syyta pyrkia sel-
kedaan ja ymmarrettavaan lainsaadantoon.

Perustuslakivaliokunta on arvioinut erityisesti arkaluonteisten tietojen kasittelyn sallimisen koskevan
yksityiselamaan kuuluvan henkil6tietojen suojan ydinta (PeVL 37/2013 vp, s. 2/1), minka johdosta esi-
merkiksi tallaisia tietoja sisaltavien rekisterien perustamista on arvioitava perusoikeuksien rajoitus-
edellytysten, erityisesti rajoitusten hyvaksyttavyyden ja oikeasuhtaisuuden, kannalta (PeVL 29/2016
vp, s. 4—5 ja esimerkiksi PeVL 21/2012 vp, PeVL 47/2010 vp seka PeVL 14/2009 vp). Valiokunta on
lisdksi painottanut arkaluonteisten tietojen kasittelyn aiheuttamia uhkia. Valiokunnan mielesta arka-
luonteisia tietoja sisaltaviin laajoihin tietokantoihin liittyy tietoturvaan ja tietojen vaarinkayttdon liittyvia
vakavia riskeja, jotka voivat vime kddessa muodostaa uhan henkilén identiteetille (PeVL 13/2016 vp,
s. 4, PeVL 14/2009 vp, s. 3/l). My6s EU:n yleisen tietosuoja-asetuksen johdantokappaleessa 51 pai-
notetaan, ettd asetuksen 9 artiklassa tarkoitettuja erityisia henkil6tietoja, jotka ovat erityisen arkaluon-
teisia perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden kasittelyn
asiayhteys voisi aiheuttaa huomattavia riskeja perusoikeuksille ja -vapauksille.

Edelld mainitun perustuslakivaliokunnan lausuntokaytdnnon lisaksi on syyta todeta, etta perustuslaki-
valiokunta on arvioinut vastaavantyyppista saantelyd myos aikaisemmin (PeVL 24/2022 vp). Valio-
kunta katsoi kyseista hallituksen esitystd (HE 231/2021 vp) koskevassa lausunnossaan, etta sosiaa-
lihuollon turva-auttamis- ja etapalveluita koskevat saantelyehdotukset nayttivat mahdollistavan hyvin
syvalle kayvan puuttumisen yksityiselaman suojaan, eika niistéd kaynyt muun muassa ilmi, mita henki-
I6tietoja turva-auttamispalvelun tai etapalvelun tuottamisessa kerattaisiin tai missa maarin niiden
kayttd perustuisi suostumukseen. Perustuslakivaliokunnan mukaan ehdotettu saantely tuli joko pois-
taa lakiehdotuksesta tai tismentaa merkittavasti mietintovaliokunnassa. Sosiaali- ja terveysvaliokunta
(StVM 12/2022 vp) poisti kyseiset sdanndkset lakiehdotuksesta ja pyysi valtioneuvostoa laatimaan
eduskunnalle uudet lainsdadantdéehdotukset.

Tietosuoja-asetuksen reunaehdoista

Perustuslakivaliokunnan lausuntokaytdnnon ohella tulee huomioida EU:n yleisen tietosuoja-asetuk-
sen reunaehdot. Tietosuoja-asetuksen 6 artiklan 2 ja 3 kohdan nojalla voidaan antaa asetusta tayden-
tavaa ja tasmallisempaa saantelyd koskien muun muassa yleisia edellytyksia, jotka koskevat rekiste-
rinpitajan suorittaman tietojenkasittelyn lainmukaisuutta, kasiteltavien tietojen tyyppia, tiedonsaantia
ja -luovutusta, kayttotarkoitussidonnaisuutta seka sailytysaikoja. Erityissdantelya voidaan antaa, kun
henkiltietojen kasittely perustuu asetuksen 6 artiklan 1 kohdan c tai e alakohtaan (rekisterinpitajan
lakisdateinen velvollisuus ja yleinen etu/julkisen vallan kayttd). Perusvaatimuksena kansalliselle eri-
tyissdantelylle on, ettd kyseisen lainsdadannon on taytettava yleisen edun mukainen tavoite ja oltava
oikeasuhteista silla tavoiteltuun oikeutettuun padmaaraan nahden.

Tietosuoja-asetuksen 9(1) artiklan mukaan erityisiin henkildtietoryhmiin kuuluvien tietojen kasittely on
lahtokohtaisesti kielletty, ellei kasittelylle ole 9(2) artiklassa saadettya poikkeusperustetta. Useampi
9(2) artiklan poikkeusperuste edellyttaa, etta erityisiin henkilétietoryhmiin kuuluvien tietojen kasitte-
lysta sdadetdan lainsdddanndssa, jossa huolehditaan asianmukaisista suojatoimista. Esimerkiksi ase-
tuksen 9 artiklan 2 kohdan h alakohta mahdollistaa kasittelyn, mikali se on tarpeen ennalta ehkaisevaa
tai ty6terveydenhuoltoa koskevia tarkoituksia varten, tydntekijan tydkyvyn arvioimiseksi, 1adketieteel-
lisid diagnooseja varten, terveys- tai sosiaalihuollollisen hoidon tai kasittelyn suorittamiseksi taikka
terveys- tai sosiaalihuollon palvelujen ja jarjestelmien hallintoa varten. Kyseinen alakohta edellytta3,
etta tallaisesta kasittelysta saadetaan unionin tai jasenvaltion lainsaadannossa tai terveydenhuollon
ammattilaisen kanssa tehdyn sopimuksen mukaisesti. Kasittelyssa tulee lisdksi noudattaa 9 artiklan 3
kohdassa esitettyja edellytyksia ja suojatoimia. Asetuksen 9 artiklan 3 kohta edellyttdad ennen muuta
sita, etta lainsdadanndssa varmistetaan, ettd henkilotietoja kasittelee ammattilainen, jota sitoo salas-
sapitovelvollisuus.

1. lakiehdotuksen 47 ja 48 §:n arviointia
Oikeusministerid toteaa, ettd esitysluonnoksessa on tehty selkoa siita, ettd henkilGtietojen kasittely

perustuisi tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohtaan eli rekisterinpitajan lakisdateiseen
velvollisuuteen sekd 9 artiklan 2 kohdan h alakohtaan. Oikeusministeridlld ei ole sinansa
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huomauttamista tahan Iahtdékohtaan, joskin esitysluonnos jattaa taysin avoimeksi sen, mihin lakisaa-
teiseen velvollisuuteen henkilGtietojen kasittely perustuisi. Esitysluonnoksessa ei oikeusministerion
nakemyksen mukaan saadettaisi palveluntuottajille oikeutta kasitella henkildtietoja teknologista ratkai-
sua kayttdessaan tai teknista valvontaa toteuttaessaan. Ehdotuksessa viitataan vain asiakastietola-
kiin, jossa saadetaan sosiaalihuollon asiakastietojen kasittelysta. Lain mukaan sosiaalihuollon asia-
kastiedolla tarkoitetaan sosiaalihuollon asiakasasiakirjaan ja muuhun sosiaalihuollossa laadittuun
asiakirjaan sisaltyvaa sosiaalihuollon asiakkaan tuen tarvetta, hanen asiansa kasittelya tai hanelle
annettavaa sosiaalipalvelua koskevaa asiakastietoa. Esitysluonnoksesta jaa epaselvaksi, syntyisikd
teknologisten ratkaisujen kéytdssa tai teknisessa valvonnassa téllaisia tietoja tai voidaanko asiakas-
tietolakia tosiasiallisesti tulkita niin, etta se loisi oikeusperusteen kasitella henkilttietoja teknologisten
ratkaisujen kayttéon tai tekniseen valvontaan. Ehdotuksessa viitataan vain asiakastietolakiin, jossa
saadetaan sosiaalihuollon asiakastietojen kasittelysta.

Huomio kiinnittyy liséksi siihen, ettei esitysluonnokseen ole sisallytetty tarkempaa arviointia siita, voi-
daanko (ja miten) asiakastietolain sosiaalihuollon asiakastietoja koskevaa saantelya pitaa riittdvana
varmistamaan tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohdan seké alakohdassa viitatun 9 ar-
tiklan 3 kohdan edellyttdmia suojatoimia seka perustuslakivaliokunnan edellyttdamaa tasmallista ja
tarkkarajaista sadantelya. Oikeusministerid toteaa, etta tietosuoja-asetuksessa edellytetyt suojatoimi-
vaatimukset on sindnsa mahdollista tayttdd myds olemassa olevalla sédantelylla. Sikali kun asiakastie-
tolain katsotaan soveltuvan teknologisten ratkaisuiden kayttéon ja tekniseen valvontaan liittyvaan hen-
kilotietojen kasittelyyn, suojatoimivaatimukset on — ainakin osittain — mahdollista sitoa asiakastietola-
kiin (muun muassa kyseisen lain sdannoksiin salassapidosta, vaitiolovelvollisuudesta ja kayttdoikeuk-
sista). Edellda mainittu huomioiden ja nain perusoikeusherkassa kontekstissa ei ole selvaa, etta asia-
kastietolain (suojatoimi)saannoksia voitaisiin pitda kuitenkaan kokonaisuudessaan riittavina. Asiakas-
tietolaissa ei muun muassa saadeta tarkemmin siita, miten erilaisten teknologisten ratkaisuiden kay-
tOssa tai teknisessa valvonnassa olisi sallittua kasitella henkilttietoja (esimerkiksi miten keraantyneita
tallenteita sailytettaisiin vai onko ylipaansa oikeasuhteista ja valttamatonta sailyttaa tallaisia tallen-
teita).

Huomio kiinnittyy myds siihen, etta 1. lakiehdotuksen 47 ja 48 § vaikuttavat ylipdansa varsin yleisluon-
teisilta ja valjilta. Nain ollen teknologisten ratkaisuiden seka teknisen valvonnan kayttd vaikuttaisi jaa-
van merkittaviltd osin palvelun tuottajille oman harkinnan ja arvioinnin varaan. Saanndskohtaisissa
perusteluissa viitataan talta osin siihen, etta palvelun tuottajan tulisi korkean riskin tilanteissa laatia
tietosuoja-asetuksen 35 artiklan mukainen vaikutustenarviointi. Oikeusministerid huomauttaa talta
osin, etta tietosuoja-asetus edellyttaa, etta jasenvaltiot varmistavat lainsdadanndéssa riittavat ja asian-
mukaiset suojatoimet, silloin kun kyse on erityisiin henkildtietoryhmiin kuuluvasta kasittelysta. Oikeus-
ministerid suhtautuu kielteisesti siihen, ettd suojatoimia voitaisiin jattda nain perusoikeusherkassa
kontekstissa muutoinkaan palvelun tuottajien harkittavaksi.

Ehdotettava saantely jattaisi avoimeksi, mita teknologisia ratkaisuja palvelun tuottaja voisi ottaa kayt-
toéon ja minkalaisia suojatoimia erilaiset ratkaisut edellyttaisivat. Vaikka oikeusministeri¢ sinansa ym-
martaa, ettd lainsdadannon tulisi olla mahdollisimman teknologianeutraalia, on kuitenkin syytd huo-
mauttaa, ettd teknologisiin ratkaisuihin liittyy eritasoisia riskeja, jotka tulisi huomioida lainsdadanndn
tasolla. Jatkovalmistelussa tulisi arvioida sitd, tulisiko erilaisista teknologisista ratkaisuista/teknisesta
valvonnasta ja niihin liittyvasta henkildtietojen kasittelystd s&atdd yksityiskohtaisesti. Jos kyse olisi
esimerkiksi asiakkaan kotiin asennettavista sensoreista tai muista laitteista, joiden avulla hoitohenki-
I6st6 voisi etdyhteydelld seurata muun muassa asiakkaan elintoimintoja, aktiivisuutta, ravitsemustilaa
ja unirytmia, kyse voisi olla merkittavasta puuttumisesta yksityiselaman ja henkilétietojen suojan ydin-
alueelle. Tallainen kasittely tulisi rajata niin, ettei asiakkaan yksityiselaman ja henkilétietojen suojaan
puututa enempaa kuin hanen hoitonsa ja huolenpidon tarpeensa valttamatta edellyttaa. (Ks. edelta
jakso Yksityiselaman suojan rajoittaminen)

Yhteenveto

Oikeusministeridon ndkemyksen mukaan erilaisiin teknologisiin ratkaisuihin seka tekniseen valvontaan
liittyvasta henkildtietojen kasittelysta tulisi sdatda nimenomaisesti ja rajata arkaluonteisten henkilétie-
tojen (mukaan lukien erityisiin henkilétietoryhmiin kuuluvien tietojen) tasmallisilla ja tarkkarajaisilla
saannoksilla valttamattdmaan — siten kuin perustuslakivaliokunta on lausuntokdytanndssaan edellyt-
tanyt. Saantelyssa tulee niin ikdan huolehtia tietosuoja-asetuksen reunaehdoista, kuten siita, etta ka-
sittely on oikeasuhteista ja yleisen edun mukaista ja etta erityisten henkilttietojen kasittelya koskevista
suojatoimista saadetaan jasenvaltion lainsaadannossa.

Oikeusministerion nakemyksen mukaan 1. lakiehdotuksen 47 ja 48 §:ssé& ehdotetut viittaukset asia-
kastietolakiin seka yleisluonteiset sddnnokset siita, ettd teknologinen ratkaisu ei saisi puuttua asiak-
kaan tai muun henkilén yksityiselaman suojaan enempaa kuin asiakkaan hoidon ja huolenpidon tarve
valttamatta edellyttaa tai ettd teknisen valvonnan kayttd tulisi rajata ajallisesti ja alueellisesti valtta-
mattdmaan ja sen tulisi olla oikeasuhtaista tarkoitukseensa nahden, eivat ole riittdvan tadsmallisia.
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Tiedoksi

6 (6)
Ehdotetut 1. lakiehdotuksen 47 ja 48 § jattavat ylipaansa epaselvaksi sen, missa sdadettaisiin oikeus-
perustasta henkilGtietojen kasittelylle teknologisten ratkaisujen kayttamiseksi ja teknisen valvonnan
toteuttamiseksi.

Perustuslakivaliokunnan lausunnon pyytdminen

Oikeusministerid yhtyy esitysluonnoksessa (s. 95) esitettyyn siitd, ettad esityksesta olisi perusteltua
hankkia perustuslakivaliokunnan lausunto siihen liittyvien perusoikeuskysymysten takia.

Osastopaallikkd, ylijohtaja Johanna Suurpaa

Lainsaadantdéneuvos Veli-Pekka Hautamaki

STM Sosiaali- ja terveysministerid

Kansliapaallikkd Antti T. Leinonen
Lainsdadantojohtaja Susanna Siitonen
Ministerin erityisavustaja Timo Karhunen
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