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PSEUDONYMISOINTI, ANONYMISOINTI JA SUORIEN TUNNISTEIDEN KAYTTO SOSIAALI-JA
TERVEYSTIETOJEN TOISSIJAISESTA KAYTOSTA ANNETUN LAIN (522/2019) MUKAAN

Sosiaali ja terveystietojen toissijaisen kayton tietosuojan asiantuntijaryhma (STM103:00/2019) linjaa
seuraavaa pseudonymisoinnin ja anonymisoinnin toteuttamisesta sekd suoria tunnisteita sisdltavin tiedon
kaytostd sosiaali- ja terveystietojen toissijaisesta kdytdstd annetunlain (552/2019, jaljempana "toisiolaki”)
mukaisessakasittelyssa. Toisiolaki pohjaa tietosuojan maarittelyjen osalta vahvasti EU:n yleiseen
tietosuoja-asetukseen (2016/679).

Toisiolain mukaisia tietojenkasittel y-ymparistoja on tunnistettu kaksi erilaista:

1) Tietoturvallinen kdyttoymparisto, jonka osalta paljastumisriskia tarkastellessa otetaan huomioon
muutkin suojatoimet. Esimerkiksi tietojen tutkimuskayton osalta tarkastellaan kokonaisuutta, jonka
muodostavat tietoja kasittelevathenkil ot, tarkasteltava projekti ja aineisto, kdytettava kasittel y-
ymparisto seka julkaistavien tulosten erillinen tarkastaminen. (Desai, Ritchie, Welpton 2016)

2) Muukayttoymparisto, jossa voidaan kasitella tietoturvallisessa kdy ttdymparistossa tuotettuja ja
anonyymeiksi todettuja tuloksia tai tietopyynnon mukaisia aggregoituja tilastotietoja, joita voidaan
my0s jakaa julkisesti.

Tietoturvallisen kdyttdympériston maaraykset kattavat seuraavat vaatimukset: tietoja kasittelevat henkilot
ovatvahvasti tunnistettuja, tietojen kdyttdtarkoitus on hyvaksytty, kasittely-ympériston tietoturvasta on
huolehdittu ja kisiteltavistd aineistoista johdetut tul okset tarkastetaan paljastumisriskin nak6kulmasta.
Talloin tietojen suojatoimia on kdytdssa useita ja késiteltdvataineistot voivat ollalaajoja ja sisaltaa
yksityiskohtaista tietoa.

Tietopyynnon perusteella tuotettu aggregoitu tilastotieto tai tietoturvallisessa kdyttoympéaristossa
kasitellyn aineiston perusteella johdetut tulokset voivat kayttotarkoituksesta riippuen tulla julkaistuiksi.
Julkaistun aineiston osalta ainoa suojatoimi on aineiston anonymisointi.

Pseudonymisointi
EU:n yleisen tietosuoja-asetuksen 4 artiklan mukaan pseudonymisoimisella tarkoitetaan henkil 6tietojen
kasittelemista siten, ettd henkil 6tietoja ei voida endd yhdistaa tiettyyn rekisterdityyn kayttamatta lisatietoja.
Pseudonymisoitu aineisto on edelleen henkilotietoa, koska yksittdisen henkilon tunnistamisen
mahdollisuutta ei ole kokonaan poistettu.

Toisiolain alaisten aineistojen osalta pseudonymisointi toteutetaan poistamalla aineistosta suorat tunnisteet
(henkil6tunnus, nimi, tarkka osoite) jaluomalla lahtokohtaisesti henkilotunnusta vastaava yKksi
pseudotunniste eri henkildiden erottamiseksi ja aineistojen yhdistdmista varten. Pseudonymisoinnin
toteutuksessa ei muuteta aineiston tilastollisia ominaisuuksia eli pseudonymisoinnissa ei tehda
karkeistamista tai kdytetd muita tietojen tarkkuutta heikentdvid menetelmia.

Anonymisointi
EU:n yleisessa tietosuoja-asetuksessa (2016/679) resitaalissa 26 viitataan ” -- anonyymeihin tietoihin eli
tietoihin, jotka eivatliity tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkildén, tai
henkildtietoihin, joiden tunnistettavuus on poistettu siten, ettei rekisteroidyn tunnistaminen ole tai ei ole
endd mahdollista.”
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Ottaen huomioon kaikki keinot, joita voidaan kohtuudella olettaa kaytettdvan henkil 6n tunnistamiseen,
anonyymin tiedon tulee tayttdd seuraavat ominaisuudet! 2

¢ Anonymisoidustaaineistosta ei voida tunnistaa suoraan tai valillisesti yksittdista henkil 6a.

e Yksittdisestd henkilosta ei voida tehdad vain titd henkil 64 koskevia paatelmia.

e Yksittdistd henkiloa koskevien tietojen yhdisteleminen anonymisoidun aineiston ja muun aineiston
valilla ei ole mahdollista.

e Aineistoaei ole mahdollista tai on kohtuuttoman vaikeaa palauttaa muotoon, josta yksittdinen henkil
on tunnistettavissa.

Aineistojen kasittely tietoturvallisessa kayttoymparistossa

Tietoturvallisessa kdyttoymparistossa kasiteltdvien aineistojen osalta toimitaan yleisten
tietosuojaperiaatteiden ja EU:n yleisen tietosuoja-asetuksen 5 artiklan tietojen minimoinnin periaatteen
mukaisesti. Toisiolain mukaisen tietoluvan perusteella kayttd6n toimitetaan aina vain valttamattomat
tiedot. Tama tarkoittaa ettei aineistot sisalla lahtokohtaisesti suoria tunnisteitajalisdksiaineiston sisaltima
muuttujajoukko on tarkasti rajattu ja muuttujien tiedot aina niin yleisella tasolla kuin kulloiseenkin
kayttotarkoitukseen katsotaan riittavaksi. Tietoluvalla voidaan toimittaa myds hyvin karkealle tasolle
kasitelty3, liki anonyymia tietoa, kun sen katsotaan olevan kadyttotarkoitukseen riittavaa.

Tietoturvallisen kayttoympariston maaritelman mukaisten suojatoimien johdosta ymparistossa on
mahdollistakésitelld joissakin tapauksissa myos suoria tunnisteita sisdltivia tietoja. Suorien tunnisteiden
sisdllyttiminen aineistoon vaatii tietolupaviranomaisen tai muun tietoluvasta paattavan tahon
kokonaisharkintaa, jossa otetaan huomioon lainsdddanto jalupahakemuksessa osoitettu erityinen tarve tai
kasiteltavan tiedon erityisluonne.

Aineistojen kasittely muualla kuin tietoturvallisessa kayttdymparistdssa

Kirjallisuutta

Toisiolain 3 § mukaan tietopyyntd kohdistuu aggregoituun tilastotietoon. Saman pykaldn mukaan
aggregoidulla tilastotiedolla tarkoitetaan tilastomuotoista, luotettavasti anonymisoitua tietoa.
Aggregoidussatiedossajokainen luku on muodostettu useammasta havainnosta. Tilastomuotoinen tieto
tarkoittaa tissd yhteydessa ensiokdyton tiedoista koottua yksikkotason tietoa tai ndistd aggregoitua tietoa.

Toisiolain 52 § mukaan tietoluvan nojalla luovutetuista aineistoista johdettujen tulosten julkaisemisessa
tietolupaviranomainen varmistaa tietojen olevan anonyymeja. Tallaiset tiedot luovutetaan
kayttotarkoitustaan vastaavasti, mutta ne voidaan myos julkaista. Julkaistuun tietoon kohdistuva ainoa
suojatoimi on luotettava anonymisointi tai anonymiteetin tarkastaminen. Taméan aineistotyypin osalta
paljastumisriskid tulee arvioida ottaen huomioon kaikki keinot joita voidaan kohtuullisen todennakoisesti
kadyttdd mainitun luonnollisen henkilén tunnistamiseen suoraan tai valillisesti3 jatiedon on oltava
anonyymid sekd aggregoidun tilastotiedon ettd yksikkotasoisen tiedon tapauksessa.
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1 Tietosuojatydryhman (WP29) lausunto 05/2014 Anonymisoinnin tekniikoista, Kansainvalinen ISO - standardi
1S029100:2011

2 EU:n yleinen tietosuoja-asetus (2016/679) 26 resitaali

3 EU:n yleinen tietosuoja-asetus (2016/679) 26 resitaali
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