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MUISTIO SAATAVUUSPALVELUISTA

Tama muistio on STM:n Tietolupaviranomaiselle asettaman korkean tason asiantuntijaryhman laa-
tima periaatelinjaus, joka on hyvaksytty asiantuntijaryhman kokouksessa 15.1.2021. Saatavuuspal-
velut ovat olleet yleisen mielenkiinnon aiheena, ja myos Tietolupaviranomaista on lahestytty niita
koskien. Lisaksi taman linjauksen laatimiseen on vaikuttanut se, etta korkean tason ryhman tie-
dossa ei ole, etta tasta aiheesta olisi jo laadittu juridista selvitysta tai nakemysta. Korkean tason ryh-
man toimivalta rajoittuu vain Tietolupaviranomaisen toimintaa koskevien linjausten antamiseen ja
siten taman muistion soveltamisala koskee Tietolupaviranomaisen toimintaa.

Yhteenveto:

e Saatavuuspalveluiden sallittavuus/lainmukaisuus on juridisesti epaselva toisiolaissa.
Findatan tehtaviksi ei ole nimenomaisesti sddadetty hoitaa saatavuuspalveluihin kuu-
luvia tehtavia.

e Sen takia olisi perusteltua ja tarpeen, ettd lainsdadannossa (laki sosiaali- ja terveystie-
tojen toissijaisesta kdytosta 552/2019, jaljempana "toisiolaki”) otettaisiin kantaa saa-
tavuuspalveluiden sallittavuuteen. Tarve on ilmeinen, ja tasta syysta saatavuuspalve-
lut tulisi lainsdddanndssa tunnistaa ja mahdollistaa. Ennen lainsadadantotoimia ja jos
saatavuuspalveluita halutaan harjoittaa, voisi asiasta pyytaa kansallisen tietosuojavi-
ranomaisen (Tietosuojavaltuutettu) ja Euroopan tietosuojaneuvoston kannan.

Ryhma on kiinnittanyt muun muassa seuraaviin seikkoihin huomioita yhteenvetoa
laatiessaan:

SAATAVUUSPALVELUT/FEASIBILITY SERVICES

1. Johdanto

Saatavuuspalvelulla tarkoitetaan yleensa sovellusta, tietojarjestelmaa tai alustaa, jonka avulla saa-
daan selville tarkempia tietoja siita, minkalaista henkilGtietoa rekisterinpitajalla on kaytossa ja tarjot-
tavana. Saatavuuspalveluita on voitu kehittaa organisaation itsensa toimesta. Niihin on tarjolla myds
kaupallisia sovelluksia. Vaikka saatavuuspalvelun avulla kysyja saa yleensa anonyymissa muodossa
olevaa tietoa, vastauksen tuottaminen edellyttaa aina henkilotietojen kasittelya.
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Taman takia niin saatavuuspalvelua tuottavan sovelluksen tarjoaminen kuin saatavuuspalvelun
kayttaminen on henkilGtietojen kasittelya, ja arvioitavaksi tulee saatavuuspalvelun lainmukaisuus.

Kaytanndssa esiin tulleita tarpeita, joihin saatavuuspalveluita haluttaisiin hyodyntaa:

Esimerkki 1: Tutkija haluaa tietaa, [0ytyyko sairaalasta riittavasti relevanttia tietoa tutkimussuunnitel-
man mukaisen tutkimusasetelman toteuttamiseen: tarvitsen 150 tapausta, jossa tayttyvat seuraavat
kriteerit: sukupuoli nainen, ikdjakaumassa 35 - 50-vuotias, tupakoi, juo alkoholia, on synnyttanyt 2
lasta, sairastaa diabetestd seka sydan- ja verisuonitauteja”. Kysymys voi olla myds yleisemmalla ta-
solla: “paljonko I6ytyy diabetesta sairastavia potilaita kyseisesta sairaalasta?”

Esimerkki 2: Ladkeyhtié haluaa tietdd, kuinka monta henkilbd Suomessa kayttaa tiettya verenpai-
neladkettd. Tietoja halutaan saada eri sairaaloiden tietokannoista.

2, Saatavuuspalvelu ja soveltuva lainsaadanto

Tietosuoja-asetusta sovelletaan henkilotietojen kasittelyyn, ja niin ollen tietosuoja-asetus koskee
myos saatavuuspalvelua. Suomen lainsaadanto ei kuitenkaan tunne kasitetta saatavuuspalvelu, eika
esimerkiksi sosiaali- ja terveystietojen toisiokayttda koskevassa toisiolaissa huomioida saatavuuspal-
veluja.

Toisiolain 13 §:ssa saddetaan neuvontapalvelusta, joka on eri asia kuin saatavuuspalvelu. Toisiolaissa
saadetyilla rekisterinpitajilla on velvollisuus tarjota neuvontapalvelua. Tassa tarkoituksessa niiden on
laadittava aineistokuvaukset omien tietovarantojensa tietosisalloista. Aineistokuvausten tarkoituk-
sena on antaa yleisella tasolla tietoa siita, mita tietoa kukin rekisteri sisaltaa. Kattavimmat aineistoku-
vaukset loytyvat talla hetkella: https://aineistokatalogi.fi/catalog/studies). Tiedon tarvitsija voi siis
esimerkiksi selata kyseista aineistokatalogia tai ottaa suoraan yhteytta haluamaansa rekisterinpita-
jaan ja tiedustella, minkalaista aineistoa on saatavilla. Annettava tieto neuvontapalveluiden kautta
voi kuitenkin olla vain hyvin yleisella tasolla (valmiina) olevaa yleista tietoa rekisterin sisallosta. Sen
kautta ei ole mahdollista tiedustella tai saada yksityiskohtaista, taman muistion kohdan 1 esimer-
keissa esitettya tietoa.

3. Tietosuoja-asetus ja kasittelyn oikeusperuste

Saatavuuspalvelun avulla kysyja saa yleensa anonyymissa muodossa olevaa tietoa. Esimerkiksi sai-
raalassa on 139 diabetespotilasta, joista 110 kayttaa tiettya diabeteslaakitysta. Vastauksen tuottami-
nen edellyttaa aina henkildtietojen kasittelya, jolle on aina oltava tietosuoja-asetuksen mukainen ka-
sittelyperuste.

Henkilotiedon kasittelyperusteesta saddetadn tietosuoja-asetuksen 6 artiklassa. Sen lisaksi, jos kasi-
tellaan erityisia henkilotietoryhmia, joita terveystiedot ovat, tulee kasittelylle pystya osoittamaan ka-
sittelyperuste 6 artiklan lisaksi 9 artiklasta. Seuraavaksi kdydaan 6 artiklan kasittelyperusteet lapi.


https://aineistokatalogi.fi/catalog/studies

Tietosuoja-asetuksen kasittelyperusteet

a. Suostumus

6 artiklan 1 kohdan a alakohdan mukaan henkilétietoja saa kasitella, jos rekisterdity on antanut suos-
tumuksensa henkilotietojensa kasittelyyn yhta tai useampaa erityista tarkoitusta varten. Patevalle
suostumukselle asetetut kriteerit' ovat nykyisin varsin tiukkoja, muun muassa suostumuksen nimen-
omaisuus ja vaatimus siita, ettei suostumuksen antaja ole alisteisessa asemassa suhteessa suostu-
muksen pyytdjaan. Tietosuoja-asetuksen johdanto-osan mukaan: ---"suostumuksen ei pitdisi olla pd-
tevd oikeudellinen peruste henkilGtietojen kdsittelylle sellaisessa erityistilanteessa, jossa rekisterdidyn
ja rekisterinpitdjdn vdlilld on selked epdsuhta. Tdmd koskee erityisesti tilannetta, jossa rekisterinpitd-
jénd on viranomainen ja jossa on sen vuoksi epdtodenndkaoistd, ettd suostumus on annettu vapaaeh-
toisesti kaikissa kyseiseen tilanteeseen liittyvissé olosuhteissa.” Suomen julkiset terveydenhuollon pal-
velunantajat ovat viranomaisia. Ollakseen pateva suostumuksen tulee myods olla nimenomainen, ja
kayttotarkoitus tai kayttotarkoitukset, johon suostumusta pyydetaan, tulee yksiléida suostumusta pyy-
dettdessa.

Saatavuuspalveluissa kasitellaan usein merkittavia maaria terveystietoja. Tiedon tarpeet ovat usein
kiireellisia tai muuten ennakoimattomia, jolloin suostumuksen pyytaminen ja saaminen lienee kay-
tanndssa mahdotonta tai ainakin vaikeaa. Suostumus voidaan myos peruuttaa milloin vain. Talléin
suostumuksen nojalla kasiteltyja tietoja ei saa enaa kayttaa siihen kayttotarkoitukseen, mihin suos-
tumus annettiin.

b. Sopimus

6 artiklan 1 kohdan b alakohdan mukaan henkilotietoja saa kasitella, jos se on tarpeen sellaisen so-
pimuksen taytantoon panemiseksi, jossa rekisterdity on osapuolena, tai sopimuksen tekemista edel-
tavien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta. Saatavuuspalvelussa ei kuitenkaan
yleensa ole olemassa nimenomaista sopimusta rekisterdidyn (yleensa potilas/tutkittava) ja tiedon
kayttajan valilla.

c. Lakisaateinen velvoite

6 artiklan c alakohdan mukaan henkilotietoja saa kasitelld, jos kasittely on tarpeen rekisterinpitajan
lakisaateisen velvoitteen noudattamiseksi. Jotta kyseessa olisi lakisaateinen velvoite, tulee siita ni-
menomaisesti saataa laissa. Suomen lainsaadanndssa ei ole saadetty saatavuuspalvelusta.

d. Elintarkeiden etujen suojaaminen

6 artiklan d kohdan mukaan henkilotietoja saa kasitelld, jos kasittely on tarpeen rekisterdidyn tai toi-
sen luonnollisen henkildn elintarkeiden etujen suojaamiseksi. Tama viittaa sellaisiin tilanteisiin, joissa

1 EDPB Guidelines 05/2020 on consent under Regulation 2016/679
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henkilotiedon kasittelytoimet ovat tarpeen esimerkiksi potilaan hengen valittomaksi pelastamiseksi.
Saatavuuspalveluiden tavoitteet eivat liity tallaisiin tarkoituksiin.

e. Yleinen etu tai rekisterinpitdjalle kuuluvan julkisen vallan kayttaminen

6 artiklan e kohdan mukaan henkiltietoja saa kasitelld, jos kasittely on tarpeen yleista etua koskevan
tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi. Tata kasit-
telyperustetta on kaytetty toisiolaissa siina saadettyjen kayttotarkoitusten kasittelyperusteena.

f. oikeutettu etu

6 artiklan f kohdan mukaan henkil6tietoja saa kasitella, jos kasittely on tarpeen rekisterinpitajan tai
kolmannen osapuolen oikeutettujen etujen toteuttamiseksi, paitsi milloin henkilotietojen suojaa
edellyttavat rekisterdidyn edut tai perusoikeudet ja -vapaudet syrjayttavat tallaiset edut, erityisesti
jos rekistergity on lapsi. Oikeutettua etua ei voi kuitenkaan kayttaa viranomaistoiminnassa. Nain ol-
len esimerkiksi julkiset sairaalat eivat voi tata perustetta kayttaa kasittelyperusteena. Lisaksi kasittely
vaatisi tapauskohtaista intressipunnintaa.

Johtopdéitokset

Edella mainittujen perusteella vaikuttaisi siltd, etta soveltuvia kasittelyperusteita olisivat tietosuoja-
asetuksen 6 artiklan 1 kohdan c-alakohta (lakisaateisen velvoitteen noudattaminen) tai e-alakohta
(yleista etua koskeva tehtava tai rekisterinpitajalle kuuluvan julkisen vallan kayttaminen). Naiden ka-
sittelyperusteiden kaytto edellyttaa kuitenkin, etta kasittelysta saadetaan nimenomaisesti joko unio-
nin oikeudessa tai jasenvaltion omassa lainsadadanndssa (tietosuoja-asetuksen 6 artiklan 3 kohta).
Myds Suomen perustuslain 10 &n 1 momentin mukaan (yksityiselaman suoja) henkiltietojen suo-
jasta on saadettava tarkemmin lailla. Toisiolaissa ei ole kuitenkaan saadetty nimenomaisesti saata-
vuuspalvelusta. Koska tietosuoja-asetuksen 6 artiklassa saadetyt kasittelyperusteet eivat asiassa
tayty, ei arvioinnissa ole syyta kayda lapi erityisia henkilotietoryhmia koskevan 9 artiklan kasittelype-
rusteita.

Kéayttotarkoitusten yhteensopivuusarviointi

Ryhman kasityksen mukaan on juridisesti tulkinnanvaraista, onko saatavuuspalveluiden osalta tar-
peen laatia tietosuoja-asetuksessa saadettya yhteensopivuusarviointia vai ei. Ryhma on kuitenkin tal-
laisen yhteensopivuusarvioinnin asiassa laatinut.

Tietosuoja-asetuksen 6 artiklan 4 alakohdan mukaan, jos kasittely tapahtuu muuta kuin sita tarkoi-
tusta varten, jonka vuoksi tiedot on keratty, eika kasittely perustu rekisterdidyn suostumukseen eika
unionin oikeuteen tai jasenvaltion lainsaadantéon, on rekisterinpitajan tehtava yhteensopivuusarvi-
ointi taman uuden kayttotarkoituksen osalta.

Saatavuuspalveluiden kayttotarkoituksesta ei aina voida valttamatta varmistua; kayttotarkoituksena
voi periaatteessa olla muu kuin tieteellinen tutkimus (joka katsotaan yhteensopivaksi alkuperaisen
kayttotarkoituksen kanssa). Kayttotarkoituksena voi olla esimerkiksi kaupallinen tarkoitus (myynnin
lisdadminen tai kohdentaminen, markkinointi).
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Arvioinnissa tulee huomioida ainakin seuraavat arviointiperusteet:

a) henkilotietojen keruun tarkoitusten ja aiotun myohemman kasittelyn tarkoitusten valiset yhtey-
det;

Talla arviointiperusteella tarkoitetaan oikeuskirjallisuuden mukaan? sitd, etta “mita kauempana myo-
hempi kayttotarkoitus olisi alkuperaisestd, sita epatodennakoisempaa kasittelyn yhteensopivuus on.
Jos myohempi kasittely sisaltyy implisiittisesti aiempaan kasittelyyn tai sita on voitu olettaa ikaan
kuin loogisena "seuraavana askeleena”, kasittely voi olla yhteensopivaa.”

Terveydenhuollossa tiedot on keratty potilaan tai asiakkaan hoitoa varten. Tietosuoja-asetuksen mu-
kaan (5 artikla 1 kohta b alakohta) tieteellisen tutkimuksen on katsottava olevan yhteensopiva hen-
kilotietojen alkuperadisen kayttotarkoituksen kanssa, kunhan tiettyja suojamekanismeja noudetaan
henkilotietojen kasittelyssa. Sen sijaan esimerkiksi ladakkeiden markkinointitarkoitus on jo hyvin kau-
kana alkuperaisesta hoitotarkoituksesta eli terveyden- tai sairaanhoidosta. Toisaalta jos saatavuus-
palvelun osalta ei ole tarkkaan maaritelty sita, mihin erilaisiin kdyttotarkoituksiin saatavuuspalveluita
voidaan kayttaa, eika sen kayttdoa noihin kayttotarkoituksiin rekisterinpitajan toimesta kontrolloida,
on a-kohdan tayttyminen jo sen vuoksi mahdotonta.

b) henkilotietojen keruun asiayhteys erityisesti rekisterdityjen ja rekisterinpitdjan valisen suhteen
osalta;

Taman arviointiperusteen osalta tulee tarkastella, miten jarkeva henkil rekisterdidyn asemassa olet-
taisi hanen tietojaan kaytettavan. Esimerkiksi kun potilas tulee hoitoon sairaalaan, on hanella toden-
nakoisesti ajatuksena ja tiedossa se, etta hanen tietojaan kasittelevat hanen hoitoonsa osallistuvat
henkilot sairaalassa. Sen sijaan potilaan ei voitane olettaa mieltavan, etta hanen tietojaan kasittelisi
sellainen ulkopuolinen toimija, jolla ei ole mitaan asiallista tai edes valillista yhteytta hanen hoi-
toonsa.

) henkil6tietojen luonne, erityisesti se, kasitellaanko erityisia henkilotietojen ryhmia 9 artiklan mu-
kaisesti tai rikostuomioihin ja rikkomuksiin liittyvia henkilotietoja 10 artiklan mukaisesti;

Erityisten henkilotietoryhmien osalta tietojen kayttaminen muuhun kuin alkuperdiseen tarkoituk-
seen on vain hyvin rajoitetusti mahdollista.? Terveystietojen osalta kynnys henkiltietojen kasittelyyn
muussa kuin alkuperdisessa kayttotarkoituksessa on siten lahtokohtaisesti erityisen korkealla, edella
mainitulla perusteella tieteellista tutkimusta lukuun ottamatta.

d) aiotun myohemman kasittelyn mahdolliset seuraukset rekisterdidyille;

Taman arviointiperusteen osalta tulisi tarkastella henkilotietojen kasittelyn kayttotarkoituksen muu-
toksen seka mahdollisia positiivisia etta negatiivisia seurauksia potilaalle. Positiivisia seurauksia voisi
olla esimerkiksi se, etta tietoja kaytetaan tieteelliseen tutkimukseen, jotka palautuvat potilaalle pa-
rempina hoitoina. Tai etta potilas voi osallistua itse johonkin tutkimukseen. Negatiivisia seurauksia

2 Yusi tietosuojalainsaadantd; Paivi Korpisaari, Olli Pitkdnen, Eija Warma-Lehtinen s.126, 2018.
3 Yusi tietosuojalainsaadantd; Paivi Korpisaari, Olli Pitkdnen, Eija Warma-Lehtinen s.126, 2018.
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voisi olla esimerkiksi se, ettda henkilotietoa paatyy sellaiseen maahan, jossa tietosuojan taso ei ole
riittava ja tietoihin paasevat halutessaan kasiksi esimerkiksi kolmannen maan tiedusteluviranomai-
set.

e) asianmukaisten suojatoimien, kuten salaamisen tai pseudonymisoinnin, olemassaolo.

Saatavuuspalveluissa kasiteltavasta henkilotiedosta muodostetaan tietoa yleensa anonyymiin muo-
toon. Merkitysta on silld, mille henkilotiedon tasolle saatavuuspalveluiden kautta paasisi henkiltie-
toa kasittelemaan; onko kyseessa tunnisteellisen henkilotiedon kasittely, vai tapahtuuko kasittely esi-
merkiksi pseudonymisoiduilla henkilotiedoilla.

Saatavuuspalvelun yhteensopivuus tiedon alkuperdisen kadyttotarkoituksen kanssa riippuu
siten siitd, mihin kdyttotarkoituksiin saatavuuspalvelua tosiasiallisesti kdytetadan.

Miten saatavuuspalveluiden tuottaminen voisi onnistua?

Ryhman nakemyksen mukaan saatavuuspalveluista, sen maaritelmasta, kayttoalasta ja laillisesta ka-
sittelyperusteesta olisi saadettava lainsaadannossa. Samalla olisi saadettava niista pelisaannoista,
joita saatavuuspalveluissa noudatetaan: kuka voi harjoittaa saatavuuspalvelua ja missa tarkoituk-
sessa.

Ryhma tuo lopuksi esille seuraavia ehdotuksia siitd, mita saatavuuspalvelun toteuttamisessa voisi olla
hyva huomioida (kdytdnndssé ja lainsdadanndssakin):

Rekisterinpitdjan tulee pystya maarittelemaan saatavuuspalvelun kayton laillinen kasittelyperuste.

Saatavuuspalvelun tulisi olla rekisterinpitdjan hallinnassa ja maaraysvallassa. Alihankinta on mahdol-
lista, mutta siita on tehtava rekisterinpitajan ja alihankkijan (henkil6tiedon kasittelija) kesken tieto-
suoja-asetuksen edellyttama sopimus henkildtiedon kasittelysta.

Rekisterinpitajalla tulisi olla nimetyt henkilot hoitamassa tata tehtavaa.

Kaytossa olisi suositeltavaa olla sahkodinen portaali, jolla kyselyt tehdaan.
- sahkoisessa portaalissa tulee identifioida (tunnistaa vahvasti) kysyja (perus-

tiedot) seka se, missa toisiolain mukaisessa kayttotarkoituksessa tietoa ky-
sytaan.

- tietoja ei voi saada muuhun kuin toisiolain mukaisiin kayttotarkoituksiin.

- ehtona olisi se, etta saatavaa tietoa saa kdyttaa vain toisiolain 13 &:n mukai-
siin kayttotarkoituksiin (ei siis esim. markkinointitarkoituksiin tai hinnan ase-
tanta tarjouskilpailuissa). Tata koskeva ehto tulee selkedsti informoida tie-
don saajalle.

- ulos annettava tieto ei saa olla henkilotietoa. Erityisesti esimerkiksi harvi-
naissairauksia sairastavien henkildiden lukumaaratietojen luovuttamisen
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suhteen tulee olla erityisen tarkkana. Suosituksena olisi seuraava jaottelu
lukumaarittain:
jarjestelmasta saa antaa lukumaaratiedot luokiteltuna seuraavalla karkeus-
tasolla: alle 100 kpl:
o alle 10, alle 20, alle 30 jne.
o vasta yli 100 kpl:een tilanteesta voitaisiin antaa tarkka lukumaara-
tieto, esimerkiksi 112 kpl, 237 kpl

todenndkoisesti rekisterinpitdjat hyodyntavat raataloitya IT-jarjestelmaa
em. tietojen etsimiseen.

Koska kyseessa on henkilotietojen kasittely, on rekisterinpitdjan huolehdit-
tava riittavista teknisista ja organisatorisista toimenpiteista. Naita ovat esi-
merkiksi saatavuuspalvelun toiminnan aktiivinen seuranta, lokitusjarjestel-
man toimeenpano, kayttooikeudet, toimitilojen turvallisuus jne.
saatavuuspalvelu on osa tietoturvallista kayttdymparistoa ja siten se tulee
sertifioida osana tietoturvallista kdyttoymparistoa.

Jarjestelman kayttoonotto edellyttaa vaikutustenarviointia eli DPIAa.



