2 poLIIsI

POLIISIHALLITUS

Valtiovarainministeri®

Lausunto ID-1554770007 1(4)

14.11.2014 POL-2014-12958

Poliisihallituksen lausunto hallituksen esitysluonnoksesta laiksi henkiltietojen kisittelysta

Tullissa

Valtiovarainministerién lausuntopyynto, 10.10.2014 VM105:00/2014

1 Yleisid huomioita

POLIISIHALLITUS

Valtiovarainministerié on pyytanyt viiteasiakirjalla lausuntoa luonnoksesta
hallituksen esitykseksi eduskunnalle iaiksi henkildtietojen kéasittelystd Tul-
lissa ja eraiksi siihen liittyviksi laeiksi.

Esityksessa ehdotetaan saadettavaksi laki henkilétietojen kasittelysta Tul-
lissa. Ehdotettu laki korvaisi tullilakiin nykyisin sisaltyvat Tullin henkilrekis-
terisaannokset. Laissa saadettaisiin aiempaa tasmallisemmin Tullin henki-
I6rekistereista ja henkilétietojen kasittelysta. Uuden lain soveltamisala kat-
taisi Tullille laissa saadettyjen tehtavien suorittamiseksi tarpeellisten henki-
[6tietojen automaattisen kasittelyn ja muun henkilétietojen kasittelyn silloin,
kun henkilétiedot muodostavat tai niiden on tarkoitus muodostaa henkilére-
kisteri tai sen osa.

Tullin henkilstietojen kasittelyd koskevat sdannékset yhdenmukaistettaisiin
soveltuvin osin henkilétietojen kasittelysta poliisitoimessa annetun lain
kanssa viranomaisyhteistyon parantamiseksi erityisesti tullirikostorjunnan
alalla. Ehdotetun lain mukaan Tullin rikostorjunta voisi hyddyntaa nykyista
laajemmin poliisin tietojarjestelmia.

Poliisihallitus lausuu kunnioittaen seuraavaa.

Poliisinallitus pitaa sadantelyn tavoitteita kannatettavina, ja esitettyd saénte-
lya paapiirteissdan onnistuneena. Yhdenmukainen saantely ja laaja vasta-
vuoroinen tietojen vaihto edistavat poliisin ja Tullin yhteisia tavoitteita seka
erityisesti laillista ja sujuvaa yhteisty6ta rikostorjunnassa. Henkildtietojen
kasittelyd koskevien sdannosten yhdenmukaisuus selkeyttéda oikeustilaa ja
parantaa kaikkien osapuolten oikeusturvaa. Esitetyt toimivaltuuslaajennuk-
set henkilétietojen kasittelyssa ovat rikostorjunnan nakoékulmasta perustel-
tuja.

Poliisihallitus pitdd muun muassa kansainvalisen uskottavuuden ja yhteis-
tydsuhteiden vuoksi on tarkeéana, ettd Euroopan unionin neuvoston puite-
paatds rikosasioissa tehtdvassa poliisi- ja oikeudellisessa yhteistydssa ka-
siteltavien henkilbtietojen suojaamisessa (2008/ 977/YOS), saatetaan vih-
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doin taysimittaisesti voimaan esityksen mukaisesti. Suomi on pitényt esilla
PTR-yhteistoimintaa EU-poliisiyhteistyéssd vuosia, ja yhteistyén kansalli-
sen ja kansainvélisen oikeudellisen perustan kuntoon saattaminen mité pi-
kimmiten on erittain kannatettavaa.

Ehdotetun saantelyn tavoitteena on saattaa Tullin henkilétietosddnnokset
yhdenmukaisiksi erityisesti poliisin ja rajavartiolaitoksen sédadnnésten kans-
sa erityisesti sellaisissa tapauksissa, joissa Tullin toiminta on yhdenmukais-
ta kyseisten viranomaisten toiminnan kanssa. Hallituksen esitysluonnok-
sessa ei kuitenkaan ole kaikilta osin huomioitu poliisin ja rajavartiolaitoksen
henkilttietolakeihin eduskunnassa erityisesti hallintovaliokuntakasittelyn
yhteydessa tehtyjd muutoksia.

Poliisihallitus pyytaa kiinnittdméaan jatkovalmistelussa huomioita s&annos-
ten yhdenmukaistamiseen poliisin ja rajavartiolaitoksen sdanndsten kanssa
sellaisina, kuin ne ovat voimassa eduskunnan valiokuntakasittelyn yhtey-
desséa tehtyjen muutosten jalkeen kokonaisuudessaan, ja erityisesti seu-
raavien sdanndsten osalta:

e 3 § 2 momentista poistetaan sana "kuten" ja muutetaan ilmaisu
muotoon "seuraavat tarpeelliset tiedot:"

e 3 § 3 momentin 1a kohta syyttdjan ja tuomioistuimen ratkaisuista

tallennettavien tarkemmat tiedot,

3 § 3 momentin 5 kohta turvallisuustiedot

3 § 3 momentin 6 kohta erityisesti pakkokeinolain pykéaviittaukset

11 § ylimaaraisten tietojen kasittely

19 § 1 momentin 6b kohta

Poliisihallitus pitaa puutteena esityksessa sitd, ettd kehitteilld olevan viran-
omaisten yhteisen kenttdjohtojarjestelman (KEJO) tarpeita ei ole huomioitu
esityksessad ollenkaan. Yhteisen kenttéjohtojarjestelman yhtena tarkoituk-
sena on toimia PTR-yhteistoiminnan keskeisena tydvalineena, ja jarjestel-
man toiminnallisuudet kytkeytyvat monilta osin henkilétietojen kasittelyyn.
Talta osin Tullin henkiltietojen kasittelyd koskevassa saantelyssa on tun-
nistettavissa seuraavat potentiaalisesti ongelmia aiheuttavat poikkeamat
verrattuna poliisin vastaavaan saantelyyn.

e Henkilotietojen kasittelysta poliisitoimessa annetun lain (761/2003)
2 §n 3 momentin 8 kohdassa sdadetaan poliisin oikeudesta tallet-
taa tiedotustietoja poliisiasiain tietojariestelmédn. Vastaava saan-
ndsts ei ole lausuttavana olevassa esitysluonnoksessa. Mahdollisia
tulevia yhteisia viestifoorumeja ajattelen, vastaava oikeus saattaisi
olla perusteltu myds Tullin osalta.

e Hatakeskustoiminnasta annetun lain (692/2010) 17 §:n 1 momentin
1 kohdassa saadetaan oikeudesta tallettaa hatakeskustietojarjes-
telmaan pelastus-, poliisi- seka sosiaali- ja terveystoimen tehtavia
suorittaviin yksikoihin liittyvia tietoja. Kenttajohtojarjestelméan toteu-
tettavaa yhteista resurssitilannekuvaa ajatellen tulisi Tullin yksik&i-
hin liittyvia tietoja voida tallettaa tietojarjestelmiin. Tallaista mahdol-
lisuutta ei sisélly lausuttavana olevaan hallituksen esitykseen.
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2 Rikostorjunnan tietojarjestelma

Esitysluonnoksen 3 §:n yksityiskohtaisten perustelujen mukaan (s. 13) ri-
kostorjunnan tietojarjestelméa vastaisi keskeisilta osiltaan poliisin henkilGtie-

tolain 2 §:ssa tarkoitettua poliisiasiain tietojarjestelmaa. Talta osin yhden-

mukaisen saantelyn olisi tarkoitus luoda asianmukainen perusta poliisin,
Tullin ja Rajavartiolaitoksen (PTR-yhteistoimintaviranomaisten) operatiivi-
selle yhteistydlle seka tietojen tehokkaalle yhteiskaytélie.

Esitykseen sisaltyy merkittdva muutos poliisin osalta, kun Tullin ottamien ja
tallettamien tuntomerkkien, Tullin kuuluttamien henkildiden, ajoneuvojen ja
omaisuuden tiedot seka turvallisuustiedot siirtyvat poliisin rekisterinpidosta
Tullille. Muutosta ei ole esityksessa perusteltu, eikad sen vaikutuksia vaimis-
telun yhteydessa arvioitu. Useista viranomaisten valisista yhteistydomuo-
doista ja tyéryhmista huolimatta tdma muutosesitys tulee poliisille odotta-
matta.

Poliisinallitus korostaa, ettd ehdotetun kaltainen muutos voi aiheuttaa mer-
kittavia ja laajoja muutoksia tiedonhallinta ja -luovutuskayténtéihin, nykyi-
siin ja my®és tuleviin poliisin tietojarjestelmiin, seké naiden valityksella myods
tietojen tehokkaaseen yhteiskayttéon. Jéarjestelmien méérittelytyé on suu-
relta osin toteutettu nykyisen rekisterinpidon vastuujaon mukaisesti.

Esimerkiksi rekisterdityjen tuntomerkkitietojen kayttddnotettu sovellus
(RETU) on toteutettu nykyisten rekisterinpitovastuiden mukaisesti. Tunto-
merkkitietoja sisaltavat pitkaan kaytossa olleet alarekisterit, kuten sormen-
jalki- ja DNA-rekisterit, noudattavat yhden rekisterinpitijan mallia. Nopea-
stikin arvioituna muutos voisi aiheuttaa merkittavia teknisia muutoksia pois-
tosaantéihin, sormenjélki ja DNA-tunnisteiden vertailusaantdihin kansainva-
linen tiedonvaihto mukaan lukien, tietojen erillaén pitoon ja ndkymaoikeuk-
siin.

Ehdotettujen muutosten tekniset, taloudelliset ja viranomaistoimintaan liit-
tyvat vaikutukset ja niiden huomioonottamisen aikataulut tulisi arvioida, se-
ka kustannusten kohdentaminen huomioida ennen niiden sisallyttamista
hallituksen esitysluonnokseen. Poliisihallituksen ndkemyksen mukaan pel-
kastaan Tullia koskevan lainsdadantomuutoksen yhteydessa arviointia ei
ole mitenkdan mahdollista tehda riittdvassa laajuudessa.

Poliisihallitus pitda perustellumpana vaihtoehtona jatkaa rekisterinpitovas-
tuiden osalta nykylainsaadannon mukaisesti ja arvioida tarpeet rekisterinpi-
tovastuiden muutoksiin osana eduskunnan (EV 216/2013 vp) edellyttamaa
poliisin henkiltietolain kokonaisuudistusta. Samassa yhteydessé tulee
huomioitavaksi muiden seikkojen ohella EU:ssa valmisteilla olevan uuden
tietosuojalainsdadannon lopuliinen siséltd ja vaatimukset kansalliselle lain-
saadannoélle seka hallintovaliokunnan mietinnéstd HaVM 26/2013 vp ilme-
nevét lain rakennetta ja sisaltéd koskevat huomautukset, mukaan lukien
poliisin henkilétietolaissa tarkoitettujen rekisterien valvonnan kehittdminen.
Samassa yhteydessd tulee eduskunnan edellyttdmalla tavalla tarkistaa
myos rajavartiolaitoksen henkilétietolain sddnndkset.
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3 Lisdksi huomioitavaksi

Sinallaan myés Tullin (ja Rajavartiolaitoksen) yhtena tehtévana on rikosten
paljastaminen, johon nailla viranomaisilla ei kuitenkaan ole toimivaltuutta.
Nain oflen nayttaa ongelmalliselta, etté Tullilla olisi oikeus taliettaa ja saada
poliisin rekisterista tietoja rikoksen paljastamiseksi.

Poliisiylijohtaja Mikko Paatero

Poliisijohtaja Tomi Vuori

Asiakirja on sahkoéisesti allekirjoitettu Aspo-asianhallintajarjestelméassé. Po-
liisihallitus 14.11.2014 klo 15.13. Allekirjoituksen oikeellisuuden voi toden-
taa kirjaamosta.

Liitteet Keskusrikospoliisin lausunto
Jakelu Valtiovarainministeri6
Tiedoksi Sisaministerién poliisiosasto, Poliisihallituksen yksikét, Keskusrikospoliisi,

Sisd-Suomen poliisilaitos, PNR-hanke/ Aaltio Kari
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VI}LTIOVARAINMINISTERIéN VALMISTELEMA LAKIESITYS HENKILOTIETOJEN
KASITTELYSTA TULLISSA

Asia

Poliisihallitus on pyytanyt Keskusrikospoliisilta lausuntoa valtiovarainminis-
teridssa valmistellusta lakiesityksesté henkilétietojen késittelystd Tullissa.

KESKUSRIKOSPOLIISIN LAUSUNTO

Poliisihallituksen lausuntopyyntd 20.10.2014

Poliisihallitus pyysi 20.10.2014 Keskusrikospoliisilta lausuntoa liittyen laki-
esitykseen henkilétietojen kasittelysta Tullissa. Lausuntopyynnén mukaan
ehdotettu laki korvaisi tullilakiin nykyisin siséltyvat Tullin henkilérekisteri-
sdanndkset. Laissa saddettaisiin tasmallisemmin Tullin henkilérekistereista
ja henkilttietojen kasittelystd. Uuden lain soveltamisala kattaisi Tullille lais-
sa saadettyjen tehtavien suorittamiseksi tarpeellisten henkilétietojen auto-
maattisen kasittelyn ja muun henkilétietojen kasittelyn silloin, kun henkil6-
tiedot muodostavat tai niiden on tarkoitus muodostaa henkilérekisteri tai
sen osa. Tullin henkilotietojen kéasittelya koskevat sddnndkset yhdenmu-
kaistettaisiin soveltuvin osin henkilttietojen kasittelystd poliisitoimessa an-
netun lain kanssa viranomaisyhteistydn parantamiseksi erityisesti tullirikos-
torjunnan alalla. Ehdotetun lain mukaan Tullin rikostorjunta voisi hyédyntaa
nykyista laajemmin poliisin tietojérjestelmia. Tullin rikostorjunnan tietojér-
jestelmaa koskevassa sdé@nnoksessé Tullille annettaisiin oikeus tallettaa ri-
kolliseen toimintaan liittyvia tullimiesten havainnoimia tietoja tai Tullille il-
moitettuja havaintotietoja.

Yleisesti ehdotuksesta Tullin rekisterilaiksi

Lakiesityksen yleinen tarkoitus tdsmentéa voimassa olevaa Tullin toimin-
taan liittyvaa lainsaadantoa on perusteltu. Henkilétietoja ja rekistereita seka
niiden kayttoa koskevat saannokset tulee olla madariteltyna laintasoisessa
saannoksessa ja perustellusti eriytettynd muusta kyseisen viranomaisen
toiminnan saantelysta. Rikostorjuntaviranomaisten suorittaman henkilétie-
tojen kasittelyn ja sitd koskevan lainsdddanndn yhdenmukaistaminen on
perusteltua jo pelkdstadn sddnnosteknisessa mielessa. Myds mainitut yh-
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teystyon parantamisperusteet tukevat esitystd. Keskeisintd lakiesityksen
kannalta on esitys, jonka mukaan Tullin rikostorjunta voisi hytdyntéé ny-
kyista laajemmin poliisin tietojérjestelmia.

Kokonaisuutena on todettava, etté lakiesitysta on pidettdva Keskusrikospo-
liisin nakemyksen mukaan perusteltuna ja hyvin laadittuna. Keskusrikospo-
liisi nostaa lakiesityksesté kuitenkin esiin muutamia keskeisié seikkoja.

PTR -viranomaisten rikostorjunnan ja muiden niille kuuluvien tehtévien hoi-
tamisen toiminnallisuuden, tehokkuuden, tiedon hyddyntédmisen ja tietojen
kaytdn valvonnan kannalta on perusteltua, ettd tiedonhallinta tapahtuisi
mahdollisimman pitkélle samoissa rekistereissa sekd samoilla periaatteilla.
Tiedonhallinnan hajanaisuus aiheuttaa tiedon sirpaloitumista, paallekkaisia
toimenpiteitd, turhaa tydté ja heikentad tyéturvallisuutta. Pahimmillaan tie-
donhallinnan hajanaisuus vaarantaa oikeusturvaa.

Talla hetkelld poliisilla ja Rajavartiolaitokselfa tiedustelurekistereind ovat
epdiltyjen tietojarjestelmé (EPRI ja RAJA-EPRI) ja tullilla valvontatietorekis-
teri (TIEDIS). Liséksi kaikki PTR -viranomaiset perustavat tilapéisia rikos-
analyysirekistereita, jolloin tieto vaistamatta sirpaloituu. Pitkélla tahtaimelld
kaikkien PTR -viranomaisten tulisi kayttda havaintotietojen kirjaamiseen yh-
ta ja samaa jarjestelmaa. T&ll6in havaintotieto olisi tallennettu yhteiseen
jarjestelmaan yhdenmukaisin sdannéin. Kéytannén toiminnassa on liséksi
huomioitava, etta eri viranomaisten virkamiehet voivat tehdé samaan asi-
aan liittyvia rikostorjuntaan liittyvia havaintoja. Rekisteriss&, johon tallenne-
taan henkiléon, olosuhteisiin ja tapahtumiin liittyvid havaintotietoja, tulisi ol-
la rekisterinpitajana taho, jolla on oikeus ja velvollisuus tutkia kaikkia rikok-
sia. Samat yhteisen rekisterin perustelut voidaan esittdd myés yhtei-
senl/yhteisten tiedustelurekisterien puolesta.

Mainittu huomioiden esityksen 2 luvun 3 §:n (rikostorjunnan tietojérjestel-
ma), 4 §:n (tiedustelurekisteri) ja 5 §:n (tullivalvonnan tietojérjestelma) jar-
jestelmien osalta tulee huomioida, ettd poliisin tiedonsaantioikeus sailyy
nykyisenlaajuisena my$s Tullin tulevista henkildrekistereista. Poliisin rikos-
torjunnan nakékulmasta esimerkiksi tullivalvonnassa tietojérjestelmésta
mainittu yleinen riskianalyysitoiminto ja perusteella tehtévien tuilitarkastus-
ten tiedot ovat merkityksellisid. Talla perusteella tulisi varmistaa, etté polii-
silla on oikeus saada tekninen kayttéyhteys tullivalvonnan tietojérjestel-
maén.

Nykyisen Tullin valvontatietorekisterin (TIEDIS) hyédyntdminen on poliisin
rikostorjunnassa koettu jossain méaérin ongelmalliseksi. Esimerkiksi tilan-
teessa, jossa poliisilla on tarve saada tieto maahan saapuvasta tai maasta
poistuvasta henkilésta, jonka epéilldan syyllistyneen térkeéén varkauteen,
joka ei ole tullirikos, on asiaa tulkittu siten, ettd talloin ei mydskééan olisi
edellytyksia tallentaa kyseista tietoa Tullin henkildrekisteriin iiman yhteytta
tullirikokseen. Tulli tallentaa itse omat tarkastuskohteensa seka valvonnan
etta rikostorjunnan kohteet nimenomaan kyseiseen jérjestelmaan. Keskus-
rikospoliisi pitaa erityisen perusteltuna, ettd esimerkiksi tdmén tyyppiset
tiedot olisivat yhdessa ja samassa jarjestelmassa.
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4 luvun 13 § 1 momentin 5 kohta

Pykél4dssa mainitaan Tullin oikeus saada ja kayttaa poliisin henkilérekiste-
reistd saatavia tietoja. Ehdotettu tiedonsaantioikeus on laaja huomioiden
yksityiskohtaisiin perusteluihin kirjatut perusteet. Niiden mukaan rekisterin-
pitéjalla on luovutusvelvollisuus siitd huolimatta, ettd hanelld olisi johonkin
saannékseen perustuva ja tietoja koskeva salassapitovelvollisuus. Esimer-
kiksi rahanpesun ja terrorismin rahoittamisen estdmisesta ja selvittamisesta
annetun lain (503/2008) 36 § 3 momentti kieltd& rahanpesurekisterin sisél-
tamien tietojen luovuttamisen. Muina poliisin salassa pidettavina rekisterei-
nd voi mainita SALPA:n, HALPE:n ja tietoldhderekisterin. Salassapidon /
luovutusvelvollisuuden laajuus tulisi arvioida erityisesti salassa pidettavim-
pien poliisin rekisterien osalta ja maéaritelld tulisiko tiedonsaantiin asettaa
jotain rajoituksia. Lahtokohtaisesti esimerkiksi mainittuihin rekistereihin ei
Tullille voida myont&aa suoraa kayttdyhteytta.

Esityksen sivulle 26 on kirjattu, ettd esitetyn 13 §n 1 momentin 5 kohta
vastaisi erdin tasmennyksin tullilain (1466/1996) 28 §:n 1 momentin 3 koh-
taa ja etta esitetty muutos olisi lahinna selkiyttdva. Kirjaus on ainakin osin
harhaanjohtava, silld ehdotettu sanamuoto laajentaa merkittdvasti Tullin
tiedonsaantioikeutta nykyisestd. Tullivalvonnan maarittely esityksen sivulla
19 osoittaa selvasti, etta tullivalvonta on asiallisesti ja maaréllisesti arvioi-
den ylakasite, jonka sisalla Tullin rikostorjunta toimii.

4 fuvun 17 §:n 1 momentin 5 kohta

Huomiota tulee kiinnittda vastaavatko pykalan muotoilu ja yksityiskohtaiset
perustelut poliisin tarpeita. Poliisin ollessa rikostorjunnan seké yleisen jar-
jestyksen ja turvallisuuden yleisvastuuviranomainen tulee harkita pitdisiké 4
luvun 17 §:n 1 momentin 5 kohdan yksityiskohtaisissa perusteluissa maini-
ta yksiselitteisesti poliisin tehtdvéna yleisen jarjestyksen ja turvallisuuden
hoitamiseksi ja siind suhteessa Tullin henkilorekisteritietojen luovuttaminen
poliisille.

Esityksen yhteensopivuus HE 168/2014 kanssa ja esityksen taloudelliset vaikutukset

Poliisin tulee varmistaa, ettei Tullin lakiesityksen sisélté aiheuta ristiriitaa
lakimuutokselle, jonka tarkoitus on muuttaa henkilétietojen kasittelysta po-
lisitoimessa annetun lain (761/2003) 13 §:n sisaltda ja antaa poliisille oike-
us saada tietoja yhteiséilta tai yhtymiltd matkustajaa ja kulkuneuvon henki-
I6kuntaa koskevista rekistereista. Lisaksi on huomioitava mahdolliset muu-
tokset tullin rikostorjuntaa koskevassa muuttuvassa lainsdddénndssé ja
niiden vaikutukset kasiteltavaan lakiin.

Esityksessa todetaan, ettei silld olisi valittdmia taloudellisia vaikutuksia Tul-
lin toimintaan. Esityksessa ei kuitenkaan oteta kantaa aiheutuuko siita ta-
loudellisia vaikutuksia poliisille esimerkiksi tulevaan VITJA -jarjesteimaan
tehtavind muutoksina.
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5 luku

Lakiesityksen 5. luku kasittelee tietojen poistamista ja arkistointia. Tietojen
asianmukainen poistaminen on rekisteriin tallennettujen tietojen kohteen
oikeusturvan kannalta erittain merkityksellista. Lakiesityksessa viitataan
poistosaéntojen osalta rekisterikohtaisesti poliisin vastaaviin tietojarjestel-
miin ja niita koskeviin poistosaantsihin. Tietojen poistamisesta koskevien
saannésten yhdenmukaistaminen on perusteltua. Rekisterinpitéjat vastaa-
vat poistoista, mutta poistosaannésten on oltava yhdenmukaisia tai ainakin
riitt4van joustavia, jotta eri viranomaisten erilaiset poistoséannodkset eivat
aiheuttaisi toiminnallisia esteita tai muutenkaan esteité rekisterin yhteiskéay-
tolle.
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Keskusrikospoliisin apulaispaallikkd ; ero Kurenmaa

Rikostarkastaja " Markus Valimaki




