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Jakelun mukaan

Poliisihallituksen lausunto luonnoksesta hallituksen esitykseksi henkilgkorttilain ja eréiden
muiden lakien muuttamiseksi

Sisdministerio on pyytanyt Poliisihallitukselta lausuntoa luonnoksesta halli-
tuksen esitykseksi eduskunnalle laeiksi henkilokorttilain, passilain 5ja 6 b
8:n, henkildtietojen kasittelysta poliisitoimessa annetun lain 15 ja 38 §:n
seka ulkomaalaislain 33 a ja 159 §:n muuttamisesta.

Ehdotetut henkilokorttilain ja ulkomaalaislain muutokset tdydentaisivat
unionin kansalaisten henkilokorttien seka oikeuttaan vapaaseen liikkuvuu-
teen kayttaville unionin kansalaisille ja heidan perheenjasenilleen myonnet-
tavien oleskeluasiakirjojen turvallisuuden lisddmisesta annettua Euroopan
parlamentin ja neuvoston asetusta. Henkilokorttilailla on tarkoitus s&ataa
asetusta taydentavasti muun muassa henkilokortin teknisestd osasta ja sen
tietoturvasta seka sormenjalkien ja kasvokuvien lukemisesta. Henkilkortti-
lakiin ehdotetaan lisattavaksi sormenijalkien tallettaminen henkilokorttirekis-
teriin, mik& on kuulunut kansalliseen harkintavaltaan.

Poliisihallitus on osallistunut tiiviisti lausunnolla olevan hallituksen esityksen
luonnoksen valmisteluun ja kannattaa paaasiallisesti lainsaadantéon esitet-
tyja muutoksia. Poliisihallitus haluaa lausunnossaan kuitenkin kiinnittaa
huomiota tiettyihin seikkoihin, jotka olisi hyvé ottaa huomioon lainmuutok-
sen jatkovalmistelussa.

Sirun tietoturva

Hallituksen esityksen luonnoksen valmistelun loppuvaiheessa henkildkortti-
lakiin lisattavaksi esitettyyn 5 b 8:n 2 momenttiin on tehty lisdys koskien si-
run sisaltdmien kasvokuvien lukemiseen tarvittavia varmenteita.

Tekniseen osaan talletettujen tietojen aitouden ja eheyden
varmistamiseen liittyvat seka sormenjalkien ja kasvokuvien
lukemisessa tarvittavat varmenteet loisi Digi- ja vaestotietovi-
rasto

Muotoilu vaikuttaisi olevan sellaiseen asetuksen edellytysten vastainen,
koska asia on ymmarrettavissa siten, etta myds kasvokuvat olisivat sor-
menjalkien tapaan salattu erillisilla varmenteilla. ID-asetuksen 3 artiklan 6
kohdassa todetaan, etta Tallennettavien tietojen on oltava kaytettavissa
kontaktittomasti ja suojatusti taytantddnpanopaatoksen C(2018) 7767 mu-
kaisesti. Kyseisen taytantdonpanopaatoksen liitteen 3 kohdassa 5 on esi-
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tetty kaytettavat suojaustavat. Kohdan 5.4. mukaan laajennettua paasyval-
vontaa kaytetaan ainoastaan sormenjalkien osalta.

Lisaksi turvaominaisuuksien saéntelyn osalta on syyta huomioida, etta ID-
asetuksen 3 artiklan 11 kohdan mukaan: "Jos jasenvaltiot lisaavat henkilo-
kortteihin muita turvaominaisuuksia, tallaisten henkilokorttien rajatylittavaa
yhteensopivuutta ja turvallisuutta koskevien vahimmaisvaatimusten tehok-
kuutta ei saa heikentaéa taman seurauksena.”

Tama esiintuotu seikka olisi syytd huomioida myds hallituksen esityksen
luonnoksessa esitetyn 5 a §:n 5 momentissa, jonka mukaan "Sisaministeri
paattaa lukuoikeuksien myontamisesta ulkomaan viranomaiselle ja niiden
peruuttamisesta.” Momenttiin olisi syyta lisatd maininta siita, etta kyseessa
on sormenjalkien lukemiseen tarvittavien lukuoikeuksien myodntamisesta,
koska kasvokuvien lukemiseen ei asetuksen edellyttamassa taytantéonpa-
noasetuksen C(2018) 7767 mukaisessa toteutuksessa tarvita erillista lu-
kuoikeutta.

Sormenjalkien ottamisen alaikarajan perustelut

Hallituksen esitykseen olisi suotavaa lisata perustelut siitd, miksi kansalli-
sessa lainsaadannéssa on paadytty siihen, etta henkilokortteja varten ei
oteta sormenjalkid alle 12-vuotiailta. EU:n ID-asetus edellyttd&d sormenjal-
kien ottamista kaikilta 12 vuotta tayttaneilta, mutta mahdollistaa sen, etta
sormenijéljet otetaan kaikilta 6 vuotta tayttaneilta. Voimassaolevassa lain-
saadanndssa sormenjalkien ottamisen alaikarajasta on sdénnelty eri tavoin
ulkomaalaislaissa ja passilaissa. Oleskelulupakorttien ja oleskelukorttien
osalta on alaikdrajana 6 vuotta, kun passien osalta ikdraja on 12 vuotta.

Passien osalta on aikanaan paadytty EU-saantelyssa 12 vuoden ikarajaan,
koska pienilta lapsilta otettavien sormenjalkien kayttamiseen liittyy tekijoita,
jotka hankaloittavat sormenjalkien vertaamista.

On perusteltua, etta poliisille kuuluvat passi- ja henkilokorttiprosessit ovat
mahdollisimman yhtendiset, koska talla saavutetaan merkittavia synergia-
etuja seka taloudellisesti ettd toiminnallisesti. Tasta syysta on perusteltua,
ettd kansallisessa saantelyssa valitaan henkildkorttien sormenjalkien otta-
misen alaikarajaksi asetuksen mahdollistaman 6 vuoden sijaan 12 vuotta.

Kevennetyn menettelyn perusteet

Seka henkildkorttilain 10 §:n 1 momentin 1 kohdan etta passilain 6 b 8:n
mukaisen kevennetyn menettelyn kohdalla olisi syyta tehda selkeyden
vuoksi erottelu matkustusoikeudellisen ja matkustusoikeudettoman henki-
[6kortin valilla. Hallituksen esityksen luonnoksen muotoilu ei tee naiden va-
lilla mitaan eroa, vaan olennaista on se, ettd myoénnetyn henkilékortin yh-
teydessa on asioitu henkildkohtaisesti ja hakijalta on otettu sormenjaljet
tuolloin. Myds matkustusoikeudettoman henkilékortin kohdalla on esityk-
sessa esitetyn mukaisesti tarkoitus ottaa sormenjaljet, vaikkakin ne tuho-
taan viimeistdan 30 vuorokauden kuluessa siitd, kun henkilokortti on
myo6nnetty matkustusoikeudettomana.
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Jos kortti on myonnetty matkustusoikeudettomana ja sormenjaljet on tuhot-
tu ei seuraavaa passia tai henkilokorttia voida luonnollisestikaan myodntaa
kevennetyssa menettelyssa taman asiakirjan perusteella, koska sormenjal-
kia ei ole rekistergdity. Tama olisi selkeyden vuoksi hyva kayda ilmi itse
sdénnoksesta.

Rekisteroidyn paasy poliisin tietoihin

Hallituksen esitysluonnoksen nykytilan arviointia koskevan luvun 3.2. mu-
kaan rekisterdidylla on oikeus saada paasy poliisin lupahallinnollisissa teh-
tavissa kasittelemiin tietoihin yleisen tietosuoja-asetuksen ja kansallisen
tietosuojalain mukaisin edellytyksin (s. 15). Poliisihallitus tAsmentaa, etta
laki henkilttietojen kasittelysta poliisitoimessa (616/2019, jaliempéana polii-
sin henkil6tietolaki) siséltaa tarkempia sdénnoksia rekisterdidyn oikeudesta
saada paasy tietoihinsa.

Poliisin henkilttietolaki siséltaé erityissaannoksia rekisterdidyn oikeuksien
kayttamisesta suhteessa yleiseen tietosuoja-asetukseen. Rekisterdidyn on
esimerkiksi poliisin henkilGtietolain 42.1 §:n mukaan tarkastusoikeutta kayt-
tdessaan esitettava tata tarkoittava pyyntd henkilokohtaisesti rekisterinpita-
jalle tai muulle poliisiyksikolle ja todistettava henkil6llisyytensa. Lisaksi ylei-
sen tietosuoja-asetuksen 18 artiklaa rekisterdidyn oikeudesta kasittelyn ra-
joittamiseen ei poliisin henkilétietolain 45 §:n mukaan sovelleta poliisin
henkil6tietolaissa tarkoitettuun henkilétietojen kasittelyyn silloin, kun poliisi
kasittelee kyseisen lain 11 j a 12 §:ssa tarkoitettuja henkiltietoja. Henkilo-
korttirekisterin tiedot kuuluvat poliisin henkil6tietolain 11 ja 12 §:ssa tarkoi-
tettuihin henkildtietoihin.

Matkustusoikeudeton kortti ja sormenjalkien ottaminen

Hallituksen esitysluonnoksen yhteydessa ehdotetaan joiltain osin muutetta-
vaksi poliisin henkil6tietolakia. Ehdotetun poliisin henkiltietolain 38 §:n 2
momentin 7 kohdassa saadettaisiin henkilékortin hakijan, joka ei ole oikeu-
tettu saamaan matkustusoikeudellista asiakirjaa, sormenjélkitietojen pois-
tamisesta viimeistaan 30 vuorokauden kuluttua tiedon merkitsemisesta.

Koska sormenjalkien ottaminen liittyy matkustusoikeuteen, niita ei pitaisi
sdilyttaa matkustusoikeudettoman henkilokortin osalta tarpeettomasti rekis-
terissé eikd pidempéaan kuin 30 vuorokautta tiedon merkitsemisesta. Polii-
sin henkil6tietolain 15 §:ssa sdadetaan erityisiin henkilétietoryhmiin kuulu-
vien tietojen kasittelysta. Erityisiin henkilétietoryhmiin kuuluvien tietojen
kasittely poliisin lakisaateisissa tehtavissa on rajoitettu vain valttamatto-
maan. Poliisihallitus pitdd hyvana, etta matkustusoikeudettoman henkil®-
kortin mydntamisen yhteydessa otetut sormenjaljet poistettaisiin edella ku-
vatulla tavalla viimeistéan 30 vuorokauden kuluttua tiedon merkitsemista.

Poliisihallituksen tiedonhallinta on kiinnittanyt huomiota siihen, etta poliisi
saa kasitella erityisiin henkilétietoryhmiin kuuluvia tietoja vain, jos kasittely
on kasittelytarkoituksen kannalta valttamaténta. Toisinaan henkilon oikeus
saada matkustusoikeudellinen henkildkortti tiedetéaén jo ennen sormenjal-
kien ottamista. Sormenjalkien antaminen ja tallettaminen henkildkorttirekis-
teriin téllaisessa tilanteessa ole kasittelytarkoituksen kannalta oikeasuhtais-
ta eik& valttamatonta ja sormenjalkien ottamisesta tulisi pidattaytya. Jatko-
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valmistelussa olisi syyta kiinnitté& huomiota siihen, olisiko sééntely toteu-
tettavissa tavalla, joka mahdollistaa sen, ettei téllaisissa tilanteissa otettaisi
hakijalta lainkaan sormenjalkia.

Sormenjélkien ja kasvokuvan lukeminen

Ehdotetun 5 a §:n perusteluiden mukaan pykalan 1 momentissa sdadettai-
siin ne viranomaiset, joilla olisi oikeus lukea kasvokuvia ja sormenjalkia.
Nama olisivat henkilokorttilain 18 8:ssa tarkoitettu henkilokorttiviranomai-
nen taikka poliisi tai rajatarkastusviranomainen. Poliisihallitus esittaa tas-
mennysta edell& mainittuun kohtaan. Kohdan perusteella jaa epaselvaksi,
mihin viranomaiseen ilmaisu henkilokorttiviranomainen viittaa. Poliisihalli-
tuksen kasityksen mukaan toimivaltaisen viranomaisen on kaytava ilmi lais-
ta.

Voimassaolevan henkilokorttilain 18 §:n mukaan henkildkortin mydntaa po-
liisilaitos ja ulkomailla oleskelevalle Suomen kansalaiselle henkilokortin
myontdd Suomen edustusto.

Ehdotetun pykalan 3 momentissa sdadettaisiin, ettd sormenjalkia ja kasvo-
kuvaa luettaessa henkilokortinhaltijan tietoja ei saa kasitella muulla kuin
EU:n ID-asetuksessa ja tédssad (ehdotetussa) laissa saadetylla tavalla. Ka-
sittelylla tarkoitettaisiin tdssa yhteydessa esimerkiksi sormenjalkien tallet-
tamista henkildkorttirekisteriin henkilokorttilain 31 §:n nojalla. Poliisihallituk-
sen kasityksen mukaan ehdotetussa pykaldssa on tarkoitus saataa sor-
menjalkien ja kasvokuvien lukemisesta. Edella mainitussa kasittelyssa, ku-
ten sormenjalkien tallettamisessa henkilokorttirekisteriin, vaikuttaisi olevan
kyse henkilttietojen kasittelyyn liittyvasta saantelysta. Henkilokorttirekiste-
riin talletettavien ja talletettujen tietojen kasittelystd saadetdéan tietosuojaa
koskevassa lainsaadannéssa ja henkilokorttirekisteriin talletettavien henki-
I6tietojen kasittelyyn sovelletaan EU:n yleisté tietosuoja -asetusta, tietosuo-
jalakia ja poliisin henkildtietolakia. Poliisihallitus esittaa kohtaa tdsmennet-
tavaksi ennen hallituksen esityksen antamista.

Liséahuomioita
Liséksi Poliisihallitus kiinnittdd huomiota seuraaviin yksityiskohtiin:

- 8. 20 taloudellisten arvioiden osalta hallituksen esityksessa olisi syyta
tuoda esiin selkeasti se, miten poliisille syntyvat kustannukset tullaan kat-
tamaan. Tietojarjestelmamuutokset tehdaan olemassa olevassa hank-
keessa, johon on vuoden 2020 osalta rahoitus. Jarjestelmakustannuk-
set seka syntyvat muut kustannukset tullaan kattamaan maksuperuste-
lain mukaisesti kokonaisuudessaan lupien kasittelymaksuilla.

- 8. 9; Seitsemannessa kappaleessa on esitetty niitd perusteita, joilla voi-
daan varmistua toimitetun kasvokuvan esittdvan nimenomaan hakijaa.
Tassa yhteydessa olisi hyva tuoda esiin myds se, etta toimitettua kuvaa
verrataan hakijan aiempiin kuviin seka koneellisesti etta virkamiehen toi-
mesta.

- 5.16; 3 kappale todetaan: "Lain 161 ¢ 8:n mukaan oleskelukortti annetaan
oleskeluluvan voimassaoloajaksi.”. Ulkomaalaislain 161 c §:ssa ei mainita
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oleskelulupaa, vaan oleskelukortti myonnetéaan viideksi vuodeksi tai aiotun
oleskelun kestoksi.

- s. 34 toiseksi viimeinen kappale ja sivu 35 kolmas kappale: naissa koh-
dissa on mainittu, ettd sellaisen henkilon, jolle myonnetaddn matkustusoi-
keudeton henkilokortti, sormenjaljet poistetaan 30 vuorokauden kuluttua
niiden merkitsemisesta. Kuitenkin ehdotetussa sdannoksesséa on ajankoh-
daksi esitetty 30 vuorokautta matkustusoikeudettoman henkil6kortin myon-
tamisesta. Myodntamisajankohtaa on pidettava perustellumpana vaihtoeh-
tona, koska saattaa esiintya tilanteita, joissa puuttuvan selvityksen takia
paatosta ei ole voitu tehda ennen kuin on kulunut 30 vuorokautta sormen-
jalkien kerdamisesta.

Poliisijohtaja Sanna Heikinheimo

Ylitarkastaja Juhani Ruutu

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
19.08.2020 klo 16:04. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.

Sisaministerio

Poha esikunta
Karl Linderborg



