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Sisaministerio

Viite: SMDno-2020-202

Oikeusministerion lausunto luonnoksesta hallituksen esitykseksi laeiksi henkilokorttilain,
passilain 5 ja 6 b §:n, henkil6tietojen kasittelysta poliisitoimessa annetun lain 15 ja 38 §:n seka
ulkomaalaislain 33 a ja 159 §:n muuttamisesta

Sisaministerid on pyytanyt oikeusministeriéltd lausunnon luonnoksesta hallituksen esitykseksi laeiksi
henkildkorttilain, passilain 5 ja 6 b §:n, henkilotietojen kasittelysta poliisitoimessa annetun lain 15 ja
38 §:n seka ulkomaalaislain 33 a ja 159 §:n muuttamisesta. Muutoksilla tdydennettaisiin unionin
kansalaisten henkildkorttien seka oikeuttaan vapaaseen liikkuvuuteen kayttaville unionin
kansalaisille ja heidan perheenjasenilleen myonnettavien oleskeluasiakirjojen turvallisuuden
lisddmisestad annettua Euroopan parlamentin ja neuvoston asetusta ((EU) 2019/1157).
Henkildkorttilakiin kaavaillaan lisattavaksi sormenijalkien tallettaminen henkildkorttirekisteriin.
Oikeusministerid toteaa lausuntonaan seuraavan.

Tietosuojasaantelysta

Henkilékorttilain 31 §:n 1 momenttiin lisattaisiin uusi 4 kohta, jossa sdadettaisiin, etta
henkildkortinhakijalta henkildkortin hakutilanteessa otetut sormenjaljet tallennettaisiin
henkildkorttirekisteriin. Voimassa olevan henkildkorttilain 31 §:n 2 momentin mukaisesti rekisterin
tietojen kaytosta saadetaan henkildtietojen kasittelysta poliisitoimessa annetun lain 11-15 §:ssa.
Sormenjalkien lisdaminen henkildkorttirekisteriin ei edellytéd perusteluiden mukaan muutoksia
voimassa olevaan poliisin henkiltietolain 11 ja 12 §:aan. Esitysluonnoksessa todetaan, etta
mainituissa pykalissa tarkoitettujen henkilttietojen kasittely perustuu yleisen tietosuoja-asetuksen 6
artiklan 1 kohdan c alakohtaan, jonka mukaan kasittely on lainmukaista, kun se on tarpeen
rekisterinpitdjan lakisadateisen velvoitteen noudattamiseksi. Poliisin henkilétietolain 15 §:ss&
sdadetdan erikseen erityisiin henkilbtietoryhmiin kuuluvien tietojen kasittelysta. Erityisten
henkildtietoryhmiin kuuluvien tietojen kasittely, joihin sormenjalkitiedot kuuluvat, on katsottu
perustuvan tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohtaan, jonka mukaan erityisia
henkildtietoryhmia voidaan kasitelld, kun kasittely on tarpeen tarkeada yleista etua koskevasta syysta
unionin oikeuden tai jasenvaltion lainsdddanndn nojalla.

Oikeusministeridlla ei ole huomauttamista poliisin henkilGtietolain puitteissa tapahtuvan
henkilotietojen kasittelyn tietosuoja-asetuksen mukaisista oikeusperusteista, mutta sen sijaan
vaikuttaa silta, ettei esitysluonnoksessa ole arvioitu, mihin tietosuoja-asetuksen saanndkseen
henkildkorttilain 31 §:n 1 momentin uusi 4 kohta perustuisi. Esitysluonnoksessa todetaan
ainoastaan, ettd EU:n ID-asetus ei anna oikeusperustaa kansallisen tason tietokantojen
perustamiselle tai yllapitdmiselle biometristen tietojen tallentamista varten jasenvaltioissa.

Tietosuoja-asetuksen mukainen kansallinen liikkumavara pohjautuu keskeisiltd osin 6 artiklan 1
kohdan c ja e alakohtiin, eli tilanteisiin, joissa henkil6tietojen kasittely perustuu rekisterinpitajan
lakisdateiseen tehtavaan (c alakohta) tai jos se on tarpeen yleista etua koskevan tehtavan
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suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan kayttdmiseksi (e alakohta) ja erityisiin
henkilétietoryhmiin kuuluvien tietojen osalta 9 artiklan 2 kohdan eraisiin alakohtiin. Esitysluonnosta
tulisi tdydentda tunnistamalla, mihin tietosuoja-asetuksen artiklaan henkildkorttilain 31 §:n 1
momentin 4 kohdassa tarkoitettu henkilGtietojen kasittely perustuisi.

Oikeusperusteen yksildimisen liséksi kansallista likkumavaraa kaytettadessa on oleellista, etta
lakiluonnoksesta kay selkeasti ilmi, milla tavoin esitys taydentaa tai tdsmentaa yleista tietosuoja-
asetusta. Perustuslakivaliokunta on lausuntokaytannéssaan pitanyt tarkeana, etta silta osin kuin
EU:n lainsdadanto edellyttaa kansallista saantelya tai mahdollistaa sen, tata kansallista
likkumavaraa kaytettdessa otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset.
Valiokunta on tdman johdosta painottanut, etta hallituksen esityksessa on erityisesti perusoikeuksien
kannalta merkityksellisen sadantelyn osalta syyta tehda selkoa kansallisen likkumavaran alasta
(esim. PeVL 1/2018 vp, s. 3). Huomio kiinnittyy taltd osin henkildkorttilain 31 §:n liséksi erityisesti
kaavailtuun poliisin henkil6tietolain 38 §:n 2 momentin 7 kohtaan, jossa saadettaisiin ilman
matkustusoikeutta olevan henkildkortin sormenjalkitietojen poistamisesta.

Tietosuoja-asetuksen 6 artiklan 3 kohdan ja 9 artiklan 2 kohdan g alakohdan mukaisesti
perusvaatimuksena tallaiselle likkumavaran puitteissa annettavalle lainsdadanndlle on, etta sen on
taytettava yleisen edun mukainen tavoite ja sen on oltava oikeasuhtainen silla tavoiteltuun
oikeutettuun paamaaraan nahden. Esitysluonnoksessa perustellaan sormenjalkien rekisterdintia
muun muassa silld, ettd nain mahdollistettaisiin henkil6korttilain 9 §:ss8 sdadetyn henkildkortin
hakemisen turvallisuus ja henkildllisyyden luotettava varmistaminen asiakirjan
myontamisprosessissa. Lisaksi muita toteuttamisvaihtoehtoja tarkastelevassa kappaleessa
todetaan, ettd valmistelun aikana on tehty vertailu sen valilla, mennaankd sormenjalkien
tallettamisella henkilokorttirekisteriin pidemmalle kuin se on tarpeen edella esitettyjen tavoitteiden
saavuttamiseksi matkustusasiakirjan luotettavuuden ja turvallisuuden takaamiksi ja talléin
harkittavaksi on tullut vaihtoehto, ettd sormenjalkia ei tallennettaisi henkildkorttirekisteriin.
Tarkastelussa on kuitenkin tultu siihen johtopaatdkseen, etta silla olisi poliisille toiminnallisia
vaikutuksia, mitka heijastaisivat kustannuksia lisddvana henkiléstétarpeena.

Oikeusministerid huomauttaa, ettd sdatamisen tarve tarkeaa yleista etua koskevasta syysta ja
kasittelyn oikeasuhtaisuus tavoitteeseen ndhden tulee arvioida ja perustella kunkin erityislain
saatamisen yhteydessa nimenomaan tietosuoja-asetuksen vaatimukset huomioiden. Talta osin kyse
ei ole tavanomaisesta lainsaatajan harkinnasta, vaan se liittyy tietosuoja-asetuksen oikeudellisesti
velvoittavan vaatimuksen toteuttamiseen (ks. HaVM 13/2018 vp).

Kansallista henkildtietojen kasittelyd koskevaa erityissdantelyd suunniteltaessa tulee ottaa huomioon
myds tietosuoja-asetuksen tietosuojaperiaatteet. Nyt tarkasteltavassa esitysluonnoksessa huomio
kiinnittyy etenkin tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdassa saadettyyn
kayttotarkoitussidonnaisuuden periaatteeseen, jonka mukaan henkildtiedot tulee kerata tiettya,
nimenomaista ja laillista tarkoitusta varten eika niitad saa kasitelld myéhemmin naiden tarkoitusten
kannalta yhteensopimattomalla tavalla. Siina tapauksessa, etta viranomaisen katsottaisiin
kasittelevan henkildtietoja sellaisia tarkoituksia varten, jotka eivat ole yhteensopivia sen tarkoituksen
kanssa, jota varten tiedot on alun perin keratty, voidaan kansallisella lailla sadataa poikkeuksista
tahan periaatteeseen tietosuoja-asetuksen 6 artiklan 4 kohdan perusteella. Talldin on varmistuttava,
etta tietojen luovuttamista koskeva saantely tayttaa kyseisen artiklan mukaiset vaatimukset eli
saantelyn on oltava valttdamatonta demokraattisessa yhteiskunnassa ja oikeasuhteinen toimenpide
tietosuoja-asetuksen 23 artiklan 1 kohdan tavoitteiden turvaamiseksi.

Oikeusministerio katsoo, ettd esitysluonnoksessa tarkoitettua sormenjalkien rekisterdéintia ja niiden
mahdollista alkuperaisesta kayttdtarkoituksesta poikkeavaa kasittelya tulisi tarkastella ja perustella
asian jatkovalmistelussa huomioiden kyseinen tietosuoja-asetuksen saantely.

Toisekseen oikeusministerid kiinnittdd huomiota suunniteltuun poliisin henkilGtietolain 38 §:n 2
momentin uuteen 7 kohtaan tietosuoja-asetuksen 5 artiklan 1 kohdan ¢ alakohdan tietojen
minimointi -periaatteen nakdkulmasta. Periaatteen kannalta on oleellista arvioida, voitaisiinko
samaan lopputulokseen paasta kasittelemalla henkildtietoja vahemman, eli tdssa tapauksessa
tallentamatta sormenjalkia rekisteriin.

Kansallista tietosuojaa koskevaa erityislainsaadant6a arvioitaessa on otettava huomioon
perustuslakivaliokunnan lausuntokaytadnndn asettamat reunaehdot. Esitysluonnoksen
saatamisjarjestysperustelut sisaltavat henkilotietojen suojaa koskevan perustuslain 10 §:n 1
momenttia kasittelevan jakson. Perusteluissa on kuitenkin jadnyt huomiotta perustuslakivaliokunnan
tietosuoja-asetuksen voimaantulon jalkeinen lausuntokaytantd, jossa se on arvioinut perustuslain 10
§:n 1 momentin lakiviittauksen suhdetta tietosuoja-asetukseen ja tietosuojalakiin silta kannalta, milta
osin erityislainsdadanndssa on tarpeen saataa erikseen henkilétietojen suojaa koskevista
kysymyksista.
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Perustuslakivaliokunta on tietosuoja-asetuksen voimaantulon jalkeen ottanut nimenomaisesti kantaa
yksityiskohtaisen sdantelyn tarpeeseen arkaluonteisten henkilétietojen ja perusoikeusherkan
saantelykontekstin osalta. Toisaalta perustuslakivaliokunta on katsonut myds yleisemmin, etta
saantelyn tarvetta olisi tarkasteltava tietosuoja-asetuksen valossa tapauskohtaisesti, kiinnittaen
huomiota asetuksessa omaksuttuun riskiperusteiseen lahestymistapaan (ks. erityisesti PeVL
14/2018 vp). Tama tarkoittaa, ettd mitd korkeampi riski kasittelystad aiheutuu luonnollisen henkilon
oikeuksille ja vapauksille, sita perustellumpaa on yksityiskohtainen saantely.

Oikeusministerio lausuu, etta saatamisjarjestysperusteluita tulisi tdydentaa ottamalla huomioon
perustuslakivaliokunnan lausuntokaytantd henkilotietojen kasittelya koskevan erityissaantelyn
valttdmattomyydesta ja sdantelyn yksityiskohtaisuudesta.

Henkilokortin tekninen osa ja sen sisilto

Henkilokorttilain 5 §:n 1 momenttiin kaavaillaan lisattavaksi "kansalaisvarmenteisiin liittyvat muut
valttamattomat tiedot”. Sdanndksen perustelujen mukaan henkilokortin sirulle talletetaan muutakin
kuin kansalaisvarmenteet, kuten kansalaisvarmenteisiin liittyvat avaimet ja muut tekniset tiedot.
Oikeusministerid pitaa toivottavana, etté perusteluja voitaisiin kirjoittaa auki yksityiskohtaisemmin
(mitd ovat muut valttamattéomat tekniset tiedot).

Sisaministerion paatos lukuoikeuksien myoéntamisestd ulkomaan viranomaiselle ja niiden
peruuttamisesta

Kaavaillun henkildkorttilain uuden 5 a §:n 5 momentin mukaan sisaministerid paattaisi
(sormenjalkien ja kasvokuvan) lukuoikeuksien myéntamisesta ulkomaan viranomaiselle ja niiden
peruuttamisesta. Sdanndskohtaisissa perusteluissa kaavailtua sdantelya ei seliteta, jolloin
lukuoikeuksien mydntamisen konteksti jaa hamaraksi. Oikeusministerion mielesta esityksesta tulisi
ilmeta lukuoikeuksien mydntamisen kontekstin (miksi mydnnetaan ja tarkemmin minkalaisille
ulkomaan viranomaisille) ohella ainakin, onko paatdksessa kyse hallintolain (434/2003) mukaisesta
hallintopaatdksesta. Auki jaa myods se, onko kyse yksittaisia tapauksia koskevasta paatoksenteosta
vai paatdksesta, jolla yleisesti annettaisiin lukuoikeus jollekin ulkomaan viranomaiselle. Jos
esitysluonnoksessa on tarkoitettu sisdministerion tekemaa hallintopaatdsta, asianmukaista olisi
myds todeta, ovatko tuollaiset paatdokset muutoksenhakukelpoisia, ja jos eivat, niin milla perusteilla.

Oikeusministerio esittaa esityksen jatkovalmistelussa selvitettdvaksi — paatoksen
yksittaistapauksellisuudesta tai yleisyydesta riippuen — tulisiko paatos tietojen antamisesta ja
tuollaisen paatdoksen peruuttamisesta tehda asetustasoisella sdadoksella.

Ulkoministerion vastuu talletettujen tietojen suojaamisesta

Kaavaillun henkildkorttilain 5 b §:n 3 momentin mukaan "Ulkoasiainministeri¢ vastaa 9 §:ssa
tarkoitetun ulkomaan edustuston mydntadman henkildkortin tekniseen osaan talletettujen tietojen
suojaamisesta 1 momentin mukaisesti.” Pykalan 1 momentin mukaisesti Poliisihallituksen olisi
huolehdittava siita, ettd henkildkortin tekniseen osaan talletetut tiedot suojataan tehokkaasti EU:n
ID-asetuksessa ja sen soveltamiseksi annettujen sdannésten mukaisesti tunkeutumista, luvatonta
lukemista, muuttamista, kayttda ja muuta luvatonta kasittelya vastaan.

Pykalatekstien perusteella siis ulkoministeri¢ vastaisi osaltaan tietojen suojaamisesta sen kautta,
miten Poliisihallituksen olisi huolehdittava tietojen suojaamisesta. Toimivaltaisen viranomaisen
vastuun osoittaminen viittaamalla toisen vastuuviranomaisen toimintaan ei oikeusministerién
nakemyksen mukaan ole mahdollista. Sdantelya tulisi esityksen jatkovalmistelussa kehittda niin, etta
ulkoministerion vastuu tietojen suojaamisesta ei sanamuodollisesti viittaa Poliisihallitukseen.
Oikeusministerio kiinnittdd huomiota myds siihen, ettéa 5 b §:n 3 momenttia ei sdanndskohtaisissa
perusteluissa kaytanndssa ollenkaan tarkemmin perustella, vaan ainoastaan toistetaan pykalaan
tarkoitettu sdannos.



4 (5)
Sormenjalkien ottaminen

Kaavaillun henkildkorttilain 9 a §:n perusteella sormenjalkien ottaminen henkildkortin saamiseksi
olisi paasaantd, josta voitaisiin poiketa silloin, jos 1) hakija on alle 12 —vuotias, tai 2) sormenjalkia ei
saada ian, vamman, sairauden, fyysisen esteen tai muun vastaavan syyn vuoksi.

Henkilokorttilain 17 §:ssa saadettaisiin erikseen henkildkortista ilman matkustusoikeutta. Hakijalle
voitaisiin myontaa henkilokortti, jota ei voida kayttda matkustusasiakirjana, mutta jota voidaan
kayttaa sdhkodisessa asioinnissa. Kaavaillun 17 §:n 5 momentin mukaan henkilokortti ilman
matkustusoikeutta voidaan mydntda myos, jos hakija kieltdytyy 9 a §:ssa tarkoitetusta sormenjalkien
ottamisesta.

Esitysluonnoksessa (s. 32) henkilttietojen kasittelysta poliisitoimessa annettua lakia koskevan 38
§:n perusteluissa todetaan, ettd mydnnettavan asiakirjan tyyppi ei ole tiedossa, kun hakija tekee
hakemuksen, mista johtuen kaikilta henkildkortin hakijoilta otetaan sormenijaljet. Koska
sormenjalkien ottaminen liittyy erityisesti matkustusoikeuteen eika jalkia talleteta mydskaan
matkustusoikeudettoman henkildkortin sirulle, on perusteltua, etta niitd ei mydskaan sailyteta
henkildkorttirekisterissa.

Oikeusministeri6 pitda kyseenalaisena arkaluonteisten henkilttietojen kerdamista silla perusteella,
ettei myonnettavan asiakirjan tyyppi ole tiedossa. Hakijalta otettaisiin siis turhaan sormenjaljet silloin,
kun hanen on tarkoitus hankkia henkildkortti ilman matkustusoikeutta.

Esitysluonnoksen 17 §:n 5 momenttiin kaavailtu saannés henkildkortin myodntamisesta siina
tapauksessa, etta hakija kieltaytyy 9 a §:ssa tarkoitetusta sormenjalkien ottamisesta ei
oikeusministerién mielesta ole asianmukainen. Koska henkildkortti iiman matkustusoikeutta ei
esitysluonnoksen perusteella edellytd hakijan sormenjalkien ottamista, tulisi sdantelya esityksen
jatkovalmistelussa kehittaa niin, ettd mainittu asia ilmenisi yksiselitteisesti. Talldin myds muun
saantelyn suhteen epamaarainen ja ristiriitainen 17 §:n 5 momentin sdannds tulisi poistaa.

Kaavaillun 9 a §:n 3 momentin mukaan hakijan olisi pyydettdessa esitettava luotettava selvitys
syysta, joka estaa sormenjalkien ottamisen, seka arvio syyn kestosta. Tatd sadnndsta ei mainita
saannodskohtaisissa perusteluissa lainkaan, vaan perusteluissa 3 momentilla viitataan sormenjalkien
tallettamiseen, joka esitysluonnoksen pykalateksteissa on 9 a §:n 4 momentti. Jatkovalmistelussa
tulisi huolehtia, ettd kaavailtu 9 a §:n 3 momentti perustellaan sddnndskohtaisissa perusteluissa.

Sormenjalkien ottamista koskeva asetuksenantovaltuus

Kaavaillun henkildkorttilain 9 a §:n 5 momentin nojalla tarkempia sddnndksia sormenjalkien
ottamisesta voitaisiin antaa sisaministerion asetuksella. Saanndksen perustelujen mukaan
"Sormenjalkien ottamisesta voitaisiin sdataa tarkemmin sisdministerién asetuksella. Asetuksella
voitaisiin s&ataa tarvittavista, 1ahinna teknisluontoisista, sormenjalkien ottamiseen liittyvista
seikoista.” Oikeusministerio toteaa arkaluonteisten henkilétietojen kasittelyn asiayhteys korostetusti
huomioon ottaen, ettd ministeridon asetuksella voidaan s&ataa tarvittaessa ainoastaan
teknisluonteisista seikoista.

Muita huomioita

Ulkoasiainministerié on nykyaan ulkoministerio.

Ylijohtaja Johanna Suurpaa

Lainsaadantoneuvos Veli-Pekka Hautamaki



5(5)

Jakelu Sisaministerio

Tiedoksi Kansliapaallikkd Pekka Timonen
Valtiosihteeri Malin Brannkarr
Lainsdadantojohtaja Susanna Siitonen
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