Lausuntoyhteenveto

Hallituksen esitys eduskunnalle laeiksi henkilokorttilain, passilain 5 ja 6 b §:n, henkil6tietojen kasittelysta
poliisitoimessa annetun lain 15 ja 38 §:n seka ulkomaalaislain 33 a ja 159 §:n muuttamisesta

1 Lausuntopyynto

Esityksessa ehdotetaan muutettavaksi henkilokorttilakia, passilakia, henkilotietojen kasittelysta
poliisitoimessa annettua lakia ja ulkomaalaislakia. Ehdotetut henkildkorttilain ja ulkomaalaislain muutokset
tdydentdisivat unionin kansalaisten henkildkorttien sekd oikeuttaan vapaaseen liikkuvuuteen kayttaville
unionin kansalaisille ja heiddn perheenjasenilleen myonnettavien oleskeluasiakirjojen turvallisuuden
lisadamisestda annettua Euroopan parlamentin ja neuvoston asetusta (EU 2019/1157). Lisaksi
henkilokorttilakia, passilakia ja henkilotietojen kasittelystd poliisitoimessa annetussa lakia muutettaisiin
kansallisista syista.

Sisaministerio pyysi esitysluonnoksesta lausuntoa ajalla 7.7. — 19.8.2020.

Eduskunnan oikeusasiamies ja Suomen Poliisijarjestojen liitto ry ilmoittivat, etta eivat anna asiassa lausuntoa.
[td-Uudenmaan poliisilaitos ilmoitti toimittaneensa lausuntonsa Poliisihallitukselle.

Lausunnon antoivat:

oikeusministerio, ulkoministerid, valtiovarainministerid, sosiaali- ja terveysministerio, liikenne- ja
viestintaministerio, Valtioneuvoston oikeuskansleri, Tietosuojavaltuutetun toimisto, Poliisihallitus, Helsingin
poliisilaitos, Hameen poliisilaitos, [td-Suomen poliisilaitos, Sisd-Suomen poliisilaitos, suojelupoliisi,
Rajavartiolaitoksen esikunta, Digi- ja vdestotietovirasto, Kansaneldkelaitos, Maahanmuuttovirasto, Suomen
Kuntaliitto ry, Liikenne- ja viestintavirasto Traficom (yhteinen lausunto Kyberturvallisuuskeskuksen kanssa),
Finanssiala ry ja Suomi-Seura ry.

Lilkkenne- ja viestintaministerid, Tietosuojavaltuutetun toimisto, suojelupoliisi, Maahanmuuttovirasto,
Suomen kuntaliitto ry, Liikenne- ja Viestintavirasto Traficom mukaan lukien Kyberturvallisuuskeskus
totesivat, ettd heilld ei ole asiassa lausuttavaa.

2 Lausuntoyhteenveto
2.1 Yleista

Lausunnoissa lakiehdotuksia pidettiin kannatettavina. Ehdotuksilla parannetaan asiakirjaturvallisuutta,
henkilon oikeusturvaa ja estetdadan haneen kohdistuvia oikeudenloukkauksia. Ehdotuksilla myds sujuvoitetaan
matkustusasiakirjaprosesseja.

2.2. Perusteluista
2.2.1 Henkilokohtaisesta lasndolosta hakemusprosessissa

Esitysluonnoksen jaksossa 3.1 selvitetddn henkilokortin valokuvausta ja EU:n ID-asetuksen 10 artiklassa
tarkoitettua henkilokohtaisen ldsndaolon vaatimusta. Kyseisessa artiklassa sdadetdan, etta jotta varmistetaan
biometristen tunnisteiden yhtadpitavyys hakijan henkil6llisyyden kanssa, hakijan on oltava henkil6kohtaisesti
|asna vahintaan kerran kunkin hakemuksen mydntamisprosessin yhteydessa.

Valtiovarainministeri6 yhtyi esitysluonnoksessa esitettyyn nakemykseen siitd, etta henkilékohtainen lasnaolo
ensimmaista kertaa henkilokorttia haettaessa ja vahva sahkdinen tunnistaminen yhdessa luovat pohjan,
jonka nojalla biometristen tunnisteiden yhtdpitdavyys hakijan henkilollisyyden kanssa voidaan todeta.



Lahtokohtaisesti viranomainen voi luottaa vahvaan sahkodiseen tunnistamiseen ja sen hyddyntaminen myos
haettaessa henkilollisyytta osoittavaa asiakirjaa kattaa tunnistamisen vaatimukset.

Poliisihallitus pyysi tdydentamaan perusteluja vield siten, etta toimitettua kuvaa verrataan hakijan aiempiin
kuviin seka koneellisesti etta virkamiehen toimesta.

2.2.2 Yleisen tietosuoja-asetuksen huomioon ottaminen

Oikeusministerio totesi lausunnossaan, etta esitysluonnosta tulisi tdydentda tunnistamalla, mihin tietosuoja-
asetuksen artiklaan henkildkorttilain 31 §:n 1 momentin 4 kohdassa tarkoitettu henkilotietojen kasittely
perustuisi. Oikeusperusteen yksildimisen lisdaksi kansallista liikkumavaraa kaytettdessa on oleellista, etta
lakiluonnoksesta kay selkeasti ilmi, milld tavoin esitys tdydentaa tai tdsmentda yleista tietosuoja-asetusta.
Huomio kiinnittyy talta osin henkilokorttilain 31 &:n lisdksi erityisesti kaavailtuun poliisin henkil6tietolain 38
§&n 2 momentin 7 kohtaan, jossa saddettdisiin ilman matkustusoikeutta olevan henkilokortin
sormenijalkitietojen poistamisesta.

Kansallista henkilotietojen kasittelyd koskevaa erityissdantelya suunniteltaessa tulee ottaa huomioon myos
tietosuoja-asetuksen tietosuojaperiaatteet, kuten kayttotarkoitussidonnaisuuden periaate.
Oikeusministerio katsoi, ettd esitysluonnoksessa tarkoitettua sormenjalkien rekisterdintia ja niiden
mahdollista alkuperadisesta kayttotarkoituksesta poikkeavaa kasittelya tulisi tarkastella ja perustella asian
jatkovalmistelussa huomioiden tietosuoja-asetuksen saantely. Oikeusministerid kiinnitti huomiota myods
suunniteltuun poliisin henkildtietolain 38 §:n 2 momentin uuteen 7 kohtaan tietosuoja-asetuksen tietojen
minimointi -periaatteen nakokulmasta. Periaatteen kannalta on oleellista arvioida, voitaisiinko samaan
lopputulokseen padsta kasittelemalla henkilotietoja vahemman, eli tdssa tapauksessa tallentamatta
sormenjalkia rekisteriin.

Esitysluonnoksen saatamisjarjestysperustelut sisaltavat henkiltietojen suojaa koskevan perustuslain 10 §:n
1 momenttia kasittelevan jakson. Perusteluissa on kuitenkin jaanyt huomiotta perustuslakivaliokunnan
tietosuoja-asetuksen voimaantulon jalkeinen lausuntokaytanto, jossa se on arvioinut perustuslain 10 §:n 1
momentin lakiviittauksen suhdetta tietosuoja-asetukseen ja tietosuojalakiin siltd kannalta, miltd osin
erityislainsddadanntssa on tarpeen saatdd erikseen henkilotietojen suojaa koskevista kysymyksista.
Oikeusministerio lausui, ettd saatamisjarjestysperusteluita tulisi tdydentdd ottamalla huomioon
perustuslakivaliokunnan lausuntokdytanté  henkilotietojen  kasittelyda koskevan erityissdantelyn
valttamattomyydesta ja sdantelyn yksityiskohtaisuudesta.

3 Pykalaehdotuksiin liittyvida huomioita
3.1 Teknisen osan puuttuminen alaikaisen henkildkortista

Ehdotetun henkilokorttilain 5 §:ssd saadettdisiin kuten voimassa olevan 5 §:ssd, ettd alaikdisen
henkilokortissa ei ole pykaldssa tarkoitettua teknistd osaa.

Sosiaali- ja terveysministerio totesi lausunnossaan, etta sosiaali- ja terveydenhuollossa alaikaisilla on tietyin
edellytyksin oikeus hoitaa asiaansa ilman huoltajan suostumusta ja huoltajien tietamattd. Taman takia
alaikaisilla tulee olla oikeus saada henkil6llisyyden osoittamiseen tarvittava asiakirja ilman huoltajan
suostumusta. Palveluita toteutetaan yha suuremmassa maarin sahkoisind. Taman takia on valttamatonta,
ettda alaikaisilla on mahdollisuus saada myds sahkoisissa palveluissa kadytettdava tunnistusvdline ilman
huoltajan suostumusta. Ei ole siten perusteltua, etta alaikdisen henkilokortista jatetdaan sahkoisen asioinnin
mahdollistava tekninen osa pois.

Sosiaali- ja terveysministerio totesi lisdksi, ettd tehtdvdssa uudistuksessa on huomioitava samaan aikaan
tekeilld oleva henkildtunnuksen uudistustyd. Jos henkildtunnus muuttuu sellaiseksi, etta sen kayttod ilman



sdhkoista tunnistusvalinettd muuttuu kaytdnndssa mahdottomaksi, on kaikkien henkilokorteissa oltava
mahdollisuus henkildtunnuksen sahkoiseen kasittelyyn. Tama koskee alaikaisten lisdaksi myods ulkomaalaisia
ja Suomessa asuvia muiden EU-maiden kansalaisia seka niita, joille ei voida mydntaa matkustusoikeudellista
varustettua henkilokorttia

3.2 Sormenijalkien ja kasvokuvien lukeminen
Ehdotetun henkilokorttilain 5 a §:ssa sdadettaisiin sormenjalkien ja kasvokuvien lukemisesta.

Rajavartiolaitoksen esikunta totesi lausunnossaan, ettd Schengenin rajasdannoston ((EU) 2016/399) mukaan
rajavalvonta on kasitteend laajempi kuin pykaldehdotuksessa tarkoitettu rajatarkastusviranomaisena
toimiminen. Rajavartiolaitoksella tulisi siten olla oikeus lukea henkilékortin siruun talletettuja sormenjalkia
henkilollisyyden varmistamiseksi kaikkien Rajavartiolaitoksen lakisdadteisten tehtdvien yhteydessa, ei
yksinomaan rajatarkastuksen yhteydessa.

Poliisihallitus kiinnitti huomiota ehdotettuun saantelyyn lukuoikeuksien myontamisestda ulkomaan
viranomaiselle ja lukuoikeuksien peruuttamisesta. Poliisihallituksen mukaan momenttiin olisi syyta lisata
maininta siitd, ettd kyseessa on sormenjadlkien lukemiseen tarvittavien lukuoikeuksien myontamisesta.
Kasvokuvien lukemiseen ei asetuksen edellyttdmassa taytantdonpanoasetuksen C(2018) 7767 mukaisessa
toteutuksessa tarvita erillista lukuoikeutta.

Oikeusministerion ndakemyksen mukaan esityksesta tulisi ilmeta lukuoikeuksien mydntamisen kontekstin el
miksi mydnnetdan ja tarkemmin minkalaisille ulkomaan viranomaisille ohella ainakin, onko paatoksessa kyse
hallintolain (434/2003) mukaisesta hallintopdatoksesta. Avoimeksi jad myo6s se, onko kyse yksittéisia
tapauksia koskevasta paatoksenteosta vai paatoksestd, jolla yleisesti annettaisiin lukuoikeus jollekin
ulkomaan viranomaiselle. Jos esitysluonnoksessa on tarkoitettu sisaministerion tekemaa hallintopaatosta,
asianmukaista olisi my06s todeta, ovatko tuollaiset paatokset muutoksenhakukelpoisia, ja jos eivat, niin milla
perusteilla.  Oikeusministerid  esitti  esityksen jatkovalmistelussa selvitettdvaksi — péaatdksen
yksittdistapauksellisuudesta tai yleisyydesta riippuen — tulisiko pdatos tietojen antamisesta ja tuollaisen
paatoksen peruuttamisesta tehda asetustasoisella sdaddoksella.

3.3 Henkilokortin teknisen osan tietojen tietoturva
Ehdotetun henkildkorttilain 5 b §:ssa sdadettaisiin henkilokortin teknisen osan tietojen tietoturvasta.

Digi- ja vaestotietovirasto totesi, ettd henkilokorttilain ehdotetussa 5 b §:ssd sdadettaisiin, ettd henkilokortin
teknisen osan tietoturvasta vastaisi Poliisihallitus. Henkilokortin teknisen osan tietoturvaa koskee myds
elDAS-asetuksen tunnistus- ja luottamuspalvelusdantely Digi- ja vadestotietoviraston kansalaisvarmenteen
osalta. Henkilokortin teknisen osan toteutusten ollessa jaettuja tulee Digi- ja vaestotietoviraston ja
Poliisihallituksen yhteistydssa huolehtia teknisen osan tietoturvasta.

Digi- ja vdestotietovirasto pyysi poistamaan esityksesta sdantelyn koskien kasvokuvien lukemisessa
tarvittavia varmenteita. Kasvokuvaa ei ole tarkoitus suojata Digi- ja vdestotietoviraston tuottamalla
varmenteella. Ainoastaan sormenjiljet ovat erilliselld turvamekanismilla suojattuja. Myds Poliisihallitus
kiinnitti huomiota asiaan, koska totesi lausunnossaan, ettd EU:n ID-asetuksen 3 artiklan 6 kohdassa todetaan,
etta talletettavien tietojen on oltava kadytettavissa kontaktittomasti ja suojatusti tadytantéonpanopaatoksen
C(2018) 7767 mukaisesti. Kyseisen taytantdonpanopaatoksen liitteen 3 kohdassa 5 on esitetty kdytettavat
suojaustavat. Kohdan 5.4. mukaan laajennettua paasynvalvontaa kdytetdaan ainoastaan sormenjalkien osalta.

3.4 Sormenjalkien ottamisesta kieltdaytyminen

Esitysluonnoksen 17 §&:n 5 momentissa ehdotetaan saantelyd, jonka mukaan henkilokortti ilman
matkustusoikeutta voitaisiin myontaa myos, jos hakija kieltaytyy sormenjalkien ottamisesta.



Oikeusministerio selvitti lausunnossaan sormenjalkien ottamiseen liittyvaa henkilokorttilakiehdotuksen 9 a
§:33 ja siihen liittyen ehdotettua henkilokorttilain 17 §:n 5 momenttia. Oikeusministerion mielesta
esitysluonnoksen 17 §:n 5 momenttiin kaavailtu saannos henkilokortin myontamisesta siind tapauksessa,
ettd hakija kieltdytyy 9 a §:ssd tarkoitetusta sormenjalkien ottamisesta ei ole asianmukainen. Koska
henkilokortti ilman matkustusoikeutta ei esitysluonnoksen perusteella edellytd hakijan sormenjalkien
ottamista, tulisi sdantelya esityksen jatkovalmistelussa kehittdd niin, ettd mainittu asia ilmenisi
yksiselitteisesti. Talloin myds muun saantelyn suhteen epamaardinen ja ristiriitainen 17 §:n 5 momentin
saannos tulisi poistaa.

Ulkoministeri®o puolestaan totesi lausunnossaan, ettd se pitda tarkoituksenmukaisena, etta
henkilokorttilakiin ehdotetaan otettavaksi saantely myo6s silloin, kun henkilé kieltdytyy antamasta
sormenijalkidan. Talldin henkildlle voidaan myontaa matkustusoikeudeton henkilokortti. Tallainen tilanne
voisi olla esimerkiksi, ettd henkilo tarvitsee henkildllisyyttd osoittavan asiakirjan asioidakseen maan
paikallisissa viranomaisissa, mutta ei halua antaa sormenjalkiaan.

Finanssiala ry totesi lausunnossaan, etta jos henkilokortin hakija ei suostu antamaan sormenjalkidan ja nain
ollen saa henkilokortin, jolla ei ole matkustusoikeutta, se ei aiheuta ongelmia asiakkaaksiottotilanteissa. Jos
vuoden mittaisia maaraaikaisia henkildtodistuksia olisi asiakkailla suuria maaria, niin se toisi omia haasteita
asiakasrekistereihin ja siihen vaatimukseen, ettd pankilla pitda olla rekisterissddn kuva voimassa olevasta
henkilollisyystodistuksesta.

3.5 Tasmennysesityksia henkilokorttilain ja passilain séannoksiin

Poliisihallitus ja Sisd-Suomen poliisilaitos on kiinnittanyt huomiota tdsmennystarpeeseen henkilokorttilaissa
ja passilaissa tarkoitettujen sahkoista asiointia koskeviin pykalaehdotuksiin (ehdotettu henkildkorttilain 10
§:n 1 momentin 1 kohta ja ehdotettu passilain 6 b §:n 1 momentti). Tasmennys koskisi matkustusoikeudellista
henkilokorttia. Jos kortti on mydnnetty matkustusoikeudettomana ja sormenjaljet on tuhottu ei seuraavaa
passia tai henkilokorttia voida myontaa kevennetyssa menettelyssd matkustusoikeudettoman henkilokortin
perusteella, koska sormenjalkia ei ole rekisteroity.

Hameen poliisilaitos totesi lausunnossaan, ettd henkilokorttilaissa pitdisi olla siirtymdaika siten, etta
myonnetyt henkildkortit lakkaavat olemasta voimassa niiden voimassaoloajan paatyttya.

3.6 Muissa poliisin lakisdateisissa tehtavissa kasiteltavien henkildtietojen poistaminen

Hallituksen esitysluonnokseen perustuen kaikilta henkilékortin hakijoilta otetaan sormenjéljet, jos sille ei ole
ehdotetun henkilokorttilain 9 a §:n 2 momentin 2 kohdassa tarkoitettua estetta tai hakija on alle 12-vuotias.
Ilman matkustusoikeutta olevasta henkilokortista sdddetdaan voimassa olevan henkilokorttilain 17 §:ssa.
Henkilotietojen kasittelysta poliisitoimessa annettuun lakiin ehdotetaan lisattavaksi sdantely, jonka mukaan
henkilokorttilain 17 §:n 3 momentissa tarkoitetussa tilanteessa sormenjalkitiedot poistettaisiin viimeistaan
30 vuorokauden kuluttua tiedon merkitsemisesta.

Oikeusministerio totesi, ettd pitda kyseenalaisena arkaluonteisten henkilotietojen keraamista silla
perusteella, ettei mydnnettdvan asiakirjan tyyppi ole tiedossa. Hakijalta otettaisiin siis turhaan sormenjaljet
silloin, kun hanen on tarkoitus hankkia henkilokortti ilman matkustusoikeutta.

Poliisihallitus puolestaan kiinnitti huomiota perusteluihin ja totesi, etta sellaisen henkilon, jolle mydnnetaan
matkustusoikeudeton henkilokortti, sormenjaljet poistetaan 30 vuorokauden kuluttua niiden
merkitsemisesta. Myontamisajankohtaa on pidettava perustellumpana vaihtoehtona, koska saattaa esiintya
tilanteita, joissa puuttuvan selvityksen takia paatostd ei ole voitu tehdd ennen kuin on kulunut 30
vuorokautta sormenjalkien keraamisesta.



4 Vaikutusarvioinneista

Valtiovarainministerion nakemyksen mukaan kyseessa ei ole vuoden 2021 valtion talousarvioesitykseen
liittyvd niin sanottu budjettilakiesitys. Sadadosmuutoksista aiheutuvat lisamenot voidaan kattaa seka
sisdministerion ettd ulkoministerion hallinnonaloilla tdysimaaraisesti perittavilla maksuilla. Kyseiset
muutokset on huomioitava vuoden 2021 maksuasetuksia valmisteltaessa. Tulojen lisdystd ei ole mainittu
esitysluonnoksessa.

Digi- ja vaestotietovirasto totesi lausunnossaan, ettd lainmuutoksilla on vaikutusta viraston toimintaan sen
tuottaessa jatkossa henkilokortin tekniseen osaan talletettujen tietojen aitouden ja eheyden varmistamiseen
liittyvat seka sormenjalkien lukemisessa tarvittavat varmenteet. Muutoksella on taloudellisia vaikutuksia
myos henkilokortilla sijaitsevan kansalaisvarmenteen osalta. Muutos edellyttdaa henkilokortin teknisen osan
merkittavia muutoksia, joiden yhteentoimivuus kansalaisvarmenteen kanssa on testattava.

Hameen poliisilaitos oli huolissaan poliisin resursseista kdyntiasioinnin maaran kasvun ja sormenjalkien
ottamisesta aiheutuvan lisatyon johdosta.



