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Lausunto sisaministerion lausuntopyyntoon; Hallituksen esitys
eduskunnalle laeiksi henkilokorttilain, passilain 5ja6 b §:n, hen-
kilotietojen kasittelysta poliisitoimessa annetun lain 15 ja 38 §:n
seka ulkomaalaislain 33 a ja 159 §:n muuttamisesta

Digi- ja vaestotietovirasto (DVV) antaa pyynnosta lausuntonsa sisaministeriolle henkildkorttilakia,
passilakia, henkilotietojen kasittelysté poliisitoimessa annettua lakia ja ulkomaalaislakia koskevaan
lausuntopyyntton ja lausuu esityksesta seuraavasti.

Yleista

DVV suhtautuu myodnteisesti henkilokorttien ja oleskeluasiakirjojen luotettavuuden ja turvallisuuden
lisaamiseen nk. EU:n ID-asetuksella (unionin kansalaisten henkilokorttien sek& oikeuttaan vapaa-
seen liikkuvuuteen kayttaville unionin kansalaisille ja heidan perheenjasenilleen myénnettavien oles-
keluasiakirjojen turvallisuuden lisddmisesta annettu Euroopan parlamentin ja neuvoston asetus (EU)
2019/1157) ja sita taydentavalla kansallisella sdantelylla.

DVV tuo esille, ettd esityksessa virasto mainitaan paikoin virheellisesti Digi- ja vaestdvirastona, vi-
raston nimen ollessa Digi- ja vaestotietovirasto.

Taloudellisten vaikutusten ja viranomaisvaikutusten osalta DVV toteaa lainsdadantomuutoksilla ole-
van vaikutusta my06s viraston toimintaan sen tuottaessa jatkossa henkilokortin tekniseen osaan tal-
letettujen tietojen aitouden ja eheyden varmistamiseen liittyvat seka sormenjalkien lukemisessa tar-
vittavat varmenteet. Muutoksella on taloudellisia vaikutuksia my6s henkilkortilla sijaitsevan kansa-
laisvarmenteen osalta. Muutos edellyttdd henkildkortin teknisen osan merkittavia muutoksia, joiden
yhteentoimivuus kansalaisvarmenteen kanssa on testattava. DVV selvittda viela tarkemmin talou-
dellisia vaikutuksia, kustannuskysymyksia ja rahoituksen jarjestamista. Muutoksilla on myds vaiku-
tuksia maksuasetuksiin.

Esityksessa todetaan, etta passiin ja henkilokorttiin liitettavasta kasvokuvasta annetun sisaministe-
rion asetuksen (1168/2016) 1 8:n mukaan passihakemukseen ja henkilokorttihakemukseen tulee
liittda yksi enintéd&n kuusi kuukautta vanha mustavalkoinen tai varillinen valokuva hakijan kasvoista.
DVV tuo esille, ettd asiakirjalle kuva painetaan mustavalkoisena, mutta sirulle kuva talletetaan joko
varillisend tai mustavalkoisena riippuen toimitustavasta. Mikali mainittua sisaministerion asetusta
muutetaan, DVV esittaa harkittavaksi muutosta niin, ettd edellytettaisiin aina varivalokuva, jolloin
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kuvatietokanta saataisiin yhdenmukaiseksi ja mm. kolmansien osapuolien tuottamien lukusovelluk-
sien kasittely olisi yndenmukaista.

Henkilokorttilaki

Esityksessa ja erityisesti esityksen 5 b 8:ss& Henkilokortin teknisen osan tietojen tietoturva todetaan,
etta tekniseen osaan talletettujen tietojen aitouden ja eheyden varmistamiseen liittyvat sek& sormen-
jalkien ja kasvokuvien lukemisessa tarvittavat varmenteet luo Digi- ja vaestotietovirasto. DVV pyytaa
poistamaan esityksesta sdantelyn koskien kasvokuvien lukemisessa tarvittavia varmenteita. Kasvo-
kuvaa ei ole tarkoitus suojata DVV:n tuottamalla varmenteella.

Lisaksi henkilokortin teknisen osan tietoturvan osalta todetaan, etta henkilokortin teknisen osan tie-
toturvasta vastaa Poliisi. DVV huomauttaa, etté henkilokortin teknisen osan tietoturvaa koskee myds
elDAS-asetuksen tunnistus- ja luottamuspalvelusaantely DVV:n kansalaisvarmenteen osalta. Hen-
kilokortin teknisen osan toteutusten ollessa jaettuja tulee teknisen osan tietoturvasta huolehtia yh-
teistydssa DVV:n kanssa, joka vastaa kansalaisvarmenteelle asetetuista vaatimuksista.

Esityksessa myds todetaan, ettd sormenjalkid ja kasvokuvaa erityisen arkaluonteisina tietoina saisi-
vat lukea vain viranomaiset, jotka olisivat henkilokorttiviranomainen, poliisi ja rajatarkastusviran-
omainen. DVV toteaa tassa yhteydessa, etta nykyisessa passin toteutuksessa ainoastaan sormen-
jéljet ovat erillisella turvamekanismilla suojattuja. Kaikki ne tiedot, jotka ilmenevét passin fyysisesta
pinnasta (muovista) ovat luettavissa sahkdoisesti ilman erillistd suojausta, mukaan lukien kasvokuva.
Jos myo6s kasvokuva haluttaisiin suojata muita tietoja tiukemmin, edellyttaisi se merkittavia muutok-
sia suunniteltuun toteutukseen ja poikkeaisi silloin biometrisen passin toteutuksesta.

Esityksen mukaan, ja EU:n ID-asetukseen perustuen, kasvokuvan saa lukea henkilkortin sirulta
vain viranomainen. DVV toteaa, ettd tdma vaikuttaa rajoittavasti kolmannen osapuolen etétunnistus-
ratkaisuihin, jotka talla hetkell& perustuvat passisirun tietojen lukemiseen etéana. Passin kasvokuva
on jatkossakin sallittua lukea etana myos kolmannen osapuolen toimesta, joten biometriseen passiin
ja biometriseen henkilokorttiin kohdistuu talta osin eridvaa saantelya.

Esityksessa (s. 20) todetaan: "Ehdotettu henkildkorttilain muutos mahdollistaisi sen, etta rajavalvon-
nassa voitaisiin verrata henkilén biometrisia tietoja eli kasvokuvaa ja sormenjalkitietoja henkilokor-
tinhaltijan sirulla oleviin tietoihin.” DVV esittda lausetta muutettavaksi siten, etté se koskee henkilo-
kortin sirulla olevia tietoja.

Passilaki

Kansainvdlisen siviili-ilmailujarjestén ICAO:n tekniset maarittelyt seka henkilokorttia koskeva saan-
tely huomioiden DVV néakee passilakia koskevat esitykset valttamattémina, perusteltuina ja asioinnin
joustavuutta lisaavina. DVV:II4 ei ole huomautettavaa sdantelyn sisaltoon.

HenkilOtietojen kasittelysta poliisitoimessa annettu laki

Henkilokorttia ja henkilokorttirekisteria koskeva sééntely ja yksilon oikeudet huomioiden DVV nékee
henkilttietojen kasittelysta poliisitoimessa annettua lakia koskevat esitykset valttamattoming, perus-
teltuina ja asioinnin joustavuutta lisdavind. DVV:II4 ei ole huomautettavaa saantelyn sisaltoon.
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DVV:lla ei ole huomioita ulkomaalaislakia koskevaan saéantelyyn.

Edella esitetyn lisdksi DVV:lla ei ole muuta lausuttavaa asiassa.
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