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Ehdotus sotilastiedustelua koskevaksi lainsdadannoksi (tyoryhman mietinto)

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Suomen Asianajajaliitto (jaljempana "Asianajajaliitto") esittaa sotilastiedustelun lainsdaadantoa
valmistelleen tyoryhman mietinnon johdosta seuraavaa.

1. Sotilastiedustelun tarkoitus on ehdotetun lain 3 §:ssa rajoitettu toisaalta tiedon hankkimiseen ja
kasittelyyn (i) ulkoisista uhkista ylimman valtiojohdon paatoksenteon tueksi ja (ii) puolustusvoimista
annetun lain 1:2 §:ssa tarkoitettujen tehtavien suorittamiseksi. Puolustusvoimien tehtavana on
sotilaallisen puolustamisen, kansainvélisen avun antamisen (HE 94/2016) ja kansainvalisen
kriisinhallinnan lisaksi muiden viranomaisten tukeminen, ml. virka-apu yleisen jarjestyksen ja
turvallisuuden yllapitamiseksi, terrorismirikosten estamiseksi ja keskeyttamiseksi,
pelastustoimintaan osallistuminen ja avun antamiseen osallistuminen toiselle valtiolle ei-
sotilaallisissa tilanteissa (laki puolustusvoimista 1:2.1,2 §).

Siviilitiedustelusta annettu tyéryhman mietinto rajaa siviilitiedustelun kadyttdalaa. Sotilastiedustelua
koskevan lainsaadannon ei tulisi mahdollistaa tiedustelutiedon kayttda siviilitarkoituksiin lainkaan,
vaan nama tarkoitukset tulisi kasitella tyhjentavasti siviilitiedustelua koskevassa lainsaadanndossa.
Tasta syysta sotilastiedustelun tarkoituksesta tulisi sulkea pois puolustusvoimista annetun lain 1
luvun 2 §:n 1 momentin 2 kohta.

Tasta syysta ehdotetun lain 1 luvun 3 §:3an tulisi lisata maarays siita, etta: “Sotilastiedustelun
tarkoituksena ei kuitenkaan ole tiedon hankkiminen ja kasitteleminen puolustusvoimista annetun
lain (2007:551) 1 luvun 2 pykdldn 1 momentin 2 kohdan tarkoittamien muiden viranomaisten
tukemiseksi.”

Lausuntopalvelu.fi 1/4



2. Asianajajaliitto toteaa tyytyvaisena, etta asianajosalaisuuksien (OK 17:13) suojaaminen on
tyoryhman mietinndssa otettu hyvin huomioon. Nama on kirjattu ehdotetun lain 127, 74 ja 53 §:iin.

3. Tiedustelun yhteydessa saatujen tietojen ilmoittamisesta toisille viranomaisille sdadetaan 76 ja 77
§:ssd. Kummankin pykalan toiseen momenttiin sisaltyy sotilastiedusteluviranomaisen kaytannossa
vapaa harkintavalta sen suhteen, luovuttaako se tietoa syyttomyytta tukevaksi selvitykseksi taikka
hengelle, terveydelle tai vapaudelle aiheutuvan merkittavan vaaran taikka huomattavan ymparisto-,
omaisuus- tai varallisuusvahingon estamiseksi. Asianajajaliiton ndkemyksen mukaan lahtokohtana
tulisi olla tiedon luovuttamisvelvollisuus ainakin syyttomyytta tukevaksi selvitykseksi. Lisaksi
luovuttamisen osalta tehty harkinta — erityisesti tilanteissa, joissa tietoa ei luovuteta — tulisi kirjata ja
siten mahdollistaa jalkikateinen kontrolli. Nyt harkintavalta on kdytanndssa taysin vapaata.

Ylimaaraisen tiedon kaytosta saatamisen tarpeellisuutta myos sotilastiedustelutiedon osalta tulisi
Asianajajaliiton mukaan ehdottomasti vield jatkovalmistelussa harkita.

4. Ehdotetun lain 5 luvussa sadadetadn tiedonhankinnasta tietoliikenteesta. Lain 66—67 §:issa
saadetaan teknisten tietojen kasittelysta ja siita paattamisesta. Ehdotettuihin pykaliin ei sisally
edellytysta mistaan uhka-arviosta tai muusta tiedustelutehtavasta, eika mitaan edellytysta
tiedustelulla mahdollisesti saavutettavasta hyédysta suhteessa suojattavaan oikeushyvaan.
Teknisten tietojen kasittelya ehdotetaan ilmeisesti tehtdavan kaytdanndssa vain
tiedusteluviranomaisen valinnan perusteella, massaluonteisesti. lImeisesti ajatuksena on, etta
teknisten tietojen kasittelyn perusteella voidaan tehda tilastollista analyysia, jonka perusteella
pystytaan harkitsemaan muita tiedustelutoimia. Samanaikaisesti luvasta paattaisi tuomioistuin ja se
mydnnettaisiin enintaan kolmeksi kuukaudeksi kerrallaan.

Ehdotukseen sisdltyy kaksi ongelmaa: toisaalta kyseessad on massavalvonta ilman mitddn uhan
edellytysta ja toisaalta kdytdanndssa tuomioistuimella ei ole mitdan harkintavaltaa tai
paatosmahdollisuutta asiassa. llman tehtavan ja hyodyn kuvausta tuomioistuimella ei olisi myodskaan
mahdollisuutta valvoa tehtdvan tarkoituksen suhteellisuutta (ehdotetun lain 5 §), vahinta haittaa (6
§), tarkoitussidonnaisuutta (7 §) tai muita ehdotetun lain yleisia periaatteita. Ndin ehdotettuna
asiassa ei olisi lainkaan tarvetta tuomioistuimen paatdkselle. Tuomioistuin olisi kumileimasin ja
tuomioistuimen resursseja kaytettaisiin turhaan.

Asianajajaliiton ndkemyksen mukaan kaikki tiedustelu tulee perustella mahdollisella tai
todenndkdisella tiedustelulla saatavalla hyodylld suhteessa kyseiseen uhkaan tai
tiedustelutehtavaan. Kynnys hyodylle, joka tiedustelulla saadaan tai voidaan saada suhteessa uhkaan
tai tiedustelutehtavaan, voi teknisen tietojen kasittelyn tilanteessa olla matala.

Jatkovalmistelussa tulisi kiinnittdd huomiota siihen, etta lain 66 ja 67 §:iin liitetdan edellytys
hyodysta suhteessa uhkaan tai tiedustelutehtavaan. Nain asiassa olisi mielekasta hakea
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tuomioistuimen paatodsta ja samalla tietoliikennetiedustelu ei perustuisi puhtaaseen
massavalvontaan, vaan kaikelle tiedustelulle olisi tarveharkinta.

Muilta osin tiedonhankinta tietoliikenteesta oli ehdotuksessa alistettu ainakin tiedustelutehtavan ja
tiedustelukohteen olennaiseen yhteyteen (valtiollinen kohde) tai olennaiseen yhteyteen ja
valttamattomyyteen tiedustelutehtavan kannalta (ei-valtiollinen kohde).

5. Lain 10 luvussa saadetdan sotilastiedustelun tietojarjestelmasta. Tietojarjestelma sisaltdisi laajan
henkilorekisterin ja tiedusteluviranomaisella olisi laajat oikeudet yhdistaa tietoja muista
viranomaisten rekistereista (108 §: 26 kohtaa eri rekistereita ja tietolahteitd). Henkilotietojen
sdilytysaika olisi huomattavan pitka, enintaan 50 vuotta viimeisen tiedon merkitsemisesta, eli
kdaytannossa henkilon koko elinidn ja useissa tapauksissa pitkaan sen jalkeenkin.

Tietojen sailytysaika voisi silloin olla merkittavasti pidempi sotilastiedustelun tietojarjestelmassa kuin
lahderekisterissa. Esimerkiksi verotuksen tietojarjestelman tai ulosottorekisterin henkildtietojen
sailytysajat ovat rajattuja. Nain ollen, mikali tama on rekisterin kayttotarkoituksen kannalta
perusteltua, voivat esimerkiksi verohallinnon ja ulosoton tiedot sdilya sotilastiedustelun
tietojarjestelmassa merkittavasti pidempaan kuin lahderekistereissa.

Rekisterissa on samankaltaisuuksia poliisin EPRI-rekisterin kanssa. On todennakoista, etta rekisterin
pidossa kohdataan samankaltaisia ongelmia kuin EPRI-rekisterin kanssa on kohdattu: tietoja
katsotaan ilman perustetta tai vaarin perustein taikka tietoja kirjataan epaasiallisin perustein tai jopa
tietoja myos vuodetaan, myos julkisuuteen.

Jatkovalmistelussa tulisi kiinnittda huomiota siihen, etta tietojen kaytosta (ml. katselusta) jaa jalki ja
etta tata voidaan valvoa. Tulisi kiinnittaa huomiota my®os siihen, onko tarpeen, ettd muista
rekistereista siirretyt tiedot voidaan sailyttaa sotilastiedustelun tietojarjestelmadssa yhtaan
pidempaan kuin siina rekisterissa, mista se on siirretty. Lisaksi tulisi varmistaa tiedusteluvaltuutetun
oikeus tehda tarkastuksia rekisterin kayttoon liittyen. Tiedusteluvaltuutettu tuntee tiedustelun
tarkoituksen ja pystyy tietosuojavaltuutettua paremmin arvioimaan tiedon kasittelyn tarpeellisuutta
esimerkiksi suhteessa sailytysaikaan. Samalla tulisi kiinnittda huomiota mahdolliseen tyénjakoon
tiedusteluvaltuutetun ja tietosuojavaltuutetun valilla.

Helsingissa, 19. kesdakuuta 2017

SUOMEN ASIANAJAJALITTO
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Jarkko Ruohola

Suomen Asianajajaliiton puheenjohtaja, asianajaja

LAATI

Asianajaja, OTK Martin von Willebrand, Asianajotoimisto HH Partners Oy, Helsinki

Suomen Asianajajaliiton lausunnot valmistellaan oikeudellisissa asiantuntijaryhmissa, joiden
toiminnassa on mukana noin 120 asianajajaa.

Enne Heidi
Suomen Asianajajaliitto - Asianajaja, OTK Martin von Willebrand,
Asianajotoimisto HH Partners Qy, Helsinki
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