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Lausunto sotilastiedustelualainsadaantoa koskevasta tydéryhman mietinnosta

Amnesty International on maailman suurin ihmisoikeusjarjestd, jonka toiminta perustuu yksittaisten
ihmisten tuelle. Tukijoita on yli 7 miljoonaa, 150 maassa eri puolilla maailmaa. Amnesty on
poliittisesti ja uskonnollisesti sitoutumaton. Amnesty tydskentelee kansainvalisesti muun muassa
yksityisyyden suojan sekd sananvapauden puolesta ja verkossa tapahtuvia ihmisoikeusloukkauksia
vastaan. Amnesty seuraa myds Suomessa vireilla olevia tiedustelulakihankkeita.

Amnesty International Suomen osasto kiittdaa mahdollisuudesta lausua otsikon asiassa ja lausuu
kunnioittavasti seuraavaa:
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Lausuttavana oleva mietint6 on osa suomalaista tiedustelulainsdadantoa koskevaa laajaa ja
sirpaleista valmistelukokonaisuutta, ja sitd on luettava yhdessa aiemmin julkaistujen mietintdjen
kanssa. N&itd ovat perustuslain yksityisyydensuojapykalan muutosta ehdottaneen tyoryhman,
siviilitiedustelulainsdaadantoa valmistelleen tyéryhman ja tiedustelutoiminnan valvontaa
valmistelleen tyoryhman mietinnot.

Hallituksen esityksen luonnokseksi kirjoitetussa mietinndssa ehdotetaan saadettavaksi uusi laki
sotilastiedustelusta. Laissa ehdotetaan saadettavaksi sotilastiedustelun tarkoituksesta, kohteista ja
tiedustelutoiminnassa noudatettavista periaatteista seka tiedustelutoiminnan ohjauksesta ja
valvonnasta puolustushallinnossa. Sotilastiedusteluviranomaisia olisivat Puolustusvoimien
padesikunta ja Puolustusvoimien tiedustelulaitos.

Sotilastiedusteluviranomaisille ehdotetaan toimivaltuuksia henkildtiedusteluun,
radiosignaalitiedusteluun ja ulkomaan tietojarjestelmatiedusteluun seka tietoliikennetiedusteluun
Suomen rajan ylittavassa tietoliikenteessa. Toimivaltuudet olisivat viranomaisten kaytettavissa
Suomessa ja ulkomailla.

Henkilotiedustelulla tarkoitettaisiin tiedustelumenetelmia, jotka pohjautuisivat pitkalti nykyisin
poliisilaissa saadettyihin salaisiin tiedonhankintakeinoihin. Nama muun muassa tiettyjen vakavien
rikosten estamiseksi tuomioistuimen luvalla kdytettavissa olevat keinot, kuten televalvonta ja
telekuuntelu, ovat nykyisin tietyin edellytyksin myds puolustusvoimien kaytossa. Ehdotettuina
tiedustelumenetelmind nama keinot olisivat kuitenkin rikostorjunnan sijaan kaytettavissa myos
sotilastiedustelun tarkoituksen toteuttamiseksi, eli tiedon hankkimiseksi ulkoisista uhkista ylimman
valtiojohdon paatoksenteon tueksi ja Puolustusvoimien tehtavien suorittamiseksi. Endotettu
saantely ja menetelmavalikoima vastaisi pitkalti siviilitiedustelua koskevassa mietinn6ssa ehdotettua
uutta poliisilain saantelya.

Radiosignaalitiedustelulla tarkoitetaan radioaaltoihin kohdistuvaa tiedonhankintaa, jota voidaan
kohdistaa Suomen alueen ulkopuolella olevasta laitteesta ldhteviin tai téllaiseen laitteeseen
saapuviin radioaaltoihin, mutta ei henkiléiden valiseen luottamukselliseen viestintaan. Ulkomaan
tietojarjestelmatiedustelulla tarkoitetaan tietoteknisin menetelmin suoritettavaa tietojen
hankkimista Suomen ullkopuolella olevasta tietojarjestelmasta, joka ei saa kohdistua henkildiden
valiseen luottamukselliseen viestintaan.

Tietoliikennetiedustelulla tarkoitetaan Suomen rajan viestintaverkossa ylittavaan tietoliikenteeseen
kohdistuvaa, tietoliikenteen automatisoituun erotteluun perustuvaa teknista tiedonhankintaa seka
ndin hankitun tiedon automaattista ja manuaalista kasittelya. Puolustusvoimien tiedustelulaitos
vastaisi myos suojelupoliisin kdyttdon siviilitiedustelulainsaadantda koskevassa mietinndssa
ehdotetun tietoliikennetiedustelun teknisesta toteuttamisesta. Tasta teknisesta toteteuttamisesta
my0s saddettdisiin tarkemmin sotilastiedustelua koskevassa laissa.
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Sotilastiedustelun esityksessa nimettyjen kohteiden lista muistuttaa pitkalti siviilitiedustelua
koskevassa mietinnossa suojelupoliisin tiedustelutoiminnalle ehdotettuja kohteita.
Sotilastiedustelulla voitaisiin hankkia kotimaassa ja ulkomailla tietoja sotilaallisesta toiminnasta,
ulkomaisesta tiedustelutoiminnasta, valtio- ja yhteiskuntajarjestysta uhkaavasta toiminnasta,
joukkotuhoaseista, sotatarvikkeiden kehittamisesta ja levittamisesta, valtion tai yhteiskunnan
elintarkeisiin toimintoihin kohdistuvista vakavista uhkista, vieraan valtion suunnitelmallisesta
toiminnasta, joka voi aiheuttaa vahinkoa Suomen kansainvalisille suhteille taikka muille tarkeille
eduille, kansainvalistd rauhaa ja turvallisuutta uhkaavista kriiseista, kansainvalisten
kriisinhallintaoperaatioiden turvallisuuteen kohdistuvista uhkista tai Puolustusvoimien
kansainvalisen avun antamisen ja muun kansainvalisen toiminnan turvallisuuteen kohdistuvista
uhkista.

Amnesty katsoo, ettd viestintaan kohdistuva tiedustelu voi olla ihmisoikeusnakdkulmasta
hyvaksyttavaa tiettyjen tiukkojen edellytysten tayttyessa. Amnesty vastustaa viestinnan laajalle
ulottuvaa ja massamittaista tarkkailua, kaappaamista, kerdamista, varastointia tai analysointia, jota
ei ole kohdistettu tiettyyn yksiloon, ryhmittymaan tai sijaintiin ja joka ei pohjaudu perusteltuun
epailyyn. Tallainen kohdentamaton "massavalvonta” loukkaa suhteettomasti yksilon yksityisyyden
suojaa ja sananvapautta, eika voi olla hyvaksyttavissa perus- ja ihmisoikeuksien valossa.

Viestintdaan kohdistuva tiedustelu voi olla hyvaksyttavaa vain, mikali se on riittavan kohdennettua,
pohjautuu perusteltuun epailyyn ja on ehdottoman tarpeellista hyvaksytyn paamaaran
saavuttamiseksi. Tiedustelun tulee olla oikeasuhtaista tavoitteeseensa nahden.
Tiedustelumenetelmien kohdentaminen ei saa olla syrjivaa eli perustua ilman hyvaksyttavaa syyta
esimerkiksi kohdehenkilon alkuperaan, uskontoon, mielipiteeseen, yhteiskunnalliseen ryhmaan
kuulumiseen tai muuhun henkil66n liittyvaan syyhyn. Tiedustelutoiminnasta on saddettava
tasmallisesti ja tarkkarajaisesti lailla. Tiedustelutoimenpiteisiin tulee olla tuomioistuimen tai muun
ulkopuolisen viranomaisen lupa, ja tiedustelua toteuttavaa viranomaista tulee valvoa tehokkaasti.
Vastaavat kriteerit tiedustelun hyvaksyttavyydelle ovat johdettavissa niin keskeisista kansainvalisista
ihmisoikeussopimuksista ja niissa turvattujen oikeuksien rajoittamista koskevista periaatteista, kuin
kotimaisessa valtiosdantoperinteessa sovelletuista perusoikeuksien yleisista rajoitusedellytyksista.

Amnesty International on lausunut laajemmin siviilitiedustelulainsdadantoa koskevasta mietinnosta.
Monet kyseiseen mietintéon tehdyt huomautukset ovat kuitenkin yhtalailla relevantteja
sotilastiedustelua koskien. Sotilas- ja siviilitiedustelua koskevien lakihankkeet valmistelu olisikin
jatkossa kiintedsti yhteensovitettava, ja kummastakin hankkeesta lausunnoissa esitetyt
ongelmakohdat arvioitava vakavasti molempien esitysten osalta.

Sotilastiedustelua koskevaa lakihanketta on sen valmistelun yhteydessa pidetty joiltain osin
vahemman ongelmallisena perus- ja ihmisoikeusnakokulmasta kuin siviilitiedustelua koskevaa
hanketta. Tama ei kuitenkaan valttamatta pida paikkaansa nyt esitettyjen toimivaltuuksien valossa,
vaikka onkin totta, ettd perus- ja ihmisoikeudet suojaavat valtion harjoittamilta
oikeudenloukkauksilta nimenomaan yksil6ita, eivat lahtokohtaisesti muita valtiollisia toimijoita.
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Pelkdstaan se, etta sotilastiedustelutoiminnan tarkoituksena on laht6kohtaisesti sotilaallisiin, usein
valtiollisiin uhkiin vastaaminen, ei nimittdin valttamatta poista riskia siitd, etta toiminnan kohteeksi
joutuisi myos yksildita. Riski on ilmeinen tietoliikennetiedustelun kaltaisen, ennenndakemattoman
laajamittaisen, huterasti kohdennetun, kayttoperusteiltaan epamaaraisen ja syvalle kayvaa
puuttumista perus- ja ihmisoikeuksien alaan merkitsevan tiedustelumenetelman kohdalla.

Myoskadn toiminnan kohdistaminen ensisijassa ulkomaisiin toimijoihin ei poista valtion
velvollisuutta kunnioittaa yksilon ihmisoikeussuojaa. Kansainvaliset ihmisoikeusvelvoitteet suojaavat
yksiloa valtion tekemilta oikeudenloukkauksilta riippumatta toimien kohteena olevan henkilon
kansallisuudesta tai siitd, toteuttaako valtio ndita toimia rajojensa sisa- vai ulkopuolella. Toisaalta
mietinndssa jopa nimenomaisesti hyvaksytdan tiedustelumenetelmien kayttdé myds maan rajojen
sisdpuolella.

Tiedustelutoiminnan hyvaksyttavyydelle perus- ja ihmisoikeuksien nakdkulmasta on kriittisen
tarkeaa toiminnan tehokas valvonta. Tiedustelun parlamentaarisesta valvonnasta ja riippumattoman
valvontaviranomaisen, tiedusteluvaltuutetun, perustamisesta saadetdan erilliseen mietint6on
sisaltyvissa lakiehdotuksissa.

Parlamentaarisen valvonnan ja perustettavan valvontaviranomaisen suorittaman
jalkikateisvalvonnan ohella keskeisen tarkedssa roolissa tiedustelun lainmukaisuuden turvaamisessa
on etukateinen tuomioistuinkontrolli. My0s sotilastiedustelun menetelmien tuomioistuinluvista
saadettaisiin periaatteessa vastaavasti kuin siviitiedustelun puolella.

Tuomioistuimen harkintavaltaan ja tuomiostuinkdaytanndn varaan jaa pitkalti se, mita viranomaisen
tekeman tiedusteluhakemuksen perusteluilta ja tarkkuudelta seka pyydettavien menetelmien
valttamattomyydelta ja oikeasuhtaisuudelta tullaan kdytdnndssa vaatimaan. Jotta tuomioistuimen
harjoittama etukateiskontrolli myos kdytanndssda muodostuu merkittavaksi tiedustelun rajojen
kontrollikeinoksi eika vain viranomaispaatokset kyseenalaistamatta sinetdivaksi kumileimasimeksi,
on huolehdittava tuomareiden syvallisesta kouluttamisesta tiedustelun, kansallisen turvallisuuden ja
yksityisyyden suojan erityiskysymyksiin.

Esimerkiksi nykyisin poliisilain salaisina tiedonhankintakeinoina ja pakkokeinolain salaisina
pakkokeinoina mahdollisia telekuuntelua ja televalvontaa koskevassa lupakdytannossa
ennakkokontrollia harjoittava tuomioistuin on pitkaan hyvaksynyt Iahes kaikki poliisin esittamat
vaatimukset naiden keinojen kdytosta.Siten tarkeaa tulkintakaytantda rajanvedoista
ihmisoikeusvelvoitteiden edellyttaman yksityisyytta rajoittavien menetelmien valttamattémyyden
suhteen ei juuri synny. Vastaava asetelma, jossa viranomaisen vaatimuksensa tueksi esittamia
perusteita ei tehokkaasti haasteta tuomioistuimessa, olisi erityisen huolestuttava ehdotettujen
aiempia keinoja laajamittaisempien ja toisaalta perusteuhkiltaan hyvinkin epamaaraisten
tiedustelumenetelmien kohdalla.
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MietinnGssa esitetty vastaa myos tiedustelumenetelmia koskevan ilmoittamisvelvollisuuden osalta
pitkalti ehdotettua siviilitiedustelulainsaadantoa. Vaikka Iahtokohtaisesti tiedustelumenetelmien
kaytosta on ilmoitettava tiedonhankinnan kohteelle silloin, kun toimenpiteen kohteena on ollut
henkild, ilmoitusta voidaan, samoin kuin siviilitiedustelussa, tuomioistuimen luvalla lykata tai se
voidaan jattdaa kokonaan tekematta. Ongelmallista on, ettd samoin kuin siviilitiedustelussa,
ilmoitusvelvollisuutta tietoliikennetiedustelusta ei ole lainkaan, mikali ndin saatu tieto on havitetty
siksi, ettd ilmenee luottamuksellisen viestinnan molempien osapuolten olleen Suomessa tai etta
lahettajalla tai vastaanottajalla on velvollisuus tai oikeus kieltaytya todistamasta kyseisesta tiedosta
oikeudenkdaymiskaaren erdiden saannosten nojalla.

Poikkeukset ilmoittamisvelvollisuuteen merkitsevat, etta tiedustelutoiminnan kohteeksi
aiheettomasti joutuneet sivulliset eivat valttamatta koskaan saa tietada, etta virkamies on paassyt
lukemaan heidan viestintdansa. Todennakdista on, etta tietoliikennetiedustelussa viestin luonne
useissa tapauksissa selviaa vasta viestin avaamisen ja ihmissilmin tapahtuneen sisallén lukemisen
jalkeen. Vaikka talloin velvollisuus viestin havittamiseen on selked, on vaarinkaytosten riski ilmeinen.
Kun kyse ei ole enda automaattisesta tiedonkasittelysta, vaan inhimillisesta toiminnasta, niin virheet
kuin suoranaiset vaarinkdytokset ovat varteenotettava uhka. Koska aiheettoman urkinnan kohteeksi
joutuneet, tiedustelutoiminnan tarkoitukseen nahden taysin sivulliset henkilot eivat voisi kuitenkaan
saada tietoa heihin kohdistuneesta salaisesta tiedustelutoiminnasta, ei heilla kdytdnnossa olisi
tehokasta mahdollisuutta oikeussuojakeinojen kayttoon.

Esityksen mukaan sotilastiedusteluviranomainen saisi kansainvalisessa yhteistydssa kansallisen
turvallisuuden varmistamiseksi salassapitosaannosten estamatta vaihtaa tiedustelutietoja
ulkomaisten tiedustelu- ja turvallisuuspalveluiden kanssa. Mikali tietojenvaihdon kohteena on
yksiloitd koskevia tietoja, on tietojenvaihto ongelmallista ndiden perus- ja ihmisoikeussuojan
kannalta. Tietojenvaihdossa olisikin otettava huomioon myos yksilon yksityisyyteen ja
ihmisoikeuksien suojan tasoon kohdemaassa liittyvat nakdokohdat.

Perus- ja ihmisoikeuksien rajoittamisen nakdkulmasta ensimmainen edellytys tiedustelutoiminnan
hyvaksyttavyydelle on se, etta tallaisista toimivaltuuksista sdddetaan lailla. Vaikka lain
tasmallisyyteen, tarkkarajaisuuteen, sisaltoon ja laatuun liittyvat vaatimukset eivat tyhjenny
pelkkdan muodolliseen lain sdatdmiseen, on joka tapauksessa positiivista jo se, etta
sotilastiedustelun menetelmistd, toimivaltuuksista ja tavoitteista pyritdan jatkossa saatamaan lailla,
toisin kuin tdhdan mennessa.

Kunnioittavasti

Amnesty International Suomen osasto
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Niina Laajapuro

Ihmisoikeustyon johtaja

Mikko Aarnio

Oikeudellinen asiantuntija

Aarnio Mikko
Amnesty International Suomen osasto
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