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Esityksen padasiallinen sisalto

Esityksessa ehdotetaan saadettavasi laki sotilastiedustelusta. Esitys liittyy hallituksen esityksiin,
joissa ehdotetaan saadettavaksi siviilitiedustelutoiminnasta, siviili- ja sotilastiedustelutoiminnan
valvonnasta seka perustuslain muuttamisesta koskien luottamuksellisen viestin suojan rajoittamista
tiedon hankkimiseksi sotilaallisesta toiminnasta ja muusta kansallista turvallisuutta vakavasti
uhkaavasta toiminnasta. Esityksen tavoitteena on saattaa Puolustusvoimien tiedustelua koskeva
lainsdadanto ajan tasalle seka tayttaa perutuslaista ja Suomea sitovista kansainvalisista velvoitteista
johtuvat vaatimukset.

Tavoitteena on parantaa Puolustusvoimien tiedonhankintaa Puolustusvoimien tehtaviin liittyvista
vakavista kansainvalisistad uhista siten, etta Puolustusvoimilla olisi Suomessa ja ulkomailla
toimivaltuudet henkilotiedusteluun ja tietojarjestelmatiedusteluun seka tietoliikennetiedusteluun.

Sotilastiedustelun tarkoituksena on seurata turvallisuusympariston kehitysta ja tuottaa tietoa
ylimman turvallisuuspoliittisen johdon ja sotilaallisen paatéksenteon tueksi. Sotilastiedustelu antaa
ennakkovaroituksen Suomeen kohdistuvasta sotilaallisesta uhkasta ja tukee muita viranomaisia.
Lisaksi sotilastiedustelu tukee kriisinhallintaoperaatioihin liittyvaa paatéksentekoa seka
suomalaisten kriisinhallintajoukkojen toimintaa ja omasuojaa.
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Esityksessa ehdotetaan saadettavaksi sotilastiedustelun kohteista ja tiedustelutoiminnassa
noudatettavista periaatteista, toiminnan ohjauksesta sekd valvonnasta puolustushallinnossa.
Sotilastiedusteluviranomaisia olisivat Puolustusvoimien padesikunta ja Puolustusvoimien
tiedustelulaitos.

Laissa sdadettdisiin viranomaisten kaytdssa olevista tiedustelumenetelmista ja toimivaltuuksien
kaytosta paattamisesta seka yhteistydsta muiden viranomaisten kanssa, tiedustelutiedon
ilmoittamisesta, tiedustelukielloista, kansainvalisesta yhteistyosta ja tietojen rekisteréimisesta.

Ehdotettu laki on tarkoitettu tulemaan voimaan mahdollisimman pian lakiehdotuksen
saatamisjarjestysta koskevat seikat huomioon ottaen.

Vasemmistoliitto rp:n kannat esitykseen

1. Sotilastiedustelulakiesityksen 1 — 3 luvun sdannoksista

Sotilastiedustelulakiesitykseen sisaltyy tiedonhankintavaltuuksia, joiden toteuttaminen edellyttaa
perustuslain 10 §:n luottamuksellisen viestin suojasdaanndksen muuttamista, koska kyseessa ei ole
rikosten tutkinta tai torjunta eika tiedusteluun ryhdyttdessa ole viela selvilld, kuka on esim. vakoilun
tai terroriteon toteuttaja.* Oikeusministerion perustuslakisadantelyn tarkistamista arvioinut
tyéryhma on arvioinut, etta perustuslain sanamuodon ja sen nykyisen tulkintakdytannon valossa ei
ole mahdollista sdataa sellaisista rajoituksista luottamuksellisen viestin salaisuuteen, jonka
tarkoituksena olisi laajemmalti kansallisen turvallisuuden kannalta valttamaton tiedon hankkiminen
vakavista uhkista.

* Perustuslain 10 §:n 4 momentissa ehdotetaan sdadettavaksi, ettd lailla voidaan sdataa
valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka
kotirauhaa vaarantavien rikosten torjunnassa, oikeudenkaynnissd, turvallisuustarkastuksessa ja
vapaudenmenetyksen aikana seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta
muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Vasemmistoliitto toteaa, etta ilman ehdotettua perustuslakimuutosta luottamuksellisen viestin
suojaan siviilitiedustelulakiehdotuksessa ehdotettua tiedonhankintaa telekuuntelulla ja
televalvontaa tietojarjestelmatiedustelussa seka tietoverkkotiedustelua ei voida saataa tavallisen
lain sdaatamisjarjestyksessa, koska ne selkeasti kuuluvat nykyisen perustuslain luottamuksellisen
viestin suojan ydinalueeseen ja uudet perustuslakipoikkeukset eivat ole viela voimassa.
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Perustuslain muuttamisen osalta Vasemmistoliitto viittaa Vasemmistoliiton eduskuntaryhman
asiasta oikeusministeritlle antamaan lausuntoon (9.12.2016).

Perustuslakimuutoksen osalta Vasemmistoliiton eduskuntaryhma totesi muun muassa, etta
kansallisen turvallisuuden ja sotilaallisen toiminnan kasitteet ovat uusia ja ne vaativat
lainvalmistelun jatkotydssa viela tarkempaa maarittelya ja rajauksia.

Esityksella mahdollistetaan oikeudellisesti sdaannellylla tavalla sotilastiedustelu, jonka tarkoitus on
Puolustusvoimien tehtavista huolehtiminen. Esityksen yleisperusteluiden mukaan (s.26)
puolustusvoimille lakisaateisten tehtavien toteuttaminen edellyttda sotilastiedustelujarjestelmas,
jolla kyetdaan seuraamaan turvallisuusympariston kehitysta ja tuottamaan strateginen ja
operatiivinen toimintaympadristotietoisuus ja sita koskevat arviot valtion ja Puolustusvoimien johdon
paatoksenteon tueksi.

Viimeisimman turvallisuuspoliittisen selonteon mukaan Suomen puolustaminen edellyttda kykya
toimia maa-, meri-, ilma- ja kybertoimintaymparistoissa. Toimintaympariston asettamat vaatimukset
korostavat muun mu-assa tiedustelukykya, eri hallinnonalojen valmiutta toimia nopeasti kehittyvissa
tilanteissa, kykya suojautua kauaskantoisten asejarjestelmien vaikutuksilta ja kyberpuolustuskykya.
(VNS 6/2016 vp.)

Yhteiskunnan turvallisuusstrategian 2010 mukaan yhteiskunnan tarkeimpana suojattavana etuna
voidaan pitaa valtion itsemaaraamisoikeutta, jolla tarkoitetaan valtion suvereenisuutta suhteissa
ulkovaltioihin ja oikeutta muista riippumattomalla tavalla kdyttaa ylinta valtaa omien rajojensa
sisalla. Muina keskeisina suojattavina etuina voidaan pitda ainakin valtion johtamista, kansainvalista
toimintaa, puolustuskykya, sisdista turvallisuutta, talouden ja infrastruktuurin toimivuutta seka
vaeston toimeentuloturvaa ja toimintakykya. Edelld mainit-tuihin etuihin kohdistuvien uhkien
voidaan katsoa vaarantavan kansallista turvallisuutta.

Vasemmistoliitto painottaa sita, etta kansallisen turvallisuuden kasitteellinen laajuus ja
jasentamattomyys vaativat esityksen jatkovalmistelussa tasmentamista.

Vasemmistoliitto katsoo, etta sotilastiedustelun tehtavistd, viranomaisten toimivaltuuk-sista,
kansainvalisesta yhteistyosta tiedustelussa seka tiedustelutoimivaltuuksien kaytén valvonnasta tulee
saataa lailla. Koska tiedustelukeinoilla puututaan voimakkaasti kan-salaisten yksityisyyden suojaan ja
luottamuksellisen viestin suojaan, sotilas- ja siviilitiedustelun saannoista tulee paattaa eduskunnassa
ja tiedustelukeinojen kayton valvontaa tulee vahvistaa seka ennakollisesti etta jalkikateisesti. Tieto
lakiin perustuvan toimivallan rajoista ja sisallésta tulee olla kaikkien saatavilla.
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Lailla sdatamisen vaatimus, suojattavan edun hyvaksyttavyys seka vaatimus, ettd puuttuminen
luottamuksellisen viestin ja yksityisyyden suojaan on valttamatdnta demokraattisessa
yhteiskunnassa seka riippumaton tiedustelun valvonta, ovat Euroopan ihmisoikeussopimuksen
tulkinnan lahtékohdat ja rajoitukset tiedustelulainsaadanndélle. Euroopan
ihmisoikeustuomioistuimen ratkaisuissa on asetettu naita periaatteita tdsmentavia
yksityiskohtaisempia rajoituksia tiedustelutoimivaltuuksien kaytolle, kuten massavalvonnan kielto
tietoliikennetiedustelussa.

Naiden osalta viittaamme Vasemmistoliiton eduskuntaryhman edella mainittuun lausuntoon
perustuslain luottamuksellisen viestin suojaa saddettavista poikkeuksista.

Talla hetkella sotilastiedustelun toimivaltuuksista ei ole saadetty lailla. Puolustusvoimien
vastatiedustelutehtavasta eli maanpuolustuksen tarkoitusta vaarantavaan toimintaan liittyvasta
rikosten ennalta estamisesta ja paljastamisesta Suomen alueella sen sijaan on sdaadetty
sotilaskurinpidosta ja rikostorjunnasta Puolustusvoi-missa annetussa laissa (255/2014).

Vasemmistoliitto katsoo, etta lakiesityksen 1 luvun yleiset sdannokset 4 §:33 lukuunot-tamatta ja 2
luvun sdannokset sotilastiedustelun viranomaisista sekd ohjauksesta ja valvonnasta seka 3 luvun
saannokset yhteistoiminnasta muiden viranomaisten kanssa ovat paapiirteissaan hyvaksyttavia.
Lakiesityksen lopulliseen sisdltoon otamme ldhemmin kantaa lain eduskuntakasittelyssa
asiantuntijakuulemisen jalkeen.

Lakiehdotuksen 1 luvun 4 §:n ehdotus sotilastiedustelun kohteista vaatii perusteellista keskustelua
kansalaistoiminnan ja perusoikeuksien suojasta sotilastiedustelua suoritet-taessa ja muutoksia
ehdotukseen. Pykalan 3 kohdan mukaan sotilastiedustelu voisi hankkia tietoa valtio- ja
yhteiskuntajarjestysta uhkaavasta toiminnasta. Tallaista toimintaa perusteluiden mukaan olisi myds
vakivallaton "muu valtiosadannon vastainen menettelytapa”. Palaamme lausunnossamme tahan
kohtaan jaljempana.

Lakiesityksessa on lisdksi pari sédannosehdotusta ( 1 luvun 18 § ja 10 luvun 119 §) Puolustusvoimien
sotilastiedustelun kansainvalisesta tiedonvaihdosta, joiden sisdltoon kiinnitimme jaljempana
erikseen huomiota.

2. Poliisilain nykyisten 5 luvun sdanndésten seka eraiden uusien toimivaltuuksien sisallyttdminen
esityksen 4 lukuun (sotilastiedustelulakiesityksen muu kuin tietoverkkotiedustelu)
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Lain 4 luvussa saadettaisiin sotilastiedusteluviranomaisen muista kuin tietoliikennetoimivaltuuksista
(4.luku Tiedonhankintatoimivaltuudet). Luvussa sdadetyt toimivaltuudet vastaisivat
tiedonhankintakeinoina poliisilain 5 luvun salaisia tiedonhankintakeinoja ja niiden kaytén
edellytykset vastaisivat poliisilain vastaavia edellytyksid, mutta tassa kontekstissa niita kaytettaisiin
sotilastiedustelulakiesityksen tarkoituksen toteuttamiseksi.

Toimivaltuuksia olisivat 1) tarkkailu, 2) suunnitelmallinen tarkkailu, 3) tekninen tarkkailu, 4)
telekuuntelu, 5) tietojen hankkiminen telekuuntelun sijasta, 6) televalvonta, 7) tukiasematietojen
hankkiminen, 8) teleosoitteen tai telepaatelaitteen yksilointitietojen hankkiminen, 9) peitetoiminta,
10) tietolahdetoiminta ja 11) valeosto.

Voimassa olevaan viranomaisten tiedonhankintaa koskevaan lainsaadanto6n nahden uusina
toimivaltuuksina saadettaisiin:

12) paikkatiedustelusta, 13) jaljentamisestd, 14) lahetyksen jaljentamisesta, 15)
radiosignaalitiedustelusta sekd 16) ulkomaan tietojarjestelmatiedustelusta.

Puolustusvoimilla ei talla hetkelld ole kaytossaan poliisilain 5 luvun tarkoittamista salaisista
tiedonhankintakeinoista telekuuntelua, tietojen hankkimista telekuuntelun sijasta, televalvontaa,
televalvontaa teleosoitteen tai telepdatelaitteen haltijan suostumuksella, peiteltya tiedonhankintaa,
teknista laitetarkkailua, peitetoimintaa, valeostoa, tietolahdetoimintaa ja tietoldhteen ohjattua
kayttoa ja valvottua lapilaskua.

Lakiesityksen 4 luvussa Puolustusvoimien sotilastiedustelu saa kaytté6nsa uutena poliisilaissa poliisin
kaytossa jo olevat, teleliikennetta koskevat, salaiset tiedonhankintakeinot
tukiasematiedonsaantivaltuutta lukuun ottamatta, joka jo kuuluu sotilastiedustelun toimivaltuuksiin.
Tuomioistuimen lupaa edellyttavia tiedonhankintakeinoja telepakkokeinoista esityksessa ovat
tekninen kuuntelu (osin) 23 §:ss3, tekninen katselu (osin) 25 §:ssd, tekninen seuranta 27 §:ss3,
tekninen laitetarkkailu 29 §:ssa, telekuuntelu 32 §:ss3, tietojen hankkiminen tele-kuuntelun sijasta
33 §:ssa, televalvonta 35 §:ssd, tukiasematietojen hankkiminen 37 §:ssa ja paikkatiedustelu 51 §:ssa.

Vasemmistoliitto toteaa, etta lakiesityksen 4 luvun tarkkailutyyppista tiedonhankintaa koskevat
saannokset ovat jo Puolustusvoimien kaytossa ja ehdotukset eivat talta osin merkitse suurta
muutosta nykytilaan. Oleellista on, ettd tassa kontekstissa niiden kayttoperuste nojaa
sotilastiedustelulain tarkoitukseen eika poliisilain tarkoittamaan rikosten torjuntaan tai
paljastamiseen.
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Tarkkailutyyppisiin keinoihin kuuluvat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen
kuuntelu, tekninen katselu, tekninen seuranta (henkilon tekninen seuranta), tekninen laitetarkkailu
ja teleosoitteen ja telepdatelaitteen yksilointitietojen hankkiminen seka ndita keinoja tukeva
laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen.

Vasemmistoliitto katsoo, etta esitys 4 luvun tiedonhankintakeinoiksi on hyvaksyttavissa, jos
perustuslain 10 §:33 muutetaan esitetylla tavalla ja sen esityksen jatkotyossa otetaan riittavasti
huomioon ehdottamamme tarkennukset. Perustuslain luottamuksellisen viestin suoja ei koske
vakoilua harjoittavia valtiollisia toimijoita.

Hyvaksyttavyysarvioon vaikuttaa myods se, etta sotilastiedustelulakiesityksessa toimivaltuuksien
lupakynnys ja toimivaltuuden kayttoonottamista koskevat edellytykset ovat porrastetut.
Luottamuksellisen viestin suojaan voimakkaimmin puuttuvien tiedonhankintakeinojen kayttaminen
vaatii etukateistd tuomioistuimen lupaa. Tiedustelun reaaliaikaiseen valvontaan luodaan
tiedusteluvaltuutetun tehtdva ja eduskuntaan perustetaan tiedusteluvalvontavaliokunta.

Kaikkia tiedonhankintakeinojen kayttoa koskee lain 10 §:n ** yleisten edellytyksen lisdksi
toimivaltuutta koskevat erityiset edellytykset. Sotilastiedustelun toimenpiteisiin sovelletaan
suhteellisuusperiaatetta (5 §), vdhimman haitan periaatetta (6 §), tarkoitussidonnaisuuden
periaatetta (7 §) ja syrjinnan kieltoa (8 §). Esimerkiksi telekuunteluvaltuus-saannoksessa on lisaehto,
jonka tulee tayttya: "jos silla (kuuntelulla) voidaan olettaa olevan “erittain tarked merkitys” tietojen
saamiseksi tiedustelutehtdvan kannalta”. Vastaavasti peitetoiminnan lisdehtona on, ettd ”jos sen
(peitetoiminnan) “kayttd on valttdamatonta tietojen saamiseksi” tiedustelutehtavan kannalta ja
tiedonhankintaa on tiedustelutehtavan kohteena olevan toiminnan suunnitelmallisuuden,
jarjestaytyneisyyden tai ammattimaisuuden taikka ennakoitavissa olevan jatkuvuuden tai
toistuvuuden vuoksi ”pidettava tarpeellisena”.

Vasemmistoliitto pitaa tarkedna, ettad naita yksittaisia toimivaltuuksien kdyttdoonoton lisdehtoja
(erityisia edellytyksid) vield tdsmennetaan jatkovalmistelussa.

* Sotilastiedustelulakiesityksen 10 §:ssd sdadettaisiin tiedustelumenetelmien kayton (yleisista)
edellytyksista. Sen mukaan tiedustelumenetelman kayton edellytyksena on, etta silla voidaan olettaa
saatavan tietoa tiedustelutehtavan kannalta. Pykdldn 2 momentin mukaan sotilastiedustelulaissa
saadettyja tiedustelumenetelmia voidaan kayttaa salassa niiden kohteilta. Tiedustelumenetelman
kaytto on lopetettava ennen paatoksessa tai luvassa mainitun maardajan paattymista heti, kun
kdyton tarkoitus on saavutettu tai sen edellytyksia ei enaa ole (3 mom).

3. Tiedonhankinta tietoliikenteesta esityksen 5 luvussa

Lausuntopalvelu.fi 6/14



Vasemmistoliitto katsoo, etta esitys 5 luvun tiedonhankintakeinoiksi tietoliikenteessa on
hyvaksyttavissa jdljempadna esitetyin huomautuksin ja jos perustuslain 10 §:33 muutetaan esitetylla
tavalla ja sen esityksen jatkotyossa otetaan riittdvasti huomioon ehdottamamme tarkennukset.

Tietoliikennetiedustelun hyvaksyttdvyysarvioon vaikuttaa muun muassa se, ettd perustuslain
luottamuksellisen viestin suoja ei koske vakoilua harjoittavia valtiollisia toimijoita.

Toimivaltuuksien punnintaan vaikuttaa myds se, etta tietoliikennetiedustelun toimivaltuuksien
kdyttoonottaminen edellyttda tuomioistuimen etukateista lupaa ja tiedustelun reaaliaikaiseen
valvontaan luodaan tiedusteluvaltuutetun tehtava ja eduskuntaan perustetaan
tiedusteluvalvontavaliokunta.

Esityksen perustelujen mukaan tietoliikenteeseen kohdistuvan tiedustelun yleisena edellytyksena
olisi toiminnan tuloksellisuus. Tata edellytysta sovellettaisiin silloin, kun tietoliikennetiedustelu
voitaisiin kohdistaa pelkdstaan valtiollisen toimijan tietoliikenteeseen (68 §). Taima edellytys
perustuisi siihen, ettd valtiot ja niihin rinnastuvat tahot eivat nauti luottamuksellisen viestinnan
salaisuuden suojaa.

Muissa tapauksissa (= muu kuin valtiollinen toimija) tietoliikennetiedustelun erityisena edellytyksena
olisi tuloksellisuuden lisaksi valttamattomyys, mika on talla hetkelld Suomessa korkein viranomaisten
toimivaltuuksia koskevan lainsdadannon tuntema edellytyskynnys (70 §).
Valttamattomyysedellytysta sovellettaisiin seka niissa tapauksissa, joissa tietoliikennetiedustelun
kohteena sindnsa on vieras valtio, mutta hakuehtojen kayton piiriin voi tulla muutakin
tietoliikennettd, etta niissa tapauksissa, joissa tietoliikennetiedustelun kohde nauttii suoraan
luottamuksellisen viestin salaisuuden suojaa.

Vasemmistoliitto kiinnittda talta osin huomiota siihen, etta esityksessa tiedusteluvaltuuden
kayttamisestd muuhun kuin valtiolliseen toimijaan kohdistuvana ja sitad koskeva
valttamattomyysedellytyksen tulkinta antaa suuremman harkintavallan sotilastiedustelulle kuin
EIT:n linjaus (Szabo & Vissy v. Unkari), koska tietoliikennetiedustelun aloittaminen ei edellyta
ehdotonta valttamattomyytta.

Vasemmistoliitto toteaa, ettd ehdotus tietoliikennetiedustelusta sotilastiedustelussa annettavan lain
5.luvun 70 §:n 1 momenttiin sisdltyva sddanndsehdotus ja sen perustelut ovat ristiriidassa Euroopan
ihmisoikeussopimuksen maarayksen kanssa ja esitysta tulee muuttaa vastaaman EIT:n uusinta
linjausta (Szabo & Vissy v. Unkari).
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3.1 Valttamattomyysedellytyksesta

Esityksen 70 §:n 1 momentin mukaan Puolustusvoimien tiedustelulaitos voi Suomen rajan ylittavasta
viestintaverkon tietoliikenteesta automaattisen tietojenkasittelyn avulla hankkia tietoa
tiedustelutehtavan kannalta olennaisen muun kuin valtiollisen toimijan tietoliikenteestd, jos muun
kuin valtiollisen toimijan tietoliikenteeseen kohdistuvan tiedustelun voidaan olettaa olevan
valttamatonta tiedon saamiseksi tiedustelutehtavan kannalta. Tietojen hankkiminen
tietoliikenteesta perustuu hakuehtojen kayttoon.

Tietoliikennetiedustelulle asetettaisiin talta osin tiukempi edellytys kuin edellad 4 luvussa
saddettavaksi ehdote-tuille luottamuksellisen viestin salaisuuden suojaan puuttuville
tiedustelumenetelmille tai esityksen 68 §:ssa tarkoitetulle valtiollisen toimijan tietoliikenteeseen
kohdistuvalle tiedustelulle, mutta matalampi kynnys kuin tietoliikennetiedustelulle on asetettu
Euroopan ihmisoikeustuomioistuin Szabo & Vissy v. Unkari -ratkaisussa

EIT linjaa ratkaisussa Szabo & Vissy v. Unkari, etta ihmisoikeussopimuksen 8 artiklan mukaista
"valttamaton demokraattisessa yhteiskunnassa" -edellytysta on tulkittava tietoliikennetiedustelun
kaltaisen kehityksen karked edustavan valvontateknologian yhteydessa siten, etta se edellyttaa
"ehdotonta valttamattomyytta" (strict necessity) kahdessakin suhteessa. Menetelman kadyton tulee
olla yleisella tasolla ehdottoman valttdmaton demokraattisten instituutioiden suojaamiseksi.
Toiseksi menetelman kayton tulee yksittaisen tiedusteluoperaation yhteydessa olla ehdottoman
valttamatonta olennaisen tarkedn tiedon (vital information) saamiseksi.

Esityksen perusteluissa valttamattomyysedellytyksesta on todettu muun muassa, etta
valttamattomyysedellytykseen ei ole sddnndstasolla liitetty vaatimusta, etta
tietoliikennetiedustelulla saatavan tiedon olisi oltava olennaisen tarkeda. Esityksen perusteluiden
mukaan tama johtuu siita, ettd tiedon olennaisen tarkeyden arvottaminen on tiedustelussa
vaikeampaa kuin esimerkiksi rikostorjunnassa, jossa estettdvana, paljastettavana tai selvitettavana
on jokin konkreettinen teko.

Ehdotuksessa tietoliikennetiedustelu perustuisi menetelmallisesti tietoliikenteen automatisoituun
erotteluun. Tdma erottaisi sen muista sahkoiseen viestintaan kohdistuvista tiedustelumenetelmista,
kuten telekuuntelusta ja televalvonnasta. Kyse ei olisi yksittdiseen tiedossa olevaan teleosoitteeseen
tai telepaatelaitteeseen kohdistuvasta tiedonhankinnasta, vaan automaattisin menetelmin
tapahtuvasta tietoliikenteen suodattamisesta sellaisessa kohdassa viestintaverkkoa, jonka kautta
tiedustelun kohteena olevan tietoliikenteen voidaan olettaa kulkevan.

Lisdksi esityksen mukaiseen valttamattomyysedellytykseen ei ole sddnndstasolla liitetty vaatimusta,
etta tietoliikennetiedustelulla saatavan tiedon olisi oltava olennaisen tarkeda. Koska valtaosa

Lausuntopalvelu.fi 8/14



Suomen sisdisista viesteista ylittdd Suomen rajan, esityksessa tehty rajaus “Suomen rajat ylittava
viestinta” on keinotekoinen.

Vasemmistoliiton mielesta tama linjaus on ongelmallinen erityisesti Euroopan
ihmisoikeustuomioistuimen suhteellisuusperiaatteen ja lakiesityksen 5 §: daan sisaltyvan
suhteellisuusperiaatteen kannalta. Esitys merkitsee sita, etta epaolennaistakin tietoa voidaan
hankkia tietoliikennetiedustelulla. Tallainen linjaus tietoliikennetiedustelulle on hyvin ongelmallinen,
koska se kohdistuessaan sivullisiin kaventaa ihmis- ja perusoikeuksien suojaa yli tiedustelun kohteen
edellyttaman tarpeen. Esityksen 5 §:n mukaan suhteellisuusperiaate tarkoittaa sita, etta
sotilastiedustelun toimenpiteiden on oltava puolustettavia suhteessa tiedon hankinnalla saatavien
tietojen tarkeyteen seka valttamattomyyteen ja tietojen saamisen kiireellisyyteen, tavoiteltavaan
sotilastiedustelun paamaaraan, sotilastiedustelun kohteeseen, muille tiedustelutoimenpiteen
kaytosta aiheutuvaan oikeuksien loukkaamiseen seka muihin asiaan vaikuttaviin seikkoihin.

Vasemmistoliitto toteaa, etta lakiehdotuksen 70 §:n 1 momenttiin sisaltyva sddannosehdotus ja sen
perustelut ovat ristiriidassa Euroopan ihmisoikeussopimuksen maarayksen kanssa ja esitys taltd osin
vesittaa esityksen 5 §: 3an sisaltyvan suhteellisuusperiaatteen toimivaltuuksia rajoittavan
merkityksen.

Vasemmistoliitto ottaa lopullisesti kantaa valttamattomyysedellytykseen eduskuntakasittelyssa
asiantuntikuulemisen jalkeen

4, Muita huomioita

4.1 Tiedustelun kansainvalinen yhteistyo

Vasemmistoliiton mielesta sotilastiedustelulakiesityksen ongelmallinen kohta koskee saannoksia
tiedustelun kansainvalista yhteistydsta ja siina tiedon valittamista vieraan valtion tiedustelulaitoksille
henkildtietolaissa tarkoitetuista arkaluontoisista henkilétiedoista koskien Suomen
henkilotietosuojan piirissa olevia. (1 luvun 18 § ja 10 luvun 119 §).

Esityksen 119 §:n 1 momentin mukaan sotilastiedusteluviranomainen saa 18 §:ssa saadetyssa
kansainvalisessa yhteisty0ssa salassapitosdannosten estamatta luovuttaa tassa laissa saadetyn
henkilorekisterin tietoja ulkomaan tiedustelu- ja turvallisuuspalveluille, jos se on valttamatonta
kansallisen turvallisuuden varmistamiseksi.
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Ehdotetussa muodossaan 119 § antaa Suomen tiedusteluviranomaisille vallan luovuttaa
ulkomaantiedustelu- tai turvallisuuspalveluille henkil6tietolain 11 §:ssa tarkoitettuja arkaluontoisista
henkil6tietoja. Sdanndsehdotus on liian valjasti kirjoitettu ja jattaa intressipunninnalle ("valttdmaton
Suomen turvallisuuden varmistamiseksi” versus yksilon tietosuoja) kovin epaselvat puitteet - myds
lain soveltajan kannalta.

Pykalan perusteluiden mukaan kansainvalisessa yhteistydssa voitaisiin luovuttaa salassa pidettavia
henkil6tietoja. Henkilotietojen luovuttamisen kansainvalisessa yhteistydssa olisi aina oltava
valttamatonta Suomen kansallisen turvallisuuden varmistamiseksi ja liityttava
sotilastiedusteluviranomaisen tiedustelutehtavaan. Tietoja ei saisi luovuttaa edes
sotilastiedusteluviranomaisen lakisdaateisten tehtavien suorittamiseksi, jos luovuttaminen ei olisi
valttamatonta Suomen kansallisen turvallisuuden varmistamiseksi. Tietojen luovuttamisen
valttamattomyytta arvioitaisiin kansallisen turvallisuuden varmistamisen ja niiden seurausten valilla,
jotka tiedon luovuttamisesta saattaisi aiheutua. Tiedon luovuttamisen olisi oltava puolustettavaa
ottaen huomioon tiedon luonne seka tiedon vastaanottajana oleva taho. Talla intressivertailulla
tarkoitettaisiin esimerkiksi sitd, etta Suomen kansalaisiin liittyvien henkil6tietojen luovuttamiseen
tulisi suhtautua erittdin pidattyvasti.

Esityksen 119 §:n perusteluiden mukaan tiedot saataisiin luovuttaa myos teknisen kayttoyhteyden
avulla tai tietojoukkona. Saannds oikeuttaisi teknisen kayttéyhteyden avaamiseen, muttei
velvoittaisi siihen. Luovuttavalle viranomaiselle jaa siten harkintavalta siita, katsooko se
kayttoyhteyden antamisen pyydetyssa tilanteessa perustelluksi vai ei ja pystytaanko yhteys
toteuttamaan tietoturvallisesti. Jos kayttéoikeuden antamiseen paadytdan, se tulee toteuttaa niin,
ettei kayttoyhteyden saaja pysty katsomaan tieto-jarjestelmasta muita tietoja kuin vain sellaisia,
joita varten hanelle kayttdoikeus on annettu ja jotka ovat tarpeellisia pyydettyyn tarkoitukseen.
Kayttdyhteys pitaa toteuttaa myos tietoturvallisesti siten, etteivat ulkopuoliset paase
rekisteritietoihin.

Vasemmistoliiton mielesta esityksessa salaisten tietojen luovuttamisesta ulkomaisille
tiedustelupalveluille on ongelmana mm,

- Etta vaikka lakiluonnoksen 10 luvussa on Suomen sotilastiedustelua velvoittavat sddannokset
tietojen kasittelystd, henkilorekistereista ja tietojen luovuttamisesta Suomen viranomaisten valilla
seka tietojen sadilytysaikaa koskeva saannos - vaikkakin suhteellisen pitkalld (50 vuotta)
salassapitoajalla, niin ndma normit eivat velvoita kansainvalisessa tiedonvaihdossa luovutuksen
saajavaltioita eikd perusteluissa ole mitaan mainintaa tiedon saajavaltiolle asetettavista
kasittelyehdoista;

Lausuntopalvelu.fi 10/14



- Etta sdannoksessa tiedon luovutusta ei ole kytketty ulkopoliittiseen harkintaan eika arvioon, onko
yksittdinen tiedon luovuttaminen Suomen ulkopolitiikan intressien mukaista (laajemmin kuin
pragmaattisen tiedustelutiedon vaihtosuhteen nakoékulmasta) ja edelleen;

- Etta tiedon luovutusta ei ole kytketty tiedon saajavaltion ihmisoikeustilanteeseen;

- Etta pykalan perusteluissa ei edes mainita erikseen henkildtietolain 11 §:n arkaluontoisten
henkil6tietojen suojaa ja niiden erityista suojaamisintressid, ja josta tassa erityisesti esille nou-see
tieto henkilon yhteiskunnallisesta, poliittisesta tai uskonnollista vakaumuksesta tai ammattiliittoon
kuulumisesta.

Nailta osin ehdotuksen 119 § jattaa lain soveltajalle selvasti enemman harkintavaltaa kuin
esimerkiksi Norjan tiedustelupalveluasetus, jossa on useita rajoituksia tiedon luovuttamiselle
ulkovaltojen tiedustelupalvelulle (esityksen s. 83):

Norjan tiedustelupalvelu voi luovuttaa tietoja, jos tdma on tiedustelupalvelulle (1) sdddettyjen
tehtdvien mukaista ja (2) tiedustelupalvelulla on oikeus tallettaa ne henkilorekisteriinsa.

Lisaksi edellytetaan, etta (3) luovuttaminen tapahtuu Norjan intressissa, etta (4) se arvioidaan
valttamat-tomaksi punnittaessa keskendan tarkeiden kansallisten etujen turvaamista ja niita
seurauksia, jotka tiedon kohteena olevalle henkil6lle aiheutuu, ja (5) ettad luovuttaminen on
puolustettavaa huomioon ottaen tiedon luonne, tiedon kohdehenkild seka tiedon vastaanottajana
oleva taho. (6) Tietoihin on luovutuksen yhteydessa liitettava ehto, etta niita ei saa kayttaa
perusteena salaiselle tiedonhankinnalle, joka kohdistuu Norjan maaperalla oleskeleviin henkildihin.
Edelld mainitut edellytykset soveltuvat vain silloin, kun luovutetaan Norjan kansalaisten
henkil6tietoja.

Saksan BfV-lain 19 §:ssa ja siihen viittaavissa MAD- ja BND-laeissa on saannoés, jonka mukaan
tiedonluovutustapahtuma on dokumentoitava ja tiedon vastaanottajalle on ilmoitettava, etta tietoja
saadaan kayttda ainoastaan luovutustarkoitusta varten (s.91).

Alankomaissa tiedustelulain esitéiden mukaan palveluiden tulee arvioida yhteisty6ta Alankomaiden
ulkopolitiikan ja vieraan valtion ihmisoikeustilanteen ndkdokulmasta.
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Esityksen yleisperusteluissa todetaan, ettd tietojen luovuttamisessa etenkin Euroopan unionin
ulkopuolelle korostuu Euroopan unionin tietosuojaa koskevat saddokset sekd Euroopan unionin
tuomioistuimen oikeuskaytantd. Euroopan unionin tuomioistuin on muun muassa katsonut
henkil6tietojen yleisen siirron loukkaavan yksityiselaman kunnioittamista koskevan perusoikeuden
keskeistd sisaltod, mikali henkilotietojen vastaanottajavaltion kansallinen sdannosté mahdollistaa
viranomaisten yleisen paadsyn sahkoisen viestinnan sisaltéon ilman, ettad viranomaisten oikeutta
kayttaa tai sailyttda henkilotietoja on rajoitettu, ja mikali vastaanottajavaltion kansallinen sadnnosto
ei anna yksilolle mahdollisuutta kayttaa oikeussuojakeinoja omassa asiassaan (s.203).

Henkilotietolain 11 §:n mukaan arkaluonteisten henkil6tietojen kasittely on kielletty. Arkaluonteisina
tietoina pidetdan henkildtietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan: 1) rotua tai etnista
alkuperas; 2) henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon
kuulumista; 3) rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta; 4) henkilon
terveydentilaa, sairautta tai vammaisuutta taikka haneen kohdistettuja hoitotoimenpiteita tai niihin
verrattavia toimia; 5) henkilon seksuaalista suuntautumista tai kayttaytymistd; taikka 6) henkilon
sosiaalihuollon tarvetta tai hanen saamiaan sosiaalihuollon palveluja, tukitoimia ja muita
sosiaalihuollon etuuksia.

Henkilotietolain 12 §:n1 momentin mukaan arkaluontoisten henkilotietojen kasittelykiellosta on
saadetty poikkeuksena mm. tietojen kasittely, josta saadetaan laissa tai joka johtuu valittdmasti
rekisterinpitajalle laissa saddetysta tehtavasta (5 kohta). Saman sdadannoksen 2 momentin mukaan
arkaluonteiset tiedot on poistettava rekisterista valittomasti sen jalkeen, kun kasittelylle ei ole 1
momentissa mainittua perustetta. Perustetta ja kasittelyn tarvetta on arvioitava vahintaan viiden
vuoden valein, jollei laista tai 1 momentin 13 kohdassa tarkoitetusta tietosuojalautakunnan luvasta
muuta johdu.

Kokoavasti kannat tietojen luovuttamisesta sotilastiedustelun kansainvalisessa yhteistydssa:

Ehdotusta sdannoksiksi kansainvalisestd tiedusteluyhteisty6ta tulee jatkovalmistelussa arvioi-da
Suomea sitovien kansainvalisten sitoumusten kannalta, joista tarkeimpia ovat Euroopan
ihmisoikeussopimus ja EU:n perustamissopimus muutoksineen seka naiden oikeudelliset
tulkintaratkaisut. Esityksessa ei ole arvioitu naista oikeudellisista ratkaisuista johtuvia seikkoja, kuten
esim. vastaanottajavaltion tietosuojan tasoa, eika EU:n uusimman tietosuoja-asetuksen vaatimuksia.
Tietovaltuutetun mukaan EU:n yleisen tietosuojaasetuksen mukaisten vaikutusten arviointia on
tehtava, kun henkilotietojen kasittelyyn kohdistuu korkea riski. Vaikutuksia on arvioitava esimerkiksi
silloin, kun kasitellaan suuria maaria arkaluonteisia tietoja tai kdytetdaan uutta teknologiaa

Sotilastiedustelulain 119 §:n tekstia ja perusteluja tulisi jatkovalmistelussa tdsmentaa siten, etta siina
edellytettaisiin
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- Etta tiedon luovuttamisen tulee aina palvella sekd Suomen ulkopoliittista etua, ettd kansallista
turvallisuutta;

- Etta tiedon luovutuksen hyvaksyttavyytta arvioitaessa otetaan myds huomioon tiedon saajavaltion
ihmisoikeustilanne;

- Etta tiedon vastaanottajalle on mahdollista asettaa ehto, jonka mukaan tietoja saadaan kayttaa
ainoastaan luovutustarkoitusta varten, ja;

- Etta tiedon vastaanottajalle voidaan asettaa ehtoja tiedon jatkoluovuttamisesta; ja

- Etta henkil6tietolain mukaisia arkaluontoisia henkil6tietoja Suomessa asuvista ihmisista ei saa
luovuttaa massaluontoisesti toisen valtion viranomaiselle; ja

- Etta tietoja ei saa kdyttaa perusteena salaiselle tiedonhankinnalle, joka kohdistuu Suomen
maaperalld oleskeleviin henkil6ihin;

- Etta tiedonluovutustapahtuma tulee dokumentoida ja tieto tiedon luottamisesta vieraalle valtiolle
tulee ilmoittaa etukdteen tiedusteluvaltuutetulle.

4.2. Sotilastiedustelun kohteena valtio- ja yhteiskuntajarjestysta uhkaava toiminta

Lakiehdotuksen 4 §:33n ehdotetaan saanndsta sotilastiedustelun kohteista. Pykaldan 3 kohdan
mukaan sotilastiedustelulla voitaisiin hankkia tietoa muun muassa valtio- ja yhteiskuntajarjestysta
uhkaavasta toiminnasta.

Kohta liittyisi puolustusvoimista annetun lain 2 §:n 1 kohdan b alakohdassa tarkoitettuihin
Puolustusvoimien tehtaviin, jonka mukaan Puolustusvoimien tehtavana on osana Suomen
sotilaallista puolustamista kansan elinmahdollisuuksien, perusoikeuksien ja valtiojohdon
toimintavapauden turvaaminen ja laillisen yhteiskuntajarjestyksen puolustaminen.

Pykalan perusteluiden mukaan (s.184)

”[v]altio- ja yhteiskuntajarjestysta uhkaavalla toiminnalla tarkoitettaisiin valtio- ja
yhteiskuntajarjestyksen sellaisia kumoamis- ja muutospyrkimyksia, joissa kdytetaan vakivaltaisia
keinoja, niillda uhkaamista tai muuta valtiosdannon vastaista menettelytapaa.”

Saannoksen perusteluissa kiinnittyy huomio siihen, etta sotilastiedustelun kohteeksi kuvataan myds
valtio- ja yhteiskuntajarjestyksen muutospyrkimykset ja ettd kohteena talta osin voisi olla “muu
valtiosdannon vastainen menettelytapa”. Taltd osin perustelut eivat edellyts, etta tiedustelua
voitaisiin kohdistaa vain toimintaan, joka turvautuu ”vakivaltaisiin keinoihin tai niilld uhkaamiseen”.
Muuta valtiosaannon vastaista menettelytapaa ei ole avattu perusteluissa. Tdssa kohtaa
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perusteluissa ei myoskdaan mainita sitd, etta valtiosdannon sallimaa toimintaa on muun muassa
kaikki sellainen vakivallaton toiminta, jossa ihmiset kayttavat perusoikeuksiaan, kuten uskonnon- ja
omantunnon vapauttaan (PelL 11 §), sananvapauttaan (Pel 12 §) ja kokoontumis- ja
yvhdistymisvapauttaan (PelL 13 §), mihin muun muassa palkansaajien tyotaisteluoikeudet kuuluvat.

Monien kansalaisjarjest6jen ja etujarjestdjen toiminta on luonteeltaan ulkoparlamentaarista sikali,
etta niiden toiminta suuntautuu kansalaisyhteiskuntaan ja poliittiseen julkisuuteen ja ne toimivat
poliittisten puolueiden ja parlamentaarisen jarjestelman ulkopuolella.

Vasemmistoliitto katsoo, ettd ehdotetussa muodossaan sotilastiedustelulakiehdotuksen 4 §:n 3
kohta on Suomen perusoikeussuojan piirissa olevien ihmisten suojan kannalta ongelmallinen ja
pykald ja sen perustelut tulee kirjoittaa uudestaan siten, ettad sdannoksesta tai sen perusteluista
ilmenee ihmisten nauttima perusoikeussuoja ja ettd sen kdyttaminen ei sisally sadannoksessa
tarkoitettuun "valtiosdannon vastaisteen menettelytapaan”.

Ehdotetusta saanndksesta huolimatta ihmisilla on oikeus vapaaseen kansalaisjarjestotoimintaan,
oikeus harjoittaa uskonnon- ja omantunnon vapauttaan (Pel 11 §), sananvapauttaan (PeL 12 §) ja
kokoontumis- ja yhdistymisvapauttaan (PelL 13 §), eikd ehdotuksen 4 §:n 3 kohdassa ole tarkoitus
rajoittaa Suomen oikeudenkayttopiirissa olevien perusoikeuksien suojaa.

Kantola Marja-Liisa
Vasemmistoliitto rp
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