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1. Lausuntopyynto

Puolustusministerid on viiteasiakirjalla pyytanyt padesikunnan lausuntoa otsikon aiheesta.
Padesikunnan lausunto on valmisteltu oikeudellisella osastolla. Oikeudellinen osasto on varannut
asiassa mahdollisuuden lausunnon antamiseen Maa-, Meri- ja lImavoimien esikunnille seka
padesikunnan henkildsto-, suunnittelu-, tiedustelu-, johtamisjarjestelma- ja operatiivisille osastoille.
Maavoimien esikunta, padesikunnan tiedusteluosasto ja padesikunnan suunnitteluosasto ovat
toimittaneet asiassa lausuntonsa oikeudelliselle osastolle. Pddesikunnan lausunto toimitetaan
lausuntopalveluun saman sisaltéisena kuin tassa asiakirjassa.

2. Lausunto

2.1 Lausunto luonnoksen sisallosta

2.1.1. Sotilastiedusteluviranomaisten toimivalta ja roolit
Puolustushaarat, rajavartiolaitos seka asevelvolliset

Lakiehdotuksen 12 §:n 1 momentin mukaan sotilastiedusteluviranomaisia ovat paaesikunta ja
puolustusvoimien tiedustelulaitos, jotka voivat hankkia tietoa tiedustelutehtdvan suorittamiseksi
esityksessa saddetyin tavoin ja toimivaltuuksin. Tiedustelutehtavat maaritelldaan 13 §:ssd, jossa
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todetaan tiedustelutehtadvalla tarkoitettavan padesikunnan tiedustelupaallikon
sotilastiedusteluviranomaiselle antamaa toimeksiantoa tiedustelutiedon hankkimiseksi.

Ehdotuksen 12 §:n 2 momentissa on ainoa maininta sotilastiedustelutoiminnasta
puolustushaaroissa. Se pitda sisallaan viittauksen ehdotuksen 60 §:33n ja maininnan siita, etta
puolustushaarat ovat sotilastiedustelutoiminnassa sotilastiedusteluviranomaisen alaisia. Viitattu 60
§ koskee radiosignaalitiedustelua ja siinad todetaan puolustusvoimien tiedustelulaitoksen ja
puolustushaarojen voivan kohdistaa radiosignaalitiedustelua Suomen alueen ulkopuolelta olevasta
laitteesta ldahteviin tai tallaiseen laitteeseen saapuviin radioaaltoihin.

Paaesikunnan nakemyksen mukaan saantely edella kaltaisena saattaa muodostaa haasteen
sotilastiedustelun toteuttamiselle puolustushaaroissa. Esityksen perusteluissa (kohta 2.2.5;
Sotilastiedustelun jarjestaminen) todetaan puolustushaarojen tehtavista sotilastiedustelussa
seuraavaa:

”Puolustushaarat, eli maa-, meri- ja ilmavoimat vastaavat valvontajarjestelman yllapidosta ja
kaytosta seka tuottavat ja perustavat poikkeusoloissa toimivat taktisen tason sotilastiedustelujoukot
ja —yksikot. Normaalioloissa puolustushaarojen tiedustelun paatehtavana on suorituskykyjen
rakentaminen ja valmiuden yllapito. Puolustushaarat osallistuvat seka normaali- etta poikkeusoloissa
sotilastiedustelun operatiiviseen toimintaan Padesikunnan tiedustelupaallikon ohjauksessa. Ne
vastaavat poikkeusoloissa tarvittavien tiedustelujoukkojen joukkotuotannosta ja perustamisesta.
Puolustushaarojen valvontajarjestelman tehtdvana on tuottaa ja yllapitda reaaliaikaista alueellisen
koskemattomuuden valvonnan ja turvaamisen vaatimaa tilannekuvaa maa- ja merialueelta seka
ilmatilasta.”

Paaesikunta huomauttaa, etta edelld kerrotuissa ei ole juurikaan otettu huomioon sellaisia
normaaliolojen hairidtilanteita, joissa on nopeasti tarvetta puolustushaaran sotilastiedustelun
suorituskykyjen kdytolle. Edelld mainittu sotilastiedusteluviranomaisen maaritelma ja
puolustushaarojen sotilastiedustelulle maaritellyt tehtavat rajoittavat tiedustelun
toimintamahdollisuuksia erityisesti normaaliolojen hairittilanteissa. Mikali tilanne kiristyisi nopeasti,
saattaisi edellda mainitulla tavalla maaritellyt sotilastiedustelun viranomaistahot ja sen edellyttama
tehtavanantotapa merkittavasti viivastyttaa puolustushaarojen tiedustelun toimeenpanoa.
Puolustushaaran sotilastiedustelun rooli, tehtavat ja suorituskykyjen kaytto erityisesti nopeassa
tilannekehityksessa tulisi pyrkia varmistamaan myos lainsaadannon tasolla.

Padesikunta esittda harkittavaksi, ettd myos Rajavartiolaitoksen suorituskyvyt tulisi ottaa esityksessa
huomioon, koska ne muodostavat merkittadvan osan esimerkiksi maavoimien sotilastiedustelun
suorituskyvystd, vaikka Rajavartiolaitos tulee todenndkdisesti toimimaan edelleen omilla
toimivaltuuksillaan yhteistoiminnassa sotilastiedustelun kanssa. Myds asevelvollisuuslain nojalla
palvelevien varusmiesten ja reservildisten kayttoa sotilastiedustelutehtaviin on ehdotuksessa
rajoitettu merkittavalla tavalla. Rajoituksilla on olemassa sindnsa hyvat perusteet, mutta tiukasti
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madriteltyind ne tietyiltd osin saattavat muodostaa esimerkiksi puolustushaarojen tiedustelun
toteuttamiselle ongelmakohtia.

Tietoliikennetiedustelun toteutustapa

Paaesikunnan kasityksen mukaan tietoliikennetiedustelun teknisen toteuttamisen tapa tulisi
tarkoittamaan kaytdnndssa sitd, ettd puolustusvoimien tiedustelulaitos luovuttaisi suojelupoliisille
hakuehtojen mukaan eroteltua prosessoimatonta tietoliikennetta. Sotilastiedustelulain
lakiluonnoksen 73 §:n 1 mom 2 kohta vaikuttaisi sanamuodon mukaan tarkoittavan tietoliikenteen
tietojen edelleen luovuttamista prosessoimattomana ja siihen nayttaisi viittaavan myos pykalan
perustelutekstin sanamuoto: ”...luovuttaisi sen edelleen kasittelemattéomana...”.

Tietoliikennetiedustelua siviilitiedustelussa koskevan lakiehdotuksen 10 §:n perustelutekstissa
kaytetyt esimerkit vaatisivat kuitenkin paaesikunnan tiedusteluosaston nakemyksen mukaan
tosiasiallisesti erimdaran kasittelya kuin mita lakiehdotuksessa nayttaisi tarkoitetun. Esimerkiksi
sovellustasolle menevat hakuehdot vaativat enemman tiedonkasittelya kun taas esimerkiksi
kuljetuskerrokseen kohdistuvat hakuehdot kuormittavat tietoliikenteen kerdysta ja kasittelya
huomattavasti vihemman. Liikenteen kasittely vaatisi hallituksen esityksen esimerkkitapauksissa
vield jatkoprosessointia, joka toteutuakseen edellyttaisi, ettd myos suojelupoliisille olisi osin
rakennettava tietoliikenteen prosessointiin ja kdsittelyyn soveltuvat jarjestelma. Tama merkitsisi
padesikunnan ndkemyksen mukaan osin paallekkaisten tietoliikennetiedustelujarjestelmien
kehittamista, joka ei liene lainsaatajan alkuperdinen tarkoitus.

Julkisuuslaki

Viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 31 § 2 momentin mukainen
asiakirjojen yleinen salassapitoaika on 25 vuotta. Sen on jo aiemmin todettu olevan
Puolustusvoimien toimintaan osin liian lyhyt, esimerkiksi silloin kun on kyse puolustusvoimien
toimitiloista tai pitkadaikaiskdytossa olevista puolustusmateriaaleista. Vuonna 2005 tehdyn
lainmuutoksen (495/2005) nojalla salassapitoaikaa voidaan lain 31 §:n nojalla jatkaa, mikali
asiakirjan julkiseksi tulemisesta olisi haittaa maanpuolustuksen tai vaesténsuojelun kannalta.
Tallaista tietoa sisaltava asiakirja voi koskea kiinteistoa, rakennusta, rakennelmaa, jarjestelmaa,
laitetta tai menetelmaa. Mahdollisuus salassapitoajan jatkamiseen ei koske henkil6tietoja. Lain 31
§:n 4 momentin mukaan valtioneuvosto voi jatkaa laissa sdddetyin edellytyksin salassapitoaikaa
enintaan 30 vuodella. Tama on kuitenkin tarkoitettu poikkeukselliseksi toimenpiteeksi eika siihen
turvautumista voida pitaa tarkoituksenmukaisena silloin, kun kysymys on sdidannénmukaisesta ja
ennakoitavissa olevasta salassapitotarpeesta. Padesikunnan nakemyksen mukaan sotilastiedustelun
tiedonhankinnan turvaamiseksi julkisuuslakiin tai ehdotettuun sotilastiedustelulakiin tulisi sisallyttaa
sotilastiedustelun asiakirjoja koskeva vahintdaan 60 vuoden salassapitoaikaa koskeva erityissaannos.

2.1.2 Sdadésmuutoksen vaikutusarviointi
Tietoliikennetiedustelun teknisen toteutuksen kustannukset ja henkiloresurssit

Tietoliikennetiedustelun teknisesta toteutuksesta aiheutuvat kustannukset on osittain otettu
huomioon sotilastiedustelulakia koskevassa ehdotuksessa. Tietoliikennetiedustelun
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jarjestelmainvestoinnit ja henkiloresurssit pystytddan kohdentamaan kehittamisohjelmien puitteissa
normaalina puolustusvoimien toimintana, mutta vain niilta osin kuin tietoliikennetiedustelua on
tarkoitus toteuttaa sotilastiedustelun tarpeisiin.

Siviilitiedusteluviranomaiselle toteutettavan tietoliikennetiedustelun teknisen toteutuksen
kustannuksia ja henkiloresurssivaikutuksia tulisi tarkastella yhteistytssa suojelupoliisin kanssa.
Resurssihaasteet tulisi huomioida myos lain tasolla sdatamalla tiedusteluviranomaisten valisesta
yhteistyosta tiedustelussa tarvittavien jarjestelmien kehittamisessa seka yllapidossa ja kuvaamalla
tarkemmin eri tiedusteluviranomaisten vastuut jarjestelmien toteuttamisessa.

Resurssit

Lausunnon kohteena oleva ehdotusluonnos poikkeaa puolustusvoimien laatimasta kehysehdotuksen
tarkennuksesta (AN4769). Kyseisessa ehdotuksessa sisdisen valvonnan henkilétydvuosien maaraksi
on arvioitu vuonna 2018 4 HTV ja siita eteenpdin 6 HTV/vuosi. Lakiehdotusluonnoksessa vastaavat
luvut ovat 2 HTV ja 4 HTV (s. 163). Puolustusvoimien tekeman kehysehdotuksen tarkennuksen
(AN4769) jalkeen ei ole tullut esiin muutoksia, jotka osoittaisivat vahaisempaa tarvetta.
Henkilotyovuosia tarvitaan seka sisdisen valvonnan etta erityisen sisdisen laillisuusvalvonnan (122 §)
toteuttamiseksi.

Tyo6aikaan liittyvat kysymykset

Sotilastiedustelun uusien toimivaltuuksien tarkoituksenmukainen ja tehokas hyédyntaminen
aiheuttaa muutospaineita operatiivisia tehtavia hoitavan henkiloston tyétehtaviin ja tarpeen
tarkastella tydaikajarjestelman soveltuvuutta.

2.2 Muutosesitykset saadoksen sanamuotoon

Seuraavassa esitetddn joitakin huomioita ehdotuksesta pykaldjarjestyksessa:

Lakiehdotuksen 12 :n § 2 momentin mukaan ”puolustushaarat ovat sotilastiedustelutoiminnassa
sotilastiedusteluviranomaisen alaisia.” Padesikunnan nakemyksen mukaan saannds on selkea, mutta
se ei kuitenkaan ota huomioon esimerkiksi Rajavartiolaitosta, joka on myds osa mm. maavoimien
suorituskykya. Kaytannossa sotilastiedusteluviranomaisten ja puolustushaarojen yhteistoiminta
tulee kyeta jarjestamaan siten, etta puolustusvoimien tietotarpeet ja sotilastiedustelun
suorituskyvyt pystytaan kaikissa tilanteissa kayttamaan tehokkaasti hyodyksi. My6s 87 §:ssa
todetaan, etta "Tiedustelumenetelmien kayttoon riittavan koulutuksen saanut Puolustusvoimien
virkamies voi kayttaa sotilastiedusteluviranomaisen ohjauksessa ja valvonnassa 4 luvussa
tarkoitettuja tiedustelumenetelmia tiedonhankkimiseksi tiedustelutehtavaan. Nama virkamiehet
ovat tiedustelutehtavaa suorittavan sotilastiedusteluvi-ranomaisen alaisia. My06s tassa saannoksessa
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tulisi ottaa huomioon Rajavartiolaitoksen ja sen virkamiesten osuus maavoimien tiedustelu-
jarjestelmassa.

Lakiehdotuksen 13 §:ssa maaritellaan tiedustelutehtavaksi ”padesikunnan tiedustelupaallikon
sotilastiedusteluviranomaiselle antamaa toimeksiantoa tiedustelutiedon hankkimiseksi...”. Taman
osalta kiinnitetadn huomiota siihen, etta taman perusteella padesikunnan tiedustelupaallikko ei voisi
antaa tiedustelutehtavia suoraan puolustushaaran sotilastiedustelulle, koska se ei olisi ehdotuksen
mukainen sotilastiedusteluviranomainen. Tama saattaisi erityisesti normaaliolojen hairidtilanteissa
aiheuttaa tarpeettomia viivastyksia tehtavien toimeenpanossa.

Lain 15 §&:n 2 momentin mukaan "muut viranomaiset voivat tarvittaessa avustaa
sotilastiedusteluviranomaista tiedustelutehtavan toteutuksessa”. Tama sadannoksen perusteella olisi
siten mahdollista esimerkiksi Rajavartiolaitoksen ottaminen huomioon osana tiedustelua ja
valmiutta. Sdannoksessa saattaisi olla kuitenkin hyvd mainita tarkemmin ne viranomaiset, joihin siina
erityisesti viitataan.

Lain 18 §:ssa on saddetty kansainvalisesta yhteistyosta, jonka osalta Padesikunta toteaa, etta
kansainvalisen yhteistyon ja siina kaytossa olevien toimivaltuuksien kdayton mainitseminen
lakitekstissa on ehdottoman valttamatonta.

Lakiehdotuksessa paikoin erilaisia maaritelmia, jotka olisi hyva kirjoittaa yhdenmukaisiksi
epaselvyyksien valttamiseksi. Naitd on esimerkiksi 22 §, 28 §, 58 § ja 67 §:ssa. Toimivaltuuksien
kaytosta paattavat tahot on kuitenkin lahtokohtaisesti maaritelty yksiselitteisesti. Silta osin kuin eri
lainkohdissa paatoksentekijana on sotilaslakimies tai muu virkamies, tehtaviin on kuitenkin liitetty
varsin kirjavasti lisamaareita:

722 §: "Tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies.”

”28 §: "Sotilastiedusteluviranomaisen tiedustelumenetelmien kdyttéon erityisesti perehtynyt
sotilaslakimies tai muu virkamies”

”58 §: "Myds muu kuin tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies.”

”67 §: "Tiedustelumenetelmien kdyttoon erityisesti perehtyneen Puolustusvoimien
tiedustelulaitoksen sotilaslakimiehen tai virkamiehen vaatimuksesta”.
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Padesikunnan nakemyksen mukaan edelld mainitut tahot tulisi maaritellad yksiselitteisesti samoin
kuin se, mita tarkoitetaan "tiedustelumenetelmien kayttdon erityisesti perehtyneelld
sotilaslakimiehelld”. Tdma voisi olla toteutettavissa esimerkiksi valtioneuvoston tai
puolustusministerion asetuksella, mikali tarkempia sdannoksia sisaltavassa 125 §:ssa annettaisiin
tata koskeva valtuutus asetuksen antamiseen myos talta osin.

Lakiehdotuksen 64 &:n 1 momentin mukaan: “Muualla kuin Suomessa toteutettavasta
sotilastiedustelusta ja tiedustelumenetelmien kaytosta paattda pasesikunnan tiedustelupaallikko.”
Taman saannoksen perusteella kriisinhallintaoperaatioissa toteutettavasta sotilastiedustelusta ei
voida paattaa operaatiota johtavassa esikunnassa, vaan paatoksen tekee aina paaesikunnan
tiedustelupaallikkd. Padesikunta huomauttaa, etta tama tulee jatkossa ottaa huomioon
kriisinhallintaoperaatioiden suorituskykyja maaritettdaessa ja edellyttaa kiinteda yhteistoimintaa
operaatioita valmisteltaessa operaatiota johtavan esikunnan ja padesikunnan valilla. Tassa
vhteydessa padesikunta viittaa myos 89 §:3an, jossa ehdotetaan saddettavaksi reservildisen
osallistumisesta kansainvaliseen toimintaan. Kyseisen kohdan mukaan paaesikunnan
tiedustelupaallikkd paattaa tassa pykaldssa mainittujen henkildiden kaytosta sotilaalliseen
kriisinhallintaan ja siina kaytettavista tiedustelumenetelmista.

Lakiehdotuksen 88 §:n 1 momentin mukaan ”Asevelvollisuuslain mukaisessa kertausharjoituksessa
oleva riittavan koulutuksen saanut reservildinen saa avustaa sotilastiedusteluviranomaista
radiosignaalitiedustelussa, ulkomaan tietojarjestelmatiedustelussa, teknisten tietojen kasittelyssa ja
tietoliikennetiedustelun kohdentamisessa.” Kyseisessa pykalassa saddetty rajoite reservildisten
kaytossa voi olla puolustushaarojen tiedustelun kannalta ongelmallinen, silla niisséa ei ole
sotilastiedusteluviranomaista, jolloin ei ole mahdollista itsendisesti kdyttaa sotilastiedusteluun
kuuluvissa tehtavissa sen paremmin reservilaisia kuin varusmiehia.

3. LOPUKSI

Ehdotettava laki sotilastiedustelusta luo selkedn oikeudellisen perustan sotilastiedustelun tehtaville,
niiden suorittamiselle ja tiedustelussa kaytettaville toimivaltuuksille normaalioloissa. Lausunnon
kohteena oleva kokonaisuus on merkittava edistysaskel sotilastiedustelun aseman ja perustan
selkeyttamisessa. Ehdotus on valmisteltu tiiviissa yhteistydssa padesikunnan kanssa, mika on ollut
erinomaista.

Ehdotusluonnoksen jatkotarkastelussa tulisi ldpikayda viela sellaiset normaaliolojen hairittilanteet,
joissa on tarvetta kayttad myos puolustushaarojen tiedustelujarjestelmaa ja -joukkoja ennen
poikkeusolojen toimivaltuuksien kayttoon saamista. Puolustushaaroissa valmiutta on viime aikoina
kokonaisuudessaan kehitetty vastaamaan juuri taman kaltaiseen nopeasti kehittyvaan
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hybridiuhkaan. Toki sotilastiedusteluviranomaiselle on ehdotuksessa esitetty oikeus kayttaa
tehtdvien toteuttamiseen myos puolustushaarojen tiedustelujoukkoja, milla tavalla tdhdan uhkaan on
myo0s osaltaan mahdollista vastata. Taman lisaksi esityksessa voidaan vield ndhda jossain maarin
haastavina asevelvollisten kdyttoon liittyvat rajoitukset sotilastiedusteluun ja erityisesti
radiosignaalitiedusteluun osallistumisessa puolustushaaroissa.

Lisaksi sotilastiedustelulain jatkovalmistelussa tulee ottaa huomioon, kuinka paljon uudistus tulee
edellyttamaan uutta henkildstda ja vanhan henkildston kouluttamista seka virkojen uudelleen
jarjestelya. Myos viranomaisten valiseen tiedustelutiedon vaihtamisen toteutukseen ja
viranomaisten valiseen resurssien jakoon tulee kiinnittda huomiota.

Muilta osin Padesikunnalla ei ole ehdotuksesta lausuttavaa.

Wallin Katja
Pasesikunta
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