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Laki

sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain muuttamisesta

Eduskunnan péatdksen mukaisesti
muutetaan sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain (255/2014)
13, 27, 36 ja 86 § seuraavasti:

13§
P&&esikunnan toimivalta antaa méaarayksia

Sama toimivalta kuin 12 §:ssé tarkoitetulla kurinpitoesimiehelld on myds vastaavassa tehté-
vassa olevalla esimiehelld. Puolustusvoimien tiedustelulaitoksen ja paaesikunnan tiedustelu-
osaston virkamiehell& ei ole tass4 laissa tarkoitettua kurinpitoesimiehen toimivaltaa. Muilta osin
padesikunta maaraa, ket on pidettdva vastaavassa tehtdvassa olevana esimiehend. Liséksi paa-
esikunta voi antaa joukko-osaston komentajaa ylempien kurinpitoesimiesten keskindisesta ku-
rinpidollisesta toimivallasta maarayksia, jotka poikkeavat heidan hallinnollisesta ja sotilaalli-
sesta toimivallastaan.

27 8
Esitutkinnan toimittaminen

Kun sotilasoikeudenkéayntilaissa tarkoitettu rikos on tullut kurinpitoesimiehen tietoon tai kun
on syyta epdilla, ettd tallainen rikos on tehty, kurinpitoesimiehen on viipymatta huolehdittava,
ettd asiassa toimitetaan esitutkinta. Tutkintaan sovelletaan tdmén lain liséksi, mita esitutkinnasta
rikosasiassa saadetaan.

Esitutkinta on my0s toimitettava, kun sotilasoikeudenkdyntilain 4 8:n 1 momentissa tarkoi-
tettu syyttaja niin maaraa.

Puolustusvoimien tiedustelulaitoksen virkamiehen tekeméksi epéillyn rikoksen esitutkinnan
toimittaa padesikunta siten kuin 35—41 8:ssd sdadetaan.

368
Esitutkintaa hoitavat padesikunnan virkamiehet

Esitutkintaa hoitavat ja siihen liittyviad toimivaltuuksia kayttavat padesikunnan oikeudellisen
osaston virkamiehet seuraavasti:

1) paéllystoon kuuluvalle poliisimiehelle ja pidattdmiseen oikeutetulle virkamiehelle sd&det-
tyja toimivaltuuksia ké&yttavat puolustusvoimien asessori ja sotilaslakimies;

2) poliisimiehelle ja tutkijalle saddettyja toimivaltuuksia kdyttavat ylietsivé ja esitutkintateh-
tavaan madréatty puolustusvoimista annetussa laissa tarkoitettu ammattisotilas tai muu tehtavaan
maéaratty virkamies.

Yksittdinen kuulustelu tai muu tutkintatoimenpide voidaan antaa 28 8:n 3 momentissa tarkoi-
tetun tutkijan suoritettavaksi.



Edelld 1 momentissa tarkoitettujen virkamiesten viroista, virkoihin nimittdmisestd, tehtavéaéan
maaraamisesta seka virkojen ja tehtavien kelpoisuusvaatimuksista saadetaan puolustusvoimista
annetussa laissa.

86 §
Toimivalta rikosten ennalta estdmisessé ja paljastamisessa

Puolustusvoimien rikosten ennalta estamisessd ja paljastamisessa huolehditaan sotilaallisen
maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja sotilaallisen maanpuo-
lustuksen tarkoitusta vaarantavaan toimintaan liittyvien rikosten ennalta estdmisesta ja paljas-
tamisesta.

Puolustusvoimille 1 momentissa saddetty tehtévé ei rajoita suojelupoliisin laissa sdadettya
toimivaltaa.

Keskusrikospoliisi huolehtii sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan tie-
dustelutoimintaan liittyvan rikoksen ja sotilaallisen maanpuolustuksen tarkoitusta vaarantavan
rikoksen selvittdmisesté.
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Laki

sotilastiedustelusta

Eduskunnan péatoksen mukaisesti sdédetéan:

1 luku

Y leiset sddnnokset

18
Lain soveltamisala

Tassé laissa sdddetadn Puolustusvoimien tiedustelutoiminnan (sotilastiedustelu) tarkoituk-
sesta, viranomaisen tehtévista ja toimivaltuuksista, padtoksenteosta seké sotilastiedustelun oh-
jauksesta ja sotilastiedustelun valvonnasta puolustushallinnossa. Laissa saadetaan myds tieto-
liikennetiedustelun teknisesta toteuttamisesta suojelupoliisin puolesta.

28
Suhde muuhun lainsdadantéon

Siviilitiedustelusta séadetaan poliisilain (872/2011) 5 a luvussa ja tietoliikennetiedustelusta
siviilitiedustelussa annetussa laissa ( / ).

Puolustusvoimien rikostorjunnasta saidetédédn sotilaskurinpidosta ja rikostorjunnasta puolus-
tusvoimissa annetussa laissa (255/2014).

Tiedustelutoiminnan valvonnasta séédetdan tiedustelutoiminnan valvonnasta annetussa laissa
(121/2019) ja eduskunnan tyojarjestyksessa (40/2000). Henkil6tietojen kasittelystd saddetddn
henkildtietojen kasittelysta Puolustusvoimissa annetussa laissa (332/2019).

38
Sotilastiedustelun tarkoitus

Sotilastiedustelun tarkoituksena on hankkia ja késitella tietoa Suomeen kohdistuvasta tai
Suomen turvallisuusympariston kannalta merkityksellisesta sotilaallisesta toiminnasta taikka 4
8:n 2 momentissa tarkoitetusta toiminnasta ylimman valtiojohdon paatoksenteon tukemiseksi ja
seuraavien Puolustusvoimien tehtévien suorittamiseksi:

1) maa-alueen, vesialueen ja ilmatilan valvominen seka alueellisen koskemattomuuden tur-
vaaminen;

2) kansan elinmahdollisuuksien, perusoikeuksien ja valtiojohdon toimintavapauden turvaami-
nen seka laillisen yhteiskuntajarjestyksen puolustaminen;

3) osallistuminen Euroopan unionin toiminnasta tehdyn sopimuksen 222 artiklaan tai Euroo-
pan unionista tehdyn sopimuksen 42 artiklan 7 kohtaan perustuvaan apuun, aluevalvontayhteis-
ty6hon tai muuhun kansainvalisen avun antamiseen ja kansainvéliseen toimintaan;



4) osallistuminen kansainvéliseen sotilaalliseen kriisinhallintaan ja sotilastehtaviin muussa
kansainvélisessa kriisinhallinnassa.

48
Sotilastiedustelun kohteet

Sotilastiedustelun kohteena on seuraava toiminta, jos toiminta on luonteeltaan sotilaallista:

1) vieraan valtion asevoimien ja niihin rinnastuvien jarjestaytyneiden joukkojen toiminta ja
toiminnan valmistelu;

2) Suomen maanpuolustukseen kohdistuva tiedustelutoiminta;

3) joukkotuhoaseiden suunnittelu, valmistaminen, levittdminen ja kaytto;

4) vieraan valtion sotatarvikkeiden kehittaminen ja levittdminen;

5) kansainvélisté rauhaa ja turvallisuutta vakavasti uhkaava Kriisi;

6) kansainvalisten kriisinhallintaoperaatioiden turvallisuutta vakavasti uhkaava toiminta;

7) Suomen kansainvalisen avun antamisen ja kansainvalisen muun toiminnan turvallisuutta
vakavasti uhkaava toiminta.

Lisaksi sotilastiedustelun kohteena on vieraan valtion toiminta tai muu sellainen toiminta,
joka vakavasti uhkaa Suomen maanpuolustusta tai vaarantaa yhteiskunnan elintarkeit toimin-
toja.

58
Perusoikeuksien ja ihmisoikeuksien kunnioittaminen

Sotilastiedusteluviranomaisen on kunnioitettava perusoikeuksia ja ihmisoikeuksia seka toimi-
valtuuksia kédyttdessdan valittava perusteltavissa olevista vaihtoehdoista se, joka parhaiten edis-
t&a ndiden oikeuksien toteutumista.

68
Suhteellisuusperiaate

Sotilastiedustelun toimenpiteiden on oltava puolustettavia suhteessa tiedon hankinnalla saa-
tavien tietojen tarkeyteen, tiedustelutehtévan kiireellisyyteen, tavoiteltavaan sotilastiedustelun
paamaaraan, sotilastiedustelun kohteeseen, muille tiedustelutoimenpiteen kéytosté aiheutuvaan
oikeuksien rajoittamiseen sek& muihin asiaan vaikuttaviin seikkoihin. Liséksi toimenpiteell4 tu-
lee olla riittdvat tosiasialliset mahdollisuudet saavuttaa sotilastiedustelun hyvaksyttavat péa-
maarat.

78
Vahimman haitan periaate

Sotilastiedustelun toimivaltuuden kaytolla ei kenenkdan oikeuksiin saa puuttua enempad eika
kenellek&&n saa aiheuttaa suurempaa vahinkoa tai haittaa kuin on valttdmatonta tehtavan suo-
rittamiseksi. Tiedon hankkimisessa ei saa puuttua luottamuksellisen viestin salaisuuteen muuten
kuin mahdollisimman kohdennetusti ja rajoitetusti.



88
Tarkoitussidonnaisuuden periaate
Sotilastiedustelun toimivaltuutta saadaan kayttaa vain tissa laissa saadettyyn tarkoitukseen.
98§
Syrjivan tiedustelutoiminnan kielto

Sotilastiedustelun toimenpiteen kohdentaminen ei saa ilman hyvaksyttavaa perustetta perus-
tua henkildiden ikéan, sukupuoleen, alkuperdédn, kansalaisuuteen, asuinpaikkaan, kieleen, us-
kontoon, vakaumukseen, mielipiteeseen, poliittiseen toimintaan, ammattiyhdistystoimintaan,
perhesuhteisiin, terveydentilaan, vammaisuuteen, seksuaaliseen suuntautumiseen tai muuhun
henkildon liittyvaan syyhyn.

10§
Maaritelmat

Téssé laissa tarkoitetaan:

1) hakuehdolla tietoa, jonka perusteella tietoliikennetiedustelulla viestintdverkon osasta mah-
dollisimman rajatusti ja tdsmallisesti valitaan tietoliikennetiedustelun kohteena oleva tietolii-
kenne ja puuttuminen luottamuksellisen viestin salaisuuden suojaan rajautuu tiedustelun tarkoi-
tuksen kannalta vélttdmattomaan;

2) hakuehtojen luokalla samaa asiakokonaisuutta kuvaavia toisiinsa liittyvi& hakuehtoja;

3) kytkennan suorittajalla julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain
(10/2015) 6 §:ssa tarkoitettua verkko- ja infrastruktuuripalvelujen tuottajaa tai sen kokonaan
omistamaa tytaryhtiota;

4) henkiloryhmélla vahintaddn kolmen hengen muodostamaa tietyn ajan koossa pysyvéa ja ra-
kenteeltaan j&sentynyttd yhteenliittymd4, joka toimii yhteistuumin tai yhteisen tavoitteen saa-
vuttamiseksi;

5) sijaintitiedolla sdhkdisen viestinndn palveluista annetun lain (917/2014) 3 §:n 18 kohdassa
tarkoitettua sijaintitietoa;

6) teleyrityksella sahkoisen viestinnan palveluista annetun lain 3 §:n 27 kohdassa tarkoitettua
teleyritysté;

7) tiedonsiirtajalla tahoa, joka omistaa tai hallitsee Suomen rajan ylittavaa viestintaverkon
0saa;

8) tiedustelumenetelmalla 4 luvussa saddettyja sotilastiedusteluviranomaisen toimivaltuuksia;

9) tiedustelutehtavalla padesikunnan tiedustelupaallikon sotilastiedusteluviranomaiselle anta-
maa toimeksiantoa tiedustelutiedon hankkimiseksi 4 §:ssd tarkoitetusta sotilastiedustelun koh-
teesta, joka perustuu ulko- ja turvallisuuspoliittisen ministerivaliokunnan ja tasavallan presiden-
tin yhteisen kokouksen valmistelevasti késittelemiin painopisteisiin tai 14 8:ssa tarkoitettuun
tietopyyntdon;

10) tietoliikennetiedustelulla Suomen rajan viestintaverkossa ylittavaan tietoliikenteeseen
kohdistuvaa, tietoliikenteen automatisoituun erotteluun perustuvaa teknistd tiedonhankintaa
seka hankitun tiedon kasittelya tiedustelutehtévén suorittamiseksi;

11) tietoliikenteen teknisilla tiedoilla muita kuin viestin siséltéon kuuluvia tietoliikenteen tie-
toja;

12) tunnistamistiedolla sahkdisen viestinnan palveluista annetun lain 3 8:n 7 kohdassa tarkoi-
tettuun kayttdjaén tai mainitun pykaldn 30 kohdassa tarkoitettuun tilaajaan yhdistettavissa ole-
vaa viestia koskevaa tietoa;



13) valtiollisella toimijalla vieraan valtion tunnistettua viranomaista tai sellaiseen rinnastuvaa
toimijﬁa seka tarkoitetun tahon palveluksessa olevaa tai sen madrayksessé ja ohjauksessa toimi-
vaa tahoa;

14) viestintaverkolla toisiinsa liitetyistd johtimista seké laitteista muodostuvaa jarjestelmaa,
joka on tarkoitettu viestien siirtoon tai jakeluun johtimella, radioaalloilla, optisesti tai muulla
séhkomagneettisella tavalla;

15) yhteis6tilaajalla sahkdisen viestinndn palveluista annetun lain 3 §:n 41 kohdassa tarkoi-
tettua yhteisotilaajaa.

118§
Sotilastiedusteluviranomaiset

Sotilastiedusteluviranomaisia ovat padesikunta ja Puolustusvoimien tiedustelulaitos, jotka
voivat hankkia tietoa tiedustelutehtavan suorittamiseksi siten kuin tassé laissa saadetaan.

Sotilastiedustelutoiminnasta Maa-, Meri- ja lImavoimissa sédddetaan 60 §:ssa. Maa-, Meri- ja
Ilmavoimat ovat sotilastiedustelutoiminnassa sotilastiedusteluviranomaisen alaisia.

Padesikunnassa sotilastiedustelun tehtavié hoitavat ja niihin liittyvia toimivaltuuksia kayttavat
padesikunnan sotilastiedusteluun maératyt virkamiehet.

12 §
Tiedustelumenetelmien kayton yleiset edellytykset

Tiedustelumenetelman kayton yleisend edellytyksend on, etté tiedustelumenetelman kéytt6 on
valttamatont ja ettd silla voidaan perustellusti olettaa saatavan tarkedd tietoa tiedustelutehtévén
kannalta. Jos tiedustelumenetelma kohdistetaan valtiolliseen toimijaan, tiedustelumenetelman
kayton yleisena edellytyksend on, etté tietojen saaminen on tarpeen tiedustelutehtavan kannalta.

Tassa laissa saadettyja tiedustelumenetelmia voidaan kayttaa salassa niiden kohteilta.

Tiedustelumenetelmaa ei saa kohdistaa pysyvaisluonteiseen asumiseen kaytettavaan tilaan.

Tiedustelumenetelmén kayttd on lopetettava ennen péatdksessa tai luvassa mainitun maaré-
ajan paattymista heti, kun kayton tarkoitus on saavutettu tai sen edellytyksia ei enaa ole.

Tiedustelumenetelmien kayton jarjestamisesta sotilastiedusteluviranomaisessa, tiedustelume-
netelman kaytosta vastaavasta virkamiehestd ja tiedustelumenetelmad kayttavasta virkamie-
hesté voidaan antaa tarkempia saannoksia valtioneuvoston asetuksella.

2 luku

Sotilastiedustelun ohjaus ja seuranta

13§
Sotilastiedustelun ohjaus ja johtaminen

Ulko- ja turvallisuuspolitiikkaa kasittelevan ministerivaliokunnan ja tasavallan presidentin
yhteinen kokous késittelee valmistelevasti sotilastiedustelun kohteita koskevat painopisteet.

Puolustusministerio ohjaa sotilastiedustelua hallinnollisesti ja antaa 1 momentissa tarkoitetut
valmistelevasti késitellyt painopisteet Puolustusvoimille.

Pa&esikunta johtaa sotilastiedustelutoimintaa noudattaen sotilastiedustelun painopisteit.



14 8
Tietopyynto

Edelld 13 §:n 1 momentissa tarkoitettujen painopisteiden mukaisia tietopyyntoja sotilastie-
dustelun kohteista voivat tehdd péadesikunnalle tasavallan presidentti, valtioneuvoston kanslia,
ulkoministerio ja puolustusministerio.

158§
Tiedustelutoiminnan yhteensovittaminen

Sotilas- ja siviilitiedustelutoimintaa sovitetaan yhteen tasavallan presidentin, valtioneuvoston
kanslian, ulkoministerion, puolustusministerion ja siséministerion kesken seka tarvittaessa mui-
den ministerididen ja viranomaisten kesken.

Jos sotilastiedustelutoiminnalla arvioidaan olevan ulko- ja turvallisuuspoliittisia vaikutuksia,
asia on valmistelevasti kasiteltdva 1 momentissa tarkoitettujen viranomaisten kesken.

Tiedustelutoiminnan yhteensovittamisen jarjestamisestd voidaan antaa tarkempia sadnnoksia
valtioneuvoston asetuksella.

16 §
Sotilastiedustelun seuranta

Puolustusministerio antaa ulko- ja turvallisuuspolitiikkaa kasittelevan ministerivaliokunnan
ja tasavallan presidentin yhteiselle kokoukselle selvityksen 13 §:n 1 momentissa tarkoitetuista
painopisteista kerran vuodessa tai ulko- ja turvallisuuspolitiikkaa kasittelevan ministerivalio-
kunnan ja tasavallan presidentin yhteisen kokouksen pyynndsta taikka omasta aloitteestaan.

Padesikunta antaa vuosittain selvityksen puolustusministeridlle sotilastiedustelutoiminnasta,
sen laadusta ja laajuudesta seké sen kohdentumisesta. Selvitys on liséksi annettava viivytyksettd
puolustusministerion sitd pyytaessa.

3 luku

Yhteistoiminta muiden viranomaisten kanssa ja kansainvéalinen yhteistyo

17 8
Yhteistyo suojelupoliisin kanssa

Sotilastiedusteluviranomaisten on toimittava yhteistydsséa suojelupoliisin kanssa tiedusteluvi-
ranomaisten tehtévien tarkoituksenmukaiseksi hoitamiseksi sekd annettava suojelupoliisille
tAssa tarkoituksessa tarpeellisia tietoja sen estdmattd, mitd salassapitovelvollisuudesta saade-
taan.

Sotilastiedusteluviranomaisen ja suojelupoliisin vélisen yhteistydn jarjestdmisestd voidaan
antaa tarkempia sdénnoksid valtioneuvoston asetuksella.



18§
Yhteistyd muiden viranomaisten sek& yritysten ja muiden yhteisjen kanssa

Sotilastiedusteluviranomaisen on tarpeen mukaan toimittava yhteistydssa muiden viranomais-
ten kanssa sotilastiedustelun tarkoituksenmukaiseksi hoitamiseksi. Sotilastiedusteluviranomai-
nen voi tehtdvansé toteuttamiseksi luovuttaa muille viranomaisille salassapitosdanndsten esté-
matta muita tietoja kuin henkil6tietoja, jos tietojen luovuttaminen on tarpeen maanpuolustuksen
kannalta tai kansallisen turvallisuuden suojaamiseksi. Henkil6tietojen luovuttamisesta sééade-
tdan henkilétietojen kasittelysta Puolustusvoimissa annetussa laissa.

Sotilastiedusteluviranomainen voi salassapitosadnndsten estamatta tehtavansa toteuttamiseksi
luovuttaa yrityksille ja muille yhteistille tiedustelun menetelmien ja jarjestelmien kehitta-
miseksi haittaohjelmaan liittyvan tunnistamistiedon tai luovuttaa muun kuin henkil6tiedon, jos
tietojen luovuttaminen on vélttdmatontd Puolustusvoimien toiminnan tai kansallisen turvalli-
suuden suojaamiseksi.

Tietojen luovuttamisesta rikostorjuntaan sdadetaan 79 ja 80 §:ssd.

Sotilastiedusteluviranomaisen ja muiden viranomaisten valisen yhteistyon jarjestdmisesta
seké yhteistyohon osallistuvista tahoista ja niiden tehtévista voidaan antaa tarkempia sdannoksia
valtioneuvoston asetuksella.

198§
Salaisen tiedonhankinnan yhteensovittaminen

Tassd laissa séadettyjen tiedustelumenetelmien kayttoa on tarvittaessa yhteensovitettava suo-
jelupoliisin, sotilastiedusteluviranomaisen ja keskusrikospoliisin virkamiesten tyoturvallisuu-
den varmistamiseksi sekd salaisessa tiedonhankinnassa kaytettdvien taktisten ja teknisten me-
netelmien ja suunnitelmien paljastumisen estamiseksi.

Salaisen tiedonhankinnan yhteensovittamisen jérjestamisesta voidaan antaa tarkempia séan-
noksié valtioneuvoston asetuksella.

20 8
Kansainvalinen yhteistyd

Sotilastiedusteluviranomainen voi Suomen kansallisten etujen mukaisesti tehtéviinsa liittyen
tai kansallisen turvallisuuden suojaamiseksi:

1) vaihtaa muita tiedustelutietoja kuin henkil6tietoja ulkomaisten tiedustelu- ja turvallisuus-
palveluiden kanssa salassapitosaanndsten estamattd, jos se on tarpeellista; ja

2) osallistua tiedustelutietojen hankkimiseen ja arvioimiseen liittyvaan kansainvaliseen yh-
teistoimintaan.

Jos yhteinen tiedonhankinta toteutetaan yhteistydssa sen valtion kanssa, jonka alueella tiedus-
telumenetelmid on tarkoitus kayttaa, sotilastiedusteluviranomaisen virkamiehen on noudatet-
tava niitd rajoituksia ja ehtoja tiedustelumenetelmien kaytolle, jotka kyseinen valtio asettaa.

Ulkomaisella toimivaltaisella virkamiehelld on padesikunnan tiedustelupaallikon paatoksella
oikeus Suomen alueella sotilastiedusteluviranomaisen tehtavien hoitamiseksi toimia yhteistoi-
minnassa sotilastiedusteluviranomaisen virkamiehen kanssa ja tdmén ohjauksessa ja valvon-
nassa kayttaa 22, 24, 43, 47, 51 ja 66 8:ssa tarkoitettuja tiedustelumenetelmia. Ulkomainen vir-
kamies on velvollinen noudattamaan sotilastiedusteluviranomaisen hanelle antamia méaarayk-
sid, rajoituksia ja ohjeita.

Padesikunnan tiedustelupééallikko paattad kansainvaliseen yhteistyohon osallistumisesta ja tie-
dustelumenetelmien kaytosta.



Kansainvélinen yhteisty0 on kielletty, jos on perusteltua aihetta epdill&, etta jotakin henkil6&
uhkaa yhteistyon tai tietojen luovuttamisen vuoksi kuolemanrangaistus, kidutus, muu ihmisar-
voa loukkaava kohtelu, vaino, mielivaltainen vapaudenriisto tai epaoikeudenmukainen oikeu-
denkaynti.

Téassa pykalassa tarkoitetussa tietojen luovuttamisessa ja vastaanottamisessa noudatetaan li-
séksi, mita siita erikseen Suomea velvoittavissa kansainvalisissd sopimuksissa méaarataan tai
kansainvélisista tietoturvallisuusvelvoitteista annetussa laissa (588/2004) s&adetéan. Henkilo-
'Itietojen luovuttamisesta saddetddn henkilGtietojen késittelystd Puolustusvoimissa annetussa
aissa.

218
Ulkomaisen virkamiehen virkavastuu

Rikoslain (39/1889) 16 luvun 20 &:n 4 momentissa, 21 luvun 18 §:ssé ja 40 luvun 12 8:n 4
momentissa sdddetdan mainittujen lukujen soveltamisesta tdiméan lain 20 §:n 3 momentissa tar-
koitetulla tavalla Suomen alueella toimivan tai tiedustelumenetelmad Suomen alueella kaytta-
vén ulkomaisen virkamiehen tekemé&an tai h&neen kohdistuneeseen rikokseen, ellei Suomea vel-
voittavista kansainvélisista sopimuksista muuta johdu.

4 luku
Tiedustelumenetelméat

Suunnitelmallinen tarkkailu, peitelty tiedonhankinta ja tekninen tarkkailu

228
Tarkkailu ja suunnitelmallinen tarkkailu

Tarkkailulla tarkoitetaan tiettyyn henkiloon tai, jos tiettyéd henkil64 ei voida yksil6ida, henki-
I6ryhmaén salaa kohdistettavaa havaintojen tekemista tiedustelutarkoituksessa. Tarkkailussa
voidaan rikoslain 24 luvun 6 §:n estamatta kayttda nakohavaintojen tekemiseen tai tallentami-
seen kameraa tai muuta sellaista teknisté laitetta.

Suunnitelmallisella tarkkailulla tarkoitetaan muun kuin lyhytaikaisen tarkkailun kohdista-
mista henkiloon tai henkiloryhméaén, jonka voidaan perustellusti olettaa liittyvén tiedusteluteh-
tavaan.

Sotilastiedusteluviranomainen saa tiedustelutehtévén suorittamiseksi kohdistaa 2 momentissa
tarkoitettuun kohteeseen suunnitelmallista tarkkailua, jos silla voidaan perustellusti olettaa ole-
van erittain tarked merkitys tietojen saamiseksi tiedustelutehtavan kannalta.

Teknista laitetta ei saa kayttad rikoslain 24 luvun 11 §:ssd tarkoitettuun kotirauhan suojaa-
maan paikkaan kohdistuvassa tarkkailussa tai suunnitelmallisessa tarkkailussa.

238§
Suunnitelmallisesta tarkkailusta paattaminen
Tehtédvadn madratty tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies paattad suunnitelmallisesta tarkkailusta.

P&aatos suunnitelmallisesti tarkkailusta voidaan antaa enintdadn kuudeksi kuukaudeksi kerral-
laan.



Paatos suunnitelmallisesta tarkkailusta on tehtdva kirjallisesti. Paatoksessa on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtéva;

2) toimenpiteen kohteena oleva henkild tai, jos tiettya henkilda ei voida yksildida, henkil6-
ryhma riittavasti yksiloityna;

3) tosiseikat, joihin suunnitelmallisen tarkkailun edellytykset ja kohdistaminen perustuvat;

4) péaatdksen voimassaoloaika;

5) suunnitelmallista tarkkailua johtava ja valvova tiedustelumenetelmien kayttéon erityisesti
perehtynyt virkamies;

6) mahdolliset suunnitelmallisen tarkkailun rajoitukset ja ehdot.

24 8
Peitelty tiedonhankinta

Peitellylla tiedonhankinnalla tarkoitetaan tiettyyn henkildon tai, jos tiettya henkila ei voida
yksil6ida, henkiloryhméén kohdistuvaa lyhytkestoisessa vuorovaikutuksessa tapahtuvaa tiedon-
hankintaa, jossa sotilastiedusteluviranomaisen virkamiehen tehtavan salaamiseksi kaytetdan
vadrid, harhauttavia tai peiteltyja tietoja.

Sotilastiedusteluviranomainen saa kayttaa peiteltyd tiedonhankintaa tiedustelutehtavén suo-
rittamiseksi.

258
Peitellystéa tiedonhankinnasta paattaminen

Tehtdvaan méaaratty tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies paattaa peitellysta tiedonhankinnasta.

Paatos peitellysta tiedonhankinnasta on tehtava kirjallisesti. Paatoksessa on mainittava:

1) toimenpide ja sen tavoite seké toimenpiteen perusteena oleva tiedustelutehtava;

2) toimenpiteen kohteena oleva henkild tai, jos tiettyd henkildd ei voida yksiléida, henkil6-
ryhma riittavasti yksiloityna;

3) tosiseikat, joihin peitellyn tiedonhankinnan edellytykset ja kohdistaminen perustuvat;

4) peiteltya tiedonhankintaa johtava ja valvova tiedustelumenetelmien kayttoon erityisesti pe-
rehtynyt virkamies;

5) toimenpiteen suunniteltu toteuttamisajankohta;

6) mahdolliset peitellyn tiedonhankinnan rajoitukset ja ehdot.

Paatosta on olosuhteiden muuttuessa tarvittaessa tarkistettava.

Jos toimenpide ei siedd viivytystd, paatdsta peitellysta tiedonhankinnasta ei tarvitse laatia kir-
jallisesti ennen toimenpiteeseen ryhtymistd. Paatds on kuitenkin laadittava kirjallisesti viipy-
matta toimenpiteen jalkeen.

26 §
Tekninen kuuntelu

Tekniselld kuuntelulla tarkoitetaan rikoslain 24 luvun 5 8:n estdmattd tapahtuvaa tietyn hen-
kildn tai, jos tiettyd henkil64 ei voida yksil6ida, henkiloryhmén sellaisen keskustelun tai viestin,
joka ei ole ulkopuolisten tietoon tarkoitettu ja johon keskustelun kuuntelija ei osallistu, kuunte-
lua, tallentamista ja muuta késittelya teknisella laitteella, menetelméll& tai ohjelmistolla keskus-
telun tai viestin sisallén tai sen osapuolten toiminnan selvittamiseksi.



Sotilastiedusteluviranomainen saa kohdistaa pysyvaisluonteiseen asumiseen kaytettavan tilan
ulkopuolella olevaan henkildon tai henkiloryhmaan teknisté kuuntelua, jos silla voidaan perus-
tellusti olettaa olevan erittdin tarked merkitys tietojen saamiseksi tiedustelutehtdvéan kannalta.
Kuuntelu voidaan toteuttaa kohdistamalla se tilaan tai muuhun paikkaan, jossa tiedustelutehté-
vadn liittyvan henkilon tai henkiléryhman voidaan olettaa todennékaisesti oleskelevan tai kay-
van.

278
Teknisesta kuuntelusta paattaminen

Tuomioistuin paattaa teknisesté kuuntelusta tehtavadn madratyn tiedustelumenetelmien kéyt-
toon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta, kun kuun-
telu kohdistuu muussa rikoslain 24 luvun 11 8:ssa tarkoitetussa kotirauhan suojaamassa tilassa
kuin pysyvdisluonteiseen asumiseen kaytettavassa tilassa olevaan henkiléon tai henkiléryhmaén
taikka vapautensa menettaneeseen henkilodn. Jos asia ei siedd viivytystd, tiedustelumenetel-
mien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies saa paattad teknisesta
kuuntelusta siihen asti, kunnes tuomioistuin on ratkaissut luvan myoéntdmisté koskevan vaati-
muksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin
viimeistaan 24 tunnin kuluttua keinon kayton aloittamisesta.

Tehtavaan maaratty tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies paattad muusta kuin 1 momentissa tarkoitetusta teknisesta kuuntelusta.

Lupa voidaan antaa ja paatos tehda enintddn kuudeksi kuukaudeksi kerrallaan.

Teknistd kuuntelua koskevassa vaatimuksessa ja paatoksessa on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtéva;

2) toimenpiteen kohteena oleva henkild tai, jos tiettya henkil6a ei voida yksildida, henkil6-
ryhma riittavasti yksiloityna taikka tila tai muu paikka;

3) tosiseikat, joihin teknisen kuuntelun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaolo kellonajan tarkkuudella;

5) teknisté kuuntelua johtava ja valvova tiedustelumenetelmien k&ytto0n erityisesti perehtynyt
virkamies;

6) mahdolliset teknisen kuuntelun rajoitukset ja ehdot.

28 §
Tekninen katselu

Teknisella katselulla tarkoitetaan rikoslain 24 luvun 6 8:n estamatta tapahtuvaa tietyn henki-
16N tai, jos tiettyad henkil®a ei voida yksil6ida, henkildryhman taikka tilan tai muun paikan tark-
kailua tai tallentamista kameralla tai muulla sellaisella paikkaan sijoitetulla teknisella laitteella,
menetelmélla tai ohjelmistolla.

Sotilastiedusteluviranomainen saa kohdistaa pysyvaisluonteiseen asumiseen kaytettavén tilan
ulkopuolella olevaan henkiloon tai henkildryhmaén teknista katselua, jos sillé voidaan perustel-
lusti olettaa olevan erittdin tarked merkitys tietojen saamiseksi tiedustelutehtavén kannalta. Kat-
selu voidaan toteuttaa kohdistamalla se tilaan tai muuhun paikkaan, jossa kohteena olevan hen-
kilon tai henkiléryhmén voidaan olettaa todennakdisesti oleskelevan tai kayvan.

29§

Teknisesta katselusta paattaminen



Tuomioistuin paattaa teknisestd katselusta tehtdvadn madratyn tiedustelumenetelmien kéyt-
to0n erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta, kun katselu
kohdistuu muuhun rikoslain 24 luvun 11 §:ss& tarkoitettuun kotirauhan suojaamaan tilaan kuin
pysyvéisluonteiseen asumiseen kaytettavaan tilaan taikka vapautensa menettdneeseen henki-
166n. Jos asia ei siedd viivytystd, tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilas-
lakimies tai muu virkamies saa paattaa teknisesté katselusta siihen asti, kunnes tuomioistuin on
ratkaissut luvan myontdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen rat-
kaistavaksi heti, kun se on mahdollista, kuitenkin viimeistaan 24 tunnin kuluttua keinon k&yton
aloittamisesta.

Tehtavaan maaratty tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies paattad muusta kuin 1 momentissa tarkoitetusta teknisesta katselusta.

Lupa voidaan antaa ja paatos tehdd enintddn kuudeksi kuukaudeksi kerrallaan.

Teknistd katselua koskevassa vaatimuksessa ja paatoksessa on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtéva;

2) toimenpiteen kohteena oleva henkild tai, jos tiettyd henkilda ei voida yksildidd, henkil6-
ryhma riittavasti yksiloityna taikka tila tai muu paikka;

3) tosiseikat, joihin teknisen katselun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaolo kellonajan tarkkuudella;

5) teknista katselua johtava ja valvova tiedustelumenetelmien kayttoon erityisesti perehtynyt
virkamies;

6) mahdolliset teknisen katselun rajoitukset ja ehdot.

308
Tekninen seuranta

Teknisella seurannalla tarkoitetaan esineen, aineen tai omaisuuden liikkumisen seurantaa sii-
hen erikseen sijoitettavalla tai siina jo olevalla radiolahettimell& tai muulla sellaisella teknisella
laitteella taikka menetelmalla tai ohjelmistolla.

Sotilastiedusteluviranomainen saa kohdistaa teknistd seurantaa esineeseen, aineeseen ftai
omaisuuteen taikka tiedustelutehtavaan liittyvan henkilon oletettavasti hallussa olevaan tai
kayttdmaan esineeseen, aineeseen tai omaisuuteen tiedustelutehtdvan suorittamiseksi.

Jos teknisen seurannan tarkoituksena on seurata henkilon liikkumista sijoittamalla seuranta-
laite hanen yllaén oleviin vaatteisiin tai mukanaan olevaan esineeseen (henkilon tekninen seu-
ranta), saadaan toimenpide suorittaa vain, jos silla voidaan perustellusti olettaa olevan erittdin
térkea merkitys tietojen saamiseksi tiedustelutehtédvén kannalta.

318§
Teknisesta seurannasta paattadminen

Tuomioistuin péattaé henkilon teknisesta seurannasta tehtdvaan maaratyn tiedustelumenetel-
mien k&ytt0on erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta.
Jos asia ei siedd viivytystd, sotilastiedusteluviranomaisen tehtdvaidn méaéaratty tiedustelumene-
telmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies paattaa henkilon tek-
nisestd seurannasta siihen asti, kunnes tuomioistuin on ratkaissut luvan myoéntamista koskevan
vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kui-
tenkin viimeistdan 24 tunnin kuluttua tiedustelumenetelmén kayton aloittamisesta.

Sotilastiedusteluviranomaisen tehtdvadn méaaratty tiedustelumenetelmien kayttoon erityisesti
perehtynyt sotilaslakimies tai muu virkamies p&attd4d muusta kuin 1 momentissa tarkoitetusta
teknisesta seurannasta.

Lupa voidaan antaa tai pa&tos tehdd enintddn kuudeksi kuukaudeksi kerrallaan.
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Teknista seurantaa koskevassa vaatimuksessa ja paatoksessa on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtéva;

2) toimenpiteen kohteena olevan henkil6 taikka esine, aine tai omaisuus;

3) tosiseikat, joihin teknisen seurannan edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) teknisté seurantaa johtava ja valvova tiedustelumenetelmien k&yttoon erityisesti perehtynyt
virkamies;

6) mahdolliset teknisen seurannan rajoitukset ja ehdot.

328
Tekninen laitetarkkailu

Teknisella laitetarkkailulla tarkoitetaan tietokoneen tai muun vastaavan teknisen laitteen
taikka sen ohjelmiston toiminnan, sisaltamien tietojen tai yksildintitietojen muuta kuin yksin-
omaan aistinvaraista tarkkailua, tallentamista tai muuta kasittelya tiedustelutehtdvan kannalta
tarpeellisen seikan selvittamiseksi.

Teknisella laitetarkkailulla ei saa hankkia tietoa valitettdvana olevasta 34 §:ssé tarkoitetusta
viestistd tai sen tunnistamistiedoista.

Sotilastiedusteluviranomaiselle voidaan antaa lupa valtiollisen toimijan tekniseen laitetark-
kailuun tiedustelutehtdvan suorittamiseksi.

Sotilastiedusteluviranomaiselle voidaan antaa lupa muun kuin valtiollisen toimijan tekniseen
laitetarkkailuun, jos silla voidaan perustellusti olettaa olevan erittain tarked merkitys tietojen
saamiseksi tiedustelutehtdvan kannalta. Sotilastiedusteluviranomainen voi kohdistaa teknisté
laitetarkkailua tiedustelutehtdvaén liittyvan henkilon todenndkoisesti kayttdmaan tietokonee-
seen tai muuhun vastaavaan tekniseen laitteeseen taikka sen ohjelmiston toimintaan.

338§
Teknisesta laitetarkkailusta paattaminen

Tuomioistuin paattad teknisesta laitetarkkailusta tehtdvaan méaréatyn tiedustelumenetelmien
kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta. Jos
asia ei sieda viivytysta, tehtavaan maaratty tiedustelumenetelmien kéayttdon erityisesti perehty-
nyt sotilaslakimies tai muu virkamies saa paattaa teknisesta laitetarkkailusta siihen asti, kunnes
tuomioistuin on ratkaissut luvan myontdmista koskevan vaatimuksen. Asia on saatettava tuo-
mioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua
tiedustelumenetelman kayton aloittamisesta.

Lupa voidaan antaa enintadan kuudeksi kuukaudeksi kerrallaan.

Teknista laitetarkkailua koskevassa vaatimuksessa ja paatoksessa on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtava;

2) toimenpiteen kohteena oleva tekninen laite tai ohjelmisto;

3) tosiseikat, joihin teknisen laitetarkkailun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) teknista laitetarkkailua johtava ja valvova tiedustelumenetelmien kayttoon erityisesti pe-
rehtynyt virkamies;

6) mahdolliset teknisen laitetarkkailun rajoitukset ja ehdot.
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Tiedustelu televerkoissa

348
Telekuuntelu

Telekuuntelulla tarkoitetaan séhkdisen viestinnan palveluista annetun lain 3 8:n 43 kohdassa
tarkoitetun yleisen viestintdverkon tai siihen liitetyn viestintaverkon tai muun viestiyhteyden
kautta teleosoitteeseen tai telepédéatelaitteeseen vastaanotettavan taikka siitd lahetetyn viestin
kuuntelua, tallentamista ja muuta késittelya viestin sisallon ja siihen liittyvien tunnistamistieto-
jen selvittdmiseksi. Telekuuntelua saadaan kohdistaa vain siltd henkil6ltd 1&htdisin olevaan tai
sellaiselle henkil6lle tarkoitettuun viestiin, jonka voidaan perustellusti olettaa liittyvén tiedus-
telutehtavaan.

Sotilastiedusteluviranomaiselle voidaan antaa lupa valtiollisen toimijan telekuunteluun tie-
dustelutehtévén suorittamiseksi.

Sotilastiedusteluviranomaiselle voidaan antaa lupa muun kuin valtiollisen toimijan telekuun-
teluun, jos silla voidaan perustellusti olettaa olevan erittain tarked merkitys tietojen saamiseksi
tiedustelutehtavén kannalta.

358§
Tietojen hankkiminen telekuuntelun sijasta

Jos on todennékaistd, ettd 34 §:ssd tarkoitettua viestid ja siihen liittyvia tunnistamistietoja ei
ole endd saatavissa telekuuntelulla, sotilastiedusteluviranomaiselle voidaan antaa lupa tietojen
hankkimiseen teleyrityksen tai yhteisétilaajan hallusta 34 §:ssé saddetyilla edellytyksilla.

Jos tietojen hankkiminen kohdistetaan viestin siséllon selvittamiseksi telepaatelaitteeseen va-
littémasti yhteydessa olevaan viestin ldhettdmiseen ja vastaanottamiseen soveltuvaan henkil6-
kohtaiseen tekniseen laitteeseen tai tallaisen laitteen ja telepééatelaitteen véliseen yhteyteen, so-
tilastiedusteluviranomaiselle voidaan antaa lupa tietojen hankkimiseen telekuuntelun sijasta, jos
34 §:ssd saddetyt edellytykset tayttyvat.

36 8
Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta paattaminen

Tuomioistuin paattad telekuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta tehtavaan
madratyn tiedustelumenetelmien kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun
virkamiehen vaatimuksesta.

Lupa telekuunteluun tai telekuuntelun sijasta toimitettavaan tietojen hankkimiseen voidaan
antaa enintdén kuudeksi kuukaudeksi kerrallaan. Silloin, kun toimenpiteen kohteena on henkild,
lupa voidaan antaa enintddn kolmeksi kuukaudeksi kerrallaan.

Telekuuntelua ja tietojen hankkimista telekuuntelun sijasta koskevassa vaatimuksessa ja paa-
toksessa on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtéva;

2) toimenpiteen kohteena oleva henkild, teleosoite tai telepééatelaite;

3) tosiseikat, joihin telekuuntelun tai tietojen hankkimisen telekuuntelun sijasta edellytykset
ja kohdistaminen perustuvat;

4) telekuuntelua tai tietojen hankkimista telekuuntelun sijasta koskevan luvan voimassaolo-
aika kellonajan tarkkuudella;
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5) telekuuntelua tai tietojen hankkimista telekuuntelun sijasta johtava ja valvova tiedustelu-
menetelmien k&yttoon erityisesti perehtynyt virkamies;

6) mahdolliset telekuuntelun tai tietojen hankkimisen telekuuntelun sijasta rajoitukset ja eh-
dot.

378
Televalvonta

Televalvonnalla tarkoitetaan tunnistamistietojen hankkimista viestista, joka on l&hetetty vies-
tintdverkkoon kytketysté teleosoitteesta tai telepaatelaitteesta taikka vastaanotettu téllaiseen
osoitteeseen tai laitteeseen, seké teleosoitteen tai telepdatelaitteen sijaintitiedon hankkimista.

Sotilastiedusteluviranomaiselle voidaan antaa lupa valtiollisen toimijan hallussa olevaan tai
sen ml_JUtEn_ kayttaman teleosoitteen tai telepaatelaitteen televalvontaan tiedustelutehtavan suo-
rittamiseksi.

Sotilastiedusteluviranomaiselle voidaan antaa lupa muun kuin valtiollisen toimijan hallussa
olevaan tai hanen muuten kayttdman teleosoitteen tai telepaatelaitteen televalvontaan, jos silla
voidaan perustellusti olettaa olevan erittain tarke& merkitys tietojen saamiseksi tiedustelutehta-
van kannalta.

388§
Televalvonnasta paattaminen

Tuomioistuin paattda televalvonnasta tehtdvédan méaaratyn tiedustelumenetelmien kéayttéon
erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta. Jos televalvon-
taa koskeva asia ei sieda viivytystd, tehtavain maaratty tiedustelumenetelmien kayttoon erityi-
sesti perehtynyt sotilaslakimies tai muu virkamies saa paattaa televalvonnasta siihen asti, kun-
nes tuomioistuin on ratkaissut luvan mydntamista koskevan vaatimuksen. Asia on saatettava
tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistaan 24 tunnin ku-
luttua keinon kéyton aloittamisesta.

Sotilastiedusteluviranomainen saa kohdistaa televalvontaa henkilon suostumuksella tdman
hallinnassa olevaan teleosoitteeseen tai telepaatelaitteeseen tiedustelutehtavan suorittamiseksi.

Padesikunnan tiedustelupéallikko taikka tehtavaan maaratty tiedustelumenetelmien kayttoon
erityisesti perehtynyt sotilaslakimies tai muu virkamies paattaa 2 momentissa tarkoitetusta tele-
valvonnasta.

Lupa voidaan antaa ja paatos tehda enintdén kuudeksi kuukaudeksi kerrallaan ja lupa tai paa-
tos voi koskea myo6s luvan antamista tai paatoksen tekemista edeltanyttd maarattya aikaa, joka
voi olla kuutta kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja padtoksessa on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtéva ja toimenpiteen tavoite;

2) toimenpiteen kohteena oleva henkild, teleosoite tai telepéatelaite;

3) tosiseikat, joihin televalvonnan edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) televalvontaa johtava ja valvova tiedustelumenetelmien kdyttdon erityisesti perehtynyt vir-
kamies;

6) mahdolliset televalvonnan rajoitukset ja ehdot.
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398
Tukiasematietojen hankkiminen

Tukiasematietojen hankkimisella tarkoitetaan tiedon hankkimista tietyn tukiaseman kautta te-
lejarjestelmdan Kirjautuneista tai Kirjautuvista telepaatelaitteista ja teleosoitteista.

Sotilastiedusteluviranomaiselle voidaan antaa lupa tiedustelutehtdvan kannalta merkittavien
tukiasematietojen hankkimiseen.

40 §
Tukiasematietojen hankkimisesta paattaminen

Tuomioistuin paattaa tukiasematietojen hankkimisesta tehtdvaan méaaratyn tiedustelumenetel-
mien kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta.
Jos asia ei siedd viivytystd, tehtdvadn maaratty tiedustelumenetelmien kéayttoon erityisesti pe-
rehtynyt sotilaslakimies tai muu virkamies saa péattaa tukiasematietojen hankkimisesta siihen
asti, kunnes tuomioistuin on ratkaissut luvan mydntamista koskevan vaatimuksen. Asia on saa-
tettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistéan 24 tun-
nin kuluttua tiedustelumenetelman kayton aloittamisesta.

Lupa voidaan antaa ja péaatds tehda enintdadn kuudeksi kuukaudeksi kerrallaan. Jos lupa tai
paatos koskee luvan antamista tai paatoksen tekemisté edeltanyttda maarattya aikaa, voi se olla
kuutta kuukautta pidempi.

Tukiasematietojen hankkimista koskevassa vaatimuksessa ja paatoksessa on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtévé ja toimenpiteen tavoite;

2) tukiasema, jota lupa koskee;

3) tosiseikat, joihin tukiasematietojen hankkimisen edellytykset ja kohdistaminen perustuvat;

4) ajanjakso, jota lupa koskee;

5) tukiasematietojen hankkimista johtava ja valvova tiedustelumenetelmien kayttoon erityi-
sesti perehtynyt virkamies;

6) mahdolliset tukiasematietojen hankkimisen rajoitukset ja ehdot.

418§
Teleosoitteen tai telepaatelaitteen yksilointitietojen hankkiminen

Sotilastiedusteluviranomainen saa tiedustelutehtévén suorittamiseksi hankkia teknisella lait-
teella teleosoitteen tai telepdatelaitteen yksilointitiedot.

Liikenne- ja viestintdvirasto tarkastaa, ettei tekninen laite ominaisuuksiensa vuoksi aiheuttaa
haitallista hairiota yleisen viestintdverkon laitteille tai palveluille. Teleosoitteen tai telepaate-
laitteen yksil@intitietojen hankkimisesta paattdad tehtavadn maaratty tiedustelumenetelmien
kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies.

42 8
Laitteen, menetelmén tai ohjelmiston asentaminen ja poisottaminen
Sotilastiedusteluviranomaisen palveluksessa olevalla virkamiehelld on oikeus sijoittaa tele-
kuunteluun, tietojen hankkimiseen telekuuntelun sijasta, televalvontaan, tekniseen kuunteluun,
tekniseen katseluun, tekniseen seurantaan tai tekniseen laitetarkkailuun kéytettava laite, mene-

telmd tai ohjelmisto toimenpiteen kohteena olevaan esineeseen, aineeseen, omaisuuteen, tilaan
tai muuhun paikkaan taikka tietojarjestelmaan, jos mainitun tiedustelumenetelmén kéytto sita
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edellyttad. Sotilastiedusteluviranomaisen virkamiehelld on talléin oikeus laitteen, menetelman
tai ohjelmiston asentamiseksi, kayttoon ottamiseksi ja poistamiseksi salaa menna edelld mainit-
tuihin kohteisiin tai tietojarjestelméaan seka kiertaa, purkaa tai muulla vastaavalla tavalla tilapéi-
sesti ohittaa kohteen tai tietojarjestelman suojaus tai haitata sita. Laitteen, menetelméan tai oh-
jelmiston asentaminen tai sen poisottaminen ei saa tapahtua pysyvaisluonteiseen asumiseen
kaytettévassa tilassa.

Peitetoiminta ja valeosto

43 §
Peitetoiminta

Peitetoiminnalla tarkoitetaan tiettyyn henkild6n tai hdnen toimintaansa taikka, jos tiettya hen-
kiloa ei voida yksildida, henkildryhmaan tai sen toimintaan kohdistuvaa suunnitelmallista tie-
donhankintaa kayttamalla soluttautumista, jossa tiedonhankinnan edellyttdman luottamuksen
hankkimiseksi tai tiedonhankinnan paljastumisen estamiseksi kdytetéan vaarid, harhauttavia tai
peiteltyjé tietoja tai rekisterimerkintdja taikka valmistetaan tai kaytetdén véaria asiakirjoja.

Sotilastiedusteluviranomainen saa kohdistaa henkil6on tai henkiléryhmdaan peitetoimintaa,
jos tiedustelutehtdvan kohteena oleva toiminta on suunnitelmallista, jarjestaytynytta tai ammat-
timaista taikka toiminnan ennakoidaan olevan jatkuvaa tai toistuvaa.

Sotilastiedustelun viranomaisilla on oikeus kohdistaa henkildon tai henkiléryhméaan peitetoi-
mintaa tietoverkossa, jos silla voidaan perustellusti olettaa olevan erittdin tarke& merkitys tieto-
jen saamiseksi tiedustelutehtavan kannalta.

44 §
Peitetoimintaa koskeva esitys ja suunnitelma

Peitetoimintaa koskevassa esityksessa on mainittava:

1) toimenpiteen esittéjé;

2) tiedonhankinnan kohteena oleva henkild tai, jos tiettya henkilda ei voida yksiléidd, henki-
I6ryhma riittavasti yksiloityna;

3) toimenpiteen perusteena oleva tiedustelutehtava;

4) peitetoiminnan tavoite;

5) peitetoiminnan tarpeellisuus;

6) muut peitetoiminnan edellytysten arviointia varten tarvittavat tiedot.

Peitetoiminnan toteuttamisesta on laadittava kirjallinen suunnitelma, jonka tulee sisaltaa pei-
tetoimintaa koskevan paatdksenteon ja peitetoiminnan toteuttamisen kannalta oleelliset ja riit-
tavan yksityiskohtaiset tiedot. Suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tarkistet-
tava.

45§
Peitetoiminnasta paattaminen
Padesikunnan tiedustelupéallikko péaattaa peitetoiminnasta. Yksinomaan tietoverkossa toteu-
tettavasta peitetoiminnasta paattad tehtavaan maaréatty tiedustelumenetelmien kayttdon erityi-
sesti perehtynyt sotilaslakimies tai muu virkamies.

Peitetoimintaa koskeva paatos voidaan antaa enintdin kuudeksi kuukaudeksi kerrallaan.
Paatds peitetoiminnasta on tehtévé kirjallisesti. Paatoksessa on mainittava:
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1) toimenpiteen esittéjé;

2) peitetoiminnan toteuttamisesta vastaava tiedustelumenetelmien kayttoon erityisesti pereh-
tynyt virkamies;

3) tunnistetiedot peitetoiminnan suorittavista virkamiehista;

4) toimenpiteen perusteena oleva tiedustelutehtava;

5) tiedonhankinnan kohteena oleva henkil0 tai, jos tietty& henkil9a ei voida yksil6idd, henki-
[6ryhma riittavasti yksiloityng;

6) tosiseikat, joihin peitetoiminnan edellytykset ja kohdistaminen perustuvat;

7) peitetoiminnan tavoite ja toteuttamissuunnitelma;

8) paatdksen voimassaoloaika;

9) peitetoiminnan mahdolliset rajoitukset ja ehdot.

Paatostd on olosuhteiden muuttuessa tarvittaessa tarkistettava. Peitetoiminnan lopettamisesta
on tehtava kirjallinen paatos.

46 §
Rikoksentekokielto

Peitetoimintaa suorittava sotilastiedusteluviranomaisen virkamies ei saa tehdé rikosta eika
aloitetta rikoksen tekemiseen.

Jos peitetoimintaa suorittava sotilastiedusteluviranomaisen virkamies tekee liikennerikko-
muksen, jarjestysrikkomuksen tai muun niihin rinnastettavan rikoksen, josta on sdadetty ran-
gaistukseksi rikesakko, hdn on rangaistusvastuusta vapaa, jos teko on ollut valttdméaton peite-
toiminnan tavoitteen saavuttamiseksi tai tiedonhankinnan paljastumisen estdmiseksi.

47 §
Valeosto

Valeostolla tarkoitetaan sotilastiedusteluviranomaisen tekemaa esineen, aineen, omaisuuden
tai palvelun ostotarjousta tai ostoa, jonka tavoitteena on saada sotilastiedusteluviranomaisen
haltuun tai 10yta4 tiedustelutehtdvaan liittyvé esine, aine tai omaisuus.

Sotilastiedusteluviranomainen saa tehda valeoston.

Valeoston toteuttaja saa tehdé vain sellaista tiedonhankintaa, joka on valttdmaténta valeoston
toteuttamiseksi. VValeosto on toteutettava siten, ettei se saa kohteena olevaa tai muuta henkiloa
tekemaén rikosta, jota h&n ei muuten tekisi.

48 §
Valeostosta paattaminen

Padesikunnan tiedustelupaallikko paéttad valeostosta. Yksinomaan yleisén saataville toimite-
tusta myyntitarjouksesta tehtavésté valeostosta saa paattdd myds tehtavaan maaratty tiedustelu-
menetelmien kayttdon erityisesti perehtynyt sotilaslakimies tai muu virkamies.

Valeostoa koskeva paatos voidaan antaa enintdan kuudeksi kuukaudeksi kerrallaan.

Paatds valeostosta on tehtdva kirjallisesti. Paatoksessa on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtéva;

2) valeoston kohteena oleva henkilg;

3) tosiseikat, joihin valeoston edellytykset ja kohdistaminen perustuvat;

4) valeoston kohteena oleva esine, aine, omaisuus tai palvelu;

5) valeoston tarkoitus;

6) padtoksen voimassaoloaika;
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7) valeoston suorittamista johtava ja valvova tiedustelumenetelmien kayttdon erityisesti pe-
rehtynyt virkamies;
8) mahdolliset valeoston rajoitukset ja ehdot.

49 §
Valeoston toteuttamista koskeva suunnitelma

Valeoston toteuttamisesta on laadittava kirjallinen suunnitelma, jos se on tarpeen toiminnan
laajuuden tai muun vastaavan syyn vuoksi.

Valeoston toteuttamista koskevaa suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tar-
kistettava.

50 8
Valeoston toteuttamista koskeva paatos

Paatds valeoston toteuttamisesta on tehtéva kirjallisesti. Paatoksen tekee valeoston toteutta-
Lnise_sta vastaava tehtdvadn méaaratty tiedustelumenetelmien kayttdon erityisesti perehtynyt vir-

amies.

P&&atoksessa on mainittava:

1) valeostosta paattanyt sotilastiedusteluviranomaisen tehtdvaan maaratty tiedustelumenetel-
mien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies seké paatoksen antopéiva
ja sisalto;

2) tunnistetiedot valeoston suorittavista sotilastiedusteluviranomaisen virkamiehista;

3) selvitys siitd, miten on varmistuttu, etta valeosto ei saa sen kohteena olevaa tai muuta hen-
kiloa tekeméaan rikosta, jota han ei muuten tekisi;

4) mahdolliset valeoston rajoitukset ja ehdot.

Jos toimenpide ei sieda viivytystd, paatosta ei tarvitse laatia kirjallisesti ennen valeostoon ryh-
tymistd. P&&tos on kuitenkin laadittava kirjallisesti viipymattd valeoston jélkeen.

Valeoston toteuttamista koskevaa péétdsta on olosuhteiden muuttuessa tarvittaessa tarkistet-
tava.

Tietolahdetoiminta

518§
Tietolahdetoiminta

Tietolahdetoiminnalla tarkoitetaan muuta kuin satunnaista luottamuksellista, tiedustelutehta-
vien hoitamiseksi merkityksellisten tietojen vastaanottamista suomalaisen viranomaisen ulko-
puoliselta henkil6lté (tietolédhde).

Sotilastiedusteluviranomainen saa pyytaa tahan tarkoitukseen hyvéksyttyd, henkilokohtaisilta
ominaisuuksiltaan sopivaa, rekisterdityd ja tiedonhankintaan suostunutta tietolahdettd hankki-
maan 1 momentissa tarkoitettuja tietoja (tietoléhteen ohjattu kayttd), jos tietolahteen ohjatulla
kaytolla voidaan perustellusti olettaa olevan erittéin tarked merkitys tietojen saamiseksi tiedus-
telutehtavan kannalta.

Tietolahteen ohjatussa kaytdssa tietoja ei saa pyytda hankittavaksi sellaisella tavalla, joka
edellyttéisi viranomaiselle kuuluvien toimivaltuuksien kayttoa tai joka vaarantaisi tietolahteen
tai muun henkildn hengen tai terveyden. Ennen tietoldhteen ohjattua kayttoa tietol&hteelle on
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tehtava selkoa hénen oikeuksistaan ja velvollisuuksistaan seka erityisesti hénelle lain mukaan
sallitusta ja kielletysta toiminnasta. Tietol&hteen turvallisuudesta on tarpeen mukaan huolehdit-
tava tiedonhankinnan aikana ja sen jalkeen.

Tietolahdetoimintaa koskevat tiedot voidaan tallettaa henkildrekisteriin. Tietojen kasittelysta
sdadetdan henkildtietojen kasittelysta Puolustusvoimissa annetussa laissa.

Tietol&hteen turvaamisesta sédadetdén 78 §:ssa.

52 §
Palkkion maksu tietolahteelle

Rekisterdidylle tietolahteelle voidaan maksaa palkkio. Perustellusta syysta palkkio voidaan
maksaa myds rekisterdimattomélle tietoldhteelle. Palkkion veronalaisuudesta saddetdan erik-
seen.

538
Tietolahteen ohjatusta kaytosta paattaminen

Padesikunnan tiedustelupaallikko paattaa tietolahteen ohjatusta kaytosta.

Tietolahteen ohjattua kayttod koskeva paatds voidaan antaa enintdadn kuudeksi kuukaudeksi
kerrallaan.

Padtos tietolahteen ohjatusta kaytostd on tehtava kirjallisesti. Paatoksessa on mainittava:

1) toimenpiteen esittéjé;

2) tiedonhankinnan toteuttamisesta vastaava sotilastiedusteluviranomaisen tiedustelumenetel-
mien k&yttdon erityisesti perehtynyt virkamies;

3) tunnistetiedot tietoléhteests;

4) toimenpiteen perusteena oleva tiedustelutehtava;

5) tiedonhankinnan tavoite ja toteuttamissuunnitelma;

6) paatoksen voimassaoloaika;

7) mahdolliset tietoldhteen ohjatun kayton rajoitukset ja ehdot.

P&&tostd on olosuhteiden muuttuessa tarvittaessa tarkistettava. Tietoldhteen ohjatun kayton
lopettamisesta on tehtdva kirjallinen paatos.

Paikkatiedustelu ja jaljentaminen

54 §
Paikkatiedustelu

Paikkatiedustelulla tarkoitetaan muussa kuin pysyvéisluonteiseen asumiseen kéytettévassa ti-
lassa tai tilassa, jossa tiedustelun kohteeksi on syyté olettaa joutuvan tietoa, josta oikeudenkay-
miskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n tai 22 §:n 2 momentin mukaan on velvollisuus
tai oikeus kieltdytya todistamasta, toimitettavaa tiedustelua esineen, omaisuuden, asiakirjan, tie-
don tai seikan l6ytamiseksi.

Sotilastiedusteluviranomaiselle voidaan antaa lupa paikkatiedusteluun tiedustelutehtévén
suorittamiseksi.

558§

Paikkatiedustelusta paattaminen
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Tuomioistuin paattad paikkatiedustelusta, kun se kohdistuu muuhun kotirauhan suojaamaan
paikkaan kuin pysyvéisluonteiseen asumiseen kaytettavéan tilaan tai paikkaan, johon ei ole
yleistd padsya tai yleinen padsy siihen on rajoitettu tai estetty paikkatiedustelun toimittamis-
ajankohtana, tehtdvaan maaratyn tiedustelumenetelmien kayttoon erityisesti perehtyneen soti-
laslakimiehen tai muun virkamiehen vaatimuksesta.

Jos 1 momentissa tarkoitettu asia ei siedd viivytystd, padesikunnan tiedustelupaallikko tai teh-
tavadn madratty tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu
virkamies saa paattad paikkatiedustelusta siihen asti, kunnes tuomioistuin on ratkaissut luvan
myontamista koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun
se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua keinon kayton aloittamisesta.

Padesikunnan tiedustelupaallikko tai tehtavaan méaéaratty tiedustelumenetelmien kéayttoon eri-
tyisesti perehtynyt sotilaslakimies tai muu virkamies péattd4 muusta kuin 1 momentissa tarkoi-
tetusta paikkatiedustelusta.

Lupa voidaan antaa ja paatos tehda enintdan kuukaudeksi kerrallaan.

Paikkatiedustelua koskevassa vaatimuksessa tai paatoksessa on riittavalla tarkkuudella yksi-
l0itava:

1) toimenpiteen perusteena oleva tiedustelutehtéva;

2) paikkatiedustelun kohteena oleva paikka;

3) ne tosiseikat, joiden perusteella paikkatiedustelun edellytysten katsotaan olevan olemassa;

4) mahdollisuuksien mukaan se, mité paikkatiedustelulla pyritdan 16ytamaan;

5) mahdolliset paikkatiedustelun rajoitukset.

Asian kiireellisyyden sita edellyttéessé paikkatiedustelua koskeva paatds saadaan kirjata paik-
katiedustelun toimittamisen jalkeen.

56 §
Jéljentaminen

Sotilastiedusteluviranomaisella on oikeus jaljentaa asiakirja tai esine tiedustelutehtavan suo-
rittamiseksi.

Jaljentdmisen kohdistuessa muun kuin valtiollisen toimijan viestiin, edellytyksend on, ettd
silla voidaan perustellusti olettaa olevan erittdin tarked merkitys tietojen saamiseksi tiedustelu-
tehtdvan kannalta.

578§
Lahetyksen jaljentaminen

Sotilastiedusteluviranomaisella on oikeus jéaljentééa kirje tai muu lahetys ennen sen saapumista
vastaanottajalle.

Lahetyksen jéljentdmisen kohdistuessa muun kuin valtiollisen toimijan viestiin, edellytyksena
on, ettd sill4 voidaan perustellusti olettaa olevan erittain tarked merkitys tietojen saamiseksi
tiedustelutehtdvén kannalta.

58 §
Lahetyksen pysayttaminen jaljentdmisté varten
Jos on syyta olettaa, etta kirje tai muu lahetys, joka voidaan jéljentad, on tulossa postin toimi-
pisteeseen, rautatieliikennepaikkaan tai sen osaan tai lahetysten kuljetusta ammatikseen liiken-

ndinnin yhteydessé tai muuten harjoittavan toimipaikkaan taikka on jo siellg, tehtdvaan mééaratty
tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies saa
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maaraté lahetyksen pidettavaksi mainitussa toimipaikassa, kunnes jaljentaminen on ehditty suo-
rittaa.

Madréys annetaan enintddn kuukauden maaréajaksi, joka alkaa siitd, kun toimipaikan esimies
on saanut tiedon maarayksesta. L&hetystd ei saa ilman 1 momentissa tarkoitetun virkamiehen
lupaa luovuttaa muulle kuin hénelle tai hanen maaraamalleen henkil6lle.

Toimipaikan esimiehen on heti ilmoitettava méarayksen antajalle l&hetyksen saapumisesta.
Taman on ilman aiheetonta viivytysta paatettava jaljentdmisesta.

598
Jaljentamisesta ja lahetyksen jaljentamisesta paattaminen

Tehtévaan madratty tiedustelumenetelmien kéyttdon erityisesti perehtynyt sotilaslakimies tai
muu virkamies péattad 56 §:ssé tarkoitetusta jaljentdmisesta. Paatos on tehtdva kirjallisesti.

Jos asia ei sieda viivytystd, myos muu kuin 1 momentissa tarkoitettu sotilastiedusteluviran-
omaisen virkamies saa yksittdistapauksessa paattaa jaljentdmisestd, kunnes 1 momentissa tar-
koitettu virkamies on ratkaissut asian. Asia on saatettava 1 momentissa tarkoitetun virkamiehen
ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistd&n 24 tunnin kuluttua tiedustelu-
menetelmén k&yton aloittamisesta.

Tuomioistuin paattad 57 §:ssé tarkoitetusta lahetyksen jéljentdmisesta tehtdvaan maéaratyn tie-
dustelumenetelmien kayttdon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen
vaatimuksesta.

Jos 3 momentissa tarkoitettu asia ei sieda viivytysta, paaesikunnan tiedustelupaallikko tai teh-
tdvadn madrétty tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu
virkamies saa paattaa lahetyksen jaljentdmisesta siihen asti, kunnes tuomioistuin on ratkaissut
luvan myodntamisti koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi
heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua keinon kaytén aloittami-
sesta. Asian kiireellisyyden sita edellyttdessa lahetyksen jaljentamistd koskeva paatds saadaan
kirjata lahetyksen jaljentamisen toimittamisen jalkeen.

Radiosignaalitiedustelu, ulkomaan tietojarjestelméatiedustelu ja tiedustelu ulkomailla

60 8
Radiosignaalitiedustelu

Radiosignaalitiedustelulla tarkoitetaan radiotaajuisiin séhkémagneettisiin aaltoihin (radio-
aalto) kohdistuvaa tiedonhankintaa.

Puolustusvoimien tiedustelulaitos tai Maa-, Meri- tai IImavoimat voi kohdistaa radiosignaali-
tiedustelua Suomen alueen ulkopuolella olevasta laitteesta lahteviin tai tallaiseen laitteeseen
saapuviin radioaaltoihin.

Radiosignaalitiedustelulla ei saa hankkia tietoa muun kuin valtiollisen toimijan viestin sisél-
10sté.

618§
Radiosignaalitiedustelusta paattaminen

Padesikunnan tiedustelupaallikko paattaa radiosignaalitiedustelusta. Paatds on tehtava kirjal-
lisesti.
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62 8
Ulkomaan tietojarjestelmatiedustelu

Ulkomaan tietojarjestelmatiedustelulla tarkoitetaan tietoteknisin menetelmin suoritettavaa
tietojen hankkimista Suomen ulkopuolella olevasta tietojarjestelmésté.

Puolustusvoimien tiedustelulaitos saa kohdistaa tietojarjestelméan ulkomaan tietojérjestelma-
tiedustelua, jos silla voidaan olettaa olevan erittdin trked merkitys tietojen saamiseksi tiedus-
telutehtdvan kannalta.

Ulkomaan tietojarjestelméatiedustelun toteuttamisesta on laadittava kirjallinen suunnitelma,
jonka tulee sisaltaa ulkomaan tietojarjestelmatiedustelua koskevan paatoksenteon ja toteuttami-
sen kannalta oleelliset ja riittavan yksityiskohtaiset tiedot. Suunnitelmaa on olosuhteiden muut-
tuessa tarvittaessa tarkistettava.

63 8
Ulkomaan tietojarjestelmatiedustelusta paattdminen

Padesikunnan tiedustelupééllikkoé péaattad ulkomaan tietojérjestelmatiedustelusta. P&atds on
tehtava kirjallisesti.

Ulkomaan tietojarjestelmatiedustelua koskevassa paatoksessa on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtava;

2) toimenpiteen kohde;

3) ulkomaan tietojérjestelmatiedustelun tavoite ja toteuttamissuunnitelma;

4) ulkomaan tietojarjestelmatiedustelua johtava ja valvova tiedustelumenetelmien kéyttéon
erityisesti perehtynyt virkamies;

5) mahdolliset ulkomaan tietojarjestelmatiedustelun rajoitukset ja ehdot.

Sotilastiedusteluviranomaisen on pidettava puolustusministeri¢ tietoisena kaynnissa olevasta
ulkomaan tietojarjestelmatiedustelusta.

64 8
Ulkomailla tapahtuva sotilastiedustelu

Taman lain 12 8:n 3 momentin, 60 §:n 3 momentin ja 85 &:n 2 momentin saannoksia voidaan
yksittéistapauksessa jattdd soveltamatta ulkomailla tapahtuvassa sotilastiedustelussa ja tiedus-
telumenetelmien kaytdssa, jos se on valttdmatonta. Lain 79, 80 ja 89 §:44 ei sovelleta ulkomailla
tapahtuvassa sotilastiedustelussa ja tiedustelumenetelmien kaytossa.

Muualla kuin Suomessa toteutettavasta sotilastiedustelusta ja tiedustelumenetelmien kaytosta
paattaa paaesikunnan tiedustelupaallikko. Sotilastiedusteluviranomaisen virkamiehen osallistu-
minen tassa pykalassa tarkoitettuun ulkomailla tapahtuvaan sotilastiedusteluun edellyttaa asi-
anomaisen virkamiehen suostumusta.

Tiedustelumenetelmén kayttda koskevan paatoksen, esityksen ja suunnitelman sisallon osalta
noudatetaan, mita esityksestd, suunnitelmasta, vaatimuksesta tai paatoksesta tassa laissa sdéde-
taan.

Tiedonhankinta tietoliikenteesta

658§

Yleisen ja kohdentamattoman tietoliikenteen seurannan kielto
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Tiedonhankinta tietoliikenteesté ei saa olla yleista ja kohdentamatonta tietoliikenteen seuran-
taa.

66 8
Teknisten tietojen kasittely

Tietoliikennetiedustelun kohdentamiseksi Puolustusvoimien tiedustelulaitos voi viestintaver-
kon tietoliikenteesté hetkellisesti keréata ja tallentaa tietoliikenteen teknisiéa tietoja ja automaat-
tisen tietojenkasittelyn avulla kasitella niité tilastollista analyysia varten.

Tilastollisen analyysin tulokseen ei saa sisaltya tietoa, josta voidaan tunnistaa yksittdinen
luonnollinen henkil6.

Puolustusvoimien tiedustelulaitoksen on havitettavé kerétyt ja tallennetut tietoliikenteen tek-
niset tiedot vélittomasti sen jélkeen, kun tilastollisen analyysin tulos on valmistunut.

67 8
Teknisten tietojen kasittelysta paattaminen

Tuomioistuin paattdd teknisten tietojen késittelystd tehtdvadn méaratyn tiedustelumene-
telmien kayttoon erityisesti perehtyneen Puolustusvoimien tiedustelulaitoksen sotilaslakimie-
hen tai muun virkamiehen vaatimuksesta.

Lupa voidaan antaa enintaan kolmeksi kuukaudeksi kerrallaan.

Teknisten tietojen kasittelyd koskevassa vaatimuksessa ja paatoksessd on mainittava:

1) maantieteellinen alue tai verkkoalue, jolta tulevaan tai jolle menevaan tietoliikenteeseen
teknisten tietojen késittely kohdistetaan;

2) viestintaverkon osat, joista tietoa haetaan;

3) teknisten tietojen kasittelya johtava ja valvova Puolustusvoimien tiedustelulaitoksen tie-
dustelumenetelmien kayttoon erityisesti perehtynyt virkamies;

4) suunnitelma teknisten tietojen késittelyn toteuttamisesta.

68 8
Valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu

Puolustusvoimien tiedustelulaitos voi Suomen rajan ylittdvasta viestintdverkon tietoliiken-
teestd automaattisen tietojenkésittelyn avulla hankkia tietoa tiedustelutehtdvan kannalta olen-
naisen valtiollisen toimijan tietoliikenteestd seké késitelld valtiollisen toimijan viestintéa. Tie-
tojen hankkiminen tietoliikenteesta perustuu hakuehtojen kayttoon.

Puolustusvoimien tiedustelulaitos voi késitelld tietoliikenteestd hankittua tietoa automaatti-
sesti ja manuaalisesti.

Hakuehtona ei saa kdyttdd Suomessa oleskelevan henkilon hallussa olevan tai timén oletetta-
vasti muuten kayttdméan telepéatelaitteen tai teleosoitteen yksil6ivi tietoja.

69 §
Valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta paattaminen
Tuomioistuin paattaa valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta paa-
esikunnan tiedustelupaallikdn vaatimuksesta. Jos asia ei sieda viivytystd, padesikunnan tiedus-

telupaallikko saa péattad valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta sii-
hen asti, kunnes tuomioistuin on ratkaissut luvan myontamista koskevan vaatimuksen. P&atds
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on tehtdva kirjallisesti. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mah-
dollista, kuitenkin viimeistaan 24 tunnin kuluttua tietoliikennetiedustelun aloittamisesta.

Lupa voidaan antaa enintdan kuudeksi kuukaudeksi kerrallaan.

Valtiollisen toimijan tietoliikenteeseen kohdistuvaa tiedustelua koskevassa vaatimuksessa ja
paatdksessa on mainittava:

1) tiedustelutehtéva, jota varten tietoliikennettd hankitaan;

2) tiedonhankinnassa kéytettavat hakuehdot tai hakuehtojen luokat sek& perustelut niille;

3) viestintdverkon osa, johon tiedustelu kohdistetaan sek& perustelut kohdistamiselle;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) valtiollisen toimijan tietoliikenteeseen kohdistuvaa tiedustelua johtava ja valvova Puolus-
tusvoimien tiedustelulaitoksen tiedustelumenetelmien kéyttdéon erityisesti perehtynyt virka-
mies;

6) mahdolliset valtiollisen toimijan tietoliikenteen tiedustelun rajoitukset ja ehdot.

70 8
Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu

Puolustusvoimien tiedustelulaitos voi Suomen rajan ylittdvasta viestintdverkon tietoliiken-
teestd automaattisen tietojenkésittelyn avulla hankkia tietoa tiedustelutehtdvan kannalta olen-
naisen muun kuin valtiollisen toimijan tietoliikenteestd, jos tiedot eivat ole hankittavissa muulla
tiedustelumenetelmalld. Tietojen hankkiminen tietoliikenteesta perustuu hakuehtojen kayttoon.

Hakuehtona ei saa kéayttad Suomessa oleskelevan henkilén hallussa olevan tai tdimén oletetta-
vasti muuten kayttdmén telepéatelaitteen tai teleosoitteen yksil6ivid tietoja.

Muun kuin valtiollisen toimijan tietoliikenteen tiedustelun kohdentaminen ei saa tapahtua
viestin sisallon perusteella, jollei kohdentamisessa kaytetd haittaohjelman sisaltoa kuvaavaa tie-
toa.

Puolustusvoimien tiedustelulaitos voi késitelld tietoliikenteestd hankittua tietoa automaatti-
sesti ja manuaalisesti.

718
Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta paattaminen

Tuomioistuin paattad muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedus-
telusta padesikunnan tiedustelupaallikon vaatimuksesta. Jos asia ei siedé viivytysté, padesikun-
nan tiedustelupaallikko saa pattdd muun kuin valtiollisen toimijan tietoliikenteeseen kohdistu-
vasta tiedustelusta siihen asti, kunnes tuomioistuin on ratkaissut luvan myontamista koskevan
vaatimuksen. Paatos on tehtava kirjallisesti. Asia on saatettava tuomioistuimen ratkaistavaksi
heti, kun se on mahdollista, kuitenkin viimeistaan 24 tunnin kuluttua tietoliikennetiedustelun
aloittamisesta.

Lupa voidaan antaa enintdan kuudeksi kuukaudeksi kerrallaan.

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvaa tiedustelua koskevassa vaati-
muksessa ja padtoksessd on mainittava:

1) tiedustelutehtéva, jota varten tietoliikennetta hankitaan;

2) tiedustelun kohdetta koskevat tosiseikat;

3) tosiseikat, joihin tietoliikennetiedustelun tehokkuus ja vélttaméattdmyys perustuvat;

4) tosiseikat, joihin tietoliikennetiedustelun muut kayton edellytykset perustuvat;

5) tiedonhankinnassa kéytettavat hakuehdot tai hakuehtojen luokat seké perustelut niille;

6) viestintdverkon osa, johon tiedustelu kohdistetaan seka perustelut kohdistamiselle;

7) luvan voimassaoloaika kellonajan tarkkuudella;
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8) viestinnan kerdémisté ja tallentamista johtava ja valvova Puolustusvoimien tiedustelulai-
toksen virkamies;
9) mahdolliset tietoliikennetiedustelun rajoitukset ja ehdot.

728
Teknisten tietojen kasittelyn ja tietoliikennetiedustelun edellyttdmén kytkennan toteuttaminen

Kytkenndn suorittaja panee taytantoon 67, 69 ja 71 §:ssd tarkoitetut luvat ja ohjaa luvassa
tarkoitetun viestintdverkon osan tietoliikenteen Puolustusvoimien tiedustelulaitokselle.

Kytkenndn suorittaja luovuttaa luvassa tarkoitetun liitynndn mukaisessa viestintdverkon
osassa liikkuvan tietoliikenteen edelleen Puolustusvoimien tiedustelulaitokselle.

738
Tietoliikennetiedustelun tekninen toteuttaminen suojelupoliisin puolesta

Tietoliikennetiedustelun teknisell& toteuttamisella suojelupoliisin puolesta tarkoitetaan:

1) suojelupoliisin Puolustusvoimien tiedustelulaitokselle antamaan toimeksiantoon perustu-
vaa teknisten tietojen tilastollista analyysia ja analyysin toimittamista suojelupoliisille; sek&

2) tuomioistuimen suojelupoliisille mydntdman luvan mukaista Suomen rajan ylittdvassa
viestintaverkon osassa liikkuvan tietoliikenteen hankkimista automatisoidun tietojen kasittelyn
avulla ja hankittujen tietojen luovuttamista edelleen suojelupoliisille.

Tietoliikennetiedustelun teknisesta toteuttamisesta suojelupoliisille sdadetédén tietoliikenne-
tiedustelusta siviilitiedustelussa annetun lain 10 §:ssé.

Puolustusvoimien tiedustelulaitos ei saa tietoliikennetiedustelun teknisessa toteuttamisessa
suojelupoliisin puolesta selvittaa viestin sisaltoa.

74 8
Haitallista tietokoneohjelmaa koskevien tietojen luovuttaminen yrityksille ja yhteisoille

Sotilastiedusteluviranomainen saa salassapitosaanndsten estamatta luovuttaa tietoliikenne-
tiedustelun avulla hankittuja tietoja haitallisesta tietokoneohjelmasta ja sen toiminnasta yrityk-
selle, yhteisolle tai viranomaiselle, jos tietojen luovuttaminen on tarpeen sotilaallisen maanpuo-
lustuksen kannalta, kansallisen turvallisuuden suojaamiseksi tai yrityksen tai yhteisén etujen
turvaamiseksi.

5 luku

Sotilastiedustelun suojaaminen sekéa virkamiehen ja tietolédhteen turvaaminen

758
Sotilastiedustelun suojaaminen

Sotilastiedusteluviranomainen saa kayttaa vaaria, harhauttavia tai peiteltyja tietoja, tehda ja
kayttda vaarid, harhauttavia tai peiteltyja rekisterimerkintoja sekd valmistaa ja kayttaa vaaria
asiakirjoja, kun se on valttamatonté sotilastiedustelun paljastumisen estamiseksi.

Edelld 1 momentissa tarkoitettu rekisterimerkintd on oikaistava sen jalkeen, kun momentissa
tarkoitettuja edellytyksié ei end ole.
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Sotilastiedustelun suojaamisen jérjestdmisestd, sotilastiedustelun suojaamisesta vastaavasta
virkamiehesta seké yhteistyosté rekisterinpitdjien kanssa voidaan antaa tarkempia saannoksia
valtioneuvoston asetuksella.

76 8
Sotilastiedustelun suojaamisesta paattdminen

Péa&esikunnan tiedustelupaallikko paattad 75 8:ssé tarkoitetun rekisterimerkinnan tekemisesta
seka asiakirjan valmistamisesta.

Tehtavaan maaratty tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies paattad muusta kuin 1 momentissa tarkoitetusta suojaamisesta.

Pa&esikunnan tiedustelupaallikon on pidettéva luetteloa merkinndisté ja asiakirjoista, valvot-
tava niiden kdyttoa sek& huolehdittava merkinttjen oikaisemisesta.

778
Tiedustelumenetelmaa kayttavan virkamiehen turvaaminen

Tehtdvaan méaaratty tiedustelumenetelmien kayttdon erityisesti perehtynyt sotilaslakimies tai
muu virkamies saa paattaa, etté peiteltya tiedonhankintaa, peitetoimintaa tai valeostoa toteuttava
sekad tietolahdetoimintaa valmisteleva tai toteuttava virkamies varustetaan kuuntelun ja katselun
mahdollistavalla teknisella laitteella, jos varustaminen on perusteltua hénen turvallisuutensa
varmistamiseksi.

Kuuntelu ja katselu saadaan tallentaa. Tallenteet on havitettava heti sen jalkeen, kun niitd ei
tarvita virkamiehen turvaamiseen. Jos niit4 on kuitenkin tarpeen sailyttda asiaan osallisen oi-
keusturvaan liittyvista syistd, tallenteet saadaan sdilyttad ja niitd saadaan kéayttaa tassa tarkoi-
tuksessa. Talloin tallenteet on hévitettava, kun asia on lainvoimaisesti ratkaistu tai jatetty sil-
lensé.

78 §
Tietolahteen turvaaminen

Sotilastiedusteluviranomainen voi tietoldhteen suostumuksella valvoa tdmén asuntoa tai
muuta tietoldhteen asumiseen kayttamaa tilaa ja sen vélitonté 1ahiymparistoda kameran tai muun
paikkaan sijoitetun teknisen laitteen, menetelmén tai ohjelmiston avulla, jos se on tarpeen tie-
toléhteen henkead tai terveyttd uhkaavan vaaran torjumiseksi. Tietoldhteen turvaamisesta ei tar-
vitse ilmoittaa sivullisille.

Valvonta on lopetettava viipymatta, jos se ei ole enédéa tarpeen tietoldhteen henkead tai terveytta
uhkaavan vaaran torjumiseksi.

Edella 1 momentissa tarkoitetussa valvonnassa kertyneet tallenteet on hévitettava heti sen jal-
keen, kun niitd ei tarvita tietol&hteen turvaamiseen. Jos niitd on kuitenkin tarpeen séilyttaa asi-
aan osallisen oikeusturvaan liittyvista syistd, tallenteet saadaan sdilyttaa ja niitd saadaan kayttaa
tassa tarkoituksessa. Talloin tallenteet on havitettava, kun asia on lainvoimaisesti ratkaistu tai
jatetty sillensa.

Tehtavaan maaratty tiedustelumenetelmien kayttoon perehtynyt sotilaslakimies tai muu vir-
kamies saa paattaa, etté tietoldhde tdméan suostumuksella varustetaan kuuntelun ja katselun mah-
dollistavalla teknisella laitteella, jos varustaminen on yksittéistapauksessa valttamatonta hanen
turvallisuutensa varmistamiseksi. Kuuntelu ja katselu saadaan tallentaa. Tallenteet on havitet-
tava heti sen jalkeen, kun niita ei tarvita tietoldhteen turvaamiseen.
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Padesikunnan tiedustelupaallikko saa paattad, ettd tietoldhteelle annetaan yksittaistapauksessa
kaytettavaksi vaaria, harhauttavia tai peiteltyjé tietoja tai rekisterimerkint6jé taikka tietol&hteen
kaytettavéksi valmistettavia vadria asiakirjoja, jos se on valttamatonta tietolahteen hengen ja
terveyden suojaamiseksi. Rekisterimerkintd on oikaistava sen jalkeen, kun tdssa momentissa
tarkoitettuja edellytyksia ei enaé ole.

6 luku
Tiedustelutietojen luovuttaminen eraissa tapauksissa
798
Rikosepailysté ilmoittaminen

Sotilastiedusteluviranomaisen on ilman aiheetonta viivytystd ilmoitettava keskusrikospolii-
sille, jos tiedustelumenetelmén kéyton aikana ilmenee, ettd voidaan olettaa tehdyksi sellainen
rikos, josta saadetty ankarin rangaistus on vahintaan kuusi vuotta vankeutta. lmoitusta saadaan
padesikunnan tiedustelupéallikon paatokselld siirtdd enintdén vuodeksi kerrallaan, jos se on
valttdmatontd maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi taikka
hengen tai terveyden suojaamiseksi.

Sotilastiedusteluviranomainen saa ilmoittaa tehdysta rikoksesta keskusrikospoliisille, jos il-
moituksella voidaan olettaa olevan erittdin tarked merkitys sellaisen rikoksen selvittamiselle,
josta saddetty ankarin rangaistus on véhintaan kolme vuotta vankeutta.

Kun harkitaan 1 momentissa tarkoitettua ilmoituksen siirtdmista tai 2 momentissa tarkoitettua
ilmoituksen tekemist4, arvioinnissa on otettava huomioon sen merkitys maanpuolustuksen kan-
nalta ja kansallisen turvallisuuden suojaamisen lisdksi rikoksen selvittdmisen merkitys yleisen
ja yksityisen edun kannalta.

Tiedustelumenetelman kaytolla saatua tietoa saa aina ilmaista syyttomyytta tukevaksi selvi-
tykseksi sekéd hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran taikka huo-
mattavan ymparisto-, omaisuus- tai varallisuusvahingon estdmiseksi.

Taman pykalan perusteella luovutettavan tiedon kayttamisestd nayttoné paattaa tuomioistuin
padasian kasittelyn yhteydessé. Tiedon kayttdmisen kirjaamisesta esitutkintapdytékirjaan saa-
detéan esitutkintalain (805/2011) 9 luvun 6 &:n 2 momentissa ja ilmoittamisesta haastehake-
muksessa oikeudenkaynnista rikosasioissa annetun lain (689/1997) 5 luvun 3 &:n 1 momentin 9
kohdassa.

Padesikunnan tiedustelupaéllikko paattaa tassé pykélassé tarkoitetun ilmoituksen tekemisesta.

lImoituksen tekemistd koskevasta menettelysta voidaan antaa tarkempia sadnnoksia valtio-
neuvoston asetuksella.

80§
IImoittaminen ja tiedon luovuttaminen eraissa tapauksissa

Sotilastiedusteluviranomaisen on viipymatté ilmoitettava toimivaltaiselle viranomaiselle, jos
tiedustelumenetelman kéyton aikana ilmenee, ettd hankkeilla on sellainen rikos, josta saadetty
ankarin rangaistus on véhintadn kuusi vuotta vankeutta, ja rikos on viel& estettavissa.

Tiedustelumenetelmén kaytolla saatua tietoa saa luovuttaa toimivaltaiselle viranomaiselle sel-
laisen rikoksen estdmiseksi, josta saddetty ankarin rangaistus on vahintdén kaksi vuotta van-
keutta.

Kun harkitaan 1 momentissa tarkoitettua ilmoituksen tekemistd, arvioinnissa on otettava huo-
mioon sen merkitys maanpuolustuksen kannalta ja kansallisen turvallisuuden suojaamisen li-
séksi rikoksen estamisen merkitys yleisen ja yksityisen edun kannalta.
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Tiedustelumenetelmén kaytolla saatua tietoa saa aina ilmaista syyttomyytté tukevaksi selvi-
tykseksi seké hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran taikka huo-
mattavan ymparistd-, omaisuus- tai varallisuusvahingon estdmiseksi.

Taman pykalan perusteella luovutettavan tiedon kayttamisestd nayttona paattaa tuomioistuin
padasian kasittelyn yhteydessa. Tiedon kayttamisen Kirjaamisesta esitutkintapoytékirjaan saa-
detadn esitutkintalain 9 luvun 6 8:n 2 momentissa ja ilmoittamisesta haastehakemuksessa oi-
keudenk&ynnisté rikosasioissa annetun lain 5 luvun 3 §:n 1 momentin 9 kohdassa.

Padesikunnan tiedustelupaallikko paattad tassa pykaldssa tarkoitetun ilmoituksen tekemisesta
ja tiedon luovuttamisesta.

liImoituksen tekemistd koskevasta menettelysta voidaan antaa tarkempia saannoksia valtio-
neuvoston asetuksella.

818§
IImoitus esitutkinnan tai rikostorjunnan aloittamisesta

Jos téssa luvussa tarkoitetun ilmoituksen tai tiedon luovuttamisen perusteella esitutkintaviran-
omainen kdynnistaa esitutkinnan tai ryhtyy esitutkintatoimenpiteen kayttdmiseen taikka rikos-
torjuntaviranomainen kaynnistéa rikoksen estamiseen tahtadvan toimenpiteen, on esitutkintavi-
ranomaisen tai rikostorjuntaviranomaisen ennen esitutkinnan k&ynnistamistd, esitutkintatoi-
menpiteen kayttamiseen ryhtymisté tai rikostorjuntatoimenpiteen kaynnistamista ilmoitettava
siité sotilastiedusteluviranomaiselle.

7 luku

Tiedustelukiellot, tiedustelutietojen havittdminen ja tiedustelumenetelman kaytosta il-
moittaminen

828§
Tiedustelukiellot

Telekuuntelua, telekuuntelun sijasta toimitettavaa tietojen hankkimista, teknistd kuuntelua,
teknista katselua, radiosignaalitiedustelua tai tietoliikennetiedustelua ei saa kohdistaa sellaiseen
viestint&an tai tietoon, josta osapuoli ei saa todistaa tai josta hanell& on oikeus olla todistamatta
oikeudenkaymiskaaren 17 luvun 13, 14, 16 tai 20 §:n tai 22 §:n 2 momentin nojalla.

Jos telekuuntelun, telekuuntelun sijasta tapahtuvan tietojen hankkimisen, teknisen kuuntelun,
teknisen katselun, radiosignaalitiedustelun tai tietoliikennetiedustelun aikana tai muulloin ilme-
nee, etta kyseessa on viesti, jonka kuuntelu ja katselu on kielletty, toimenpide on keskeytettava
jasilla saadut tallenteet ja silla saatuja tietoja koskevat muistiinpanot on havitettava valittdmasti.

Tietoliikennetiedustelua ei saa kohdistaa viestintaan, jonka lahettaja ja vastaanottaja ovat Suo-
messa.

Tassd pykéléassa tarkoitetut tiedustelukiellot eivat kuitenkaan koske tapauksia, joissa 1 mo-
mentissa tarkoitettu henkild osallistuu sotilastiedustelun kohteena olevaan toimintaan ja myos
hé&nen osaltaan on tehty paatos telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, tek-
nisesta kuuntelusta, teknisesta katselusta tai tietoliikennetiedustelusta.

838

Jaljentamiskiellot
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Asiakirjaa tai muuta 54 §:ssé tarkoitettua kohdetta ei saa jaljentad, jos se siséltad tietoa, josta
oikeudenkaymiskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 8:n nojalla on velvollisuus tai oikeus
kieltaytya todistamasta.

Jos salassapitovelvollisuus, vaitiolovelvollisuus tai -oikeus perustuu oikeudenkdymiskaaren
17 luvun 11 8:n 2 tai 3 momenttiin tai 13, 14, 16 tai 20 8:44n, edellytyksena kiellolle 1 momen-
tissa saédetyn lisaksi on, ettd kohde on mainitussa lainkohdassa tarkoitetun henkildn tai hdneen
mainitun luvun 22 8:n 2 momentissa tarkoitetussa suhteessa olevan henkilén hallussa taikka sen
hallussa, jonka hyvaksi salassapitovelvollisuus tai -oikeus on saadetty.

Jaljentamiskieltoa ei kuitenkaan ole, jos:

1) oikeudenkéymiskaaren 17 luvun 11 §:n 2 tai 3 momentissa, 13 8:n 1 tai 3 momentissa, 14
8:n 1 momentissa taikka 16 8:n 1 momentissa tarkoitettu henkil®, jonka hyvaksi salassapitovel-
vollisuus on saddetty, suostuu jaljentamiseen; tai

2) oikeudenkéymiskaaren 17 luvun 20 8:n 1 momentissa tarkoitettu henkild suostuu jaljenta-
miseen.

Teleyrityksen tai yhteisotilaajan hallussa olevaa asiakirjaa tai dataa, joka sisaltdd 34 §:n 1
momentissa tarkoitettuun viestiin liittyvia tietoja taikka 36 §8:n 1 momentissa tarkoitettuja tun-
nistamistietoja tai 39 §:n 1 momentissa tarkoitettuja tukiasematietoja, ei saa jaljentaa.

84§
Tiedustelutietojen havittaminen

Tiedustelumenetelmalla saatu tieto on havitettava viipymatta sen jalkeen, kun on kdynyt ilmi,
ettei tietoa tarvita tai tietoa ei saa kdyttaa sotilastiedustelun tehtdvien hoitamiseksi taikka tietoa
ei tarvita maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi.

Edelld 39 §:ssd tarkoitetut tukiasematiedot on havitettava, kun on kéynyt ilmi, ettei tietoa tar-
vita tai tietoa ei saa kayttaa sotilastiedustelun tehtévien hoitamiseksi taikka tietoa ei tarvita
maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi.

Edelld 56 ja 57 §:ssd tarkoitettu jaljennds on havitettava viipymatta, jos kay ilmi, etta jaljen-
tdminen on kohdistunut jaljentamiskiellon alaiseen materiaaliin tai tietoa ei tarvita maanpuolus-
tuksen kannalta tai kansallisen turvallisuuden suojaamiseksi.

Muu kuin 82 8:n 1 momentissa tarkoitettu tieto voidaan kuitenkin séilyttaa ja tallettaa, jos
tieto on tarpeen 79 tai 80 §:ssé tarkoitetuissa tapauksissa.

858§

Telekuuntelun, teknisen kuuntelun, radiosignaalitiedustelun, teknisen laitetarkkailun ja paik-
katiedustelun keskeyttdminen

Jos kay ilmi, ettd telekuuntelu kohdistuu muuhun kuin luvan kohteena olevalta henkil61ta 1ah-
toisin olevaan tai hanelle tarkoitettuun viestiin taikka ettd teknisen kuuntelun kohteena oleva
henkild ei oleskele kuunneltavassa tilassa tai muussa paikassa, tiedustelumenetelmén kaytto on
silté osin keskeytettéva niin pian kuin mahdollista sekd kuuntelulla saadut tallenteet ja sill& saa-
tuja tietoja koskevat muistiinpanot heti havitettava.

Velvollisuus keskeyttamiseen seka tallenteiden ja muistiinpanojen havittdmiseen koskee ra-
diosignaalitiedustelua, jos kdy ilmi, ettd radiosignaalitiedustelu kohdistuu muun kuin valtiolli-
sen toimijan viestin sisaltéon.

Velvollisuus keskeyttdmiseen seka tallenteiden ja muistiinpanojen havittamiseen koskee tek-
nisté laitetarkkailua, jos kdy ilmi, ettd 32 §:n 4 momentissa tarkoitettu henkild ei kéyta tarkkai-
lun kohteena olevaa laitetta.
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Jos paikkatiedustelun aikana ilmenee, ettd tiedustelu on kohdistunut tietoon, josta oikeuden-
kéymiskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n tai 22 §:n 2 momentin mukaan on velvolli-
suus tai oikeus kieltaytya todistamasta, on tiedustelu silta osin heti keskeytettava ja tietoa kos-
kevat muistiinpanot ja jaljenndkset heti héavitettava.

Muu kuin 4 momentissa tarkoitettu tieto voidaan kuitenkin sdilyttaa ja tallettaa, jos tieto on
tarpeen 79 tai 80 §:ssé tarkoitetuissa tapauksissa.

86 §
Tietoliikennetiedustelulla hankittujen tietojen havittaminen

Sen lisdksi, mitd 82 8:n 2 momentissa saddetéan, tietoliikennetiedustelulla saatu tieto on héa-
vitettava viipymatta sen jalkeen, jos on kaynyt ilmi, etta:

1) viestinndn molemmat osapuolet olivat Suomessa silloin, kun viestinté tapahtui; tai

2) lahettajalla tai vastaanottajalla taikka tallentajalla on velvollisuus tai oikeus kieltaytya to-
distamasta kyseisesté tiedosta 82 §:n 1 momentissa mainittujen saanndsten nojalla.

Hévittdmisesta vastaa sotilastiedusteluviranomainen. Jos Puolustusvoimien tiedustelulaitos
on toimittanut tiedot suojelupoliisille tietoliikennetiedustelun teknisessé toteuttamisessa suoje-
lupoliisin puolesta, havittdmisesté vastaa suojelupoliisi.

878§

Kiireellisessa tilanteessa paatetyn tiedustelumenetelméan kayton lopettaminen ja silla saadun
tiedon havittdminen

Jos péaéesikunnan tiedustelupéallikko taikka tehtdvadn maaratty tiedustelumenetelmien kéyt-
toon erityisesti perehtynyt sotilaslakimies tai muu virkamies on 27, 29, 31, 33, 38, 40 tai 55
8:ssd, 59 §:n 4 momentissa, 69 tai 71 §:ssé tarkoitetussa kiireellisessa tilanteessa paattanyt tek-
nisen kuuntelun, teknisen katselun, henkilon teknisen seurannan, teknisen laitetarkkailun, tele-
valvonnan, tukiasematietojen hankkimisen, paikkatiedustelun, lahetyksen jéljentamisen, val-
tiollisen toimijan tietoliikenteeseen kohdistuvan tiedustelun tai muun kuin valtiollisen toimijan
tietoliikenteeseen kohdistuvan tiedustelun aloittamisesta, mutta tuomioistuin katsoo, ett4 edel-
Iytyksia toimenpiteelle ei ole ollut, tiedustelumenetelmén kéyttd on lopetettava seka silla saatu
aineisto ja silla saatuja tietoja koskevat muistiinpanot on heti havitettava.

Jos sotilastiedusteluviranomaisen virkamies on 59 §:n 2 momentin tarkoitetussa kiireellisesséa
tilanteessa péattanyt jaljentamisestd, mutta tehtdvadn maarétty tiedustelumenetelmien kayttoon
erityisesti perehtynyt sotilaslakimies tai muu virkamies katsoo, etta edellytyksia toimenpiteelle
ei ole ollut, tiedustelumenetelmén kayttd on lopetettava seka sill& saatu aineisto ja silld saatuja
tietoja koskevat muistiinpanot on heti havitettava.

Tassa pykalassa tarkoitettuja muita kuin 82 &:n 1 momentissa tarkoitettuja tietoja saadaan
kuitenkin kéayttaa 79 §:n 1 momentissa tarkoitetusta rikoksesta ilmoittamiseksi tai 80 §:n 1 mo-
mentissa tarkoitetun rikoksen estamiseksi.

88 §
Tiedustelutehtéavaan liittymattdman tiedon kayttaminen
Tiedustelumenetelman kéaytdlld hankittua tiedustelutehtavaan liittymatonté tietoa saa kayttaa
toisen kdynnissa olevan tai tulevan tiedustelutehtdvan suorittamisessa, jos tieto olisi saatu hank-

kia samalla tiedustelumenetelmalla kuin tiedustelutehtavaan liittyméton tietokin hankittiin. Tie-
dustelutehtavaén liittymattomén tiedon kayttdmisesta p&attdd tuomioistuin, jos silld on toimi-
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valta péattaa siitd tiedustelumenetelmésta, jolla tieto on saatu taikka padesikunnan tiedustelu-
paallikko tai tehtdvadn maaratty sotilaslakimies tai muu virkamies, jos hanelld on toimivalta
paattaa tiedustelumenetelmén kaytosta.

Jos 1 momentissa tarkoitettu asia ei sieda viivytystd, tehtdvaan méaratty tiedustelumenetel-
mien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies saa paattaa tiedustelu-
tehtavaan liittyméattoman tiedon kaytosté siihen asti, kunnes 1 momentissa tarkoitettu tuomiois-
tuin, padesikunnan tiedustelupaallikko tai tehtavadn madratty tiedustelumenetelmien kayttoon
erityisesti perehtynyt sotilaslakimies tai muu virkamies on ratkaissut tiedon kéyttdmista koske-
van vaatimuksen. Asia on saatettava 1 momentissa tarkoitetun tuomioistuimen, paaesikunnan
tiedustelupaallikon tai tehtdvadn maaratyn tiedustelumenetelmien kayttoon erityisesti perehty-
neen sotilaslakimiehen tai muun virkamiehen ratkaistavaksi heti, kun se on mahdollista, kuiten-
kin viimeistaan 24 tunnin kuluttua tiedustelutehtdavaan liittyméttomén tiedon kayton aloittami-
sesta.

Tiedustelutehtdvaan liittymatonta muuta kuin 82 8:n 1 momentissa tarkoitettua tietoa saadaan
kuitenkin kayttda samoin edellytyksin kuin tietoa saadaan kayttaa 79 §:n 1 momentissa tai 80
8:n 1 momentissa tarkoitetuissa tapauksissa.

89 §
Tiedustelumenetelman kaytosta ilmoittaminen

Telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta ja teknisen
tarkkailun kaytdsta seka viestiin kohdistuvasta jaljentdmisestd ja viestiin kohdistuvasta lahetyk-
sen jaljentdmisestd on viipymattd ilmoitettava tiedonhankinnan kohteena olleelle henkil6lle kir-
jallisesti sen jélkeen, kun tiedustelumenetelméan ké&yton tarkoitus on saavutettu.

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta on ilmoitettava
tiedonhankinnan kohteena olleelle henkilélle kirjallisesti sen jalkeen, kun tiedustelumenetelman
kayton tarkoitus on saavutettu, ja jos késittelyssa on manuaalisesti selvitetty tietoliikennetiedus-
telun suorittamisen hetkelld Suomessa olevan henkilon luottamuksellisen viestin tunnistamis-
tiedot tai siséltd. Velvollisuutta ilmoittaa ei kuitenkaan ole, jos tietoliikennetiedustelulla saatu
tieto on havitetty 86 8:n perusteella.

Tiedustelumenetelmén kaytosté on kuitenkin ilmoitettava tiedonhankinnan kohteelle viimeis-
tdan vuoden kuluttua sen kayton lopettamisesta.

Jos tiedonhankinnan kohteena olevan henkil6llisyys ei ole tiedossa 1—3 momentissa tarkoi-
tetun maaraajan tai lykkayksen paattyessa, tiedustelumenetelman kéaytosta on ilmoitettava kir-
jallisesti hanelle ilman aiheetonta viivytysta henkildllisyyden selvittya.

Kohteelle ilmoittamisesta on samalla annettava kirjallisesti tieto luvan myéntaneelle tuomio-
istuimelle.

Tuomioistuin voi paaesikunnan tiedustelupaallikon tai tehtavaan maaratyn tiedustelumenetel-
mien kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta
paattaa, ettd 1 ja 2 momentissa tarkoitettua ilmoitusta tiedonhankinnan kohteelle saadaan lykata
enintdan kaksi vuotta kerrallaan, jos se on perusteltua kdynnissé olevan tiedustelumenetelman
kayton turvaamiseksi, maanpuolustuksen kannalta tai kansallisen turvallisuuden varmista-
miseksi taikka hengen tai terveyden suojaamiseksi. Ilmoitus saadaan tuomioistuimen paatok-
sella jattaa kokonaan tekemattd, jos se on valttamatonta maanpuolustuksen kannalta tai kansal-
lisen turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi.

Suunnitelmallisesta tarkkailusta, peitellysté tiedonhankinnasta, peitetoiminnasta, valeostosta,
tietoldhteen ohjatusta kaytostd, paikkatiedustelusta, muuhun kuin viestiin kohdistuvasta jaljen-
tdmisestd ja muuhun kuin viestiin kohdistuvasta lahetyksen jaljentamisesta ei ole velvollisuutta
ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa 79 tai 80 8:ssd tar-
koitetun ilmoituksen perusteella. Jos esitutkinta aloitetaan, noudatetaan, mit4 pakkokeinolain
(806/2011) 10 luvun 60 8:n 2—7 momentissa saddetaan.
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Tiedustelumenetelmén kaytosté ei ole velvollisuutta ilmoittaa tiedustelumenetelman kayton
kohteelle, jos kohteena on ollut valtiollinen toimija.

lImoitusta koskevan asian kasittelyssa tuomioistuimessa noudatetaan, mita 116 8:ssd sadde-
taan.

8 luku

Puolustusvoimien virkamiehen ja asevelvollisen osallistuminen sotilastiedusteluun seka
kansainvélinen toiminta

90§
Puolustusvoimien virkamiehen osallistuminen sotilastiedusteluun

Tiedustelumenetelmien kayttoon riittdvan koulutuksen saanut Puolustusvoimien virkamies
voi kayttaa sotilastiedusteluviranomaisen ohjauksessa ja valvonnassa 4 luvussa tarkoitettuja tie-
dustelumenetelmia tiedon hankkimiseksi tiedustelutehtavdan. Nama virkamiehet ovat tieduste-
lutehtévaa suorittavan sotilastiedusteluviranomaisen alaisia.

918
Asevelvollisuuslain mukaisessa palveluksessa olevan reservildisen toimivaltuudet

Asevelvollisuuslain (1438/2007) mukaisessa kertausharjoituksessa oleva riittdvan koulutuk-
sen saanut reservildinen saa avustaa sotilastiedusteluviranomaista radiosignaalitiedustelussa, ul-
komaan tietojarjestelmatiedustelussa, teknisten tietojen késittelyssa ja tietoliikennetiedustelun
kohdentamisessa.

Asevelvollisuuslain 32 §:n 3 momentissa tarkoitettuun kertausharjoitukseen maaréatty, maini-
tun lain 82 §:ssd tarkoitetussa ylimaaréisessé palveluksessa oleva tai 86 §:n mukaisen liikekan-
nallepanon aikaiseen palvelukseen maératty riittdvan koulutuksen saanut reservildinen voi kéyt-
t44 1 momentissa saddetyn lisaksi suunnitelmallista tarkkailua, teknistd kuuntelua, teknista kat-
selua, teknistd seurantaa ja teknista laitetarkkailua sek& ulkomaan tietojarjestelmétiedustelua
tiedustelutehtévan suorittamiseksi. Tdss& momentissa tarkoitetussa tiedustelussa ei saa hankkia
tietoa viestin siséllosté.

Puolustusvoimista annetun lain (551/2007) 47 §:n perusteella sotilastiedusteluviranomaisen
palveluksesta eronnut asevelvollisuuslain mukaisessa kertausharjoituksessa oleva reserviléinen
saa kayttéa 4 luvussa tarkoitettuja tiedustelumenetelmia.

Reservildinen saa kayttaa tassa pykalassa tarkoitettuja toimivaltuuksia ainoastaan tiedustelu-
menetelmien kdyttdon erityisesti perehtyneen virkamiehen ohjauksessa ja valvonnassa.

92§
Puolustusvoimien kansainvéliseen toimintaan osallistuminen

Sen liséksi, mit4 tdssa laissa sdddetddn tiedustelumenetelmien kéytostd paattdmisestd, tiedus-
telumenetelmien kaytdstd Puolustusvoimien kansainvélisen avun antamisessa ja muussa kan-
sainvélisessé toiminnassa seké sotilaallisessa kriisinhallintaoperaatiossa voi paittad tehtavaan
madréatty tiedustelumenetelmien k&yttéon erityisesti perehtynyt sotilaslakimies tai muu virka-
mies taikka tiedustelumenetelmien kayttoon erityisesti perehtynyt puolustusvoimista annetun
lain 47 §:n perusteella sotilastiedusteluviranomaisen palveluksesta eronnut kansainvalisen avun
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antamiseen ja muuhun kansainvaliseen toimintaan osallistuva Puolustusvoimien palvelussuh-
teeseen otettu tai sotilaallisesta kriisinhallinnasta annetun lain (211/2006) mukaisessa palvelus-
suhteessa oleva henkild.

Tiedustelumenetelmien kayttoon riittdvan koulutuksen saanut Puolustusvoimien palvelussuh-
teeseen otettu reservildinen voi kayttaa tiedustelumenetelmia 1 momentissa tarkoitetun virka-
miehen tai reservildisen ohjauksessa ja valvonnassa.

Pa&esikunnan tiedustelupaallikko tekee padtoksen tassa pykélassa tarkoitetun henkilon osal-
listumisesta kansainvaliseen avun antamiseen ja muuhun kansainvéliseen toimintaan seka soti-
laalliseen kriisinhallintaan seka niissa kaytettavien tiedustelumenetelmien kaytdsta paattavista
1 momentissa tarkoitetuista virkamiehista ja reservilaisista.

938
Asevelvollisuuslain mukaisessa palveluksessa olevan virkavastuu

Asevelvollisuuslain mukaisessa palveluksessa olevaan, joka kayttaa 90 tai 91 §:ssa tarkoitet-
tua tiedustelumenetelmaa, sovelletaan rikosoikeudellista virkavastuuta koskevia sdannoksié.

948
Asevelvollisuuslain mukaisessa palveluksessa olevan vahingonkorvausvastuu

Asevelvollisuuslain mukaisessa palveluksessa olevan reservildisen tdamén lain mukaista teh-
tAvaé suorittaessaan aiheuttamasta vahingosta vastaa valtio sen mukaan kuin vahingonkorvaus-
laissa (412/1974) séadetaan.

Asevelvollisuuslain mukaisessa palveluksessa olevan reservildisen korvausvastuusta saéde-
tdan vahingonkorvauslain 4 luvun 2 §:ssé.

9 luku

IImaisukielto, teleyrityksi& ja tiedonsiirtajaa koskevat velvollisuudet ja oikeudet seka tie-
tojen kaytto ja saanti

95§
IImaisukielto

Tehtavaan maaratty tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies saa kieltaa sivullista ilmaisemasta tdmén tietoon tulleita seikkoja tiedustelume-
netelman kaytostd, jos se on perusteltua tiedustelutoiminnan suojaamiseksi. Edellytyksend on
lisaksi, ettd sivullinen on tehtdvansé tai asemansa johdosta avustanut tai hénté on pyydetty avus-
tamaan tiedustelumenetelméan kaytossa.

lImaisukielto annetaan enintddn vuodeksi kerrallaan. Kielto on annettava saajalleen kirjalli-
sena ja se on annettava todisteellisesti tiedoksi. Siind on yksilditava kiellon kohteena olevat
seikat, mainittava kiellon voimassaoloaika ja ilmoitettava sen rikkomiseen liittyvésté rangais-
tusuhasta.

IImaisukieltoa koskevaan paatokseen ei saa hakea muutosta valittamalla. Kiellon saanut saa
kuitenkin ilman méadaréaikaa kannella Helsingin kargjdoikeudelle. Kantelu on kasiteltévé kiireel-
lisend.

Rangaistus ilmaisukiellon rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei
teosta muualla laissa sdédetd ankarampaa rangaistusta.
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lImaisukiellon saanut saa 4 momentin estamattd ilmoittaa ilmaisukiellosta tiedusteluvalvon-
tavaltuutetulle.

96 8
Teleyrityksen avustamisvelvollisuus

Teleyrityksen on ilman aiheetonta viivytysté tehtdva televerkkoon telekuuntelun ja televal-
vonnan edellyttdmat kytkennat sekd annettava sotilastiedusteluviranomaisen kayttéon telekuun-
telun toimeenpanoa varten tarpeelliset tiedot, valineet ja henkildstd. Sama koskee myds niitd
tilanteita, joissa telekuuntelu tai televalvonta toteutetaan sotilastiedusteluviranomaisen toimesta
tekniselld laitteella.

97 8

Tiedonsiirtajan velvollisuus myotavaikuttaa tietoliikennetiedustelun edellyttdman liityntéapis-
teen rakentamiseen ja yllapitdmiseen

Tiedonsiirtdja on velvollinen my6tévaikuttamaan tietoliikennetiedustelun edellyttdman liityn-
t&pisteen toteuttamiseen ja yllapitdmiseen antamalla Puolustusvoimien tiedustelulaitokselle taté4
tarkoitusta varten valttamattomat tiedot ja paasyn tiloihin, jossa liityntapiste on maara toteuttaa.
Puolustusvoimien tiedustelulaitoksen on toteutettava liityntapiste siten, etta toteuttamisesta ai-
heutuu mahdollisimman vahén haittaa tiedonsiirtajalle. Tiedonsiirtdjalla on oikeus osallistua
toimenpiteisiin liityntapisteen toteuttamiseksi.

Jos 1 momentissa tarkoitettua liityntapistetté ei voida toteuttaa tiedonsiirtdjan myo6tavaikutuk-
sella, Puolustusvoimien tiedustelulaitoksella on oikeus toteuttaa liityntépiste tiedonsiirtajan hal-
linnoimaan viestintdverkon osaan. Tiedonsiirtdjan tulee mahdollisuuksien mukaan olla paikalla
tietoliikennetiedustelun edellyttdmaa liityntapistetta toteutettaessa.

98 8§
Tiedonsiirtajan tietojenantovelvollisuus

Tiedonsiirtdjan on ilman aiheetonta viivytysta annettava Puolustusvoimien tiedustelulaitok-
sen tehtdvadan maaratyn tiedustelumenetelmien kayttoon erityisesti perehtyneen sotilaslakimie-
hen tai muun virkamiehen yksildidystd pyynnostd hallussaan olevat Suomen rajan ylittdvén
viestintdverkon rakenteeseen ja siind kulkevan tietoliikenteen reitittymiseen liittyvat tekniset
tiedot, jotka ovat tarpeen viestintdverkon osan yksildimiseksi tietoliikennetiedustelua koskevaa
tuomioistuimelle esitettdvaa lupavaatimusta ja -paatosta varten.

998§
Korvaus teleyritykselle
Teleyrityksella on oikeus saada valtion varoista korvaus 96 §:ssa tarkoitetusta sotilastieduste-
luviranomaisen avustamisesta ja tietojen antamisesta aiheutuneista vélittdmista kustannuksista

siten kuin sahkdisen viestinnan palveluista annetun lain 299 8:ssa saadetaan. Korvauksen mak-
samisesta paattada toimenpiteen suorittanut sotilastiedusteluviranomainen.
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100 §
Korvaus tiedonsiirtajélle

Tiedonsiirtdjalla on oikeus saada valtion varoista korvaus 97 8:ssa tarkoitetusta sotilastiedus-
teluviranomaisen avustamisesta ja 98 §:ssé tarkoitetusta tietojen antamisesta aiheutuneista va-
littdmista kustannuksista. Korvauksen maksamisesta paattad Puolustusvoimien tiedustelulaitos.

101 8
Muutoksenhaku korvauspaatdkseen

Teleyritykselle tai tiedonsiirtdjélle annettuun korvauspadtokseen saa vaatia oikaisua siten kuin
hallintolaissa (434/2003) s&adetaan.

Oikaisuvaatimukseen annettuun paatokseen saa hakea muutosta valittamalla hallinto-oikeu-
teen siten kuin hallintolainkéytttlaissa (586/1996) sdadetaan.

Hallinto-oikeuden paatokseen saa hakea muutosta valittamalla vain, jos korkein hallinto-oi-
keus myontaa valitusluvan.

Hallinto-oikeuden on varattava Liikenne- ja viestintavirastolle tilaisuus tulla kuulluksi.

102 §
Kytkennan suorittamisen maksullisuus

Kytkenndn suorittaja voi perid Puolustusvoimien tiedustelulaitokselta 4 luvun perusteella
tuottamistaan palveluista maksuja. Maksujen suuruus ei saa ylittdd kytkenndn suorittamisesta
kytkennén suorittajalle aiheutuvien kokonaiskustannusten maaraa.

103 8§
Teleyrityksen sdilyttdmien tietojen kéayttdminen

Sen lisdksi, mita sahkdisen viestinnan palveluista annetun lain 157 §:n 1 momentissa sdade-
taan sailytettavien tietojen kayttamisesta, sailytettavia tietoja saadaan myds kayttaa tietojen
hankkimiseksi sotilastiedustelun kohteena olevasta taman lain 4 8:ssé tarkoitetusta toiminnasta.

104 8§
Tietojen saanti yksityiselta yhteisolta

Sotilastiedusteluviranomaisella on tehtdvaan maaratyn tiedustelumenetelmien kayttéon eri-
tyisesti perehtyneen sotilaslakimiehen tai muun virkamiehen pyynnosté oikeus saada yksityi-
seltd yhteisolta yhteison jésentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jasenta tai tyon-
tekijad velvoittavan yritys-, pankki- tai vakuutussalaisuuden estdmétté sellaisia tietoja, joiden
yksittaistapauksessa voidaan olettaa olevan tarpeen 4 §:ssa tarkoitetun toiminnan selvittdmi-
sessd ja joilla voidaan olettaa olevan merkitysté:

1) sotilastiedustelun kohteena olevan henkilon tai oikeushenkilén tunnistamiseksi, tavoitta-
miseksi tai yhteystietojen selvittdmiseksi taikka henkildn liikkumisen selvittdmiseksi;

2) tiedustelumenetelman kéytén kohdentamiseksi tiettyyn henkildon; tai

3) henkildn tai oikeushenkilon taloudellisen toiminnan selvittamiseksi.

Sotilastiedusteluviranomaisilla on yksittdistapauksessa oikeus pyynnosta saada teleyritykselta
ja yhteisétilaajalta yhteystiedot sellaisesta teleosoitteesta, jota ei mainita julkisessa luettelossa,
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taikka teleosoitteen tai telepdatelaitteen yksiloivat tiedot, jos tiedot ovat tarpeen tiedusteluteh-
tdvan suorittamiseksi. Sotilastiedusteluviranomaisella on vastaava oikeus saada postitoimintaa
harjoittavalta yhteisolta jakeluosoitetietoja.

10 luku

Sotilastiedustelun valvonta puolustushallinnossa

105 §
Sisdinen valvonta

_Padesikunnan paallikko valvoo sotilastiedustelua. Puolustusvoimien asessori vastaa sotilas-
tiedustelun sisdisesta laillisuusvalvonnasta.

106 §
Puolustusministerion suorittama valvonta

Puolustusministerio valvoo sotilastiedustelutoimintaa.

Puolustusministeriolld on oikeus saada salassapitosadnndsten estamatta tiedot yhteiskunnalli-
sesti, taloudellisesti tai vakavuudeltaan merkittavista sotilastiedusteluun liittyvista asioista.

Sotilastiedustelun valvonnan jarjestdmisesta ja annettavista selvityksista puolustushallinnossa
voidaan antaa tarkempia sd&nnoksié puolustusministerion asetuksella.

107 §
Sotilastiedustelun ulkoinen valvonta

Puolustusministerion on annettava eduskunnan tiedusteluvalvontavaliokunnalle, eduskunnan
oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle vuosittain kertomus tiedustelumenetel-
mien ja sotilastiedustelun suojaamisen kaytosta seka valvonnasta.

Sotilastiedustelun valvontaa varten annettavista kertomuksista voidaan antaa tarkempia séan-
noksia puolustusministerion asetuksella.

108 §
Tiedusteluvalvontavaltuutetulle tehtavat ilmoitukset

Sotilastiedusteluviranomaisen on annettava tiedusteluvalvontavaltuutetulle tieto tdmén lain
nojalla annetuista tiedustelumenetelmda koskevasta luvasta ja paattksestd mahdollisimman
pian luvan antamisen tai paatoksen tekemisen jalkeen. Tiedusteluvalvontavaltuutetulle on an-
nettava myds tieto tuomioistuimelle tehdysta tiedustelumenetelmaa koskevasta vaatimuksesta.

Sotilastiedusteluviranomaisen on mahdollisimman pian ilmoitettava tiedusteluvalvontaval-
tuutetulle p&atoksestd, joka koskee:

1) sotilastiedustelun suojaamista;

2) ilmaisukieltoa;

3) 79 8§:n 1 momentissa tarkoitetun ilmoituksen siirtamista.

Tassa pykéléassa tarkoitettujen ilmoitusten tekemisessa on kiinnitettava erityistd huomiota sa-
lassapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja tietojarjestelmiin sisélty-
vien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjarjestelyin.
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11 luku

Erinaiset séannokset

109 8
Méaaréaaikojen laskeminen

Tassa laissa tarkoitettujen maaraaikojen laskemiseen ei sovelleta saddettyjen maéraaikain las-
kemisesta annettua lakia (150/1930).

Aika, joka on maaratty kuukausina, paattyy sind maarakuukauden péivéana, joka jarjestysnu-
meroltaan vastaa maérdajan alkamispéivad. Jos vastaavaa péivéa ei ole siind kuussa, jona maa-
réaika péattyy, méardaika paattyy kuukauden viimeisend péivana.

110 8
Tallenteiden ja asiakirjojen tarkastaminen

Tiedustelumenetelmén kayttoa johtavan tai tdman maardédman virkamiehen on ilman aihee-
tonta viivytysté tarkastettava tiedustelumenetelméan kéytosséa kertyneet tallenteet ja asiakirjat.

111 8
Tallenteiden tutkiminen

Tiedustelumenetelmien kaytdssa kertyneitd tallenteita saa tutkia vain tuomioistuin ja paa-
esikunnan tiedustelupaallikko, sotilastiedusteluviranomaisen tehtdvaan maaréatty tiedustelume-
netelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies taikka tiedustelu-
valvontavaltuutettu tai hdnen maarddmansa virkamies. Padesikunnan tiedustelupaallikon maa-
rayksesté tai tuomioistuimen osoituksen mukaan tallennetta saa tutkia myds muu kuin edelld
tarkoitettu sotilastiedusteluviranomaisen virkamies, asiantuntija tai muu henkil0, jota k&ytetdan
apuna tiedonhankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu muu asiantuntija tai muu henkil® on yksityinen taho, sovelletaan
asiantuntijaan tai muuhun henkil6on rikosoikeudellista virkavastuuta koskevia saannoksia ha-
nen suorittaessaan tassé luvussa tarkoitettuja tehtavia.

Kéytettédessd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkiléa on tallenteiden tutki-
minen tapahduttava 1 momentissa tarkoitetun sotilastiedusteluviranomaisen virkamiehen vélit-
tdmassa ohjauksessa ja valvonnassa. Asiantuntijalla tai muulla henkil6lla on liséksi oltava tar-
vittavat tiedot ja taito sekd kokemus toimeksiannon suorittamiseen.

112 8
Poytakirja
Tiedustelumenetelmén kéytostd on laadittava ilman aiheetonta viivytysta poytékirja.
Toimenpiteiden kirjaamisesta valvontaa varten voidaan antaa tarkempia sdinnoksia valtio-
neuvoston asetuksella.
113§

Vaitiolovelvollisuus
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Sotilastiedusteluviranomaisen henkil6stéon kuuluvan virkamiehen vaitiolovelvollisuuteen
sovelletaan, mitd viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) ja muussa
laissa seka tassé luvussa jaljempana saadetaan.

Sotilastiedusteluviranomaisen henkildstoon kuuluva virkamies ei saa ilmaista luottamukselli-
sesti tietoja antaneen taikka peitehenkil6na toimineen henkildllisyyttd koskevaa tietoa, jos tie-
don ilmaiseminen vaarantaisi luottamuksellisesti tietoja antaneen tai peitehenkiloné toimineen
tai hénen l&heistensa turvallisuuden.

Vaitiolovelvollisuus on voimassa myds, jos henkil6llisyyttd koskevan tiedon ilmaiseminen
vaarantaisi jo paattyneen, kaynnissa olevan tai tulevan tiedonhankinnan.

Edelld 1—3 momentissa tarkoitettu vaitiolovelvollisuus on myos silléd, joka suorittaa tiedus-
telutehtdvaa sotilastiedusteluviranomaisen johdon ja valvonnan alaisena tai Puolustusvoimien
palvelussuhteessa.

Vaitiolovelvollisuus on voimassa myds palvelussuhteen sotilastiedusteluviranomaisessa paa-

tyttya.
114 §
Vaitiolo-oikeus

Sotilastiedusteluviranomaisen henkilostoon kuuluva ei ole velvollinen ilmaisemaan hanelle
hénen palvelussuhteensa aikana luottamuksellisesti tietoja antaneen henkil6llisyyttad koskevaa
tietoa eika tietoa salassa pidettavista taktisista tai teknisista menetelmista.

Sama vaitiolo-oikeus on sillg, joka suorittaa tiedustelutehtavaa sotilastiedustelun viranomai-
sen johdon ja valvonnan alaisena tai avustaa sotilastiedusteluviranomaista.

115§
Virkamerkki

Padesikunta vahvistaa virkamerkin, joka sotilastiedusteluviranomaisen virkamiehen on pidet-
tava virkatehtévaa suorittaessaan mukana.

Sotilastiedusteluviranomaisen virkamiehen on ilmaistava virkatehtdvaa suorittaessaan ole-
vansa sotilastiedusteluviranomaisen virkamies tai vaadittaessa esitettava virkamerkkinsa, jos il-
maiseminen tai esittdminen on mahdollista toimenpiteen suorittamista vaarantamatta.

Muun kuin 1 momentissa tarkoitetun sotilastiedusteluviranomaisen virkatehtavéssa kaytetta-
van, sotilastiedusteluviranomaisen virkamiehen asemaa ilmaisevan tunnisteen hyvéksyy ja sen
kaytosta paattad padesikunnan tiedustelupaallikko.

Sotilastiedusteluviranomaisen on huolehdittava siitd, ettd virkatoimen suorittanut sotilastie-
dusteluviranomaisen virkamies on tarvittaessa yksiloitavissa.

116 §
Menettely tuomioistuimessa

Tiedustelumenetelmaa koskeva lupa-asia késitelladn Helsingin kérajaoikeudessa. Kardjaoi-
keus on péaatdsvaltainen, kun siind on yksin puheenjohtaja. Kokoonpanoa tulee oikeudenkay-
miskaaren 2 luvun 11 §:ss& tarkoitetulla tavalla vahventaa lainoppineella jasenellg, jollei se
asian laatu huomioiden ole ilmeisen perusteetonta. Istunto voidaan pitdd myds muuna aikana ja
muussa paikassa kuin yleisen alioikeuden istunnosta saadetaan.

Vaatimus tiedustelumenetelmén kaytosta on tehtéva kirjallisesti. Tiedustelumenetelmén kayt-
t04 koskeva vaatimus on otettava viipymattd tuomioistuimessa kasiteltdvaksi vaatimuksen teh-
neen tai hdnen maardédmansa asiaan perehtyneen virkamiehen I&snd ollessa. Tuomioistuimen on
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varattava tiedusteluvalvontavaltuutetulle tai hdnen méaraédmalleen virkamiehelle tilaisuus tulla
kuulluksi tiedustelumenetelmén kéyttod koskevan lupa-asian kasittelyssa.

Asia on ratkaistava kiireellisesti. Késittely voidaan pitad myos kayttéden videoneuvottelua tai
muuta soveltuvaa teknisté tiedonvalitystapaa, jos késittelyyn osallistuvilla on puhe- ja ndkéyh-
teys keskenaan.

Tiedustelumenetelm&a koskevan paattksen sisallostd saddetdédn tiedustelumenetelmékohtai-
sesti. P&atds on annettava heti tai viimeistdan samaan tiedustelua koskevaan kokonaisuuteen
liittyvien tiedustelumenetelmia koskevien asioiden kasittelyn paatyttya.

Jos tuomioistuin on myontanyt luvan telekuunteluun tai televalvontaan, se saa tutkia ja rat-
kaista luvan mydntamista uuteen henkiloon, teleosoitteeseen tai telepaatelaitteeseen koskevan
asian vaatimuksen tehneen tai hdnen maardadmansa virkamiehen lasna olematta, jos on kulunut
vahemman kuin kuusi kuukautta aiemman lupa-asian kasittelysté. Asia voidaan kasitell4 mai-
nitun virkamiehen l&snéd olematta myés, jos tiedustelumenetelmén kaytto on jo lopetettu.

Lupa-asiassa annettuun péatokseen ei saa hakea muutosta valittamalla. Paatoksesta saa ilman
madraaikaa kannella Helsingin hovioikeudelle. Kantelu on kasiteltava kiireellisend. Myos tie-
dusteluvalvontavaltuutetulla on oikeus kannella tiedustelumenetelmén kayttod koskevassa lupa-
asiassa annetusta paatoksesta.

Tiedustelumenetelmaa koskevan asian kasittelyssé on kiinnitettéva erityistd huomiota salas-
sapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja tietojarjestelmiin siséltyvien
tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjarjestelyin.

117 8
Asianosaisjulkisuuden rajoittaminen erdissa tapauksissa
Henkil0ll4, jonka oikeutta tai velvollisuutta asia koskee, ei ole viranomaisten toiminnan jul-
kisuudesta annetun lain 11 §:ssd séédetysta huolimatta oikeutta saada tietoa tassa laissa tarkoi-
tetusta tiedonhankinnasta, ennen kuin 86 §:ssa tarkoitettu ilmoitus on tehty.
118 §

Voimaantulo

Tama laki tulee voimaan 1 péivéana kesakuuta 2019.

Helsingissa 26 paivana huhtikuuta 2019

Tasavallan Presidentti

Sauli Niinistd

Puolustusministeri Jussi Niinist6
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Laki

tuloverolain 92 b §:n muuttamisesta

Eduskunnan péatdksen mukaisesti
muutetaan tuloverolain (1535/1992) 92 b §, sellaisena kuin se on laissa 528/2005, seuraavasti:

92b §
Todistelupalkkiot, vihjepalkkiot ja tietolahdetoiminnasta maksettavat palkkiot

Veronalaista tuloa eivét ole:
1) valtion varoista maksettavista todistelukustannuksista annetun lain (666/1972) nojalla val-

tion varoista saatu korvaus matka- ja toimeentulokustannuksista seka taloudellisesta menetyk-
sestd;

2) viranomaisen maksama tai valittdméa korvaus tai palkkio rikoksen estdmista, rikoksen sel-
vittdmistd, rikoksentekijan kiinni saamista tai rikoksella saadun hyédyn takaisin saamista edes-
auttaneesta tiedosta;

3) viranomaisen maksama palkkio sotilastiedustelusta annetussa laissa ( / ) ja poliisilaissa

(872/2011) tarkoitetulle tietolahteelle tiedustelutehtdvien hoitamiseksi merkityksellisten tieto-
jen hankkimisesta.

Tama laki tulee voimaan 1 péivéana kesakuuta 2019.

Helsingissa 26 paivana huhtikuuta 2019

Tasavallan Presidentti

Sauli Niinistd

Puolustusministeri Jussi Niinistd
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