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Lausunto sotilastiedustelua koskevaan lainsdadantéehdotukseen

1. Yleista

Tiedustelutiedon hankkimisen ja kdyttamisen pelisdannot ovat nousseet kansainvaliseen
keskusteluun kesdan 2013 jalkeen ja kiihtyneet uusien tiedustelutapausten julkitulon myo6ta, seka
myos turvallisuusympariston muutosten myota. SIY ry pitdaa kannatettavana, etta oikeusvaltion
periaatteita noudattaen luodaan myds Suomeen lakiin perustuva saantely tiedustelusta, sen
oikeutuksesta yleensd, seka toimijoiden oikeuksista ja velvoitteista.

Sotilastiedustelulakitydryhman mietinto ja lakiehdotuksen perustelut ovat osittain epatarkkoja ja
jopa harhaanjohtavia. Ryhmassa ei ollut edustettuna varsinaisia tietoliikenne- ja internet —toimialan
asiantuntijoita joita olisi ollut kdytettavissa koko valmistelun ajan. Lainvalmistelun laatu ei kaikilta
osiltaan vastaa tasoa jota voisi edellyttaa kyseisen lakiehdotuksen merkittavyyden vuoksi.

Tuomioistuimen kyky arvioida tiedustelutoiminnan oikeasuhtaisuutta, tarpeellisuutta ja
lainmukaisuutta tulee olemaan koetuksella mikali lakiehdotuksen laatua ei kohenneta.
Tuomioistuimen tulisi kyeta lainmukaisuuden lisdaksi kyeta arvioimaan onko pyydetty toimi
perusteltu ja tehokas seka riittavan tarkkarajainen, ettei perusoikeuksia loukattaisi tarpeettomasti.
Tehtdva on haasteellinen vaatien seka juridisen osaamisen laista ettd ymmarryksen tietoverkkojen ja
jarjestelmien rakenteesta.
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Tiedonhankinta tietoliikenteestd, seka tiedon tallennus, vaatii laitteistoja ja ohjelmia toteutukseen.
Naiden laitteiden ja ohjelmistojen turvallisuutta Suomi ei kykene varmuudella varmistamaan mikali
niita ei alisteta kansallisen tieto-turvasertifioinnin alaiseksi. Laissa tulisi edellyttda tiedusteluun
kaytettaviltd laitteistoilta ja ohjelmistoilta sellaista turvatasoa, jotka VAHTI —ohjeet ja suositukset
asettavat yleisesti henkilGtietojen ja salassa pidettavien tietojen kaytolle, tallennukselle ja
havittamiselle.

2. SIY ry:n keskeiset huomiot ja viestit

Lain johdanto ja perustelut

Tiedonhankinta tietoliikenteesta (5 luku); Kappale tiedustelun rajaamisesta on virheellinen ja
epatarkka:

"Tietoliikennetiedustelulla tarkoitettaisiin Suomen rajan ylittavan viestintaverkon osassa ylittavaan
tietoliikenteeseen kohdistuvaa, tietoliikenteen automatisoituun erotteluun perustuvaa teknista
tiedonhankintaa seka hankitun tiedon kasittelya. Tietoliikennetiedustelu koskisi nain ollen
ainoastaan sellaista tietoliikennetta, joka ylittaa valtakunnanrajan siirtymalld suomalaisesta
viestintaverkosta ulkomaiseen viestintaverkkoon tai painvastoin. Merkittava osa suomalaisesta
tietoliikenteestéolisi jo ndin rajattu tietoliikennetiedustelun ulkopuolelle."

Automaattinen erottelu voidaan katsoa myos massatiedusteluksi koska liikenne on jo ohjattu
(peilattu tai muutoin) tiedustelujarjestelmaan. Se, etta liikenteesta edelleen suodatetaan vain osa
tarkempaan tarkasteluun ei poista tosiseikkaa, etta kaikki liikenne (kyseisella yhteydelld) on
valvottua. Kansainvalinen standardointijarjestd IETF on dokumentissdadan RFC7258 maaritellyt, ja
yhteisé hyvaksynyt, massavalvonnan tekniseksi hyokkaykseksi yksityisyytta vastaan
(https://tools.ietf.org/html/rfc7258).

Mikali tiedustelu kohdistetaan vain rajatulle joukolle yhteysvaleja (esim. valopolkuja) niin voidaan
valttaa tosiasiallinen massatiedustelu ja kdyttaa termia valvottu yhteysvali. Tarkkarajaisuuden vuoksi
tulisi laissa maaritella, etta luvassa jolla tiedusteluoikeutta haetaan tulee maaritelld yhteysvali tai -
valit josta tiedustelu toteutetaan. Valvontaviranomaiselle jdisi valvontavelvollisuus ja harkinta siita
tayttaako haettu ja saatu lupa massavalvonnan tunnusmerkit ja onko se riittavan tarkkarajaisesti
kohdistettu lupahakemuksessa kuvattuun uhkaan.

Huomattava osa suomalaisesta internetliikenteesta kulkee tai sen signalointitiedot kulkevat Suomen
rajojen ulkopuolella. Tdman liikenteen erotteleminen ulkomaisesta liikenteestad on vahintaankin
haastavaa. On siis enemmankin saanto kuin poikkeus, ettda suomalaisten keskindista tai pelkastaan
Suomessa sijaitsevien paatelaitteiden valista liikennetta paatyy tiedusteluun ja edelleen kasittelyyn.
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Teleyrityksen ja tiedonsiirtdjan avustamisvelvollisuus ja toimista aiheutuvien korvausten (§93,94,95
ja 96) tulisi kattaa myos sellaisia valillisia kustannuksia joilla tiedonsiirtoverkon
vaatimustenmukaisuus voidaan yllapitdda myos tapauksissa joissa taman lain mukaisia jarjestelmia
kytketdaan samaan infrastruktuuriin itse telejarjestelmien kanssa. Tasta esimerkkina
varavoimalaitteet joiden suorituskykyyn viranomaisten laitteet voivat tukeutua ja joiden kuormitusta
ei ole otettu huomioon laitetilan varsinaisen kayttotarkoituksen mukaista toimintaa suunniteltaessa.

Tietoliikenteeseen kohdistuvan tiedustelun yleisena edellytyksena olisi toiminnan tuloksellisuus tai
valttamattomyys.

Verkkoliikenteenne ml. sahkopostit valitetaan valtaosin salattuna. Mietinnssa mainittu
tuloksellisuus ja tuloksellisuusodotus ovat siten lahtokohtaisesti erittdain huonoja koska kykya
salauksen murtamiseen ei liene olemassa. [Viite salauksen yleisyyteen: "A forecast that 70% of
global Internet traffic will be encrypted in 2016, with many net-works exceeding 80%"
(https://www.sandvine.com/trends/encryption.html)].

Mietinn6ssa mainitut muut tunnistetiedot ovat niin ikdan kyseenalaisia, koska mitaan jarkevaa
tunniste- tai ohjaustietoa ei ole saatavissa edes Facebookin, Googlen, TOR:n tai VPN-palveluiden
tapauksissa.

Valttamattomyyden osalta tuomioistuimen tehtdva on haasteellinen vaatien seka juridisen
osaamisen laista ettd ymmarryksen tietoverkkojen ja jarjestelmien rakenteesta toimenpiteen
oikeutusta harkittaessa. Harkinta sen suhteen onko sovellettavissa muita tiedonhankintakeinoja
vaatii jo kokemusta teleyritys tai yhdysliikennetoiminnasta tai ulkopuolista asiantuntijaosaamista.
Arviointi sen perusteella onko tietojen hankkiminen muulla keinolla mahdotonta tai kohtuuttoman
vaikeaa jadnee tyhjaksi kirjaimeksi tuomioistuimen nakdkannalta, edellytyksia arvioida esityksesta
poikkeavasti ei liene olemassa.

Suomen rajan ylittavan viestintdverkon osaan kohdistettava tiedustelu perustuu tietoliikennevirtaan
(§66). Perusteluista puuttuu tietoliikennevirran maaritelma. Termi ei ole yleisesti teleyrityksissa
kaytetty tekninen tai operatiivinen termi ja se voidaan tulkita usealla tavalla (esim. TCP-yhteys,
valopolku, VPN tunneli).

Luvussa §73 suojelupoliisin avustamisessa todetaan, ettd Puolustusvoimat luovuttaa “teknisen
analyysin” toimeksiannon perusteella. Jdljempana mainitaan, ettd ” kyse olisi ainoastaan
tietoliikenteen hankinnasta ja sen luovuttamisesta sellaisenaan suojelupoliisille.” Toimet ovat
keskendan ristiriidassa. Mikali liikenne luovutetaan sellaisenaan eteenpdin ei siita tarvinne tehda
erikseen analyysia.

Sivulla 159 mainitaan: “Tietoliikennetiedustelua ei kaytettdisi Suomen sisaisessa viestintaverkossa
kulkevan tietoliikenteen tiedusteluun tai Suomessa oleskelevien osapuolten valisen tietoliikenteen
tiedusteluun.”
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Viite ei kesta teknista tarkastelua koska osa Suomen sisdisesta liikenteesta kiertdd ulkomaiden
kautta. Lisaksi useat verkon suosituista palveluista, joita siis suomalaiset kayttavat usein, sijaitsevat
ulkomailla. Jopa Suomen maatunnus (.fi) on hajautettu ulkomaille ja siten myos nimipalvelukyselyt
ohjautuvat osin ulkomaille. Tulisiko téllainen liikenne joka kohdistuu kansallisesti tarkedan ja
korvaamattomaan palveluun havittaa tiedustelusta vai voiko sitd hyodyntaa jaa epaselvaksi.

3. Taloudelliset vaikutukset

Arviot sotilastiedustelujarjestelman mahdollisista kustannuksista vaikuttavat alimitoitetuilta
(luokkaa 100 henkilo-tyovuotta, 10 € investoinnit). Suomen rajojen kautta kulkee olettavasti satoja
gigabitteja sekunnissa, mahdollisesti jopa terabitteja. Tallaisen valvontajarjestelman pelkka
laitekustannus olisi vahintdan useita kymmenia miljoonia euroja (optiset siirtojarjestelmat, kytkimet
ja reitittimet, DPI-laitteisto seka varsinaisen datan analysointityokalut). Taman lisaksi tarvittaisiin
laaja henkilosto yllapitdmaan jarjestelmaa sekd myos analysoimaan dataa. Jarjestelman budjetointi
tulisi perustua asiantuntija-arvioon seka jarjestelmien ettd henkilostokulujen osalta. Alimitoitus
vaarantaa edelleen tiedustelun tuottoarviota. Kyseessa on kuitenkin (kasittddksemme) yksi
Puolustusvoimien paahankkeista ja verrattuna muihin hankkeisiin (merivoimat, ilmavoimat) jaa
tiedusteluun kohdistettava maararaha suhteellisen vaatimattomaksi.

4. Yksityiskohtaiset huomiot

Kansainvalinen yhteistyo, (§18). Tiedustelutietojen vaihtamista ei ole rajattu ulkomaisiin
viranomaisiin joten niita voitaisiin kayttaa myos yksityisen sektorin toimijoiden kanssa.
Kansainvalisen kayton ja luovuttamisen voisi tarkemmin rajata tai asettaa poliittisen ohjauksen alle
(UTVA?). Kaytto ja luovutus sisaltavat aina poliittisen riskin jossa tarkoitus voi kdantya Suomen
valtion tai kansan intressia vastaan.

29 §, 30 § ja 31§:n mukaan ehdotetaan oikeutta sijoittaa ja poistaa tekniseen tarkkailuun kaytettava
laite, menetelma tai ohjelmisto tietojarjestelmdaan menemalla salaa kohteeseen kaipaa tarkennusta.
Lain perusteissa tulisi maaritella milta tahoilta toimenpide voidaan salata jotta tuomioistuin kykenee
arvioimaan luvan perusteet. Salaa tietojarjestelmaan asetettu ohjelmisto sisaltda aina riskin
jarjestelman toiminnalle ja on omiaan heikentdmaan sen turvallisuutta. Toimenpidelupa-anomuksen
tulisikin sisaltaa analyysi mita vahinkoa tarkkailuohjelma voi aiheuttaa tietojarjestelmalle tai sen
ohjaamalle prosessille, seka myds uskottava kuvaus miten ohjelmisto poistetaan vaaraa
aiheuttamatta. Tietojarjestelman toimimattomuus tallaisen toimenpiteen seurauksena voi johtaa
tilanteeseen jossa keskeisia yhteiskunnan palveluita keskeytyy, esimerkiksi lentoliikenne tai
keskeinen elintarvike- tai energiantuotanto.

Oikeuteen asettaa valvontaohjelmistoja tietojarjestelmiin tulisi asettaa myos korvausvelvollisuus
vahingon varalta. Asiattomien ohjelmistojen poisto ja turvallisuusjarjestelmien tarkistus aiheuttavat
kustannuksia ja liiketoiminnan haittaa. Olisi kohtuutonta edellyttda, etta naiden aiheuttaja ei olisi
korvausvelvollinen johtuen virka-asemastaan.
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Tietoldhde ja peitetoiminta (40§ ja 438) on rajattu henkildihin kohdistuvaksi toiminnaksi, toisin kuin
lakiehdotuksessa siviilitiedustelusta. Lakien olisi hyva olla ndilta osin yhtenevaiset jottei synny
toimeenpanovallan kayttdoikeuksista tulkintaerimielisyytta.

Ulkomaan tietojarjestelmatiedustelussa (62§) mainitaan, ettei toiminta saa kohdistua henkiloiden
valiseen luottamukselliseen viestintdaan. Koska lakiehdotuksessa on useasti mainittu, etta
ulkomainen liikenne ei nauti luottamuksen suojaa, niin rajaus henkiléiden valiseen viestinnan
jattamisesta tiedustelun ulkopuolelle on outo.

Oikeus saada tietoja rekistereista ja tietojarjestelmista (108§) kattaa huomattavan maaran
kansallisia rekistereita seka oikeuden taydentaa tiedusteluviranomaisen omia rekistereita niiden
tiedoilla. Oikeus ja sen perusteet tulisi harkita uudelleen koska mikali tiedustelu on paaasiallisesti
kohdistettu Suomen rajojen ulkopuoliseen toimintaan ei liene olemassa vahvoja perusteita sille
miksi tiedustelua tulisi toteuttaa rekistereista joissa on padaasiallisesti vain Suomen kansalaisia.
Tietoja rekistereista voidaan pyytda ja saada myos virka-apuna tai tuomioistuimen paatoksella
tapauskohtaisesti. Yhdistelma tietoliikenteen tiedustelusta ja teknisesta kayttoyhteydesta
kansallisesti kriittisiin rekistereihin muodostavat vaarinkaytto- ja tietovuotoriskin joka on merkittava
ja itse toiminnalle tarpeeton.

115§ Tietojen poistamiseen sotilastiedustelun tietojarjestelmasta on asetettu 50 vuoden maaraaika
viimeisen tiedon lisdamisesta. Kaytanndssa aika vastaa koko ihmisen aktiivista aikuisikaa. Maaraaika
voi olla yksilon nakékulmasta kohtuuton vaikkakin sen tarkoituksenmukaisuudesta on saadetty 5
vuoden tarkasteluaika. Miten pykala suhtautuu EU:n GDPR —sddntelyyn ja oikeuteen unohtaa jaa
epaselvaksi.
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