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Lausunto ehdotuksesta sotilastiedustelua koskevaksi lainsaadannoksi (tydoryhman mietintd)

Puolustusministerid on pyytanyt lausuntoa mietinndsta “Ehdotus sotilastiedustelua koskevaksi
lainsdadanndksi” (tydryhméan mietintd, puolustusministerio, 2017), jossa ehdotetaan saddettavaksi
laki sotilastiedustelusta. Oikeusministerio esittda lausuntonaan seuraavan.

1 Yleisia huomioita

1.1 Sotilastiedustelulainsaadannon tarve
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Mietinn6ssa ehdotetaan saadettavaksi laki sotilastiedustelusta. Tassa uudessa laissa sdadettaisiin
sotilastiedustelun tarkoituksesta, kohteista ja tiedustelutoiminnassa noudatettavista periaatteista
seka tiedustelutoiminnan ohjauksesta ja valvonnasta puolustushallinnossa.
Sotilastiedusteluviranomaisia olisivat Puolustusvoimien padesikunta ja tiedustelulaitos.
Sotilastiedusteluviranomaisille ehdotetaan toimivaltuuksia henkilotiedusteluun,
radiosignaalitiedusteluun ja ulkomaan tietojarjestelmatiedusteluun seka tietoliikennetiedusteluun
Suomen rajan ylittavassa tietoliikenteessa. Toimivaltuudet olisivat kdytettdvissd Suomessa ja
ulkomailla. Laissa sdadettaisiin myos sotilastiedusteluviranomaisten yhteistoiminnasta muiden
viranomaisten kanssa, kansainvélisesta yhteistyosta seka tiedustelukielloista ja tietojen kasittelysta.

Oikeusministerid kannattaa ehdotusta sotilastiedustelulaiksi. Suomessa ei ole laissa saadettyja
nimenomaisia sdannoksia sotilastiedustelusta. Puolustusvoimien nykyisilla rikosten estamiseen ja
paljastamiseen rajoittuvilla tiedonhankintatoimivaltuuksilla ei voida riittdvan tehokkaasti ja varhain
hankkia tietoa sotilaallisesta toiminnasta tai Suomeen kohdistuvista ulkoisista uhkista sotilaallisen
ennakkovaroituksen antamiseksi. Puolustusvoimien tiedonhankintaa ja sita kautta valtion johdon
tiedonsaantia vakavista kansainvalisista uhkista on tarpeellista parantaa. Samalla on syyta korostaa,
ettd tiedustelulainsdddannon valmistelussa on otettava asianmukaisella tavalla huomioon myds
perus- ja ihmisoikeudet.

1.2 Tiedustelulainsdadannon kokonaisuus

Mietinto on osa tiedustelulainsdaadantoa koskevaa valmistelukokonaisuutta, johon kuuluu mydés
sisdministerion asettamassa tydéryhmassa valmisteltu ehdotus siviilitiedustelulainsaadanndoksi
(Siviilitiedustelulainsaadanto. Siviilitiedustelulakitydryhman mietintd. Sisdministerion julkaisu
8/2017) seka oikeusministerion asettamissa tyoryhmissa valmistellut ehdotukset perustuslain 10 §:n
tarkistamiseksi (Luottamuksellisen viestin salaisuus. Perustuslakisadntelyn tarkistaminen. Mietintoja
ja lausuntoja 41/2016. Oikeusministerio) ja laiksi tiedustelutoiminnan valvonnasta
(Tiedustelutoiminnan valvonta. Mietintoja ja lausuntoja 18/2017. Oikeusministerid). Lisaksi tahan
lainsdadadantokokonaisuuteen kuuluu eduskunnan kanslian sisdisessa tydoryhmassa valmisteltu
ehdotus tiedustelutoiminnan parlamentaarisen valvonnan jarjestamiseksi (Tiedustelun
parlamentaarinen valvonta -tyéryhman mietintd. Eduskunnan kanslia 2017).

Oikeusministerion kasityksen mukaan ehdotukset sotilas- ja tiedustelulainsaadannoksi olisi myds
jatkossa tarkoituksenmukaista valmistella erillisind kokonaisuuksina ja antaa eduskunnalle erillisina
hallituksen esityksind. Eduskunnalle on turvattava mahdollisuus esitysten samanaikaiseen
kasittelyyn. Osa ehdotetuista tiedusteluviranomaisten toimivaltuuksista kytkeytyy
oikeusministeriossa vireilla olevaan perustuslain tarkistamisehdotukseen. Jos perustuslain muutos
saadetdan niin sanotussa normaalissa perustuslainsaatamisjarjestyksessa, jaavat naita
toimivaltuuksia koskevat saannokset teknisesti lepaamaan yli vaalien.
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Tiedustelulakiehdotusten erillisyydestd huolimatta jatkovalmistelussa tulisi kiinnittda huomiota
lakiehdotusten yhdenmukaisuuteen. Oikeusministerion havaintojen mukaan sotilas- ja
siviilitiedustelusta esitettyjen lakiehdotusten sddnndkset eivat ole yhdenmukaisia kaikilta niilta osin,
joissa tallainen yhteensovittaminen olisi perusteltua ja sdadntelyn selkeyden kannalta toivottavaa.
Jatkovalmistelua on tarpeen koordinoida siten, ettd eduskunnalle annettavat
tiedustelulakiehdotukset olisivat sddanndksiltaan edelld todetulla tavalla yhdenmukaisia.

Esitysten jatkotyostossa voitaisiin harkita esimerkiksi tiedustelun maaritelmia ja tarkoitusta
koskevien saanndsten yhdenmukaistamista niilta osin kuin perusteltua syyta erontekoon ei ole.
Myos kohdeluetteloissa olisi osittaista yhteensovittamistarvetta. Erityistd huomiota olisi
kiinnitettdva siihen, mitka uhkat ovat sotilaallista toimintaa koskevia. (Ks. myds lausunnon kohta
4.4.) Lakiehdotuksissa tulisi olla mahdollisuuksien mukaan yhdenmukaiset pykaldotsikot (esim.
sotilastiedustelulain 86 § ja poliisilain 5 a luvun 46 §). Eroavuutta on havaittavissa myos erdissa
lakiehdotusten yksityiskohdissa, kuten siing, etta sotilastiedustelulain 10 §:n 3 momentti on erilainen
kuin poliisilain 5 a luvun 2 §:n 4 momentti ja vastaavasti sotilastiedustelulain 53 § poikkeaa poliisilain
5 a luvun 26 §:sta.

Sdannosten esittamisjarjestys poikkeaa lisdksi toisistaan: sotilastiedustelulaissa olisi ensin
tiedustelun kohteet (4 §) ja sitten tiedustelumenetelman kayton edellytykset (10 §), kun taas
poliisilain 5 a luvussa jarjestys olisi painvastainen (edellytykset 2 §:ssa ja kohteet 3 §:ssd). Huomiota
herattdaa myos se, etta sotilastiedustelulain 4 luvussa tiedonhankintakeinoista saddettaisiin eri
jarjestyksessa kuin jo vakiintuneessa saantelyssa pakkokeinolain 10 luvussa ja poliisilain 5 luvussa
seka siviilitiedustelulainsaadantda koskevassa mietinndssa ehdotetussa poliisilain 5 a luvussa, joissa
saantely lahtee liikkeelle telekuuntelua ja sen sijasta tapahtuvaa tietojen hankkimista koskevasta
saantelystd. Asioiden poikkeavalle saatamisjarjestykselle ei esiteta mitaan syyta. Sdanndsten
jarjestys myods aiheuttaa ainakin lakiehdotuksen 31 §:n (Laitteen, menetelman tai ohjelmiston
asentaminen tai poisottaminen) kannalta ongelmia. Mainitussa pykaldssa luetellaan sellaisia keinoja
(esimerkiksi televalvonta), joita koskeva sdantely tulee vasta pykalan jalkeen. Asentamista ja
poisottamista koskeva saannés on muutenkin sellainen, ettda johdonmukainen paikka on vasta sen
kattamia keinoja koskevien saannosten jalkeen. Jatkovalmistelussa tulisi huolehtia sdanndsten
esittamisjarjestyksen keskindisesta yhdenmukaisuudesta tiedustelutoimintaa koskevissa
lakiehdotuksissa.

Useiden sotilastiedustelulain sddnndsten malli on otettu poliisilain 5 luvusta ja pakkokeinolaista,
mutta tatd ei monessakaan kohtaa tuoda esille. Oikeusministerio pitda kaikkiaan puutteena sita,
ettei yksityiskohtaisissa perusteluissa tehda seikkaperaista selostusta siitd, miten ehdotettu sdannos
poikkeaa poliisilain 5 ja 5 a lukujen sadantelysta.

1.3 Yleisarvio perusteluteksteista

Lausuntopalvelu.fi 3/25



Esitysluonnoksen perusteluteksteja on vield tarvetta tyostaa jatkovalmistelussa. Esimerkiksi
Esityksen paaasiallinen sisdlto -jaksosta pitdisi kdyda ilmi tiivistetysti ehdotetun uuden lain keskeinen
sisalto, kuten saadettavaksi ehdotetut tiedustelutoimivaltuudet ja niiden rajaaminen, seka esityksen
liitttyminen valtion talousarvioehdotukseen. My0s yleisperustelujen tulisi muodostaa lyhyt ja tiivis
kokonaisuus, jossa selostetaan asian ymmartamisen ja padtoksenteon kannalta tarpeelliset seikat.
Nykytilan arviointi -jakso on tarpeettoman pitka ja sisdltaa monin paikoin nykytilanteen kuvausta
varsinaisen arvioinnin sijasta. Ehdotuksia tulisi selostaa yleisperusteluissa vain paapiirteissaan. Nyt
jakso 3 (Esityksen tavoitteet ja keskeiset ehdotukset) on paikoin samantyyppinen kuin
yksityiskohtaiset perustelut (erityisesti jakso 3.3).

Yksityiskohtaisissa perusteluissa ei puolestaan tulisi toistaa sdannostekstia. Useista pykalista ei ole
mietintoon kirjoitettu varsinaisia yksityiskohtaisia perusteluja, vaan perusteluissa on vain tyydytty
toistamaan sadannosteksti (esim. 42, 45, 50, 85, 97, 99, 116 ja 117 §:t). Yksityiskohtaisissa
perusteluissa on tehty lisdksi runsaasti sellaisia viittauksia muuhun lainsdadantéon, jotka tulisi avata.
Lisaksi tulee huomata, etta sotilastiedustelulain 15 §:n 3 momentissa, 125 §:ssd ja 130 §:n 2
momentissa ehdotettuja asetuksenantovaltuuksia ei ole perusteltu. Yksityiskohtaisten perustelujen
jaksossa “Tarkemmat sddannokset ja maaraykset” viitataan 125 §:n sijasta 126 §:3an ja 130 §:n sijasta
131 §:4an. Jatkovalmistelussa asetuksenantovaltuutukset tulisi perustella ja viittaukset
valtuutussaannoksiin korjata. Lakiehdotuksen 125 §:n mukaan valtioneuvoston asetuksella voitaisiin
antaa tarkempia saannoksia myos valvonnasta; talta osin on todettava, ettd tama
asetuksenantovaltuutus voi koskea vain tiedustelutoiminnan sisaista valvontaa.

Kaikkiaan on todettava, etta lakiehdotuksen perusteluissa on yhtaalta paljon paallekkaisyytta ja
tiivistamisen varaa. Toisaalta perusteluissa on syventamisen ja laajentamisen tarvetta, esimerkiksi
perustuslainmukaisuuden arvioinnissa. Lakiehdotus perusteluteksteineen edellyttda monin paikoin
viela myos kielellista viimeistelya.

2 Esityksen vaikutukset

Mietinnossa ei ole otettu kantaa esityksestda mahdollisesti aiheutuviin taloudellisiin vaikutuksiin
syyttajalaitoksen ja rangaistuksen taytantdonpanon osalta. Valtakunnansyyttajanvirasto antaa
asiassa pyydetyn lausunnon, jossa esitettyyn viittaamme.

Ehdotus lisdisi perustelujen mukaan sotilastiedusteluviranomaisen itse hankkiman ja kumppaneilta
saaman tiedon maaraa. Puolustusvoimat vastaisi maanpuolustuksen alalla tiedusteluun liittyvien
rikosten ja maanpuolustuksen vaarantavan toiminnan estamisesta ja paljastamisesta. Ehdotuksen
mukaan sotilastiedustelun kohteisiin keskittyva tiedonhankinta paljastanee vain harvoin vakavia,
vahintaan kuuden vuoden seuraamusuhkaa kantavia rikoksia, joita koskisi ilmoituspakko
esitutkintaviranomaiselle. Sotilastiedusteluviranomainen saisi luovuttaa esitutkintaviranomaiselle
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tietoa sellaisen rikoksen estamiseksi, josta sddadetty ankarin rangaistus on vahintaan kaksi vuotta
vankeutta.

Tiedustelutietojen keraaminen, niita koskevan esitutkinnan suorittaminen ja osaltaan tietojen
luovuttaminen rikostorjuntaan lisdnnee vaistamatta rikosjuttujen maaraa. Maaraa on kuitenkin
vaikea etukateen arvioida. Arvioinnissa tulee ottaa huomioon, etta tassa yhteydessa rikosprosessiin
paatyvat asiat lienevat yleensa laadultaan vakavia. Rangaistusten taytantodnpanon osalta on
erityisen vaikea arvioida esityksen vaikutuksia. Talta osin tulee ottaa huomioon erityisesti
rikosprosessiin paatyvien asioiden maara seka tuomittavien rangaistusten pituus.

Mietinnossa siviilitiedustelua koskevaksi lainsdadanndksi on esitetty arvio ja laskentaperuste
oikeusministerion hallinnonalalla eri viranomaisille aiheutuvista kustannuksista. Tastd on saatavissa
johtoa myos sotilastiedustelun aiheuttamista taloudellisista vaikutuksista syyttdjalaitokselle ja
rikosseuraamuslaitokselle.

Mietinnén mukaisesti lupaviranomaisena toimivalle tuomioistuimelle eli Helsingin karajaoikeudelle
aiheutuu lisdkustannuksia kasiteltavien asioiden lisdantymisestd. Koska kasiteltavien asioiden
maaraa on vaikea ennakoida, ehdotusten kustannukset tuomioistuimelle on mietinn6ssa jouduttu
arvioimaan. Taman vuoksi mahdollisen lainsdadannon vaikutuksia on seurattava, jotta ennalta
arvaamattomiin maararahojen lisdystarpeisiin voidaan tarvittaessa reagoida asianmukaisella ja
riittavalla tavalla. Uusi lainsdaadanto on voitava ottaa huomioon myoés tuomareiden
taydennyskoulutuksessa.

3 Suhde perustuslakiin

Yksityiskohtaisten perustelujen jakson 4 (Suhde perustuslakiin ja sdatamisjarjestys) alussa on
asianmukaisesti tuotu esille arvioinnin lahtokohtia perustuslaissa ja perusoikeuksien yleisissa
rajoitusedellytyksissa sekd Suomea koskevissa ihmisoikeusvelvoitteissa. Lisdksi monissa kohdin on
tuotu asianmukaisesti esille asian arvioinnin kannalta olennaista perustuslakivaliokunnan kaytantoa.
Varsinaista arviointiosuutta on kuitenkin jatkovalmistelussa vield tarpeen kehittaa.

Jaksossa on valittu esitystapa, jossa jokainen ehdotettu tiedustelutoimivaltuus on kasitelty erikseen.
Perusteluissa olisi kuitenkin hyva tehda kokoavasti selkoa perustuslain kannalta merkityksellisista
saannoksista ja siitd, milla perusteilla sddnndsten katsotaan olevan sopusoinnussa perustuslain
kanssa. Perusteluissa olisi lisdksi tarpeen kirkastaa, miksi rikosperusteiset, salaiset
tiedonhankintavaltuudet on siirretty lahes sellaisinaan tiedustelutoimintaan. Lakiehdotuksen luvussa
4 (Tiedonhankintatoimivaltuudet) ehdotetaan poliisilain 5 luvun mukaisia salaisia
tiedonhankintakeinoja vastaavien keinojen kayttamismahdollisuutta sotilastiedustelussa.
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MietinnGssa ei varsinaisesti perustella sitd, miksi mainitussa luvussa saddettyjen keinojen kayton voi
olettaa olevan tarpeellista ja tehokasta sotilastiedustelussa. Periaatteessa muuta kuin
radiosignaalitiedustelua ja tietoliikennetiedustelua varten voisi olla kaytettavissa muitakin
tiedonhankintakeinoja tai nyt ehdotettua suppeammassa laajuudessa poliisilain 5 luvussa
tarkoitettuja tiedonhankintakeinoja. Taman ohella huomiota tulisi kiinnittda ehdotettavien uusien
toimivaltuuksien sadtamistarpeen esille tuomiseen osana perustuslainmukaisuuden arviointia.

Perustuslakiin kiinnittyvassa lakiehdotusten arvioinnissa tulisi myos todentaa sita, etta
tiedustelutoimivaltuudet on riittavasti yksiloity laissa ja etta saantely on ylipdaansa yksityiskohtaista,
tasmallista ja tarkkarajaista. Perusteluissa on tdman vuoksi tarkeda korostaa sitd, ettda ehdotettavat
uudet tiedustelutoimivaltuudet kohdistuvat laissa tarkasti ja tyhjentavasti maaritettyihin uhkiin.
Mietinn6ssa on monin paikoin tyydytty toteamaan ilman varsinaisia perusteluja, ettd ehdotusten
voidaan katsoa tdyttdavan perustuslain vaatimukset tarkkarajaisesta ja tasmallisesta saantelysta
(esim. s. 304 ja 306). Lisaksi perustuslainmukaisuusanalyysin kannalta puutteellisina voidaan pitaa
esimerkiksi toteamusta, ettd “Ehdotettuja toimivaltuuksia on mahdollista pitda Puolustusvoimien
tehtdvien kannalta valttamattomina ja oikeasuhtaisina” (s. 306). Perustuslainmukaisuuden
arvioinnista puuttuu uhkaluettelon merkityksen analysointi.

Tiedustelutoiminnan perustuslainmukaisuuden arvioinnissa olisi keskeista viitata siihen, etta
vakavinta puuttumista perusoikeussuojaan tarkoittava tiedustelumenetelmien kaytto, kuten
tietoliikennetiedustelu, telekuuntelu ja televalvonta, edellyttadisi tuomioistuinlupaa. Olennaista on
lisaksi ehdotettu ilmoitusvelvollisuus tiedustelun kohteelle, tiedonhankinnan kohdehenkilén oikeus
tehokkaisiin oikeusturvakeinoihin, tiedustelutoimivaltuuksien kdayton dokumentointivelvollisuus seka
tiedustelutoiminnan sisdisen ja ulkoisen valvonnan jarjestaminen. Samoin olennainen seikka on se,
etta sotilastiedustelulaissa saddettavien tiedusteluvaltuuksien kdaytdn ulottuminen vakituiseen
asumiseen kaytettavaan tilaan olisi suljettu pois. My6s toimivaltuuskohtaiset erityiset edellytykset
("erittdin tarkea merkitys tietojen saamiseksi”) ja tiedustelukielloista johtuvat rajaukset on syyta
mainita osana perustuslainmukaisuusanalyysia. Lakiehdotusten valtiosaantdoikeudelliseen
arviointiin kuuluu samoin se, etta tiedustelutoimivaltuuksien kayttd6a ohjaavat lakiehdotuksen alussa
esille tuodut yleiset periaatteet, kuten suhteellisuus ja tarkoitussidonnaisuus. Naista seikoista on
yksittdisia mainintoja, mutta niiden vaikutusta tulisi vielad avata ja korostaa ehdotusten
perustuslainmukaisuuden kokonaisarviossa.

Perustelutekstissa tulisi nakya selkeasti ja huolella argumentoidusti se, mitkd ehdotetuista
toimivaltuuksista jaisivat riippumaan perustuslain 10 §:n muutoksesta. Perusteluissa tulisi esittda
nimenomainen arvio siita, miksi esitetyt tiedusteluvaltuudet edellyttdisivat perustuslain
tarkistamista ja siita, milld perustein ne kuuluvat perustuslain 10 §:n tarkistamisehdotuksen piiriin.

Oikeusministerio pitda mietinndssa esitettya kasitysta nykyisen perustuslain kannalta ongelmallisista
toimivaltuuksista oikeansuuntaisena, kunhan ehdotettu sotilastiedustelun kohdeluettelo viela
tarkistetaan jatkovalmistelussa (ks. lausunnon kohta 4.4). Lahetyksen pysayttdminen jaljentamista
varten saattaa kuitenkin muodostua tarkemman arvioinnin perusteella rajatapaukseksi, jonka
tulkinnanvaraisuus olisi syyta nostaa esille perusteluissa. Perustuslainmukaisuuden viimekatinen
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tulkinta jaa toki myos talta osin perustuslakivaliokunnalle. Sdatamisjarjestysperusteluissa tulisi tuoda
esille se, etta tiedustelutoimintaan liittyvat esitykset ovat riippuvaisia toisistaan (erityisesti
perustuslain 10 §:n muuttamisesitys ja tiedustelutoiminnan valvontaa koskevat ehdotukset) ja etta
ne tulisi saattaa perustuslakivaliokunnan kasiteltavaksi yhdessa.

4 Sotilastiedustelulaki

4.1 Lain soveltamisala (1 §)

Sotilastiedustelulain 1 §:33n ehdotetaan otettavaksi sdannos lain soveltamisalasta. Sdannoksessa
kaytetty ilmaus "valvonnasta” olisi syytd muuttaa muotoon “sisdisesta valvonnasta”, koska
sotilastiedustelulaissa ei olisi kyse tiedustelutoiminnan ulkoisen valvonnan tai parlamentaarisen
valvonnan jarjestamisesta.

4.2 Suhde muuhun lainsdddantéon (2 §)

Lakiehdotuksen suhdetta muuhun lainsdadantdon koskevan 2 §:n 3 momentissa on
viittaussaannokset henkilotietolakiin ja viranomaisten toiminnan julkisuudesta annettuun lakiin.
Tallaista informatiivista viittausta voidaan pitaa tarpeettomana.

4.3 Sotilastiedustelun tarkoitus (3 §)

Lakiehdotuksen 3 §:33n ehdotetaan otettavaksi saannds sotilastiedustelun tarkoituksesta.
Saannodksessa viitataan tiedonhankkimiseen ulkoisista uhkista ylimman valtionjohdon paatdksenteon
tueksi ja Puolustusvoimista annetun lain 2 §:ssa tarkoitettujen Puolustusvoimien tehtavien
suorittamiseksi. Tama nostaa esille kysymyksen siitd, onko ilmaus “ylimman valtionjohdon
paatoksenteon tukemiseksi” tarkoitettu itsendiseksi sotilastiedustelun tavoitteeksi, jolla olisi my0s
tulkintavaikutusta tiedustelutoimivaltuuksia koskeviin saanndksiin nahden. lImauksen kayttaminen
on ongelmallista my0s siksi, ettd vastaava tavoitteenasettelu ei ilmene 4 §:ssa esitetysta
uhkaluettelosta. Tiedustelutoimintaa ylimman valtionjohdon paatdksenteon tueksi itsendisena
sotilastiedustelun tarkoituksena ei voida myoskaan pitda yhteensopivana 7 §:ssa saadettyyn
tarkoitussidonnaisuuden periaatteeseen nahden. Oikeusministerion mielesta ilmaus “ylimman
valtionjohdon paatoksenteon tukemiseksi” olisi syyta jattaa sadnnoksesta pois. Yksityiskohtaisissa
perusteluissa voidaan asiaa avata siten, etta tiedonhankinta on tarpeen ylimman valtionjohdon
paatoksenteon tueksi sotilaallisessa ja muussa Puolustusvoimien tehtaviin liittyvassa toiminnassa.
Lakiehdotuksen 4 §:n yksityiskohtaisissa perusteluissa (s. 180) todetaan, ettd “Sotilastiedustelun
kohteet liittyisivat aina Puolustusvoimien lakisdateisiin tehtaviin.”

Lausuntopalvelu.fi 7/25



Yksityiskohtaisissa perusteluissa (s. 180) todetaan, ettad “Pykéalassa oleva maininta uhkien
tunnistamisesta viittaisi toimintaan, jota ei viela voitaisi konkretisoida tietyksi kohteeksi.” Tulisi
selventaa, tarkoitetaanko talla sotilastiedustelulain 3 §:43 vai Puolustusvoimista annetun lain 2 §:33.

4.4 Sotilastiedustelun kohteet (4 §)

Sotilastiedustelulain 4 §:n otsikoksi ehdotetaan ilmausta ”sotilastiedustelun kohteet”. Samaa termia
on kaytetty ainakin 5, 11, 13 ja 16 §:ssa. Muissa ehdotetuissa sdanndksissa viitataan myds muun
muassa sotilastiedustelun kohdentamiseen ja kohdentumiseen, tiedustelumenetelman kohteeseen
ja kohdistamiseen, tiedustelumenetelman kdyton kohteeseen, toimenpiteen kohteena olevaan
henkil6on tai esineeseen seka tiedonhankinnan, tiedustelun ja toimenpiteen kohteeseen.
Yksityiskohtaisissa perusteluissa todetaan, etta ”Pykaladssa olisi lueteltuna ne sotilastiedusteluun
liittyvat asiat ja uhkat, joista sotilastiedustelulla voitaisiin hankkia tietoja.”

Lakiehdotuksen jatkovalmistelussa olisikin syyta pohtia, vastaako termi “kohde” pykalan sisalto3,
joka koskee tiedustelutoimivaltuuksien perustana olevia uhkia. Lisdksi tulisi kayda lapi kohde-termin
ja sen johdannaisten kaytto lakiehdotuksessa ja huolehtia yhtenaisesta ja johdonmukaisesta
kielenkaytdsta myos télta osin.

Ehdotuksessa tiedustelutoiminta on rajattu tiedon hankkimiseen uhkista, joista on esitetty
kymmenen kohdan luettelo. Lakiehdotuksen jatkovalmistelussa on kiinnitettdva erityistd huomiota
uhkaluettelon muotoiluun. Uhkien maarittely ja tarkkarajaisuus on erittdin tarkeda, koska
tiedusteluvaltuudet kytketaan ndihin laissa saadettyihin uhkiin. Kaikkien luettelossa mainittujen
uhkien pitda kuulua ehdotetun perustuslain 10 §:n alaan silta osin kuin tiedustelumenetelmalla
puututaan luottamuksellisen viestinnan salaisuuden suojaan. Koska rajoitusperusteista (ml.
sotilaallinen toiminta) ehdotetaan sdadettavaksi perustuslaissa, sotilastiedustelulain 4 §:n 1 kohdan
”sotilaallinen toiminta” tulisi korvata muulla kadsitteelld. Tallainen viittaus olisi ongelmallinen myds
siksi, ettd 4 kohdassa saadettaisiin joukkotuhoaseista ja 5 kohdassa sotatarvikkeiden kehittamisesta
ja levittamisesta, joiden voi katsoa kuuluvan sotilaallisen toiminnan kasitteen alle.

Lakiehdotuksessa on viitattu sotilaallisen toiminnan kasitteeseen vain 4 §:n 1 kohdassa. Joissakin
sdadannoksissa viitataan sotilaalliseen maanpuolustukseen (86 §:n 4 momentti) ja maanpuolustukseen
(75 §, 86 §:n 4 momentti ja 127 §:n 3 momentti). Kansallisen turvallisuuden kasitetta on kaytetty 18
§:n 1 momentissa, 75 §:ss53, 86 §:n 4 momentissa, 119 §:n 1 momentissa ja 127 §:n 3 momentissa.
Kansallisen turvallisuuden kasitetta on kaytetty lakiehdotuksessa yhtadalta sisallollisessa
merkityksessa, itsendisena toimivaltaperusteena, ja toisaalta 4 §:3an palautuvana
toimivaltaperusteena (esim. 127 §). On kysyttava, voitaisiinko tallaisissa sddannoksissa vain viitata 4
§:aan. Sotilastiedustelulaissa tarkoitettujen tiedustelutoimivaltuuksien kdayton on aina palauduttava
4 §:3an. Lakiehdotus on tdssa suhteessa kadytava viela huolellisesti lapi.
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Sotilastiedustelulain 4 §:n luetelmakohdissa tulee esittda mahdollisimman tasmallisesti ja
yhdenmukaisesti kukin tiedonhankinnan kohteena oleva uhka mahdollisine kynnyksineen.
Jatkovalmistelussa olisi pykdlan 2 kohdan osalta syyta avata sita, miten ulkomainen
tiedustelutoiminta, jota perustelujen mukaan useimmat valtiot tosiasiassa tiettyyn rajaan saakka
sietdvat, kytkeytyy sotilaallisen toimintaan tai kansallista turvallisuutta vakavasti uhkaavaan
toimintaan. Pykaldn 3 kohdassa kaytetty ilmaus "valtio- ja yhteiskuntajarjestysta uhkaava toiminta”
tulisi muotoilla uudelleen nykyaikaisempaa kasitteiden kayttda vastaavaksi. Sen sijasta tulisi viitata
esimerkiksi yhteiskunnan perustoimintoihin ja demokraattisen yhteiskunnan instituutioihin
kohdistuviin uhkiin. Kun kohdassa 6 viitataan ”valtioon tai yhteiskunnan elintarkeisiin toimintoihin
kohdistuviin uhkiin”, jaisi 3 kohtaan viittaus demokraattisen yhteiskunnan instituutioihin
kohdistuviin uhkiin. Kasite “valtiojarjestys” olisi joka tapauksessa syyta poistaa 3 kohdasta.

Pykalan 7 kohdasta uhkan perustana olevan vahingon vakavuutta olisi syyta korostaa. Lisaksi viittaus
valtion suunnitelmaan olisi asianmukaista poistaa. Nain ollen saanndksen voisi muotoilla esimerkiksi
seuraavasti: “vieraan valtion toiminnasta, joka voi aiheuttaa vakavaa vahinkoa Suomen
kansainvalisille suhteille tai muille elintarkeille eduille”. Samalla on kuitenkin todettava, etta
ilmausta “muille (elin)tarkeille eduille” voidaan pitaa valjana. Myos 8 kohdassa mainittu uhka tulisi
kytked Suomeen turvallisuuden kannalta merkitykselliseen kriisitilanteeseen. Jatkovalmistelussa
tulisi 9 kohdan samoin kuin muidenkin pykalassa saddettavaksi ehdotettujen uhkatyyppien osalta
pohtia tarvetta erityisten kynnysten kirjaamiseen (esim. “vakava uhka”). Huomiota tulisi kiinnittaa
myos tallaisten kynnysilmaisujen yhdenmukaisuuteen.

Uhkaluettelon jatkovalmistelussa on viela syytad huolella tarkastella sitd, mikd on eri uhkatyyppien
valinen suhde. Tata suhdetta tulisi avata myos sdannoksen yksityiskohtaisissa perusteluissa, ja sen
tulisi tarpeen mukaan heijastua luetelmakohtien esittamisjarjestyksessa. Yksityiskohtaisissa
perusteluissa tulisi mainita sekin, ettd kohdat eivat valttamatta ole toisiaan poissulkevia ja ettd ne
voivat tulla kyseeseen yhté aikaa (esimerkiksi kohdassa 3 mainittu valtio- ja yhteiskuntajarjestysta
uhkaava toiminta ja kohdassa 6 esitetyt valtioon tai yhteiskunnan elintarkeisiin toimintoihin
kohdistuvat vakavat uhkat). Lisdksi yksityiskohtaisissa perusteluissa on tuotava esille uhkaluettelon
tyhjentava luonne.

Oikeusministerio kiinnittdaa huomiota lisaksi siihen, ettd 4 §:ssa kaytetty terminologia vaihtelee:
Kohdassa 6 kaytetdan ilmausta “vakava uhka” ja kohdassa 8 “uhkaava” seka kohdissa 9 ja 10 “uhka”.
Samoin pykaldssa kaytetaan seka toiminnon etta toiminnan kasitteita. Jatkovalmistelussa tulisi
pohtia sitd, onko tallainen kasitteellinen variaatio perusteltua, ja tarpeen mukaan korjata
uhkaluetteloa ja perusteluteksteja talta osin.

4.5 Maaritelmat (9 §)
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Sotilastiedustelulain kasitemaaritelmia koskevassa 9 §:ssd on ehdotettu saddettdavaksi muun muassa
kytkennan suorittajan, tiedonsiirtdjan ja tietoliikenteen teknisten tietojen kasitteiden maaritelmista.
Kytkennan suorittajan ja tietoliikenteen teknisten tietojen kasitteitd kaytetdan varsinaisesti vasta 5
luvussa ja tiedonsiirtdjaa koskeva saantely on puolestaan 9 luvussa. Luvussa 5 on puolestaan
maaritelty "tietoliikennetiedustelu” (65 §). Jatkovalmistelussa tulisi pohtia, onko syyta saataa
kytkenndn suorittajan, tiedonsiirtdjan ja tietoliikenteen teknisten tietojen kasitteiden maaritelmista
9 §:ss4 tai siirtdd ne osaksi asianomaisia lukuja tai pitdisikd myos tietoliikennetiedustelun maaritelma
siirtda 9 §:dan. Samoin voidaan pohtia, pitdisiko 13 §:ssa esitetty tiedustelutehtdavan maaritelma
siirtaa 9 §:aan.

Sotilastiedustelulain 9 §:n 5 kohdan yksityiskohtaisissa perusteluissa todetaan, etta
”Sotilastiedustelussa kaytetdaan myods muita tiedustelumenetelmiksi luettavia tiedonhankintakeinoja,
kuten avointen ldhteiden tiedustelu, kuvaustiedustelu ja geotiedustelu, joista ei ole tarpeen saataa
erikseen.” Siviilitiedustelua koskevassa ehdotuksessa uudeksi poliisilain 5 a luvuksi kdytetaan 1 §:n 1
momentissa ilmaisua “muu tietojen hankkiminen” ilmeisesti viittaamaan avointen lahteiden
tiedusteluun. Onkin syyta kysya, pitaisi myos sotilastiedustelulaissa tuoda esille tadllainen muiden
tiedustelumenetelmien olemassaolo. Joka tapauksessa tiedustelutoimintaa koskevien lakien tulisi
olla talta osin yhdenmukaisia.

Pykalan 7 kohdassa maaritellyn tunnistamistiedon ja 10 kohdassa maaritellyn yhteisotilaajan osalta
viitataan tietoyhteiskuntakaaressa (917/2014) esitettyihin maaritelmiin, kun puolestaan 3 kohdassa
vastaavaa viittausta ei ole, vaikka yksityiskohtaisten perustelujen mukaan maaritelma vastaisi
tietoyhteiskuntakaaren 3 §:n 27 kohtaa.

4.6 Tiedustelumenetelmien kdyton edellytykset (10 §)

Sotilastiedustelulain 10 §:n 1 momenttiin ehdotetaan muotoilua “voidaan olettaa saatavan”. llmaus
palautuu poliisilain ja pakkokeinolain saanndksiin. Tiedustelutoiminnassa se on kuitenkin erilaisessa
saantely-yhteydessa kuin rikosperusteisissa toimivaltuuksissa. Tastd syysta saattaisi olla
asianmukaista, ettei tata ilmausta kaytettaisi tiedustelumenetelmien kayton edellytyksia koskevassa
sdannoksessa. Saannostekstin saattaminen esimerkiksi “on perusteltua olettaa saatavan” -muotoon
voisi olla omiaan asettamaan nyt ehdotettua vahvemman perusteluvelvoitteen
tiedustelumenetelmien kaytolle. Joka tapauksessa mainitun ilmaisutavan kayttaminen
tiedustelumenetelmien saantelyn yhteydessa olisi perusteltava.

Pykalan yksityiskohtaisissa perusteluissa tuodaan esille yleisten periaatteiden korostunut merkitys
tiedustelumenetelmien kaytossa (s. 195-196), mutta erikseen ei mainita syrjimattomyyden
periaatetta.

Lausuntopalvelu.fi 10/25



Sotilastiedustelulain 10 §:ssa tai muuallakaan lakiehdotuksessa ei saddettaisi kaikkia
tiedustelumenetelmia koskevasta kayton rajoituksesta, jonka mukaan tiedustelumenetelmaa ei saa
kohdistaa vakituiseen asumiseen kaytettavaan tilaan. Tallainen rajaus on kuitenkin otettu mukaan
toimivaltuuskohtaisten pykalien osaksi (esim. 19 §:n 4 momentti). Sdantelytapa poikkeaa
ehdotettavasta siviilitiedustelulainsaadannostd, jossa olisi yleinen kaikkia tiedustelumenetelmia
koskeva kayton rajaus (ks. poliisilain 5 a luvun 2 §:n 3 momentti). Sotilastiedustelulaissa omaksuttua
saantelymallia voidaan sindnsd pitda hyvaksyttavana. Kuitenkin vakituiseen asumiseen kaytettavaan
tilaan kohdistuvan rajoituksen sdannésmuotoilut ovat paikoin epdonnistuneita (esim. kddanteinen
muotoilu 23 §:n 2 momentissa).

4.7 Sotilastiedusteluviranomaiset (12 §)

Lakiehdotuksen 12 §:n 1 momentin mukaan ”Sotilastiedusteluviranomaisia ovat paaesikunta ja
Puolustusvoimien tiedustelulaitos, jotka voivat hankkia tietoa tiedustelutehtdvan suorittamiseksi
siten kuin jaljempana sadadetdan.” Kun jo lakiehdotuksen 1 luvussa on sdadetty tiedustelutoiminnan
tarkoituksesta, kohteista ja edellytyksista, voidaan ilmausta ”siten kuin jaljempéana saddetaan” pitaa
ongelmallisena.

4.8 Tiedustelutehtava (13 §)

Lakiehdotuksen 13 §:ssa maariteltava tiedustelutehtavan kasite esiintyy jo 12 §:ssd. Maaritelman
paikkaa lakiehdotuksessa tulisi siten pohtia; se voisi sijoittua myos 9 §:3an.

Yksityiskohtaisissa perusteluissa esitettyja viittauksia tiedustelutoiminnan pitkdkestoisuuteen
voidaan pitaa jossakin maarin ongelmallisina (s. 199). On tarkeaa, etta viittausta pitkdaikaisuuteen
tdsmennetdaan maininnalla siitd, ettd paasaantoisesti eri tiedustelumenetelmien kohdalla
saadettaisiin erikseen paatéksen voimassaoloajasta.

4.9 Tarkkailu ja suunnitelmallinen tarkkailu (19 §)

Tarkkailun maaritelmasta saadettaisiin sotilastiedustelulain 19 §:n 1 momentissa toisin kuin
poliisilain 5 luvun 13 §:n 1 momentissa. Poliisilaissa olevan maaritelman mukaan tarkkailu ei
kohdistu esineeseen, aineeseen, omaisuuteen, tilaan tai alueeseen. Télld eroavaisuudella ei sindlldaan
ole suurta kaytannon merkitysta, koska tarkkailu ei ole itsendinen tiedonhankintakeino. Epdselvaksi
kuitenkin jaa, mihin laajennuksella pyritaan.
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Pykalan 2 momentissa kdytetaan suunnitelmallisen tarkkailun maaritelmdssa ilmausta “voidaan
perustellusti olettaa”, kun puolestaan 10 §:ssa on ilmaustapa ”“voidaan olettaa saatavan”. 3
momentissa puolestaan kdytetddan muotoa ”“voidaan olettaa olevan”. Suunnitelmallista tarkkailua
koskevassa poliisilain 5 luvun 13 §:n 2 momentissa kdytetdan “voidaan perustellusti olettaa” -
kriteeria. Naita valintoja ei ole perusteltu. Sama seikka esiintyy myos erdissa muissa pykalissa (esim.
29 §:n 2 momentissa) verrattuna poliisilain 5 luvun vastaavaan saantelyyn. Jatkovalmistelussa
lakiehdotus olisi syyta kayda taltd osin kauttaaltaan lapi ja laatia valinnoista tarvittavat perustelut.

Pykadlan 3 momentissa todetaan, etta tarkkailua ja suunnitelmallista tarkkailua ei saa kohdistaa
vakituiseen asumiseen kaytettavaan tilaan. Poliisilain 5 luvun 13 §:n 4 momentin mukaisesti
"Teknista laitetta ei saa kadyttaa rikoslain 24 luvun 11 §:ssa tarkoitettuun kotirauhan suojaamaan
paikkaan kohdistuvassa tarkkailussa tai suunnitelmallisessa tarkkailussa.” Vastaavaa sdanndsta ei ole
otettu sotilastiedustelulakiin. Tata valintaa ei perustella.

4.10 Laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen (31 §)

Pykalaa olisi perusteltua taydentaa siten, etta tiedustelumenetelman kayttoa koskevassa
tuomioistuinluvassa tulisi erikseen paattaa kyseessa olevan laitteen, menetelman tai ohjelmiston
asentamisesta. Lisaksi pykaldan tulisi lisata saannos kotirauhan suojaan liittyvasta rajauksesta.

4.11 Tietojen hankkiminen telekuuntelun sijasta (33 §)

Lakiehdotuksen 33 §:n 2 momentista tulisi poistaa pilkku sanojen ”selvittamiseksi” ja
"telepdatelaitteeseen” valiltd, mikali sddnnokselle halutaan antaa samanlainen sisaltoé kuin poliisilain
5 luvun 6 §&:n 2 momentille.

4.12 Televalvonta ja televalvonnasta paattaminen (35 ja 36 §)

Sotilastiedustelua koskevan lakiehdotuksen 35 &:n 1 momentissa todetaan televalvonnan
tarkoittavan valitystietojen hankkimista viestista. Lisaksi sadanndksessa madriteltdisiin valitystiedon
kasite. Muualla lakiehdotuksessa ei kdyteta tata kasitetta. Poliisilain 5 luvun 8 §:n 1 momentissa
televalvonnan maaritelma kytketdaan tunnistamistietojen kasitteeseen. Sotilastiedustelulain useissa
muissa saanndksissa viitattaisiin tunnistamistietoihin (29 §:n 2 momentti, 32 §:n 1 momentti, 33 §:n
1 momentti, 55 § ja 102 §:n 2 momentti), ja tdma kasite myods maariteltaisiin 9 §:ssa.
Sotilastiedustelulain 35 §:n yksityiskohtaisissa perusteluissa kaytetdaan seka valitystiedon etta
tunnistamistiedon kasitettd. Lakiehdotuksessa lienee tarkoituksenmukaista viitata
"tunnistamistietoihin”. Lisdksi jatkovalmistelussa on syyta ottaa huomioon, mita oikeusministerié on
edelld todennut maaritelmista lakiehdotuksen 9 &:n kohdalla.
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Televalvonnan sdantely 35 §:n 3 momentissa poikkeaisi siviilitiedustelua koskevasta
lakiehdotuksesta. Poliisilain 5 a luvun 2 §:n 2 momentin mukaan televalvonnalta ei edellytettaisi
erittdin tarkeda merkitysta tietojen saamisen kannalta. Saantelyn yhteensovittamista on
jatkovalmistelussa harkittava.

Televalvonnasta paattamista koskeva 36 §:n 2 momentti vaikuttaa olevan sisalloltdan puutteellinen
ja sen takia epaselva (“tietojen hankkimiseksi tiedustelutehtavan kannalta henkilon
suostumuksella”).

4.13 Peitetoiminta ja valeosto (40—42 ja 48 §)

Sotilastiedustelulain 40 §:n 1 momentin peitetoiminnan maaritelmaa olisi aiheellista tdydentaa niin,
ettd madritelma kattaa myos henkiloryhman toiminnan ("tiettyyn henkil66n tai hdnen toimintaansa
taikka henkiléryhmaan tai sen toimintaan”). Tall6in maaritelma olisi johdonmukainen poliisilain 5
luvun 28 §:n 1 momentissa olevan ja siviilitiedustelussa sovellettavaksi sitd koskevan ehdotuksen
mukaan tulevan peitetoiminnan méaaritelman kanssa. Edellytyksenad maaritelman taydentamiselle
edelld ehdotetulla tavalla on kuitenkin se, ettd myos sotilastiedustelun puolella nain laajalle
kohdepiirille on l6ydettavissa asialliset perustelut.

Peitetoimintaa kaytettaisiin 40 §:n 1 momentissa olevan maaritelman mukaisesti henkilokohtaisessa
yhteydenpidossa kohdehenkilon tai kohdehenkildiden kanssa. Kysymys on soluttautumisesta, jossa
tiedonhankinnan edellyttaman luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen
estamiseksi kaytetdadn vaaria, harhauttavia tai peiteltyja tietoja tai rekisterimerkint6ja taikka
valmistetaan tai kdytetdan vaaria asiakirjoja. Soluttautumisella ymmarretaan puhekielessa henkilon
liittymista organisaatioon tai muuhun ryhmaan tarkoituksena hankkia tietoja sisalta pain tai
vaikuttaa ryhman toimintaan (HE 224/2010 vp, s. 115/Il ja siina viitattu HE 34/1999 vp).

Peitetoiminnassa sitd suorittava virkamies saattaa joutua tilanteisiin, joissa hdnen menettelynsa
tayttaa rikoksen tunnusmerkiston ja joissa menettelysta seuraisi ilman erityissaannoksia
rikosoikeudellinen vastuu. Poliisilain 5 luvun 29 §:n 1 momentin mukaan ldhtokohtana on, etta
peitetoimintaa suorittava poliisimies ei saa tehda rikosta eika aloitetta rikoksen tekemiseen.
Mainitun pykalan 2 momentin ja 5 luvun 30 &:n mukaan peitetoimintaa suorittava poliisimies on
kuitenkin tietyin edellytyksin rangaistusvastuusta vapaa, jos han peitetoiminnassa tekee
rikesakkorikkomuksen tai osallistuu jarjestaytyneen rikollisryhman toimintaan.

My0s peitetoimintaa tiedustelutoiminnassa harjoitettaessa saatetaan joutua tilanteisiin, joissa on
rikoksen tekemisen mahdollisuus tai joissa peitetoimintaa suorittava joutuu menettelemaan
rikoksen tunnusmerkiston toteuttavalla tavalla saadakseen tietoa kansallista turvallisuutta vakavasti
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uhkaavasta toiminnasta. Tallainen tilanne voi tulla erityisesti vastaan silloin, kun tiedustelun
kohteena olevassa toiminnassa on kysymys terrorismista tai kansainvalisesta jarjestaytyneesta
rikollisuudesta (5 a luvun 3 §:n 1 ja 10 kohta). N&issa tilanteissa tulisi johdonmukaisuussyista
soveltaa poliisilain 5 luvun 29 ja 30 §:n sadannodksia, joista vastaavat on aihetta sisallyttaa
sotilastiedustelua koskeviin sdannoksiin tai joihin on vahintdankin sdantelyssa viitattava.

Saantelyn taydentamista poliisilain 5 luvun 29 ja 30 §:3a vastaavilla sdanndksilla ei voida kuitenkaan
pitda riittavana, kun otetaan huomioon peitetoiminnan suorittaminen soluttautumalla ja
tiedustelutoiminnan erityispiirteet. Maanpetosrikoksia koskevassa rikoslain 12 luvussa saddetdan
rangaistavaksi rikoksia, joiden tunnusmerkiston peitetoiminnan mukainen yhteydenpito saattaa
tayttdaa. Nain ei useassa tapauksessa ole, koska peitetoimintaa suorittavalla virkamiehella ei ole
luvun rangaistussaannoksessa edellytettya tarkoitusta tai koska hanen teollaan ei aiheuteta
rangaistussadannoksessa tarkoitettua seurausta. Toisaalta esimerkiksi maanpetosta koskeva rikoslain
12 luvun 3 § soveltuu muun ohessa tilanteisiin, joissa Suomen kansalainen tietyissa uhkatilanteissa
eli Suomea koskevan sodan, aseellisen selkkauksen tai miehityksen valittomasti uhatessa ryhtyy
yhteistoimintaan vihollisen kanssa. Luvattomana tiedustelutoimintana (rikoslain 12 luvun 9 §) on
puolestaan rangaistavaa esimerkiksi se, etta tekija vierasta valtiota vahingoittaakseen hankkii tietoja
vieraan valtion maanpuolustuksesta, turvallisuudesta tai niihin valittdmasti vaikuttavista seikoista ja
siten aiheuttaa vahinkoa tai vaaraa Suomen ulkomaansuhteille. Rikoslain 12 luvun 11 §:ssa on lisaksi
maanpetoksellista yhteydenpitoa koskeva rangaistussdannds, joka kattaa yhteydenpitoon
ryhtymisen vieraan valtion tai sen asiamiehen kanssa luvussa tarkoitetun rikoksen tekemista varten.

Oikeuskaytannon varaan ei voida jattaa sita, miten tiedustelutoiminnassa kaytettava peitetoiminta
suhtautuu rikoslain 12 luvun sadanndéksiin. Toisaalta on huomattava, etta rikoslain 12 luvussa kaikkien
maanpetosrikosten tekotapoja ei ole sidottu pelkdstaan peitetoiminnalle ominaiseen
kanssakdymiseen toisen henkilén tai henkiléryhman kanssa. Rikoslain 12 luvun 5 §:n mukaista
vakoilua voidaan toteuttaa myds teknisilla tiedonhankintakeinoilla. Myos tietoliikennetiedustelua
koskevan lain mukainen toiminta voi kohdistua vieraan valtion tietoliikenteeseen. Taman vuoksi
rajanvetoa ei tule tehda pelkastaan peitetoimintaan, vaan yleisemmin tiedustelutoimintaan. Koska
vastaavat tiedonhankintakeinot tulisivat kayttd6n myds sisaministerion tyéryhman mietinnén
perusteella, vastaavat ndakokohdat koskevat myos siviilitiedustelua.

Selvyyden vuoksi rajanveto rikoslain 12 luvussa rangaistavaksi sdddettyjen tekojen ja
tiedustelumenetelmien kayttamisen valilla on syyta tehda lisaamalld mainitun luvun loppuun
rajanvetoa koskeva sadannds. Sen sisaltd voidaan muotoilla vaihtoehtoisilla tavoilla, esimerkiksi
"Siviilitiedustelusta ja sotilastiedustelusta saddetdan erikseen lailla” tai “Tassa luvussa tarkoitettuna
rikoksena ei pideta poliisilain (872/2011) 5 a luvun, tietoliikennetiedustelusta siviilitiedustelussa
annetun lain (/) tai sotilastiedustelusta annetun lain ( / ) mukaista tiedustelumenetelmien
kayttamista”. Sdannoksen merkitys olisi siind, ettd toimiessaan tiedustelulainsaddanndn mukaisesti
menetelmaa kayttava virkamies ja tiedustelun kohteena oleva henkild eivat syyllisty rikoslain 12
luvussa tarkoitettuun tekoon. Koska tarve rikoslain 12 luvun muuttamiseen liittyy seka sotilas- etta
siviilitiedusteluun, niita koskevien hankkeiden jatkossa tapahtuvassa yhteensovittamisessa on
ratkaistava se, kumpaa hanketta koskevaan hallituksen esitykseen tdsmentava saannds otetaan.
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Lakiehdotuksen 41 §:n (Peitetoimintaa koskeva esitys ja suunnitelma) yksityiskohtaiset perustelut
kohdistuvat vain sen 1 momenttiin, jonka sisaltd tyydytdaan vain toistamaan perusteluissa.

Oikeusministerio kiinnittaa lisaksi huomiota siihen, ettd vuonna 2010 antamissaan lausunnoissa
pakkokeinolain ja poliisilain muutosehdotuksista perustuslakivaliokunta on esittanyt harkittavaksi,
ettd peitetoimintaa ja valeostoa koskeva ratkaisutoimivalta osoitettaisiin tuomioistuimille (PeVL
66/2010 vp, s. 9; PeVL 67/2010 vp, s. 5).

4.14 Tietolahteen turvaaminen (46 §)

Tietolahteen turvaamista koskevan 46 §:n 2 momentissa sadadettaisiin siita, etta tietolahteen
turvaamisen edellytyksena olisi lisaksi, etta tietolahde on henkilokohtaisilta ominaisuuksiltaan
arvioitu tahan soveltuvaksi. Vastaavaa saannosta ei ole siviilitiedustelumietinnéssa (poliisilain 5 a
luvun 23 §). Henkilokohtaisella soveltuvuudella on merkitysta siind vaiheessa, kun arvioidaan, onko
henkild ylipdansa soveltuva tietoldhteena kdytettavaksi. Tasta saddettaisiin 43 §:n 2 momentissa,
jonka mukaan tietoldhteena kaytettdvan tulisi olla tarkoitukseen henkilokohtaisilta
ominaisuuksiltaan soveltuva. Tietolahteen turvaamisen kannalta olennaista on se, onko siihen
tarvetta. Tasta edellytyksestd puolestaan sdadettaisiin 46 §:n 1 momentissa. Nyt kysymyksessa
olevan saannoksen perusteluissa kiinnitetdaan huomiota tietoldhteen haluun tulla turvatuksi, mika ei
ole merkityksetdon nakdkohta, mutta ei valttamatta vality sianndoksen sanamuodosta. Joka
tapauksessa jatkovalmistelussa on aihetta kiinnittaa taltakin osin huomiota siihen, etta saantely on
siviili- ja sotilastiedustelussa yhdenmukaista. Taltdakaan osin erilaisen saantelyn kdyttamiseen ei
ndyta olevan selvaa syyta.

4.15 Paikkatiedustelu (51 §)

Paikkatiedustelua koskevassa 51 §:ssa toimenpiteen kohteena olevaa paikkaa rajattaisiin pykaldan 2
momentissa silld perusteella, voidaanko tiedustelun kohteeksi paikassa olettaa joutuvan tiettyja
oikeudenkaymiskaaren 17 luvun 23 ja 24 §:ssa tarkoitettuja tietoja. Pykdlan 3 momentin mukaan
sotilastiedusteluviranomaiselle voitaisiin vakituiseen asumiseen kaytettavan tilan ulkopuolella antaa
lupa paikkatiedusteluun, jos silla voidaan olettaa olevan erittdin tarkea merkitys tietojen saamiseksi
tiedustelutehtavan kannalta. Pykalan perusteluissa todetaan, etta pykalan 1 momentissa tarkoitettu
paikka vastaisi pakkokeinolain 8 luvun 1 §:n 4 momentissa tarkoitettua paikkaa, mika kavisi ilmi
pykdlan 2 momentissa olevasta rajauksesta (mietinnon s. 238).

Poliisilain 5 a luvun 24 §:ssa paikkatiedustelu maaritettdisiin nimenomaisesti niin, etta silla
tarkoitetaan pakkokeinolain 8 luvun 1 §:n 4 momentissa tarkoitetussa paikassa toimitettavaa
tiedustelua. Pakkokeinolaissa maaritetdaan paikanetsinta, jolla tarkoitetaan etsintaa, joka toimitetaan
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muussa kuin 2 tai 3 momentissa tarkoitetussa paikassa taikka jonka kohteena on kulkuneuvo.
Viitattujen momenttien kautta paikanetsinta siis toimitetaan muussa paikassa kuin yleisen
kotietsinnan tai erityisen kotietsinnan kohteena olevassa paikassa. Pakkokeinolain 8 luvun 1 §:n 2
momentin mukaan yleisellad kotietsinnalla tarkoitetaan rikoslain 24 luvun 11 §:ssa tarkoitetussa
kotirauhan suojaamassa paikassa toimitettavaa etsintda. Saman pykalan 3 momentin mukaan
erityisella kotietsinnalla tarkoitetaan etsintaa sellaisessa tilassa, jossa etsinndn kohteeksi on syyta
olettaa joutuvan tietoa, josta oikeudenkdymiskaaren 17 luvun 10-14, 16, 20 tai 21 §:n mukaan on
velvollisuus tai oikeus kieltdytya todistamasta ja johon ei tdman lain 7 luvun 3 §:n nojalla saa
kohdistaa takavarikkoa tai asiakirjan jaljentamista.

Todettu huomioon ottaen 51 §:n sisalto ei puolla sitd, ettad paikkatiedustelun kohteena oleva paikka
vastaisi pakkokeinolain 8 luvun 1 §:n 4 momentin mukaista paikkaa eli muuta kuin yleisen tai
erityisen kotietsinnan kohteena olevaa paikkaa. Pykdlan 3 momentissa viitattu vakituiseen
asumiseen kaytettdva tila ei tarkoita samaa kuin pakkokeinolain 8 luvun 1 §:n 2 momentissa mainittu
kotirauhan suojaama paikka, vaan viimeksi mainittu kdsite on laajempi. Ndin ollen 3 momentti
mahdollistaisi paikkatiedustelun suorittamisen sellaisissa kotirauhan suojaamissa paikoissa, jotka
eivat ole vakituiseen asumiseen kaytettyja tiloja (esimerkiksi yksityisten henkiléiden piha-alueet ja
varastorakennukset ja satunnaiseen asumiseen kaytetyt tilat). Pykalan 2 momentti ei sisalloltdan
vastaa sitd sdadntelya, jota erityisesta kotietsinndsta on pakkokeinolain 8 luvun 1 §:n 3 momentissa.

4.16 Jaljentaminen ja lahetyksen jaljentaminen (53-59 §)

Jaljentaminen tapahtuisi sotilastiedustelulain 53 §:n mukaan teknista laitetta kayttamalla.
Perustelujen mukaan (s. 241) tiedonhankinta ei ole luontevaa, jos virkamies joutuisi
muistinvaraisesti kirjaamaan esimerkiksi paikkatiedustelussa tiedustelutehtdavan kannalta
merkityksellisten asiakirjojen sisallon paikkatiedustelun jalkeen. Vastaavaa teknisen laitteen
kayttoon kytkettya jaljentamistapaa koskevaa rajausta ei ole siviilitiedustelulakitydoryhman
ehdotuksessa. Poliisilain 5 a luvun 26 §:n perustelujen mukaan (s. 208) muistiinpanojen
kirjoittaminen tietokoneen auki jadneeltd naytolta voitaisiin vield tehda jaljentamistoimivaltuutta
kayttden. On varmaankin paasaantdisesti niin, etta muistinvaraisten seikkojen kirjaaminen
paikkatiedustelun jalkeen, erityisesti pidemman ajan kuluttua, ei ole hyodyllista. Tilanne voi
kuitenkin olla toinen siviilitiedustelulakitydryhman mietinndssa kuvatussa tilanteessa. Asiaa saattaa
olla syyta vield harkita ottaen huomioon se, ettd toimivaltuudet on tarpeen rajata niin tasmallisesti
ja tarkkarajaisesti, ettd niita koskevista saannoksista selkedsti iimenevat soveltamisalaan kuuluvat
tapaukset. Jaljentamista koskevaa 53 §:33 on my0s tarkasteltava lahetyksen jaljentamista koskevaa
56 §:33 vasten. Viimeksi mainitussa, muun ohessa kirjeen jaljentamista koskevassa pykalassa ei
mainittaisi sitd, etta jaljentdamisen on tapahduttava teknista laitetta kayttaen. Vaikuttaa jossakin
maarin epdjohdonmukaiselta, etta asiakirjaan kohdistuvan jéljentdmisen osalta toisessa
sdannoksessa edellytettdisiin teknisen laitteen kdyttamista ja toisessa ei. Mitdan perusteltua syyta
tallaiselle erolle ei vaikuta olevan eika sellaista mydskaan esiteta.
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Lakiehdotuksen 55 §:n (Telekuunteluun, televalvontaan ja tukiasematietoihin liittyvat
jaljentamiskiellot) yksityiskohtaisissa perusteluissa (s. 242) viitataan 2 momenttiin, vaikka itse
lakiehdotuksessa tallaista momenttia ei ole mukana.

Lakiehdotuksen 58 §:n mukaan jaljentamisesta paattaisi tiedustelumenetelman kayttéén perehtynyt
sotilaslakimies tai muu virkamies. Vastaavanlainen ratkaisu on omaksuttu poliisilain 5 a luvun 31
§:3an. Ehdotettu jaljentamisen saantely palautuu pakkokeinolain (806/2011) 7 lukuun.
Jaljentamisessa on kyse luottamuksellisen viestin ydinalueeseen ulottuvasta puuttumisesta. Muiden
luottamuksellisen viestin suojan kannalta merkittavien tiedustelumenetelmien osalta paatéksen
tekee tuomioistuin. Oikeusministerion mielestd on aiheellista kysya, onko tallainen poikkeama
paatoksentekotasossa perusteltu ja onko ylipddansa asianmukaista ottaa jo olemassa olevien
tiedonhankintakeinojen saantelymalli pitkdlle menevien uusien toimivaltuuksien lahtékohdaksi.
Yksityiskohtaisissa perusteluissa pitdisi tehda saantely- ja paatdksentekomallista selked, kattava ja
perusteltu selostus.

Huomionarvoista on myos se, etta jaljentamisen kirjaamisvelvollisuudesta ehdotetaan sdadettavaksi
erikseen sotilastiedustelulain 59 §:ssa samaan tapaan kuin poliisilain 5 a luvun 32 §:ssd. Muista
sotilastiedustelun menetelmista ei ole ehdotettu téllaista erillistd sddnndsta, vaan niiden kdyton
kirjaamisvelvoite palautuu 130 §:ksi ehdotettuun yleiseen sdanndkseen
poytakirjanpitovelvollisuudesta. Ndiden saanndsten perusteluja tulisi jatkossa kehittaa siten, etta
toisiinsa liittyvien sadanndsten valinen suhde ja valitun saantelytavan tarpeellisuus ja
tarkoituksenmukaisuus kavisivat selkedsti ilmi.

4.17 Valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta paattaminen (69 §)

Sotilastiedustelulain 69 §:n yksityiskohtaisissa perusteluissa 3 momentin 4—6 kohtien perustelut ovat
menneet sekaisin. Lisdksi perusteluissa viitataan 7 kohtaan, vaikka lakiehdotuksessa ei ole tallaista
luetelmakohtaa.

4.18 Tietojen havittaminen (74 §)

Lakiehdotuksen 74 §:sta ei ilmene, kuka on velvollinen havittamaan tiedot. Asiaa ei myoskaan
selvennetd sdannoksen yksityiskohtaisissa perusteluissa. Sen sijaan tietoliikennetiedustelusta
siviilitiedustelussa ehdotetun lain 15 §:n 3 momentin mukaan “Tietojen havittamisestd vastaa
tietoliikennetiedustelun tekninen toteuttaja tai, jos se on ehtinyt toimittaa tiedot toimeksiantajalle,
toimeksiantaja.” Vaikuttaisi tarpeelliselta ottaa tallainen sdannds myods sotilastiedustelulakiin.

4.19 limoitus rikosepailysta (76 §)
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IImoitusta rikosepailysta koskevan sotilastiedustelulain 76 §:n 2 momentin sisaltoé poikkeaa
vastaavasta siviilitiedustelulakitydoryhman ehdottamasta saanndksesta siind, etta ensiksi mainitusta
puuttuu tietojen luovutusoikeutta koskeva kohta. Poliisilain 5 a luvun 43 §&:n 2 momentissa
saadettaisiin seuraavasti: “ja luovuttaa sitd koskevat tiedustelumenetelman kaytolla saadut
tarpeelliset tiedot esitutkintaviranomaiselle”. Tietojen luovutusoikeudesta saatamista voidaan pitaa
tietojen luonteen seka sdaantelyn kattavuuden ja selkeyden kannalta tarkeana. Tietojen
luovuttamisoikeuden sddntelematta jattdminen olisi epajohdonmukaista senkin vuoksi, etta tietojen
luovuttamisesta sdaataminen kuuluu osana 1 momenttiin, vaikka saantelyn sanamuoto on siina jonkin
verran erilainen.

Pykalan 3 momentissa ehdotetaan kaytettavaksi ilmausta “tehtdavaan maaratty
tiedustelumenetelmien kayttoon erityisesti perehtynyt”, jota ei ole tdismennetty yksityiskohtaisissa
perusteluissa. Sama toistuu myo6s useiden muiden saannodsten kohdalla (ainakin 81.2 §,82.1 §,89.1 §
ja 129.1 8). limauksen merkityssisaltdad on sen sijaan avattu 20 §:n yksityiskohtaisissa perusteluissa.
Lisaksi on huomattava, etta siviilitiedustelua koskevassa poliisilain 5 a luvussa kaytettaisiin ilmausta
"tehtdvaan maaratty tiedustelumenetelmien kayttéon perehtynyt”. Vaaditun perehtyneisyyden
merkityssisalto tulisi avata kunkin sita kdytettavan saannoksen perusteluissa. Niiltd osin kuin
perehtyneisyyden merkityssisaltdé on sdadannoksissa sama, perustelutekstien valiset viittaukset ovat
riittavia.

4.20 llmoitus esitutkinnan tai rikostorjunnan aloittamisesta (78 §)

Sotilastiedustelulakiehdotuksen 78 § on sisall6ltaan laajempi kuin tiedon luovuttamista
rikostutkintaan koskeva poliisilain 5 a luvun 43 §:n 4 momentti. Sotilastiedusteluviranomaiselle olisi
ilmoitettava esitutkintatoimenpiteen kayttamiseen ryhtymisesta tai rikoksen estamiseen tahtdaavan
toimenpiteen kaynnistamisestd, joista puolestaan ei tarvitsisi ilmoittaa suojelupoliisille. Mietinndsta
ei ilmene, onko talta osin epayhtendinen saantely tietoinen ratkaisu.

4.21 Sotilastiedustelun suojaaminen (80 §)

Sotilastiedustelulain 80 §:n mukaan ”Sotilastiedusteluviranomainen saa kayttaa vaaria, harhauttavia
tai peiteltyja tietoja, tehda ja kayttaa vaaria, harhauttavia tai peiteltyja rekisterimerkintoja seka
valmistaa ja kdyttaa vaaria asiakirjoja, kun se on tarpeen sotilastiedustelun paljastumisen
estamiseksi.” Vastaava saannds on poliisilain 5 a luvun 35 §:n 2 momentissa. Viittausta
sotilastiedustelun suojaamistarpeesta voidaan lahtdkohtaisesti pitda valjana, mutta toisaalta on
otettava huomioon se, etta saannoksen malli on omaksuttu poliisilain 5 luvun 46 §:n 2 momentissa
saadetysta salaisen tiedonhankinnan suojaamisesta. Ndiden saannoésten valisena keskeisena
eroavuutena on se, ettd poliisilain 5 luvussa tiedonhankinnan suojaaminen kytketaan
valttamattomyyteen, kun taas sotilastiedustelulaissa viitattaisiin tarpeellisuuteen. Perusteluissa tulisi
tehda selkoa siitda, mikd on taman eroavuuden merkitys.
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4.22 Tiedustelutehtavaan liittymattoman tiedon kayttdminen (84 §)

Sotilastiedustelulain 84 §:ssa saadettdisiin tiedustelutehtavaan liittymattéoman tiedon kayttamisesta.
Sita saisi kayttda kdynnissa olevan tai tulevan tiedustelutehtavan suorittamisessa, jos tieto olisi saatu
hankkia samalla tiedustelumenetelmalla kuin tiedustelutehtdvaan liittymaton tietokin hankittiin.
Tiedustelutehtavaan liittymattoman tiedon kayttamisesta paattaisi tuomioistuin, jos silld on
toimivalta paattaa siita tiedonhankintakeinosta, jolla tieto on saatu.

Saantely 84 §:ssa muistuttaisi poliisilain 5 luvun saannoksia niin sanotun ylimaaraisen tiedon
kayttamisestd, jossa on kysymys kayttamisesta rikoksen selvittdmiseen. Vastaavaa sdantelya ei ole
kuitenkaan otettu siviilitiedustelulakityéryhman ehdottamaan poliisilain 5 a lukuun. Onkin aihetta
epailld, onko tiedustelutehtavaan liittymattoman tiedon kayttamisesta aihetta sadtaa tassakaan tai
ainakaan talla tavalla. Epdselvda ensinndkin on, mika tarve tdllaiseen saantelyyn on nimenomaan
sotilastiedustelun yhteydessa. Vaikuttaa myos siltd, etta saantelyn sitominen siihen, olisiko tieto
saatu hankkia samalla tiedustelumenetelmalld, ei toimi tassa poliisilain 5 luvun tavoin. Poliisilain 5
luvussa tiedonhankintakeinojen kayttd on sidottu tiettyihin perusterikoksiin toisin kuin nyt
ehdotettavassa sotilastiedustelua koskevassa sadntelyssa. Tama nakokohta ilmenee myos
ylimaaradisen tiedon kayttoa koskevassa poliisilain 5 luvun 54 §:n 1 momentista. Sen mukaan
ylimaaraista tietoa saa kayttaa rikoksen selvittdmisessa, jos tieto koskee sellaista rikosta, jonka
estamisessa olisi saatu kayttaa sitd taman luvun mukaista tiedonhankintakeinoa, jolla tieto on saatu.
Lisdksi 84 §:ssa luonnosteltu paatoksentekomalli on puutteellinen vaikkakin tuomioistuimen
osallistumisen osalta oikeansuuntainen. Pykala jattda avoimeksi padtdksentekijan niissa tilanteissa,
joissa se ei olisi tuomioistuin.

4.23 Tiedonhankinnasta ilmoittaminen (86 §)

Tiedonhankinnasta ilmoittamista koskevan 86 §:n 1 momentin voisi muotoilla samaan tapaan kuin
siviilitiedustelua koskevassa mietinndssa olevassa poliisilain 5 a luvun 46 §:n 1 momentissa: “on
viipymatta ilmoitettava tiedonhankinnan kohteena olleelle henkildlle kirjallisesti sen jalkeen, kun
tiedonhankinnan tarkoitus on saavutettu.” Viimeksi mainitussa saannoksessa myos edellytetaan,
ettd kohteelle ilmoittamisesta on samalla annettava kirjallisesti tieto luvan myontéaneelle
tuomioistuimelle. limoittamista koskevan 86 §:n 5 momentissa niiden keinojen piiri, joista ei ole
velvollisuutta ilmoittaa, on muotoiltu toisin kuin siviilitiedustelulakitydoryhman mietinnén mukaisen
poliisilain 5 a luvun 46 §:n 5 momentissa. Yhdenmukaiseen sdantelyyn on jatkovalmistelussa syyta
kiinnittaa huomiota. Jos poikkeamiseen on syytd, se on ainakin perusteltava.

4.24 Tiedustelumenetelmaa koskeva ilmaisukielto (92 §)
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Sotilastiedustelulain 92 §:n 1 momentissa saddettaisiin, ettd "Tiedustelutehtadvan suorittamisessa
avustanut sivullinen tai asevelvollisuuslain mukaisessa palveluksessa oleva ei saa ilmaista tietoonsa
tullutta tietoa tai seikkaa tiedustelutehtavasta.” Poliisilain 5 a luvun 37 §:n 1 momentissa
saadettavaksi ehdotettu ilmaisukielto siviilitiedustelussa edellyttaisi tarkeda kansalliseen
turvallisuuteen liittyvaa syyta. Poliisilain 5 luvussa ilmaisukielto on puolestaan kytketty rikoksen
estamiseen tai paljastamiseen ja ilmaisukiellon madraaminen on sdddetty pidattamiseen oikeutetun
poliisimiehen oikeudeksi. Nain ollen sotilastiedustelulain 92 §:ssad sdadettaisiin ilmaisukiellosta
tavalla, joka poikkeaa siviilitiedustelulakitydoryhman ehdottaman poliisilain 5 a luvun 37 §:n
mukaisesta sdantelysta. Siviilitiedustelua koskeva pykala rakentuisi sille, etté sivulliselle voidaan
antaa tiedustelumenetelmaa koskeva ilmaisukielto. Sotilastiedustelulain ldhtokohtana puolestaan
on, etta sivullinen tai asevelvollisuuslain mukaisessa palveluksessa oleva ei saa ilmaista
tiedustelutehtavaa koskevaa tietoa tai seikkaa. Jatkovalmistelussa on viela aihetta pohtia sita, kumpi
saantelymalli on perustellumpi. Sotilastiedustelua koskevan mallin ongelma se, etta ilmaisukiellon
sitoma ei valttamatta tieda kiellosta ilman, etta siita hanelle ilmoitetaan. Lisaksi voidaan kysya, onko
automaattiselle ilmaisukiellolle rakentuva jarjestelma perusteltu, vai pitdisiko kielto kuitenkin sitoa
tapauskohtaiseen harkintaan ja tarkeaan syyhyn.

4.25 Muutoksenhaku korvauspaatokseen (97 §)

Lakiehdotuksen 97 §:n yksityiskohtaisista perusteluista puuttuu viittaus 1 momenttiin ja hallintolakia
koskevan saantelyn avaaminen.

4.26 Teleyrityksen sdilyttamien tietojen kdyttaminen (99 §)

Sotilastiedustelulain 99 §:n yksityiskohtaisissa perusteluissa on vain toistettu sddnndksen
sanamuoto. Perusteluissa ei tehda arviota Data retention -direktiivin (2006/24/EY) kumoamiseen
johtaneen ja sen jalkeen annetun relevantin EU-tuomioistuimen oikeuskaytannon (Digital Rights
Ireland, C-293/12, C-594/12, ja Tele2 Sverige, C-203/15, C-698/15) merkityksesta tallaisen
kansallisen saanndksen kannalta. Vaikka EU:n toimivalta ei Iahtokohtaisesti ulotu kansallisen
turvallisuuden piiriin, EU-oikeuden soveltamisalan rajautuminen kansallisen turvallisuuden
perusteella ei ole aina ollut kaytanndssa yksiselitteistd. EU-tuomioistuin on maaritellyt useita
aineellisia ja menettelyllisia edellytyksia, jotka tulisi ottaa huomioon tietojen kaytdsta annettavassa
kansallisessa lainsadadanndssa. EU-tuomioistuimen tdahanastisessa oikeuskaytannodssa tietojen kayttod
on rajattu vakavan rikollisuuden estamiseen ja tutkimiseen. Lakiehdotuksen perusteluissa tulisi avata
sitd, etta nyt nadiden tarkoitusten rinnalle esitetdan Suomessa sotilaallisen toiminnan ja kansallisen
turvallisuuden perustetta. Oikeusministerion kasityksen mukaan EU-tuomioistuimen
oikeuskadytannosta ei tule kansallisen turvallisuuden suojaamiseksi tehtavaan tiedustelutoimintaan
sellaista rajausta, etteiko teletunnistetietoja voida tuomioistuimen luvalla saada
tiedusteluviranomaisten kayttoon.
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Lakiehdotuksen 99 §:ssa kysymyksessa ovat kaytdnnossa televalvontatiedot, joiden kayttamisestd
rikoksen selvittamiseksi sdddetdan tarkemmin pakkokeinolain 10 luvussa mukaan lukien
tuomioistuimen asema keinon kaytosta paattavana viranomaisena. Kun televalvontatietoja voitaisiin
muutenkin kayttaa lakiehdotuksen mukaan tiedustelutehtavissad, tata lahtokohtaa vastaan ei ole
huomauttamista. Sen sijaan pelkka viittaus tietoyhteiskuntakaaren 157 §:n 1 momenttiin nayttaa
tassa tapauksessa jattavan avoimeksi esimerkiksi sen, kuka tietojen kayttamisesta paattaa tallaisessa
tilanteessa. Viittauksen perusteella tiettyja tietoja saadaan kayttaa tiettyyn tarkoitukseen.
Viittauksesta ei suoraan seuraa, ettd paatoksentekija olisi tuomioistuin, kuten téssa tapauksessa
tulee olla. Sdantelya tulisi tdlta osin selventda. Voidaan esimerkiksi kysya, pitaisikd sdannos sitoa
lakiehdotuksen 36 §:3an (Televalvonnasta paattaminen), jossa paatdksenteon sidonnaisuus
tuomioistuimeen tulee esille. Oikea paikka saantelylle saattaisi toisaalta olla pikemminkin kyseisessa
tietoyhteiskuntakaaren saanndksessa.

4.27 Oikeus saada tietoja rekistereista ja tietojarjestelmistad (108 §)

Sotilastiedusteluviranomaiselle pykalan 1 momentissa ehdotettu tiedonsaantioikeus on muotoiltu
melko valjasti ja eri kohdissa eri tavoin. Osassa tiedonsaantiin oikeuttavia kohtia ilmaistaan, mita
tietoja kohta oikeuttaa sotilastiedusteluviranomaisen saamaan, kun taas joissakin kohdin, kuten
pykdldn 1 momentin 4 kohdassa, tama jaa taysin avoimeksi.

Oikeusministerio toteaa, etta perustuslakivaliokunta on useissa lausunnoissaan (esim. PeVL 62/2010
vp; PeVL 19/2012 vp; PeVL 10/2014 vp; PeVL 38/2016 vp) kiinnittanyt huomiota siihen, mihin ja keta
koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten se sidotaan tietojen valttamattomyyteen.
Tiedonsaantioikeus ja tietojen luovuttamismahdollisuus ovat valiokunnan mukaan voineet liittya
jonkin tarkoituksen kannalta "tarpeellisiin” tietoihin, jos tiedonsaannin kohteena olevat tietosisallot
on pyritty luettelemaan laissa tyhjentavasti. Jos tietosisaltdja ei ole samalla tavoin lueteltu,
saantelyyn pitaa perustuslakivaliokunnan mukaan sisallyttaa vaatimus tietojen
"valttamattomyydestd” jonkin tarkoituksen kannalta.

Ehdotetun pykalan 1 momentin muotoilua olisi hyva tarkastella jatkovalmistelussa vield ottaen
huomioon edella mainitun perustuslakivaliokunnan kannan. Samalla voisi kehitellda myds mainittuun
saannokseen sisaltyvien eri kohtien sanonnallista ilmaisua yhdenmukaisemmaksi.

4.28 Tietojen saanti viranomaiselta (109 §)

Pykalassa annettaisiin sotilastiedusteluviranomaiselle oikeus saada viranomaiselta ja julkista
tehtdvad hoitamaan asetetulta yhteisolta ja henkiloltd ehdotetussa laissa tarkoitetun tehtavansa
suorittamiseksi tarpeelliset tiedot ja asiakirjat maksutta ja salassapitovelvollisuuden estamatta.
Ehdotetun sddannoksen suhde edellda mainittuun sotilastiedusteluviranomaisen tiedonsaantioikeutta
koskevaan 108 §:3an jaa epaselvaksi. Voidaan kysya, tarkoitetaanko siind samoja vai muita kuin 108
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§:ssd mainittuja viranomaisia ja muita tahoja. Jos kyse on samoista tietojen luovuttajista,
tiedonsaannin maksuttomuus ja ulottuminen myos salassa pidettaviin tietoihin tulee jo 108 §:sta.
Talloin uutta ehdotetussa 109 §:ssa olisi vain se sotilastiedusteluviranomaisen tiedonsaantioikeuden
rajoitus, etta tiedon tai asiakirjan antaminen talle viranomaiselle tai tietojen kaytto todisteena on
laissa kielletty tai sita on rajoitettu. Myos ehdotetun 109 §:n otsikko lisda epaselvyytta sen ja 108 §:n
suhteesta ja antaa jossain maarin harhaanjohtavan kuvan myos sen sisallosta.

Ehdotetun saanndksen tarvetta ja suhdetta 108 §:3an tulee selventda jatkovalmistelussa.

4.29 Sotilastiedustelun oikeudellinen ja parlamentaarinen valvonta (121 §)

Lakiehdotuksen 11 luvun otsikoksi ehdotetaan ilmausta ”Sotilastiedustelun valvonta
puolustushallinnossa”. Sotilastiedustelun oikeudellisesta ja parlamentaarisesta valvonnasta
ehdotettu 121 § ei sovi sisalloltaan luvun 11 osaksi, eika sita ole muutoinkaan tarpeellista ottaa
osaksi tata lakiehdotusta.

4.30 Kertomus eduskunnan oikeusasiamiehelle (124 §)

Lakiehdotuksen 124 §:ssa todetaan, etta ”Puolustusministerion on annettava eduskunnan
oikeusasiamiehelle vuosittain kertomus tiedustelumenetelmien ja niiden suojaamisen kaytosta ja
valvonnasta.” Tiedustelutoiminnan valvonnasta annettavassa laissa tiedusteluvaltuutetulle
saadettaisiin laajat toimivaltuudet ja tiedonsaantioikeudet. Jotta tiedusteluvaltuutettu voisi
harjoittaa tiedustelutoiminnan laillisuusvalvontaa taysimaaraisesti, tulisi varmistaa, etta se saa kaikki
tarvitsemansa tiedot sotilastiedustelua harjoittavilta viranomaisilta. Tiedustelutoiminnan
l[aillisuusvalvonnan kannalta olisi valttamatonta, etta lakiehdotuksen 124 §:ssa tarkoitetut
puolustusministerion vuosikertomukset annettaisiin oikeusasiamiehen ohella
tiedusteluvaltuutetulle. Oikeusministerio pitaa siten tarkeana, etta vuosikertomusten
antamisvelvollisuudesta tiedusteluvaltuutetulle otettaisiin lakiehdotukseen nimenomainen saannos.
Jatkovalmistelussa ilmaus “tiedustelun valvontaviranomainen” tulisi korvata termilla
"tiedusteluvaltuutettu” seka lakiehdotuksessa (myds 79 §:ssd) ettd sen perusteluissa.

4.31 Tiedustelukiellot (127 §)

Lain 127 §:ssa saadettaisiin tiedustelukielloista. Pykdlan 1 momentissa kdytetaan ilmaisua "tekninen
havainnointi”, jonka sisdlto on epaselva. Taman nimista tiedonhankintakeinoa ei sisally lain
tiedustelumenetelmia koskeviin saanndoksiin. Siviililakitiedustelutyéryhman mietinndssa puhutaan
vastaavassa kohdassa (poliisilain 5 a luvun 40 §:n 1 momentti) teknisesta kuuntelusta ja teknisesta
katselusta. Momentissa kiinnittda huomiota myds se, etta siviilitiedustelua koskevasta ehdotuksesta
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poiketen siina ei viitata oikeudenkdaymiskaaren 17 luvun 22 §:n 2 momenttiin. Pykalan perusteluista
ei ilmene, onko tdma tietoinen ratkaisu.

Sotilastiedustelulain 127 §:n 3 momentin mukaan ”Jollei toisin tassa laissa sdddetd, tassa pykalassa
tarkoitetut tiedustelukiellot eivat kuitenkaan koske tapauksia, joissa 1 momentissa tarkoitetun
henkilén toiminta vaarantaa maanpuolustusta tai muuten vakavasti vaarantaa kansallista
turvallisuutta ja myds hanen osaltaan on tehty paatos telekuuntelusta, tietojen hankkimisesta
telekuuntelun sijasta, teknisesta kuuntelusta tai teknisesta katselusta.” S3annds vastaisi ehdotettua
poliisilain 5 a luvun 40 §:n 3 momenttia, jossa ei kuitenkaan ole ilmausta ”jollei toisin tdssa laissa
saadetd”. Saannosta voidaan pitda muotoilultaan epaselvana. Sdannoksella tarkoitetaan ilmeisesti
sita, etta henkilo osallistuu sotilastiedustelulain 4 §:ssa tarkoitettuun toimintaan. Sdannosta
voitaisiin selkeyttda esimerkiksi kdayttamalla seuraavaa muotoilua: ”joissa 1 momentissa tarkoitettu
henkil6 osallistuu 4 §:ssa tarkoitettuun toimintaan”. Lisaksi pykaldn 3 momentissa nayttaa kynnys
kieltojen noudattamatta jattamiselle olevan my6s matalampi kuin poliisilain 5 a luvun 40 §:ssd, jonka
3 momentissa kynnykseksi asetettaisiin se, ettda henkilon toiminta vakavasti uhkaa kansallista
turvallisuutta. Tassa ei edellytettaisi, etta kysymys on henkilon vakavaa vaaraa aiheuttavasta
toiminnasta.

4.32 Tallenteiden tarkastaminen (128 §)

Sotilastiedustelulain 128 §:ssa saadetdan tiedustelumenetelman kaytossa kertyneiden tallenteiden
ja asiakirjojen tarkastamisvelvollisuudesta. Pykdlan otsikossa viitataan kuitenkin vain tallenteiden
tarkastamiseen. Poliisilain 5 a luvun 41 §:n otsikoksi on ehdotettu muotoa “Tallenteiden ja
asiakirjojen tarkastaminen”. Lakiehdotuksen 128 §:n yksityiskohtaisissa perusteluissa ei tdsmenneta,
mita tallenteita ja asiakirjoja sddannoksessa tarkoitetaan ja mita tarkastaminen pitdisi sisallaan.
Huomionarvoista on myos se, voidaanko kasitetta "tiedustelumenetelman kaytossa kertynyt
tallenne ja asiakirja” pitda asianmukaisena kuvaamaan saanndksessa tarkoitettuja aineistoja.
Sotilastiedustelulain 129 §:ssa viitattaisiin puolestaan vain “tiedustelumenetelmien kdytossa
kertyneisiin tallenteisiin”. Lakiehdotuksen 129 §:ssa tarkoitetun ”“tutkimisen” suhde 128 §:3an jaa
avoimeksi. Perusteluissa ei tehda selkoa myo6skaan siitd, miksi ehdotetussa 128 §:ssa tallenteiden ja
asiakirjojen tarkastaminen olisi tiedustelumenetelman kayttda johtavan ja tiedustelumenetelmaa
kayttavan virkamiehen velvollisuus, kun tutkimisoikeus olisi 129 §:ssd puolestaan sdaadetty
tuomioistuimelle ja paaesikunnan tiedustelupaallikolle, sotilastiedusteluviranomaisen
tiedustelumenetelmien kayttoon erityisesti perehtyneelle virkamiehelle tai muulle
tiedustelutehtavadan maaratylle sotilastiedusteluviranomaisen virkamiehelle. Lisdksi saantely
poikkeaa poliisilain 5 a luvun 41 ja 42 §:std. Oikeusministerio toteaa lisdksi, ettd 128 §:1l3 lienee
yhtymakohtia my6s 130 §:ssa saadettyyn poytakirjanpitovelvoitteeseen, mutta ndidenkin
saannosten keskindissuhde jaa perustelujen valossa epaselvaksi.

Pykalassa viitataan 3 tai 4 luvussa saadettyihin tiedustelumenetelmiin, vaikka tarkoitetaan 4 tai 5
luvun tiedustelumenetelmia. Sama virhe toistuu 129 §:n 1 momentissa.
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4.33 Péytakirja (130 §)

Sotilastiedustelulain 130 §:ssa saadettaisiin tiedustelumenetelman kayttéon kohdistuvasta
poytakirjanpitovelvollisuudesta. Yksityiskohtaisissa perusteluissa (s. 293) todetaan, etta
velvollisuutena olisi laatia pdytakirja tai muu vastaava tallenne. Muulla vastaavalla tallenteella
tarkoitettaisiin perustelujen mukaan muussa kuin poytakirjamuodossa olevaa tallennetta, johon
saattaisi sisdltya muutakin tietoa kuin kirjaamista. Ominaisuuksiltaan tallenteen tulisi vastata
poytakirjaa ja siita tulisi kayda ilmi kaikki vastaavat tiedot. On kysyttava, onko perusteluissa
tarpeellista kdyttda muun vastaavan tallenteen kasitettd, jota saannostekstissa ei kayteta.
Oikeusministerio toteaa, etta poytakirjaa koskeva sdadannds on olennainen tiedustelutoiminnan
valvonnan kannalta, ja siksi sen avaamiseen on syyta kiinnittaa korostettua huomiota
jatkovalmistelussa. Yksityiskohtaisissa perusteluissa on tuotu esille, etta poytakirja mahdollistaa
osaltaan tiedustelutoiminnan valvonnan. Taman ohella olisi tuotava esille se, ettd toimivaltuuksien
kaytdon dokumentointi on tarkeda seka sisdisen ettad ulkoisen valvonnan kannalta. Perusteluissa tulisi
myos yksildida, mitd sddannoksen tarkoittaman poytakirjan tulisi sisaltaa. Lisaksi sédannoksen suhde
tallenteiden ja asiakirjojen tarkastamista ja tutkimista seka jaljentamisen kirjaamista koskeviin
saannoksiin olisi syyta kayda lapi.

4.34 Menettely tuomioistuimessa (134 §)

Sotilastiedustelulain 134 §:n 3 momentissa sadadettaisiin, ettd tuomioistuinkasittely voidaan pitaa
myo0s videoneuvotteluna tai muun teknisen tiedonvalitystavan avulla. Sdannos vastaisi ehdotettua
poliisilain 5 a luvun 34 §:n 3 momenttia. Tiedustelumenetelmaa koskevan asian kasittelyssa on
korkeampi salassapitovaatimus kuin rikosperusteisten tiedonhankintaa koskevien asioiden
kasittelyssa, kuten 7 momentissa on myds tuotu esille. Oikeusministerion mielesta on aiheellista
kysya, voisiko 3 momentin mukainen videoneuvottelu tulla tosiasiassa kayttéon korkean
tietoturvavaatimuksen vuoksi. Jatkovalmistelussa on ndin ollen pohdittava, onko kyseinen saannds
ylipaansa tarpeellinen.

Ylijohtaja, osastopaallikko Sami Manninen

Erityisasiantuntija Anu Mutanen

Lausuntopalvelu.fi 24/25



Manninen Sami
Oikeusministerio

Mutanen Anu
Oikeusministerio

Lausuntopalvelu.fi 25/25



