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YLEINEN OSA

Lausunnon kohteena on ehdotus sotilastiedustelua koskevaksi lainsaadannoksi.
Mietinndssa ehdotetaan saadettavéksi uusi laki sotilastiedustelusta, joka siséltéisi
sdannokset sotilastiedustelun tarkoituksesta, kohteista ja tiedustelutoiminnassa
noudatettavista  periaatteista,  toiminnan  ohjauksesta  sekd  valvonnasta
puolustushallinnossa. Laissa séadettaisiin sotilastiedusteluviranomaisten
toimivaltuuksista,  sotilastiedusteluviranomaisten  yhteistoiminnasta ~ muiden
viranomaisten kanssa, kansainvalisestd yhteis-tyostd seka tiedustelukielloista ja
tietojen késittelystd. Lakia sovellettaisiin Puolustusvoimien tiedustelutoimintaan eli
sotilastiedusteluun, jolla hankitaan, tutkitaan ja hyddynnetddn puolustusvoimista
annetussa laissa sdédettyihin puolustusvoimien tehtaviin liittyvéa tietoa Suomen ulko-,
turvallisuus- ja puolustuspolitiikan tueksi ja Suomeen kohdistuvien ulkoisten uhkien
kartoittamiseksi.

Laki ehdotus on merkittdva henkilGtietojen késittelyn nédkokulmasta, koska sill4 on
muun muassa tarkoitus luoda laaja-alaisia kasittelyoikeuksia tiedustelutehtdvien
yhteydessa keratyille ja tallennetuille tiedoille. Kansallisen turvallisuuden kysymykset
eivat kuulu unionin toimivaltaan ja ndin ollen, EU:n yleistd tietosuoja-asetusta
(2016/679) tai tietosuojadirektiivid (2016/680) ja sen nojalla annettavaa kansallista
lakia ei suoraan sovelleta nyt kysymyksessd olevaan henkil6tietojen késittelyyn.
Mietinn6bn mukaan jatkoty6ssa tullaan selvittdmaddn henkil6tietojen  késittelya
ohjaavan lainsdadannon sovittaminen nyt lausunnon kohteena olevan lain kanssa.
Lakiehdotuksessa todetaan myos, ettd henkilOrekisterejd koskevat sdannokset tullaan
jatkovalmistelussa  siirtdimaan  vireilld  olevan  henkilGtietojen  késittelya
puolustushallinnossa koskevan lainsadadannén kokonaisuudistuksen yhteydessa
laadittavaan sdantelyyn. Edelld esitetyista syistd ja avoimista kysymyksista johtuen,
sotilastiedustelutoimintaan  liittyvan  henkilttietojen  kasittelyd  koskevan
kokonaiskuvan saavuttaminen on tassa vaiheessa haastavaa.

Nyt lausunnon kohteena olevan esitysta pyritdén kuitenkin tarkastelemaan niilta osin,
kuin se mietinndn perusteella on mahdollista. Henkilttietojen kasittelyn osalta
tarkastelu suoritetaan perustuslakiin nojaten, joka turvaa oikeuden yksityiselaman
suojan. Suomen perustuslain 10 8:n 1 momentti siséltadd lainsdadantdtoimeksiannon,
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jonka mukaan henkil6tietojen suojasta s&&detdan tarkemmin lailla. Eduskunnan
perustuslakivaliokunta ja hallintovaliokunta ovat lausunnoissaan ottaneet kantaneet
sithen, minkélaisista henkilGtietojen kasittelyyn liittyvistd asioista tulee s&atda lain
tasolla.Valiokunta on kéytannosséén pitanyt henkil6tietojen suojan kannalta tarkeiné
saantelykohteina ainakin rekisterdinnin tavoitetta, rekisterditavien henkil6tietojen
sisaltéd, niiden sallittuja kayttotarkoituksia mukaan luettuna tietojen luovutettavuus
seka tietojen sailytysaikaa henkilorekisterissa ja rekisterdidyn oikeusturvaa. Naiden
seikkojen sééntelyn lain tasolla tulee lisdksi olla kattavaa ja yksityiskohtaista (ks.
esim. PeVL 17/2016 vp, s. 6—7 ja siind viitatut lausunnot).

Henkildtietojen suojan kansallisen sééntelyn tarpeesta suhteessa yleiseen tietosuoja
asetukseen perustuslakivaliokunta totesi lausunnossaan PeVL 38/2016 vp seuraavaa:
”Valiokunnan kasityksen mukaan estettéd ei ole sille, ettd henkil6tietojen suojaan
liittyvat saantelyn kattavuuden seka tasmallisyyden ja tarkkarajaisuuden vaatimukset
voidaan joiltain osin tayttdd myos asianmukaisesti laaditulla yleisella Euroopan
unionin asetuksella tai kansalliseen oikeuteen sisaltyvalla yleislailla™.

Myo6s Euroopan ihmisoikeussopimus (EIS) tulee Suomea sitovana kansainvélisena
velvoitteena ottaa huomioon.

YKSITYISKOHTAINEN ARVIOINTI

2 § Suhde muuhun lainsdadantdon

Saannos sisdltdd informatiivisen viittauksen henkil6tietolakiin. Lausunnon kohteena
olevan mietinndn perusteella syntyy kuitenkin kasitys, ettd henkil6tietojen késittelyn
osalta sotilastiedustelulakia taydentava yleislainsd&danto selvitetddn
jatkovalmistelussa. Kun taydentéva lainsaadantd varmistuu, tulee tassa erityislaissa
omaksuttuja ratkaisuja sekd saantelyn tarpeellisuutta peilata muuhun
sovellettavaan lainsaadantoon.

7 8 Tarkoitussidonnaisuuden periaate

Saannoksen mukaan “Sotilastiedustelun toimivaltuutta saadaan kayttaa vain tassa
laissa sdadettyyn tarkoitukseen.” Osin epaselvéksi jaa, mikéd on taman sdadnnoksen
tarkoitus. Tassa laissa sdddetddn yksityiskohtaisesti muun muassa sotilastiedustelun
tarkoituksesta (3 8), joka linkittdd késittelytarpeen Puolustusvoimista annetun lain
(551/2007) 2 8§:ss& tarkoitettujen Puolustusvoimien tehtdvien suorittamiseen ja
sotilastiedustelun kohteista (48) sek& muista menettelyn edellytyksistd hyvin
yksityiskohtaisesti, joten epéaselvaksi jaa, miksi siitd, etta tata toimivaltaa voidaan
kayttaa vain tdman lain mukaisesti, on tarpeen saataa erikseen? Sotilastiedustelun
toimivaltuutta ei voi muutoinkaan kayttdd, kuin tassé laissa séadetyin edellytyksin.
Néilt4 osin sadannoksen tarpeellisuutta lienee arvioitava ja mikéli séannés on tarpeen,
on sadnnoksen tarkoitus avata selkeasti perusteluissa.
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10 § Tiedustelumenetelmien kayton edellytykset

Saannoksen mukaan “Tiedustelumenetelman kayton edellytyksend on, ettd silla
voidaan olettaa saatavan tietoa tiedustelutehtavdn kannalta.” Perustelujen mukaan
"Tiedustelumenetelmien kayton edellytykset olisivat porrasteiset”. Perusteluista kdy
myo6s ilmi, ettd jokaiselle tiedustelumenetelmén kayttoonotolle on olemassa omat
edellytyksensd. Taman liséksi tiedustelumenetelmén on kdyton perustuttava 13 8§:ssé
séadettyyn tiedustelutehtédvaan. Nain ollen tiedustelumenetelmien kayton edellytykset
ovat huomattavasti 10 §:ss& saddettyd edellytyksia yksityiskohtaisemmat, kun 10 §:n
rinnalle nostetaan muut menetelmien kdyton kannalta merkitykselliset sd&dnnokset.
Kun sdadetdan tiedustelumenetelmien kayton edellytyksista, asiasta tulisi saataa
siten, ettd sadnnoksen perusteella on saatavissa selked kokonaiskuva kaytén
edellytyksista seka eri sédnnosten valisista suhteista. Ehdotetun 10 §:n teksti antaa
hyvin yleisen ja epaméardisen kuvan sotilastiedustelun edellytyksistd. N&iltd osin
séantelya on tarkennettava.

11 § Sotilastiedustelun ohjaus ja johtaminen

Téssa yhteydessa tulisi avata, mika on 11 8:n, 16 8:n, 4 8&:n ja 3 8:n valinen suhde, kun
maadritell&&n sitd, miten sotilastiedustelua kohdennetaan.

15 § Yhteisty0 suojelupoliisin ja muiden viranomaisten kanssa

Vaikuttaa siltd, ettd 15 8:n 1 momentti luo velvoitteen luovuttaa suojelupoliisille sen
tarvitsemia tietoja. Tietojen luovuttamista edellyttdd myds 6 luvussa sdédetty
“Tiedustelutietojen ilmoittaminen erdissé tilanteissa” (erityisesti 76 § ja 77 8) sekd 10
luku ”Sotilastiedustelun tietojarjestelmé ja muut henkildrekisterit”(mm. 111 §, 112 §,
113 §, 114 8). Jotta tiedustelutoiminnassa kerattavien tietojen tietovirroista ja
erityisesti  tietojen luovutuksista saataisiin  selked kokonaiskuva, tulisi
luovutuksen mahdollistavat sdannokset pyrkia sijoittamaan yhteen paikkaan.
Nyt sdannokset on sijoitettu siten, ettei tietovirroista saa selkedd kuvaa. Herda myds
kysymys, onko tésté johtuen syntynyt osin paallekkaista sdéntelyé (vrt. 15 § ja 112 §).

28 § Teknisesta seurannasta paattaminen

Ehdotetun lain 28 8§n 1 momentin mukaan tuomioistuin paattdd teknisestéd
seurannasta. Ehdotetun lain 28:8n 2 momentin mukaan ”Sotilastiedusteluviranomaisen
tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu
virkamies paattdd muusta kuin 1 momentissa tarkoitetusta teknisestda seurannasta”.
Epéaselvaa on, mika on tdma muu seuranta, kun tuomioistuimen oikeutta paattaa
seurannasta ei ole muilla tavoin rajattu (vrt. esim. 24 § ja 26 8 seké toisaalta 30 8§).
N&ilta osin sddnnoksen siséltod on tarkistettava.

32 § Telekuuntelu
Ehdotuksen mukaan Sotilastiedusteluviranomaiselle voidaan antaa lupa valtiollisen
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toimijan teleosoitteen tai telepééatelaitteen televalvontaan.
Sotilastiedusteluviranomaiselle voidaan antaa lupa muun kuin valtiollisen toimijan
hallussa olevaan tai hdnen muuten kayttdman teleosoitteen tai telepadtelaitteen
televalvontaan, jos silld voidaan olettaa olevan erittdin tarked merkitys tietojen
saamiseksi tiedustelutehtdvan kannalta.”. K&ytannon toiminnan kannalta olisi
selkedmpad, jos saannoksessa kavisi ilmi myds se, mikd lupa on kyseessa ja
keneltd se haetaan. MyoOskaan perustelut eivéat tatd asiaa avaa yksiselitteisesti.
Vastaava tarkastelu tulisi tehdd televalvontaa koskevan 35 8:n osalta.

44 § Tietolahdetta koskevien tietojen kasittely ja palkkion maksu

Ehdotetun s&&nndksen mukaan ”Tietoldhdettd koskevat tiedot voidaan tallettaa
henkildrekisteriin.” Nailta osin tulisi maaritella, mihin henkildrekisteriin tiedot on
ajatus tallentaa ja miksi tdstd on téssd yhteydessd tarpeen sdatéad erikseen?
Perustetta ei avata tai tarkenneta mydskaan perusteluissa. Nailtd osin s&annosta
selkeytettava.

5 luku Tiedonhankinta tietoliikenteesta

Yleisia kommentteja 5 luvusta

Ehdotuksen 5 luku mahdollistaa laaja-alaisen  henkil6tietojen  kasittelyn
tietoliikenneseurannan kautta. Epdselvéksi j&&, mihin tietoliikenteen seuraamisesta
kertyviét ja tallennettavat tiedot on tarkoitus tallentaa tarkempaa analyysia varten?
Missé vaiheessa tieto siirretddn missd vaiheessa tietoja siirretddn esimerkiksi
sotilastiedon tietojarjestelm&an? Tietoliikenteestda kerattdva tiedon osalta on
selkeytettdva sitd, kuinka tietoa keratddn sekd kasitellddn ja mihin se
tallennetaan ja milla perusteella. Lisdksi ehdotettu sadntelya tulee kehittaa
edelleen siten, ettd se ohjaa kaytdanndn toimintaa tietojen johdonmukaiseen
kasittelyyn seka lainmukaisuuden varmistamiseen. Viittaan 5 luvun osalta myo6s
Tietosuojavaltuutetun  lausuntoon  siviilitiedustelulainsdddannon  osalta  (Dnro
1408/03/2017), jonka liitin oheen (Liite 1.). Saatan my0ds tiedoksenne, etta
tietosuojaryhmd WP 29 on julkaissut dokumentin koskien sdhkdisen viestinnan
valvontaa tiedustelun ja kansallisen turvallisuuden johdosta. Lausunto on lI6ydettavissé
englannin kielella taalta: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2014/wp228_en.pdf .

74 § Tietojen havittaminen

Ehdotuksen mukaan ” Tietoliikennetiedustelun avulla hankitut tiedot on héavitettava
viipymétta, jos 1) kay ilmi, ettd luottamuksellisen viestinndn molemmat osapuolet
olivat Suomessa silloin, kun viestintd tapahtui; 2) lahettdjalla tai vastaanottajalla on
velvollisuus  tai  oikeus  kieltdytya  todistamasta  kyseisestd  tiedosta
oikeudenkdymiskaaren 17 luvun 13, 14, 16 tai 20 8:n nojalla”.
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Pykalassa saddettyjen tietojen arvioiminen pykalassa saddettyjad vaatimuksia vasten
edellyttad, ettd tieto on tallennettu johonkin henkil6rekisteriin . Epaselvaksi jaa, mihin
henkilorekisteriin tieto on silloin tallennettu, kuin 74 8:ss& tarkoitettu analyysi on
tarkoitus tehda.

Saannoksessa tai sen perusteluissa ei muutoinkaan avata sitd, kuinka
havittdmisprosessi on kaytdnnon tasolla organisoitu, kun huomioidaan se, etta
tarkistusten tekeminen edellyttdd tiedon tallentamista ainakin jonkin aikaa.
Saannoksesta tai sen perusteluista ei myoskaan kay ilmi, kuka on vastuussa
hévittdmisestd. Nailt4 osin sdanndsté tai sen perusteluja on syytd tdsmentaa.

Edelld mainitun pykalan lisaksi tiedustelutietojen havittamisestd saadetdan 83 §:ssé
sekd 85 §:ssd. Lisaksi lain 115 §:ssé sekd 116 §:ssé séédetdén tietojen poistamisesta
henkilorekisteristd. Todettakoon lisdksi, ettd yleinen tietosuojaperiaate on, ettei
rekisterinpitdjd saa Kkasitelld tarpeettomia tietoja. Olisi selkedmpad, jos
tallennettujen tietojen poistamista havittamista ja poistamista koskevat saannot
olisivat yhdessa paikassa siten, ettd kaytannon toimijat voivat yksiselitteisesti ja
helposti hahmottaa ja toteuttaa tietojen laatua koskevat vaatimukset. Néiltd osin
on my0s tarkistettava, ettei sdéntelyssé ole paéllekkaisyytta.

84 § Tiedustelutehtavaan liittymattoman tiedon kayttdminen

Ehdotetun sdannoksen mukaan “Tiedustelutehtdvaan liittymatonta tietoa saa kayttaa
kéynnissa olevan tai tulevan tiedustelutehtavén suorittamisessa, jos tieto olisi saatu
hankkia samalla tiedustelumenetelmélld kuin tiedustelutehtdvaan liittyméaton tietokin
hankittiin.  Tiedustelutehtavédén liittymattéman tiedon kayttdmisestd paattaa
tuomioistuin, jos silla on toimivalta paattaa siita tiedonhankintakeinosta, jolla tieto on
saatu. Sotilastiedustelutiedon ilmoittamisesta erdiss tilanteissa sdédetédén 6 luvussa.”

Edella esitetty pykald varaa siis kaytdnndssa oikeuden kayttaa tiedustelutieto muussa
tehtdvéssd, kuin alkuperéisessa 13 8:n mukaisessa tiedustelutehtavassa. Edellytyksena
on, ettd tieto olisi saatu hankkia samalla tiedustelumenetelmalld, kuin
tiedustelutehtavaankin liittymaton tieto hankittiin.

Saannds on myos kyseenalainen siitd nakokulmasta, ettd sotilastiedustelulaissa
tiedustelumenetelmilla ~ saadun  tiedon  lainmukaisuus on  sidottu  osin
kayttotarkoitukseen, mutta keskeiseltd osin nimenomaan méaaratyn tiedustelutehtavén
suorittamiseen. Epéaselvéksi jaa, mika olisi kasittelyperuste siltd osin, kuin tietoa
sdilytetddn mahdollista tulevaa tarvetta varten. Kaytdnnossa tiedustelutehtavaan
liittyméaton tiedon kerd&minen mahdollistaa myds muunlaisen, kuin suunnitellun ja
ennalta maaritellyn kayttotarkoituksen kannalta tarpeellisen tiedon kasittelyn.

Jotta voidaan suorittaa arvio siité, olisiko tieto saatu hankkia taté toissijaista tehtdvaa
varten samalla tiedustelumenetelmélld, on tieto tallennettava ja sailytettava jossain,
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kunnes tdma arvio on suoritettu. Etenkin niilta osin, kuin tata tietoja haluttaisiin
hyodyntéda toissijaisesti “tulevan tiedustelutehtdvan suorittamisessa”, on
tallentamisaika taysin maarittamaton. Pykalasta tai sen perusteluista ei kay ilmi,
missa tdma tieto sdilytetaan.

Esityksen perusteluissa todetaan, ettd “Tiedustelutehtavaan liittyméattoman tiedon
sédilyttamisessa olisi aina huomioitava tiedon havittdmista koskeva saantely ja
henkilttietojen kasittelyd koskeva séantely.” Tama toteamus ei kuitenkaan vield
kéytdnnon tasolla avaa sitd, kuka ja kuinka tietojen kasittelyn lainmukaisuus
varmistetaan tosiasiallisesti kdytannon tasolla. Saanndksen suhde myos tietojen
havittamista koskeviin séannoksiin on edella esitettya taustaa vasten epaselva.

Henkilotietojen Kkasittelyn sekd yksityisyyden suojan nakokulmasta taméa
nimenomainen saannds ei ole tarpeeksi tarkkarajainen ja on osin ristiriidassa
my0s rekisterinpitdjaa velvoittavien tietosuojaperiaatteiden kanssa.

Edella esitetyt kommentit koskevat myds ehdotetun lain 107 §:&, jota on myds tarpeen
tarkastella edelld esitettyd kommentointia vasten.

86 § Tiedonhankinnasta ilmoittaminen

On syytd harkita, tulisiko tiedonhankinnasta ilmoittaminen siirtdd niiden
pykalienldheisyyteen, joissa saadetaan rekisterdidyn (tiedustelun kohde) oikeuksista
(esim. 118 §8)? Illmoittamismenettelyllda on nahtdvissad joitakin yhtymékohtia
rekister6idyn informointiin, koska ilmoitusmenettelyn yhteydessa annetaan henkil6lle
nimenomaan tiedoksi se, ettd h&ntd koskevia henkil6tietoja on kerétty
sotilastiedustelumenetelmilla ja késitelty tassa laissa saddettyihin tarkoituksiin.

87 § Puolustusvoimien muun virkamiehen osallistuminen sotilastiedusteluun

Ehdotuksen mukaan "Tiedustelumenetelmien kéyttoon riittdvan koulutuksen saanut
Puolustusvoimien virkamies voi kayttadé sotilastiedusteluviranomaisen ohjauksessa ja
valvonnassa 4 luvussa tarkoitettuja tiedustelumenetelmia tiedonhankkimiseksi
tiedustelutehtdvadn”. Tiedustelumenetelmien kayttoon liittyvassa koulutuksessa on
korostettava  tietosuojaosaamista, joka osaltaan turvaa sitd, ettd
tiedustelumenetelmien yhteydessa tapahtuva henkil6tietojen Kkasittely tapahtuu
taman lain ja muun henkil6tietojen kasittelyyn soveltuvan lain mukaisesti. Tama
on valttdmaton vaatimus ottaen huomioon sotilastiedustelun vaikutukset tarkkailun
kohteena olevien henkiléiden yksityisyyden suojaan. Tdma asia on huomioitava myos
kayttooikeuksia koskevan 103 §:n osalta.

92 § llmaisukielto

lImoituskielloin  yhteyteen  tulisi  asettaa  velvoite tiedustelutehtavan
toimeksiantajalle informoida avustavaa henkil6d ilmaisukiellon olemassa olosta
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ja sen rikkomisen seuraamuksista. Tama korostuu etenkin tilanteissa, joissa
avustava henkild on siviili, jolla ei syvéllisempé&d tuntemusta sotilastiedusteluun
liittyvasta lainsdddannosté. Vastaava velvoite tulisi sadtdd myos vaitiolovelvollisuutta
131 §:n osalta. Olisi syytad myos tarkistaa siséltavako nyt kysymyksessa olevat pykélat
paéllekkéisyyttd. Olisi myds suotavaa, ettd tiedustelutehtdvad avustavan henkilén
osalta hanta koskevat velvoitteet 16ytyisivat helposti yhdesté kohtaa.

10 luku Sotilastiedustelun tietojarjestelma ja muut henkilorekisterit

Yleisia kommentteja 10 luvusta

Nyt ehdotettu laki mahdollistaa laaja-alaisen henkil6tietojen  kerddmisen
sotilastiedustelun tarkoituksia varten. Osin epdaselvéksi jaa, onko kaiken tietomassan
analysointi niiltd osin, kun tietomassa siséltdd henkilGtietoja tai sen tarkempi
analysointi johtaa henkilttietojen kaésittelyyn, tarkoitus toteuttaa sotilastiedon
tietojarjestelméssa? Nyt lausunnon kohteena olevan lain tiedustelumenetelmien
kaytosta seuraavaa henkilttietojen kasittelya koskevat sdanndkset tulisi keskittaa
yhteen lukuun siten, ettd pykalien perusteella on hahmotettavissa selkeésti
henkilttietojen Kkasittelyn elinkaari heti kerddmisestd ja tallentamisesta
yksityiskohtaisempaan kasittelyn ja analysointiin sekd@ tarpeettomien tietojen
havittamiseen ja muuhun poistamiseen naistd henkildrekistereista. My0ds
rekisterdityjen oikeuksia koskevat sdannokset on syyta keskittda téhan
yhteyteen, etta ne ovat helposti ja selkedsti hahmotettavissa yhdesta kohdasta.

101 § Sotilastiedustelun tietojarjestelma

Voidaan kysy4, onko tarpeen tuoda ilmi tiedustelujarjestelmén teknistd
toteuttamistapaa, kun henkiltrekisterin kasite kattaa jo itsesséan niin séhkdiset kuin
manuaaliset osat.

104 8§ Tilapaiset henkildrekisterit

Lausunnon  kohteena olevassa ehdotuksessa saddetddn, ettd tilapaisia
henkilorekistereitd voidaan perustaa niin valtakunnallisesti kuin paikallisesti.
Rekisterinpitdjiné toimivat valtakunnallisten tilapéisten rekisterien osalta padesikunta
ja paikallisten osalta vastaava hallintoyksikkd. Ottaen huomioon tilanpaisten
henkilorekisterien tiedonhallintaan liittyvat erityiset riskit, myo6s paikallisten
rekisterien perustamisen edellytykseksi tulisi saatda ilmoitusvelvollisuus
valvontaviranomaiselle. Talloin henkilGtietojen kasittelyn edellytyksia voitaisiin
objektiivisesti arvioida jo ennakollisesti.

IImoitusvelvollisuus osaltaan turvaisi myds sitd, ettd tilapéisten henkilorekisterien
osalta olisi olemassa selked kokonaiskuva. N&kemykseni mukaan olisi myos olisi
sisdisen laillisuusvalvonnan osalta olisi tarkedd, ettd tilapaisien henkiltrekisterien
osalta olisi kokonaiskuva myos padesikunnalla. Na&iltd osin voidaan harkita
esimerkiksi  sitd, ettd paikallisten tilapaisten henkilorekisterien osalta
rekisterinpitajyys olisi jaettu aina toiminnasta vastaavan hallintoyksikon ja
padesikunnan kesken. Tilapdisten rekisterien osalta tulee myGs korostaa
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elinkaarimallin mukaista tietojen hallintaa.

Saannoksen mukaan “Valtakunnallisessa kaytossa olevan tilapdisen henkildrekisterin
perustamista koskevasta paatoksesta ja sen olennaisesta muuttamisesta on ilmoitettava
viimeistddn  kuukautta ennen  rekisterin  perustamista tai  muuttamista
tietosuojavaltuutetulle.” Osin epéselvdd on, mitd olennaisella muuttamisella
tarkoitetaan. Todettakoon, ettd muutoksen ei kuitenkaan tulisi olla luonteeltaan
sellainen, joka on olennaisesti ristiriidassa keskeisten tietosuojaperiaatteiden kanssa.
IImoitukset tilapaisista henkilOrekistereista tulisi toimittaa 121 §:ssa tarkoitetulle
tiedustelun valvontaviranomaiselle, ei tietosuojavaltuutetulle.

106 § Henkilon fyysisiin ominaisuuksiin perustuvien tunnistetietojen tietoturva

Ehdotuksen 106 8:ss& on sdadetty henkilon fyysisiin ominaisuuksiin perustuvien
tunnistetietojen tietoturvasta. Tdman pykalan tarpeellisuutta ja sisaltéd on tarpeen
arvioida jatkovalmistelussa, kun selvidad, mitd lakia noudetaan muilta osin
henkilttietojen kasittelyn osalta. Todenndkoisesti tdmé laki tulee sisaltdmaan
sdannoksen yleisella tasolla henkilGtietojen tietotuvallisesta késittelystd. Néin ollen
on arvioitava, mita lisdsuojaa nyt kysymyksessa oleva sadnnds tuo suhteessa
yleisesti noudatettaviin tietoturvasaannoksiin. Nykymuodossaan sadnnosta ei ole
kirjoitettu siten, ettd olisi selke&sti havaittavissa, kuinka se nostaa fyysisiin
ominaisuuksiin perustuvien tunnistetietojen tietoturvaa suhteessa henkilGtietojen
késittelyyn sovellettaviin yleisiin tietoturvavaatimuksiin nahden.

107 8§ Yksittéiseen tehtavaan liittymattomien henkilGtietojen Kkasittely ja
kayttaminen

Ehdotetun  s&&nndksen mukaan  ”Sotilastiedusteluviranomaisen  yksittéisessa
tiedustelutehtdvassa  saatuja, tiedustelutehtdvien  suorittamiseksi  tarpeellisia
henkilGtietoja, jotka eivéat liity Kkyseiseen tai muuhun suoritettavana olevaan
tiedustelutentdvédan, mutta ovat tarpeen todennakoisesti tulevassa muussa
tiedustelutehtdvéssd, saa keratd ja tallettaa 101 8:ssa tarkoitettuun sotilastiedustelun
tietojarjestelméan ja 104 §:ssd tarkoitettuun tilapdiseen henkildrekisteriin mainituissa
lainkohdissa s&adetyin edellytyksin.” S&annokseen 1 sekd 2 momenttiin liittyvaa
problematiikkaa olen jo kasitellyn aiemmin 84 8§ koskevan analyysin yhteydessé.
Taman liséksi totean vield, ettd 101 § ja 104 § eivét sellaisenaan sisélla mitaén
erityistd  arviointikynnystd, joka tallaisen “todenndkdisesti  tulevaisuudessa
tarpeellisen” tiedon osalta olisi vélttamaton. S&anndstda on tdsmennettdva ja
huomioitava, etta tallentamisen ja kasittelyn edellytykset eivat voi olla "oletettavasti
tarpeellisen tiedon” osalta samalla tasolla, kuin sellaisten tietojen osalta, joiden
késittelyperuste voidaan yksiselitteisesti ja selkedsti johtaa laissa saadetysta tehtavasta.
Sotilastiedustelulla hankitaan 11 §:ssd s&&dettyjen painopisteiden, 16 8:n mukaisen
tietopyynnon johdosta mukaisesti 4 §:ssa mainituista kohteista tietoa 2 8:ssd sdédettya
tarkoitusta varten. Kaytannossd tiedustelua tietoa hankitaan 13 §:ss& s&adetyn
tiedustelutehtdvan avulla, jonka on perustuttava 3 8:ssd saddettyyn tarkoitukseen tai
tietopyyntoon. Taté taustaa vasten “oletettavasti tarpeelliselle tiedon” kerd&miselle ja
tallentamiselle tulee olla huomattavasti tarkkarajaisempi lainsdéddannén pohja.
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111 8§ Tietojen luovuttaminen sotilasviranomaiselle

Saannoksessa annetaan oikeus “rekisterinpitdjalle” luovuttaa sotilasviranomaiselle
tarpeellisia tietoja. Seuraavassa 112 §:ssd puolestaan sdddetddn “rekisterinpitgjan”
(tdssa lienee viitataan sotilasviranomaiseen) oikeudesta luovuttaa suojelupoliisille.
Myds 113 8:n séé&detddn “rekisterinpitdjan” oikeudesta luovuttaa.

Tietovirtojen selkeyttdmiseksi olisi hyva pyrkia maarittamaan yksiléidymmin,
mikali mahdollista, kehen tahoon rekisterinpitdja termilla viitataan kaytanngssa.
Olisi my6s hyva, jos selkedasti olisi erotettavissa ne saannokset, jotka koskevat
sotilasviranomaisen tiedonsaantioikeutta ja toisaalta ne saannokset, jotka
oikeuttavat sotilasviranomaisen luovuttamaan tietoja. Nyt sddnnoksien perusteella
ei helposti hahmota helposti tietovirtoja, eikd sitd kehen rekisterinpitdja-termilla
kulloinkin viitataan.

114 § Tietojen luovuttamisesta paattaminen

Ehdotuksen mukaan “Oikeudesta luovuttaa 101 8:ssd tarkoitetun sotilastiedustelun
tietojarjestelmén ja 104 §:ssd tarkoitetun tilapdisen henkilorekisterin tietoja teknisen
kayttoyhteyden avulla tai tietojoukkona péaattda péaaesikunta.” Saannds jattaa osin
tulkinnanvaraisuutta sen suhteen, onko sadnndksella tarkoitus sdataa vain siita,
ettd pdadesikunta paatoksen silloin, kuin edellda mainittuja tietojen
luovuttamistapoja halutaan kayttdd vai voisiko sdannosta tulkita siten, ettd se
laajentaisi oikeutta luovuttaa tietoja myods muihin tarkoituksiin, kuin tassa laissa
aiemmin mainittuihin tarkoituksiin. N&ilta osin sadnndsté on tdsmennettava.

115 § Tietojen poistaminen sotilastiedustelun tietojarjestelméasta

Saannoksen mukaan ”Sotilastiedustelun tietojarjestelmésté poistetaan henkilttiedot 50
vuoden kuluttua viimeisen tiedon merkitsemisestd. Tietojen késittelyn perustetta ja
tarpeellisuutta on arvioitava vahintddn viiden vuoden valein.” Edella esitetyn
perusteella jad osin epaselvéksi, noudatetaanko tietojen poistamisen osalta
maaraaikaa vai voidaanko tietoja poistaa tarpeellisuusarvioinkin perusteella?
Ottaen huomioon nyt laaditussa ehdotuksessa avoimeksi ja&neet kysymykset siit,
mitd tietomassaa kaiken kaikkiaan on tarkoitus tallentaa sotilastiedustelun
tietojarjestelmaén, tulisi sdilyttamisajasta saatda yksityiskohtaisemmin. Olisi selkedsti
eroteltava sellainen henkilGtietoja sisaltdva tietomassa, joka voidaan poistaa
tarpeellisuusarvioin perusteella ja toisaalta sellainen henkilGtietojen kasittely, jossa
tiedustelumenetelmét ovat tuottaneet sellaista tietoa, ettad sitd on tarpeellista sailyttada
pidempi aika.

116 § Tietojen poistaminen tilap&isesta henkilorekisterista

Ehdotetun sdanndksen mukaan ~ Tilapdisestd henkilorekisteristd poistetaan
henkil6tiedot, kun tieto on todettu rekisterin kéyttétarkoituksen kannalta
tarpeettomaksi. Tietojen kasittelyn perustetta ja tarpeellisuutta on arvioitava véhintaan
kolmen vuoden vilein. Tarpeettomaksi kéynyt tilapdinen henkil6rekisteri on
hévitettava, jollei sité siirretd arkistoitavaksi.”
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Tahan sédannokseen liittyvad problematiikka on avattu jo 104 §:n kohdalla esitetyn
kommentoinnin yhteydessd. Jotta elinkaarimallin toteutumisesta voitaisiin
varmistua ja siita, ettd padesikunnalla on ajantasainen kuva kaytéssa olevista
tilapdisitd  henkil6rekistereistdq, tarpeellisuusarvioinnin  tekiminen  tulisi
vastuuttaa paaesikunnalle.

Osin epéselvaa on, miksi arkistoinnista on tdssa saddetty erikseen? Kasitykseni
mukaan arkistolakia sovelletaan sellaisenaan kaikkeen sotilastiedustelulain
sisaltdmaan henkilotietojen kéasittelyyn ilman erityistd mainintaakin.

117 § Henkil6tunnuksen kasittely

Saannoksen tarpeellisuutta on arvioita, kun selvidd, mika yleislaki tadydentaa
sotilastiedustelulaissa sd&dettyd henkilttietojen  kasittelyd. Todettakoon, etta
ehdotetun kansallisen tietosuojalain 29 §:n mukaan henkilétunnusta voi késitella mm.
silloin, kun se on laissa sdédetyn tehtdvan vuoksi tarpeellista.

121 § Sotilastiedustelun oikeudellinen ja parlamentaarinen valvonta

Ehdotetaan, ettd p&desikunnan tulisi toimittaa vuosittain tietotilinpaatos
sotilastiedustelun  yhteydessd suorittamasta  henkilGtietojen  kasittelysta
tiedustelun valvontaviranomaiselle. Muun ohella tietolinp&atoksessa tulisi erityisesti
selvittdd 104 §:ss@ sé&adettyjen tilapdisten henkilorekisterien osalta tapahtuvaa
henkilttietojen  kasittelyd sek&d 107 §:ss@ sdddetyn yksittaiseen tehtévédédn
liittymattomien henkildtietojen késittely ja kdyttamista.

127 § Tiedustelukiellot

Ehdotetun sddnnoksen mukaan “Telekuuntelua, telekuuntelun sijasta toimitettavaa
tietojen hankkimista, teknistd havainnointia tai tietoliikennetiedustelua ei saa
kohdistaa sellaiseen viestintdan tai viestiin, josta viestinnan osapuoli ei saisi todistaa
oikeudenkdymiskaaren 17 luvun 13, 14, 16 tai 20 §:n nojalla.

Jos telekuuntelun, telekuuntelun sijasta tapahtuvan tietojen hankkimisen tai teknisen
havainnoin-nin aikana tai muulloin ilmenee, ettd kyseessa on viesti, jonka kuuntelu ja
katselu on Kielletty, toi-menpide on keskeytettavad ja sillda saadut tallenteet ja silla
saatuja tietoja koskevat muistiinpanot on havitettava valittomasti.

Jollei toisin t&ssa laissa séadetd, tdssa pykalassa tarkoitetut tiedustelukiellot eivat
kuitenkaan koske tapauksia, joissa 1 momentissa tarkoitetun henkilon toiminta
vaarantaa maanpuolustusta tai muuten vakavasti vaarantaa kansallista turvallisuutta ja
myOs hé&nen osaltaan on tehty p&&tés telekuuntelusta, tietojen hankkimisesta
telekuuntelun sijasta, teknisestd kuuntelusta tai teknisesté katselusta.”

Saannoksen 2 momentti voi edellyttdd myos tietojen poistamista henkilorekisteristd
niiltd osin, kuin pykaldssd séaddetyt kriteerit tayttyvat. Pykala on siis merkittava
henkildtietojen kasittelyn seka rekisterinpidon nakokulmasta, joten sadnnoksesta olisi
hyva saada viittaus niiden sdaanndsten yhteyteen, jotka muutoin koskevat
rekisteritiedon havittdmista tai poistamista.
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Pykaldan 3 momenttia tulisi selkeyttdd roolien osalta. S&&annosteksti ei kaikilta osin
vastaa sitd, minké&laisen kuvan menettelystd saa perustelujen nojalla. Perustelujen
perusteella syntyy kaésitys, ettd 1 momenttia ei noudateta silloin, kun molemmat
viestinndn osapuolet ovat sotilastiedustelun kohteena laissa s&&detyin edellytyksin.
Tama vaatimus ei kay selkeésti ilmi, 3 momentista.

130 § Poytakirja

Saannostekstista  tulisi  kdyda ilmi, kenellda (tiedustelumenetelméda kayttavalla
sotilasviranomaisella?) on velvollisuus laatia poytakirja tiedustelumenetelman
kaytosta.

Johtopaatokset

Lausunnon kohteena oleva lainsd&ddantd ja siind ehdotetut menettelyt koskettavat
monella tapaa yksityisyyden suojan ydinaluetta. Nyt ehdotettu laki sisaltda useilta osin
sellaisia ratkaisuja, joissa kokonaiskuvan saaminen ja johdonmukaisten prosessien
hahmottaminen edellyttdvat usean eri pykélan soveltamista yhtdaikaisesti. Tama ei
usein kdy ilmi séanndstekstistd, saatikka sadnnoksen perusteluista. Nailtd osin
ehdotettua lainsdadantéa selkeytettdva siten, ettd eri sdanndsten valiset
vaikutussuhteet avataan vahintdankin perusteluissa. Ehdotetut sédannokset eivét
kaikilta soin olen tarpeeksi tarkkarajaisia ja edellyttdvat ndiltd osin tdsmentamista.
Toivottavaa myos olisi, ettd sdannoksia saataisiin uudelleen jarjestettya siten,
ettd ne henkilttietojen kasittelyd koskevat sdannodkset olisivat l0ydettavissa
yhdesta paikasta, niiden perusteella olisi selkeasti havaittavissa tietovirrat ja ne
johdonmukaisesti ~ ohjaisivat  henkilGtietojen  kasittelyda elinkaarimallin
mukaisesti. Nyt tuntuu siltd, kuin useat saman asian kannalta merkitykselliset
sdannokset on hajautettu ehdotettuun lakiin siten, ettd kokonaiskuvan hahmottaminen
on haastavaa. Haastavuutta lisd4 osaltaan myds se, ettd tassa vaiheessa ei vield ole
selvilla, mika laki ohjaa tdmén erityislain ohella muutoin henkil6tietojen kasittelya
sotilastiedustelun yhteydessa. Sotilastiedustelutoiminnan, siihen kuuluvien prosessien
sekd erityisesti tietomassojen lainmukaisen kerdamisen, tallentamisen, kasittelyn ja
hévittdmisen sek& johdonmukaisen ja paallekkéisyyttd valttavan lainsdadannollisen
pohjan kannalta voi olla perusteltua pyrkida hahmottamaan kokonaiskuvaa esimerkiksi
vuokaavioiden kautta.

Tietosuojavaltuutettu Reijo Aarnio

Y litarkastaja

Raisa Leivonen
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