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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Suomen Kristillisdemokraatit rp pitda sotilastiedustelua koskevasta lainsdaadantoehdotusta erittdin
tarpeellisena ja katsoo, etta se on tarpeeseen ndahden jo mydhdassa ja olisi saatava kiireellisesti
voimaan.

Ehdotuksessa tiedustelutoiminta on hyvin rajattu tiedon hankkimiseen sotilaallisesta toiminnasta ja
kaikkein vakavimmista Suomen koskemattomuutta vaarantavasta toiminnasta. Ottamatta kantaa
ehdotuksen yksityiskohtaisessa kasittelyssa mahdollisesti iimeneviin tismennystarpeisiin,
toteamme, ettd ehdotuksessa on hyvin onnistuttu I0ytamaan periaatteellinen tasapaino
tiedonhankinnan kohdistumisesta ennakoitavasti ja tasmallisesti, mutta toisaalta uusia uhkia
havaitsevaksi.

Tietoliikennetiedustelun osalta kiinnitamme huomiota hankittavan teknologian turvallisuuteen ja
huoltovarmuuteen. Tietoturvan pettaminen voi johtaa suuriin vahinkoihin. On tarkeaa, etta kyetaan
havaitsemaan ja torjumaan vakoilu- ja haittaohjelmien kaytt6 maamme turvallisuuden kannalta
kriittisten tietojen saamiseksi tai esimerkiksi kriittiseen infrastruktuuriin liittyvien tietoteknisten
toimintojen vahingolliseksi muuttamiseksi tai lamauttamiseksi. Tallaisen asiantuntemuksen
kehittdminen on jatkuva prosessi ja vaatii pitkallista kouluttautumista ja tutkimusta seka yhteistyota
joidenkin keskeisten suomalaisten tietoturvayhtididen kanssa, mutta on kuitenkin pidettava huoli
siitd, ettei tulla niista liian riippuvaisiksi. Siksi tietoliikennetiedusteluun on ohjattava riittavat
resurssit.

Suomessa on pysyttava teknisen ja menetelmallisen kehityksen karjessa, kun on kyse
verkkohyokkaysten ja tietomurtojen havaitsemisesta ja torjumisesta. Tietoturvan merkitys
tietoverkoissa korostuu tulevaisuudessa ja on erinomaisen tarkeaa, etta sen vaarantuminen
havaitaan ajoissa ja voidaan mahdollisimman pian ryhtya vahinkojen rajoittamiseen. Toteamme, etta
ehdotukseen on riittavasti sisallytetty mahdollisuus varoittaa yhti6ita, joihin havaitaan kohdistuvan
mahdollisesti taloudellisesti hyvin merkittava tietoturvan ohitusyritys.

Samalla Suomen on pyrittava aktiivisesti vaikuttamaan tietoturvan tasoon yhteiskunnassa ja mm.
kansainvalisiin standardeihin, jotta erilaisia verkkoon kytkettyja laitteita ei voida helposti kaapata ja
kayttaa tiedusteluun tai verkkohydkkaysten valineina.

Lausuntopalvelu.fi 1/2



On tarkeaa, etta ehdotuksesta kdy ilmi kansalaisten viestintdsalaisuuden korkeatasoinen
turvaaminen, ja ettd ehdotettu lainsddadanto rajaa selkedsti missa olosuhteissa ja milla edellytyksilla
kansalaiset voivat joutua tarkkailun kohteiksi. Tietoliikennetiedusteluun vaadittaisiin ehdotuksen
mukaan aina tuomioistuimen perusteltu lupa. Tiedustelutoiminnan hyvaksyttavyys kansalaisten
yksityisyydensuojan kannalta edellyttaa korostunutta valvontaa. Ei saa antaa aihetta epailykselle,
ettd tiedusteluviranomainen voisi ilman erittdin korkeaa kynnysta ja perustetta rikkoa kansalaisten
yksityisyyden suojaa.

Tiedustelutoiminnan laillisuutta ohjaisi ja valvoisi ehdotuksen mukaan puolustusvoimien asessori, ja
tdman sisdisen valvonnan lisdksi puolustushallinnon ulkopuolinen valvontaviranomainen.
Kiinnitdmme huomiota siihen, ettd myods toiminnan parlamentaarisen valvonnan on oltava riittavaa
ja se on saadettava seka maarallisesti etta laadullisesti korkeatasoiseksi, kun siita erikseen sdaddetaan
laissa tiedustelutoiminnan valvonnasta. On pidettava huoli siita, etta kaikki eduskuntaryhmat ovat
valvonnassa edustettuina.

Helsingissa 18.05.2017

Suomen Kristillisdemokraatit r.p.

Erdvalo Esa
Suomen Kristillisdemokraatit (KD) rp.
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