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Asia:  801/40.02.00/2015

Ehdotus sotilastiedustelua koskevaksi lainsäädännöksi (työryhmän mietintö)

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttään

Teknologiateollisuus ry kiittää mahdollisuudesta lausua sotilastiedustelua koskevasta 
lainsäädäntöehdotuksesta. Pidämme tärkeänä, että tiedustelu saadaan pitkän valmistelun jälkeen 
sääntelyn piiriin ja että tiedusteluviranomaisten toimivaltuudet ja päätöksentekomekanismit on 
määritelty avoimesti ja yksityiskohtaisesti. 

Elinkeinoelämän kantoja on muodostettu yhteistyössä EK:n vetämässä liittojen ja yritysten 
muodostamassa ryhmässä. Teknologiateollisuus ry tukee työryhmän työn lopputuloksena syntynyttä 
EK:n lausuntoa lainsäädäntöehdotuksesta kaikilta osin. 

Lausunnossamme emme toista EK:n lausunnossa ja sen erikseen lähetetyssä yksityiskohtaisessa 
liitteessä esitettyjä kommentteja ja perusteluja, mutta haluamme korostaa seuraavia seikkoja, jotka 
kahta ensimäistä lukuun ottamatta olivat mukana myös siviilitiedustelulainsäädäntöä koskevassa 
lausunnossamme:

 

• On kannatettavaa, että suomalaisen tiedusteluviranomaisen mahdollisuus osallistua 
yhteiskunnan huoltovarmuuden turvaamiseen ja käytännön tietoturvallisuutta edistävään 
tiedonvaihtoon mahdollistetaan lainsäädännöllä.  Ehdotamme, että lakiesityksen 75 § tunnisteiden 
luovuttamisesta kirjoitetaan muotoon ”Sotilastiedusteluviranomainen saa salassapitosäännösten 
estämättä luovuttaa tietoliikennetiedustelun avulla hankittuja tietoturvaloukkauksen paljastamista 
edesauttavia tietoja yritykselle, yhteisölle tai viranomaiselle, jos tietojen luovuttaminen on tarpeen 
maanpuolustuksen turvaamiseksi, kansallisen turvallisuuden suojaamiseksi tai yrityksen tai yhteisön 
etujen turvaamiseksi.”
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• Siviilitiedustelulakiehdotuksesta poiketen säännös vaikuttaa kattavan tiedonsaantioikeuden 
myös yksittäisen henkilön osalta. Tältä osin katsomme, että säännösehdotus on ongelmallinen 
työnantajan asettamien lojaliteetti-, luottamuksellisuus- ja salassapitovelvoitteiden kannalta ja 
aiheuttaa yrityssalaisuuden suojaa koskevia kysymyksiä. Mielestämme tiedonsaantioikeus on 
rajattava selkeästi vain yksityisiä yhteisöjä koskevaksi. 

 

 • On positiivista, että esityksessä ei kielletä salausta tai vaadita sen heikentämistä. Pidämme 
sen sijaan tärkeänä, että salausosaamista Suomessa tuettaisiin panostuksilla alan koulutukseen ja 
osaamiseen.

• Yrityksiltä ei missään olosuhteissa saa vaatia salausavainten luovuttamista. 

• Pidämme erittäin tärkeänä, ettei esityksessä edellytetä yrityksiltä ohjelmistollisten tai 
laitteeseen liittyvien takaporttien luomista. 

• Huoltovarmuuden näkökulmasta tiedustelujärjestelmien julkisissa hankinnoissa tulisi 
huomioida kotimaisten yritysten valmiudet toimittaa laitteita ja palveluita sekä osallistua 
asennusprojekteihin.

• Korostamme laitteiden sisäänrakennetun turvallisuuden parantamista (esim. 
terveysteknologia-alalla). Suomen kilpailuedun kannalta koulutuksen, tutkimuksen ja kehityksen 
panostusten lisääminen on tässäkin suhteessa olennaista.

Helsingissä 22.6.2017
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Johtaja
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