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ﬁffnde Viestintdviraston lausunto koskien ehdotusta henkiltietojen kasittelysté poliisitoimessa ja henkils-

subject  tietojen kasittelysta rajavartiolaitoksessa annettujen lakien muuttamiseksi

Sisdasiainministerio on pyytdnyt Viestintdvirastolta lausuntoa luonnok-
sesta hallituksen esitykseksi henkildtietojen kasittelystd poliisitoimessa
annetun lain seké erdiden siihen liittyvien lakien muuttamisesta. Viestin-
tavirasto esittdd lausuntonaan seuraavaa:

YLEISET HAVAINNOT

Viestintdviraston lausunnossa keskitytdén henkilStietojen kasittelysta po-
liisitoimessa annetun lain muutosehdotukseen. Esitetyt kommentit saat-
tavat heijastua myos rajavartiolaitoksen henkilétietojen kasittelyd koske-
vaan lakiin, J3ljempand "lailla" tarkoitetaan henkilétietojen késittelysts
poliisitolmessa annettua lakia tai sen muutosehdotusta.

Henkilotietojen kasittelysta poliisitoimea varten on syytd sdatda erikseen.
Saantelya tulisi kuitenkin pyrkid yleistdméan, tiivistim&an ja selkeytta-
mé&éan. Laki on nykyisellddn hyvin yksityiskohtainen ja sisdltda runsaasti
poliisitoimintaan liittyvid termeja, joita ei ole mé&éaritelty. Liséksi lain use-
at luettelot moninaisine yksityiskohtaisine s&addsviittauksineen tekevét
l[ain siséllén vaikeasti ymmadrrettavaksi.

ERITYISET KOMMENTIT
Oikeus saada tietoja teleyritykseltd (lain 13

Lain 13 §:4dn on voimassa olevassa laissa siséllytetty oikeus saada "te-
leyritykseltd pakkokeinolain 5 a luvun 3 §:5s&8, poliisilain 31 ¢ §:ssé tai
sdhkbisen viestinndn tietosuojalain (516/2004) 35 ja 36 §:ssd sdddettyji
tietoja". Voimassa olevassa laissa ei ole otettu kantaa tietojen saannin
maksullisuuteen.

Mainittua sdanndstd ehdotetaan muutettavaksi seuraavasti:

"Poliisifla on sen liséksi, mitd muualla laissa sdadetddn, oikeus saada
tehtdviensd suorittamista ja henkilérekisteriensd ylldpitdmists varten sa-
lassapitosidinndsten estdmittd maksutta tai tietojen irrottamis-
kustannuksiin perustuvaa vastiketta vastaan teknisen kdyttoyhtey-
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den avulla tai tietojoukkona tarpeellisia tietoja rekistereistd siten kuin
asianomalsen rekisterinpitdjén kanssa sovitaan seuraavastl;

(.--]

11) teleyritykseltd pakkokeinclain 5 a luvun 3 §:ssé, poliisilain 31 ¢ §:n 1
momentissa ja 36 §:n 2 momentissa tai sdhkdisen viestinndn tletosuoja-
lain (516/2004) 35 ja 36 §:ssd sdddettyjd tietoja;"

Saannéksen 1 momenttiin ehdotetaan lisdttdvéaksi maininta tietojen saa-
misesta joko maksutta tai tietojen “irrottamiskustannuksiin perustuvaa
vastiketta vastaan". Teleyritykseltd saatavia tietoja madrittelevaén 11
kohtaan ehdotetaan lisattéavaksi viittaus poliisilain 36 §:n 2 momentin
nojalla saataviin tietoihin.

Lain 13 §:n 1 momentin mukaan kyseisen saannoksen pitéisi olla lisdys
poliisin muualla laissa oleviin tiedonsaantioikeuksiin. Kuten jéljempéana
selostetaan, kyseiset tiedonsaantioikeudet (ja niistd aiheutuvien kustan-
nusten korvaaminen) on jo sédadetty muualla laissa eli lainkohdissa, jotka
on lueteltu lain 13 §:n 1 momentin 11 kohdassa.

My®s siitd, milld edellytyksilla (suhteessa salassapitosadnnéksiin) tiedot
saadaan, on séadetty lain 13 §:n 1 momentin 11 kohdassa luetelluissa
laeissa. Uuden, maksuttomuutta/irrottamiskustannusten korvattavuutta
koskevan vaatimuksen osalta sd&nnds on jéljempéana esitetylla tavalla
ristiriidassa pakkokeino- ja viestintamarkkinalain kustannusten korvaa-
mista koskevien sddnnésten kanssa.

Pakkokeinolain 5 a luvun 3 §:n ja poliisilain 31 c §:n 1 momentin mukai-
set tiedot ovat televalvontatietoja. Séhkdisen viestinndn tietosuojalain 35
ja 36 §:ssd sekd poliisilain 36 §:n 2 momentissa mainitut tiedot ovat te-
levalvontatietoihin verrattavia tietoja seka yhteystietoja. Kaikkien edella
mainittujen tietojen saamisesta ja tietopyynnoisté aiheutuvien kustan-
nusten korvaamisesta on jo séédetty erikseen.

Pakkokeinolain 5 a luvun 9 §:8an on kirjattu teleyritykselle avustamis-
velvollisuus televalvonnassa (PKL 5 a luvun 3 §). Teleyrityksille televal-
vonnasta johtuvien kustannusten korvaamisesta ja korvausprosessista
on saadetty pakkokeinolain 5 luvun 14 §:ssé ja verkkojen varustamisvel-
vollisuuden osalta viestintémarkkinalain 98 §:ssd. Poliisilain 31 ¢ g:n1
momentissa ja 36 §:n 2 momentissa saadettyjen tiedonsaantioikeuksien
kéytdstd johtuvien kustannusten korvaamisesta teleyrityksille sdédetaan
viestintamarkkinalain 98 §:ssé.!

Sihkéisen viestinndn tietosuojalain 35 §:n ja 36 §:ssa saadettyjen tie-
donsaantioikeuksien kaytosta johtuvien kustannusten korvaamisesta
sasdetdan viestintdmarkkinalain 98 §:ssa.

Pakkokeinolain 5 a luvun 14 §:n mukaan:

"Teleyritykseild on oikeus saada valtion varoista korvaus tdssd luvussa
tarkoitetusta viranomaisten avustamisesta ja tietojen antamisesta ai-
heutunelsta valittdmistd kustannuksista. Korvauksen maksamisesta
paattaé tutkinnan suorittaneen poliisilaitoksen tai poliisin valtakunnalli-
sen yksikén pasllikko taikica hdnen madrdédmansa henkilé taikka Tullihal-
lituksen rikostorjuntaosaston paéllikké. Rajavartiolaitoksessa asiasta
paittad rajavartiolaitoksen esikunta. (4.6.2010/480)

I'Uudessa, 1.1.2014 voimaatulevassa pakkokeinolaissa (806/2011) avustamisvelvollisuus ja kustannusten korvaaminen on
saddetty lain 10 luvun 63 ja 64 §:ssd. Uudessa, 1.1.2014 voimaantulevassa poliisilaissa (872/2011) avustamisvelvollisuus
ja kustannusten korvaaminen on s&&detty lain 5 luvun 61 ja 62 §:ssd.
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Padtokseen haetaan valittamalla muutosta hallinto-oikeudeita siten kuin
hallintolainksyttdlaissa (586/1996) sdddetdan."

Viestintdmarkkinalain 98 §:n mukaan:

"Viranomainen toteuttaa kustannuksellaan jérjestelmdn, jolla se voi vas-
taanottaa ja kisitelld 97 §:ssd tarkoitettuja tietoja. Viranomainen vastaa
my0ds jarjestelmdén viestintdverkkoon liittdmisestd aiheutunelista kustan-
nuksista.

Teleyritykselld on oikeus saada valtion varoista korvaus yksinomaan vi-
ranomaisen ilmoittamien tarpeiden vuoksi hankittujen jérjestelmien, lait-
teistojen tai ohjelmistojen investoinneista, kdytdstd ja ylldpidosta aiheu-
tuneista vélittémistd kustannuksista. Teleyritykselld on oikeus saada val-
tion varoista korvaus myés viranomaisen madrddmastd toimenpiteestd
alheutuneista vilittémistd kustannuksista. Kustannusten korvaamisesta
paattéa Vlestintavirasto.

Teleyritys el saa kdyttdd viranomaisen kustantamia jdrjestelmia, laitteis-
toja tai ohjelmistoja kaupalliseen toimintaansa."

Pakkokeinolaissa ja viestintdmarkkinalaissa on hieman eri sanoin saan-
nelty teleyrityksen oikeus saada korvaus sille tietojen antamisesta aiheu-
tuneista valittdmistd kustannuksista. Kummassakaan laissa ei kayteta il-
maisua "“irrottamiskustannuksiin perustuva vastike". Kustannusten kor-
vaamisesta pdattavéa viranomainen on saddetty mainittuihin lakeihin eri
tavalla. Nyt ehdotetussa lakimuutoksessa ei ole lainkaan maéritelty kor-
vauksesta paattavaa tahoa.

Lain muutosehdotuksen 13 §:n 1 momenttia koskevissa yksityiskohtai-
sissa perusteluissa todetaan irrottamiskustannuksista seuraavaa:

"T...] Irrottamiskustannuksella tarkoitetaan tietojen teknisen irrottami-
sen ja siirron kustannuksia, mutta ei tietojen keruusta ja yll&pidosta
syntyvid Kustannuksia tai yleiskustannuksia. Koska ehdotetussa pykélds-
sd on kyse vilittbmien tiedon irrottamiskustannusten korvaamisesta, el
ehdotettu sd&nnos ole ristirlidassa esimerkiksi pakkokelnolain
(450/1987) 5 a luvun 14 §:n 1 momentin, sdhkdéisen viestinndn tie-
tosuojalain (516/2004) 35 §:n ja 36 §:n ja viestintdmarkkinalain
(393/2003) 98 §:n kanssa, vaan ehdotettu sddnnds vastaa asiasisallol-
tddn edelld mainituissa laeissa esitettyjd perfaatteita vilittémien kustan-
nusten korvaamisesta."

Viestintavirasto on tulkinnut viestintdmarkkinalain 98 §:3a siten, etta vi-

ranomaisen masrédadmastd toimenpiteestd koituvat valittomat kustannuk-
set kattavat myds tietojen keruusta mahdollisesti aiheutuvat kustannuk-

set. Mydskaan pakkokeinolain 5 a luvun 14 §:83 ei voida tulkita lakiehdo-
tuksen perusteluissa selostetulla tavalla. N&in ollen perustelujen teksti on
talta osin virheellinen.

Edelld mainituilla perusteilla nyt ehdotettu irrottamiskustannusta koskeva
saantely on tarpeeton ja ristiriidassa voimassa olevaan lainséadantoon
nahden.

Viestintdvirasto ehdottaa edelld mainituista syista, etld tiedonsaantioike-
utta teleyritykseltd koskeva sdéntely lain 13 §:sté poistetaan kokonai-
suudessaan tarpeettomana ja ristiriitaisena. Mikdli sddnnds séilytetdén,
tulisi kyseisessé lain kohdassa todeta, ettd tietojen saannin edellytyksisté
sekd tietojen luovuttamisesta aiheutuvien kustannusten korvaamisesta
teleyrityksiin kohdistuvien tiedonsaantioikeuksien osalta sdéddetdén vies-
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tintimarkkinalaissa ja pakkokeinolaissa (ja 1.1.2014 lukien my8s uudes-
sa poliisilaissa).

Telekuuntely- ja valvontatietojen késittely (yleista)

Henkilstietojen késittelysté poliisitolmessa annetun lain vaikeaselkoisuu-
den vuoksi ei ole selvas, minka lainkohdan perusteella ja mihin rekiste-
riin telekuuntelu- ja valvontatiedot tallennetaan. Salaisilla pakkokeinoilla
saadun ns. yliméaréisen tiedon kasittelyn osalta kyllékin I6ytyy erityisia
mainintoja seka henkilétietojen kasittelysts poliisitolmessa annetusta
laista ettd pakkokeinolaista.

Telekuuntelu- ja -valvontatietojen epaselvédstd asemasta seuraa, etta on
mahdotonta paatelld, mille tahoille naita tietoja luovutetaan tai mihin
tarkoituksiin niitd kasitellaén niiden sailytysaikana. Lain 22 - 26 §:issa
sagdetaan henkildtietojen poistamisesta poliisin henkildrekistereista. Te-
lekuuntelu- ja televalvontatietojen osalta myos sailytysaika jaa edella
mainituista syisté arvoituksekst.

Edelld kuvatusta epdselvyydesta seuraa my®&s seuraavan otsikon alla
erikseen kasitelty kysymys telekuuntelu- ja -valvontatietojen mahdoalli-
sesta kaytostd muihin tarkoituksiin.

Viestintavirasto ehdottaa, ettd poliisin henkilérekisterisaddéntdé tele-
kuuntelu- ja valvontatietojen késittelyn osalta selkeytetddn vastaavalla
tavalla kuin on selkeytetty ylimaardisen tiedon késittelyd. Nyt tilanne on
nurinkurinen, kun ainoastaan ylimaaréisen tiedon késittelyd sddnnelldén
eikd senkdan asema ole selvé esim. lain 16 &:n valossa. Telekuuntelu- ja
valvontatietojen késittelysdannosten selkeyttdmisessa tulee ottaa huo-
mioon perustuslain luottamuksellisen viestinndn suojaa koskeva sadntely
sekd poliisi- ja pakkokeinolain saddokset, joissa saadetddn telekuuntelun
ja -valvonnan edellytyksista sekd ylimééraisen tiedon kaytdén edellytyk-
sistd.

Telekuuntelu- ja valvontatietojen kaytté muihin tarkoituksiin (lain 16 §)

Lain 16 §:n poliisin rekistereissé olevien tietojen kerddmistarkoitusta laa-
jempaa kéyttda koskeva saantely koskenee? myds poliisin tietojérjes-
telmiin tallennettuja telekuuntelu- ja valvontatietoja sekd lain 11 §:n
(seka pakkokeinolain 5 a luvun 13 §:n) perusteella tallennettua ylimaa-
réisté tietoa.

Talld hetkelld n&yttéisi silta, etta telekuuntelu ja -valvontatietojen kasit-
telyé tietojen kerdémistarkoitusta laajempaa kayttoa varten ei ole erik-
seen huomioitu lain 16 §:ssa. Lukijalle jaa vaikutelma, ettd poliisin tieto-
jérjestelmiin tallennettuja telekuuntelu ja -valvontatietoja voidaan kasi-
tella sellaisiinkin tarkoituksiin, joihin ei ole oikeutta saada edes televal-
vontalupaa, esim. (ote lain 16 §:std):

»3) sellaisen rikoksen ennalta estdmiseksi tai selvittimiseksi,
josta saattaa seurata vankeutta;

4) henkildllisyyden selvittimiseksi suoritettaessa sellaista polil-
sin yksittiisti tehtdvad, Joka valttamittd edellyttdd henkiiclli-
syyden varmistamista;

2 Epéselvyys johtuu edellisessd jaksossa kuvatusta selkeytystarpeesta.
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5) pditettiessd tai annettaessa lausuntoa luvan myéntdmisesti
tal voimassaolosta, jos luvan mydntimisen tai voimassaolon
edellytykseksi on siddetty luvanhakijan tai luvanhaltijan luotet-
tavuus, sopivuus tai muu sellainen ominaisuus, jonka arvioimi-
nen edellyttdd luvanhakijan tai luvanhaltijan terveydentilaan,
pdihtelden kidyttodn, rikokseen syyllistymiseen tal viikivaitaiseen
kdyttaytymiseen liittyvid tletofa.”

Tietoja saisi lain 16 §:n mukaan kadyttad myos laillisuusvalvonta-, tutki-
mus-, suunnittelu- ja kehittdmistoiminnassa. Samoin tietoja saisi kayttas
koulutustoiminnassa, jos tiedot ovat koulutuksen toteuttamlseksi valtta-

mattémia.

On luultavaa, ettei lainsaatajan tarkoitus ole ollut edelld kuvattu epésel-
vyys taikka telekuuntelu- ja -valvontatietojen kasittely kuvatussa laajuu-
dessa. Lainsdaddntoa tulee selkeyttda ja harkita, missd méaarin on rikok-
sesta epaillyn tai tuomitun yksityisyyden suojan kannalta oikeasuhtaista,
ettd poliisin rekistereihin tallennettua telekuuntelulla ja -valvonnalla saa-
tua tietoa voitaisiin késitelld ehdotetun lain 16 §:n mukalsesti sellaisten-
kin rikosten tutkintaan tai muiden tapahtumien selvittémiseen, joiden

tutkintaan ei voisi pakkokeinolain mukaan saada telekuuntelu- taikka te-

levalvontalupaa.

Viestintdvirasto ehdottaa, ettd henkilbtietojen késittelystéd poliisitoimessa
annetun lain 16 §:ssé otetaan huomioon telekuuntelu- ja valvontatieto-
Jjen erityisasema ja sdddetddn niiden kdytdlle rajoitukset ottaen huomi-
oon poliisi- ja pakkokeinolain sdédbkset, joissa sdddetdén telekuuntelun
Jja -valvonnan edellytyksistd seké ylimdérdisen tiedon kdytén edellytyk-
sista.

¢ ¢
Johtaja Timo Lehtimaki

Lakimies LEeva-tantt

tiina.nuutinen@intermin.fi
Liikenne- ja viestintaministerid/Sanna Helopuro ja Timo Kievari
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